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Objective: Rapid technological advancements and the emergence of new air 

threats, including the proliferation of UAVs, precision-guided munitions, 

saturation attacks, electronic warfare, cyber operations, and hybrid warfare, 

have significantly reduced the effectiveness of traditional air defense 

command and control (C2) systems. This study aims to develop a 

comprehensive air defense C2 model based on emerging air threats. 

Methodology: This research adopts an applied objective and a mixed-

methods approach. In the qualitative phase, factors influencing air defense 

C2 were identified through an extensive literature review and expert 

interviews and integrated into a conceptual framework. The Strauss–Corbin 

grounded theory paradigm was used to analyze the relationships among 

causal, contextual, and intervening conditions, the central phenomenon, 

strategies, and consequences. In the quantitative phase, the proposed model 

was empirically validated. 

Findings: Contextual conditions included financial constraints, uncertainty 

in the military environment, lack of integration in air power capabilities, and 

sanctions-related limitations. Intervening conditions included information 

and communication quality, training effectiveness, human–technology 

interaction, and modern C2 architecture requirements. Strategies involved 

system integration, enhanced command intelligence, and improved 

operational readiness. 

Conclusion: The key outcomes of the proposed model were information 

superiority, organizational learning, enhanced operational effectiveness, and 

greater agility and operational flexibility, providing a framework for 

strengthening air defense C2 in response to emerging air threats. 

Cite this article: Satarvand. Farshad., Moradian. Mohsen., Ahmadzadeh fard. Mohamad Hasan & Hemat 

Hamid. (2026). The Command and Control Model for Khatam Al-Anbiya Joint Air 
Defense Headquarter of the Country, with emphasizing on new air threats. Warfare Study 

Quarterly, 28 (8), 09-39.  DOI: http//doi.org/ 10.22034/qjws.2026.2092492.1344 

© The Author(s)           Publisher: Command and Staff University 

mailto:ferysat1357@casu.ac.ir
mailto:Ohsen.moradian7@gmail.com


 

 

الگوی فرماندهی و کنترل قرارگاه مشترک پدافند هوایی  

 الانبیاء)ص( کشور مبتنی بر تهدیدات هوایی نوینخاتم 
 4حمید همت |   3فردمحمدحسن احمدزاده |    2محسن مرادیان |  1فرشاد ستاروند

  ایانامه: ایران. ر  کشور نام  ،  تهران. شهرنام  ،  فرماندهی و ستاد، دانشگاه  فرماندهی و ستاددانشکده  ،  پدافند هواییگروه   .1
ferysat1357@casu.ac.ir 

 . ایراننام کشور  تهران، نام شهر، فرماندهی و ستاد، دانشگاه  جنگدانشکده ، جنگگروه نویسنده مسئول،  .2

 Mohsen.moradian7@gmail.com :رایانامه

 . فرماندهی و ستاد، نام شهر.تهران، نام کشور ایران، دانشگاه فرماندهی و ستاددانشکده گروه پدافند هوایی،  .3

 ahmadyhasan15@yahoo.com :رایانامه

 . فرماندهی و ستاد، نام شهر.تهران، نام کشور ایران، دانشگاه فرماندهی و ستاددانشکده گروه پدافند هوایی،  .4

 hahe1350@gmail.com  :رایانامه

 چکیده  اطلاعات مقاله 

   نوع مقاله:

 کاربردی 

 پژوهشی   مقالة

: افتیدر  خیتار

5/4/1405 

:  بازنگری  خیتار

5/4/1405 

:  رشیپذ  خیتار

5/4/1405 

 :انتشار  خیتار

  5/4/1405 

  ها:واژه کلید
فرماندهی و  

پدافند  ،  کنترل
تهدیدات  ، هوایی

 .هوایی نوین
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  ش یافزا  ،ی سازمان  یر یادگی  ،یاشراف اطلاعات  جادیبا ا  یشنهادیپ  یالگو  :یریگجهینت

و    یفرمانده  ییپاسخگو  ،یاتیعمل  یر یپذو انعطاف   یچابک  یو ارتقا   اتیعمل  تیموفق
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 مقدمه  

شود و نقشی  امنیت هوایی یکی از ارکان اساسی امنیت ملی و دفاعی کشورها محسوب می

کننده در حفظ تمامیت ارضی، صیانت از منافع ملی و استمرار کارکردهای حیاتی  تعیین

می ایفا  دههکشور  در  فناوریکند.  شتابان  توسعه  اخیر،  تغییر  های  و  نظامی  نوین  های 

با تحولات   را  ماهیت، تنوع و پیچیدگی تهدیدات هوایی، محیط عملیاتی پدافند هوایی 

است. گس ساخته  مواجه  سامانهاساسی  از  استفاده  تسلیحات  ترش  سرنشین،  بدون  های 

هوشمند و دقیق، حملات اشباعی، جنگ الکترونیک، عملیات سایبری و تهدیدات ترکیبی،  

ضمن افزایش پیچیدگی صحنه نبرد، موجب کاهش زمان واکنش و افزایش فشار بر فرایند  

محیطی، اتکای صرف    گیری و اقدام شده است. در چنینکشف، شناسایی، ارزیابی، تصمیم

تواند پاسخگوی الزامات جدید عملیات پدافند  به الگوهای سنتی فرماندهی و کنترل نمی

کننده سامانه دفاع  ساز و هدایتعنوان هسته تصمیمفرماندهی و کنترل به.  هوایی باشد

آوری، پردازش و توزیع اطلاعات، ایجاد اشراف اطلاعاتی و آگاهی  هوایی، مسئولیت جمع

تصمیمموق  و  عیتی،  افزایش حجم  دارد.  عهده  بر  را  عملیات  هدایت  و  هماهنگی  گیری، 

داده تولید  زمان  سرعت  مداوم  کاهش  و  تهدیدات  تنوع  اطلاعاتی،  منابع  تعدد  ها، 

پذیر،  گیری، ضرورت حرکت به سوی الگوهای فرماندهی و کنترل هوشمند، انعطافتصمیم

شبکه و  آشکیکپارچه  پیش  از  بیش  را  پدافند  محور  اثربخشی  بنابراین،  است.  ساخته  ار 

سامانه و  تجهیزات  توانمندی  به  صرفاً  نوین،  تهدیدات  با  مواجهه  در  درگیر  هوایی  های 

وابسته نیست، بلکه به میزان تناسب ساختار، فرایندها، ارتباطات، اطلاعات و سازوکارهای  

با ویژگیتصمیم نیز بستگی دارمحیط عملیاتی جدیهای  گیری فرماندهی و کنترل  د.  د 

پدافند هوایی خاتم بهقرارگاه مشترک  دفاع هوایی، در  الانبیا)ص( کشور،  عنوان مسئول 

مواجهه با تهدیدات روزافزون و متنوع نوین، نیازمند الگویی از فرماندهی و کنترل است  

از ظرفیت اطلاعات،   ایجاد هماهنگی و یکپارچگی میان اجزای سامانه،  بتواند ضمن  که 

گیری و واکنش عملیاتی  های نوین برای ارتقای سرعت و دقت تصمیمباطات و فناوریارت

ازاین گیرد.  مبنای  بهره  بر  قرارگاه  کنترل  و  فرماندهی  الگوی  طراحی  و  بازنگری  رو، 

های تهدیدات هوایی نوین، ضرورتی اساسی برای ارتقای کارآمدی و اثربخشی دفاع  ویژگی
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با توجه به پیچیدگی و چندبعدی بودن این  ود.  شب میقلمرو هوافضایی کشور محسواز  

های مؤثر ها و شاخصمسئله، طراحی چنین الگویی مستلزم شناسایی دقیق ابعاد، مؤلفه

رو، پژوهش حاضر با  بر فرماندهی و کنترل و همچنین تبیین روابط میان آنهاست. ازاین

پدافند  قرارگاه مشترک  کنترل  و  فرماندهی  الگوی  ارائه  بر    هدف  تأکید  با  هوایی کشور 

تهدیدات هوایی نوین انجام شده است تا ضمن شناسایی الزامات و ابعاد اساسی این الگو،  

سامانه   پاسخگویی  توان  ارتقای  و  نقاط ضعف  رفع  قوت،  نقاط  تقویت  برای  لازم  زمینه 

ش  ر این اساس، سؤال اصلی پژوه. بفرماندهی و کنترل در برابر تهدیدات نوین فراهم شود

عبارت است از: ابعاد فرماندهی و کنترل قرارگاه پدافند هوایی مبتنی بر تهدیدات هوایی  

های هر یک از این ابعاد  اند از: مؤلفهاند؟ در ادامه، سؤالات فرعی پژوهش عبارتنوین کدام

های  ها و شاخصها چیست؟ و روابط میان ابعاد، مؤلفههای مرتبط با مؤلفهاند؟ شاخصکدام

 شده چگونه است؟اییشناس

 : های پژوهشمبانی نظری و پیشینه

   :و کنترل یفرمانده

است که    یو دفاع  ینظام  یها سازمان  یکارکردها  نیتریادی از بن  یک یو کنترل    یفرمانده 

  ی فرمانده.  کندیم   فا ی ا  اتیعمل   ی و اجرا  ی هماهنگ  ت،یهدا  ،یزیردر برنامه  ینقش محور 

معنا اخت  یبه  تحقق    روهاین  تیهدا  یبرا  یاو حرفه  ی قانون  اری اعمال  منابع در جهت  و 

که امکان نظارت،    شودیاطلاق م  ییندهایبه مجموعه فرآ  نترل است و ک  یتیاهداف مأمور

دو مفهوم    نی. تعامل مؤثر اآوردیرا فراهم م   یاتی عمل  یو اصلاح عملکرد واحدها  یابیارز

  ی دفاع   یهاسازمان  یاثربخش  شیافزا  و  یاتی انسجام عمل  ، یوحدت فرمانده  جادیموجب ا

موجب شده است که    یاتی عمل  یهاطی مح  یدگیچ یپ  شی و افزا  ی. تحولات فناورشودیم

  ا، یپو  ی هایبه سمت معمار  یسنت   یمراتب سلسله  ی و کنترل از ساختارها  ی مفهوم فرمانده

او شبکه  ریپذانعطاف اطلاعات، ک   کرد، یرو  نیمحور حرکت کند. در  تبادل    ت یفیسرعت 

قابل  یت یموقع   یآگاه مهم  یریگمیتصم  تیو  از  موفق  ن یتربهنگام  محسوب    تیعوامل 

 شوند.یم
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شده بر نیروهای فرماندهی و کنترل، اعمال اقتدار و هدایت قانونی یک فرمانده منصوب

دستیابی به مأموریت  منظور هدایت، هماهنگی و کنترل عملیات برای واگذارشده به او، به

آوردن کارکنان،  محوله است. به عبارت دیگر، جان ام. کالینز فرماندهی و کنترل را فراهم

آوری، پردازش و توزیع اطلاعات  های لازم برای جمعها و شیوهتجهیزات، تسهیلات، روش

و    ریزی، هدایت عملیات و اعمال کنترلریزی، برنامهگیری در جهت طرحمنظور تصمیمبه

 ( ,۲0۲4Collins)  .داندنظارت می

ها و  مجموعه اقدامات، سامانه  یی پدافند هوا  و کنترل:   یو الزامات فرمانده   ییپدافند هوا

به کار    ییهوا  داتیو مقابله با تهد  یریرهگ  ، ییمنظور کشف، شناسا است که به  یریتداب

و کنترل    یبه عملکرد نظام فرمانده   یادیها تا حد زسامانه  ن یا  ی. کارآمدشودیگرفته م

ز است؛  سامان  را یوابسته  و  رادارها  از حسگرها،  در    د یبا  یی شناسا  یهاهاطلاعات حاصل 

و    ی مناسب اتخاذ گردد. فرمانده  می شده و تصم  لیو تحل  هیزمان ممکن تجز  نیترکوتاه

بر مد  یی کنترل پدافند هوا   یات یعمل   ریتصو  جاد یا  فه یوظ   زات، یمنابع و تجه   تیریعلاوه 

را بر عهده دارد.    ی توان رزم  نه یبه  صیو تخص  یاتی عمل  یواحدها  ان یم   یمشترک، هماهنگ

کنیااز ز  تیف ی رو،  ن  ،یارتباط  یهارساختیاطلاعات،  قابل  یانسان  یرویآموزش    ت یو 

 .روندیحوزه به شمار م ن یالزامات ا نیترها از مهمسامانه ی سازکپارچهی

محدود    دارنیسرنش  یماهای به هواپ  داتیدر گذشته، بخش عمده تهد:  نینو  ییهوا  داتیتهد

امروزه   اما  و روشفناوریبود،  نوظهور  چالشهای  برای  های جدید حمله،  پیچیده  هایی 

های دفاعی  ها و قابلیتاند که نیازمند بازنگری در استراتژیهای دفاعی ایجاد کردهسیستم

سرنش  یهاسامانه  .است جنگ    یاه موشک   ن،یبدون  سرگردان،  مهمات  هوشمند، 

سا  ک،یالکترون عمل  یبریحملات  هوا  یاتیعمل   طیمح   ،یبی ترک  اتی و  با    را  ییپدافند 

از  اند.  مواجه ساخته  یدیجد   یهاچالش   ن، ینو  ییهوا  داتیتهد  هاییاصل   یژگیوبعضی 

هوشمند و   یهایاز فناور  یریگبهره ن،ییپا  یمانور، سطح مقطع رادار تیقابل  سرعت بالا،

و    ی ریگمی موجب کاهش زمان تصم  هایژگ یو  نینوع حمله است. ا  ن یزمان چندهم  یاجرا

  نینو  یاز الگوها  یریگو کنترل شده و ضرورت بهره  یفرمانده  ندیفرآ  یدگیچ یپ  شیافزا

 . سازدیو فناورانه را آشکار م  ی تیریمد

الگوهای فرماندهی و کنترل دفاع  از آنجایی که درک دقیق تهدیدات نوظهور برای طراحی  

 دهیم.هوایی مؤثر ضروری است، این تهدیدات را مورد بررسی قرار می
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سیستم و  سرنشین:پهپادها  بدون  مهم  1پهپادها   های  از  یکی  هوایی  به  تهدیدات  ترین 

اند. تنوع، دسترسی آسان و هزینه پایین آنها، طیف وسیعی از بازیگران  نوظهور تبدیل شده

 ر به استفاده از این فناوری کرده است.را قاد

این پهپادها برای حمله مستقیم به اهداف  :  ۲انواع تهدیدات پهپادی: پهپادهای انتحاری 

به هدف  اند و میطراحی شده برای مدت طولانی در منطقه پرواز کرده و سپس  توانند 

 & Yunda)   .هستند  13۶بلید و شاهد شده شامل سوئیچهای شناختهاصابت کنند. مثال

۲0۲4، Mizin ) 
به  3وی: یپافپهپادهای   دور،  راه  از  کنترل  و  دوربین  با  کوچک  پهپادهای  در  این  ویژه 

بهمیدان اوکراین(  )مانند  اخیر  نبرد  شدههای  استفاده  گسترده  میطور  آنها  توانند  اند. 

 ,& Sorochkin)  عنوان سلاح انتحاری استفاده شوند.مهمات کوچک حمل کرده یا به

۲0۲4 ،Matveev  ) 

صورت  ها یا صدها پهپاد کوچک هستند که بههای پهپادی شامل دهگله:  4های پهپادی گله

کنند. این تهدید به دلیل تعداد زیاد، هماهنگی و توانایی  هماهنگ و خودمختار عمل می

دفاع بر  سیستمغلبه  برای  بزرگی  چالش  سنتی،  و  های  فرماندهی  ایجاد  های  کنترل 

 5کند.می

به هوش مصنوعی:   قابلیت تصمیمپهپادهای مجهز  گیری در زمان واقعی و  این پهپادها 

طور مستقل عمل کرده و از  توانند بهها میسازگاری با شرایط پویا را دارند. این سیستم

 کردن سیگنال اجتناب کنند. اقدامات متقابل سنتی مانند مختل

تعدیل تجاری  ارزانشده:  پهپادهای  تجاری  پهپادی  پهپادهای  تهدیدات  دیگر  از  قیمت 

توانند برای حمل مواد منفجره یا انجام شناسایی تعدیل شوند. دسترسی  هستند که می

ها، تأسیسات حیاتی و رویدادهای  آسان به این فناوری، آنها را به تهدیدی برای فرودگاه

 ( Потерайло & Радченко ، ۲0۲4) عمومی تبدیل کرده است. 

___________________________________________________________ 
1 UAV  :Unmanned Aerial Vehicle 
2 Kamikaze/Loitering Munitions 
3 FPV :First-Person View 

4 UAV Swarms 

5 Assessing the Threat: Autonomous Commercial Drones and its Potential for Civilian 

Casualty Attacks .2024 . 
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های  مقابله با ازدحام پهپادها نیازمند رویکردهای جدید برای درگیری انبوه، شامل سلاح

یک قادر  بههای درگیری خودکار است. رویکردهای سنتی یک شده و سیستمانرژی هدایت

 زمان نیستند. به مقابله با صدها تهدید هم

 : های فرماندهی و کنترل در مقابله با پهپادهاچالش

بسیار کمی دارند و    1شناسایی و تشخیص: پهپادهای کوچک اغلب سطح مقطع راداری 

های فرماندهی و کنترل باید قادر به  سیستم  .شناسایی آنها با رادارهای سنتی دشوار است

 سازی حسگرهای متنوع )رادار، اپتیکی، صوتی، فرکانس رادیویی( باشند. یکپارچه

گیری بسیار محدود  ت و چابکی پهپادها، زمان تصمیمگیری سریع: با توجه به سرعتصمیم

به پردازش سریع اطلاعات و تخصیص  است. سیستم قادر  باید  فرماندهی و کنترل  های 

 خودکار منابع دفاعی باشند. 

های دفاعی را با تعداد زیاد اهداف  توانند سیستمهای پهپادی میمقابله با تعداد زیاد: گله

بندی اهداف، تخصیص بهینه  دهی و کنترل باید قادر به اولویتاشباع کنند. معماری فرمان

 زمان باشد.صورت هممنابع و هماهنگی چندین سامانه دفاعی به

موشک -هزینه از  استفاده  گراناثربخشی:  خنثیهای  برای  ارزان  قیمت  پهپادهای  سازی 

اید قادر به  های فرماندهی و کنترل بصرفه نیست. سیستمبهقیمت از نظر اقتصادی مقرون

مناسب خنثیانتخاب  روش  )سلاحترین  لیزر،  سازی  الکترونیک،  جنگ  کینتیک،  های 

 شبکه( باشند.

 : کارهای مقابله با پهپادهاراه

 معماری دفاع چندلایه: 

 های زیر باشد. یک معماری چندلایه برای مقابله با پهپادها باید شامل لایه

سازی حسگرهای متنوع، تشخیص خودکار  )یکپارچه: شناسایی و تشخیص هویت  1لایه  

 بینی هدف( بندی اهداف، تخمین مسیر و پیشو طبقه

ارتباط، مختل۲لایه   الکترونیک )قطع  از حمله )جنگ  سازی جی پی اس(،  : جلوگیری 

 ( ۲های جعلی(، اقدامات نرماستتار و فریب )دود، هدف

___________________________________________________________ 
1 RCS: Radar Cross Section  
2 Soft-Kill 
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محور  های انرژیپ، موشک(، سلاحهای کینتیک )توسازی فیزیکی )سلاح: خنثی3لایه  

 (1)لیزر، مایکروویو(، اقدامات سخت

ها  این معماری نیازمند یک سیستم فرماندهی و کنترل یکپارچه است که بتواند تمام لایه

کند. انتخاب  را  راهبرد  بهترین  عملیاتی،  شرایط  اساس  بر  و  کند  هماهنگ   ،۲0۲4)  را 

Babich & Jeromenk ) 

 هایپرسونیک:های سلاح

هایپرسونیکسلاح با سرعت: موشک ۲های  که  از  هایی  بیش  )حدود    5های    ۶,1۲5ماخ 

می حرکت  ساعت(  در  چالشکیلومتر  از  یکی  و  برای  کنند  تهدیدات  برانگیزترین 

ها قادر به نفوذ در  این موشک   .های ردیابی و رهگیری دفاع هوایی مدرن هستندسیستم

 ( Sirohi & Khairna،  ۲0۲4) هستند.  های دفاع موشکیاکثر سیستم

 :هایپرسونیک  هایسلاح  انواع

هایپرسونیک موشک   -1 بالستیک  قاره: موشک 3های  بالستیک  قابلیت حمل  های  با  پیما 

شوند و  ای، تهدید مستقیم علیه سرزمین اصلی کشورها محسوب میهای هستهکلاهک 

مسیر  موشک  در  هایپرسونیک  بالستیک  میهای  پرواز  با سرعتبالستیک  اما  های  کنند 

 هایپرسونیک.

: این وسایل پس از پرتاب با موشک،  4وسایل پرنده هایپرسونیک گلایدر)اچ جی وی(   -۲

بینی  خورند و مسیر غیرقابل پیشهای بالایی جو با سرعت هایپرسونیک سر میدر لایه

 دارند.

هایپرسونیکموشک   -3 کروز  موشک 5های  این  با:  اسکرمجت   ها  ارتفاع    ۶موتورهای  در 

 کنند.تر پرواز میپایین

 هایپرسونیک:  هایسلاح با  مقابله در  کنترل   و فرماندهی های چالش

___________________________________________________________ 
1 Hard-Kill 
2 Hypersonic Weapons  
3 Hypersonic Ballistic Missiles 
4 HGV:  Hypersonic Glide Vehicles 

5 Hypersonic Cruise Missiles 

6 Scramjet 
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تصمیم زمان  مافوقالف(  تهدیدات  با  انطباق  کوتاه:  بسیار  تغییرات  گیری  نیازمند  صوت 

قابلیتهای حسگر، زمانبنیادین در شبکه های  ت. توالیهای رهگیر اسبندی درگیری و 

 ها فشرده شوند.درگیری سنتی باید از دقایق به ثانیه

سلاح  بالای  تصمیمسرعت  زمان  هایپرسونیک،  کاهش  های  ثانیه  به  دقایق  از  را  گیری 

نیازمند خودکارسازی گسترده فرآیندهای تحلیل و پیشمی امر  این  بینی، کاهش  دهد. 

گیری و  ، کاهش زمان تصمیم(Information Delay Time -To)  زمان تأخیر اطلاعاتی 

 است. ( Decision and Delegation Time -Td)تفویض وظیفه 

ها، قادر به مانور در حین  ویژه اچ جی ویهای هایپرسونیک، بهبینی مسیر: سلاحب( پیش

های فرماندهی و کنترل باید  سیستم  1بینی است. پرواز هستند و مسیر آنها غیرقابل پیش

الگوریتم پیشاز  پیشرفته  کنند. های  استفاده  مصنوعی  هوش  و  مسیر    ۲0۲4)  بینی 

،Malinowski) 
برابر سلاح۲ج( یکپارچگی ملی و متحدین  نیازمند معماری  : دفاع در  های هایپرسونیک 

داده سریع  پردازش  به  قادر  که  است  جدیدی  کنترل  و  همفرماندهی  و  بین  ها  اهنگی 

 های ملی و متحدین باشد.سیستم

سلاح برابر  در  مؤثر  دفاع  ترکیبی:  رویکرد  از  د(  ترکیبی  نیازمند  هایپرسونیک  های 

 3محور( است.  های انرژیهای غیرکینتیک )مانند سلاحرهگیرهای کینتیک و روش

 هایپرسونیک:  تهدیدات با مواجهه در کنترل   و فرماندهی معماری  هاینیازمندی

های زیر برای معماری فرماندهی و کنترل در مواجهه با تهدیدات هایپرسونیک  نیازمندی

 مطرح است.

فعالیتتطبیق-1 بالای  دینامیک  با  سازگاری  قابلیت  هوایی،  پذیری:  فضای  های 

 .های متنوعپذیری عملیاتی برای هماهنگی فعالیتانتخاب

 .زمان با تعداد زیادی هدف هواییچندکاناله بودن: قابلیت درگیری هم-۲

 . مدولار بودن: قابلیت جایگزینی اجزا، قابلیت پیکربندی مجدد برای انجام وظایف جدید-3

___________________________________________________________ 
1  Congress Research Service (CRS), 2024, Hypersonic Missile  Defense: Issues For 

Congress (Report No. If11623) 

2 Missile Defense Advocacy Alliance, 2023 

3  Congress Research Service (CRS), 2024, Hypersonic Missile Defense: Issues For Congress 

(Report No. If11623) 
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قابل توجه تحلیلاتوماسیون: کوتاه-4 های خودکار، تجسم خودکار  بینیها و پیشسازی 

 . موقعنتایج، دریافت انتخابی اطلاعات قابل اعتماد و به

هوایی،  یکپارچگی:  -5 دفاع  و  هوایی  شناسایی  متحدین  و  ملی  عناصر  با  مؤثر  همکاری 

سیستم با  یکپارچه یکپارچگی  موشکی  و  هوایی  دفاع  نبرد  فرماندهی  سازگاری  1های   ،

 (Malinowski، ۲0۲4) . معکوس با تمام عناصر سیستم دفاع هوایی ملی

های  شدت به شبکهمدرن بههای فرماندهی و کنترل  : سیستمتهدیدات سایبری و اطلاعاتی

.  کندپذیر میارتباطی دیجیتال وابسته هستند، که آنها را در برابر تهدیدات سایبری آسیب
(۲0۲4 ،Wijaya ) 

های ارتباطی، قطع یا  شامل موارد زیر است: حملات به زیرساخت  انواع تهدیدات سایبری 

ای فرماندهی و کنترل،  به سروره  ۲های ارتباطی، حملات انکار سرویس سازی شبکهمختل

های حسگر و سلاح، نفوذ به  جاسوسی الکترونیکی و شنود ارتباطات، حملات به سیستم

، کنترل  3دشمن - های شناسایی دوستها، دستکاری سیستمهای رادار و تغییر دادهسیستم

،  سازیانتشار اطلاعات نادرست برای گمراه)  های دفاعی و جنگ اطلاعاتی:از راه دور سامانه

 های خودکار( است.حملات روانی به اپراتورها و فرماندهان، تضعیف اعتماد به سیستم

 های فرماندهی و کنترل در مواجهه با تهدیدات سایبری:چالش

تاب و  اطمینان  پیادهقابلیت  شبکهآوری:  جنگ  آن،    4محورسازی  مزایای  عین  در 

فرماندهی و کنترل باید قابلیت  های  دهد. سیستمهای سایبری را افزایش میپذیریآسیب

مختل شرایط  در  مکانیزمعملکرد  شبکه،  افزونگی سازی  قابلیت    5های  و  ارتباطات  برای 

 . بازگشت سریع پس از حمله سایبری را داشته باشند

سازی، احراز  های حساس در حین انتقال و ذخیرهامنیت داده و رمزنگاری: حفاظت از داده

برای   قوی  سیستمهویت  به  و  دسترسی  نفوذ  از  جلوگیری  کنترل،  و  فرماندهی  های 

 ها. دستکاری داده

___________________________________________________________ 
1 IBCS: Integrated battlefield command system 
2 DOS: Denial Of Service 
3 IFF: Identification friend from foe 
4 NCW: Network Centric Warfare 

5 Redundancy 
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چالشعملبین از  یکی  امن:  سیستمپذیری  در  اصلی  کنترل  های  و  فرماندهی  های 

در عین حفظ امنیت است. استانداردهای ارتباطی    1چندملیتی، اطمینان از قابلیت همکاری 

 هایی ایجاد کند.پذیریتواند آسیبمیمتفاوت بین تجهیزات خارجی و داخلی 

از   یکی  نظامی  ارتباطات  فناوری  در  ماهر  انسانی  منابع  محدودیت  آگاهی:  و  آموزش 

های فرماندهی و کنترل باید طراحی کاربرپسندی داشته  های اصلی است. سیستمچالش

 ( Wijaya، ۲0۲4) باشند و آموزش جامع برای اپراتورها فراهم شود. 

چندحوز فضا،  ۲ای هعملیات  هوا،  دریا،  )زمین،  حوزه  چندین  در  اغلب  مدرن  تهدیدات   :

شوند. مقابله با آنها نیازمند معماری فرماندهی و کنترل  زمان اجرا میصورت همسایبر( به

که    3ها را هماهنگ کند و تصویر عملیاتی واحد یکپارچه که بتواند عملیات در تمام حوزه

گیری که تأثیرات  ها را نمایش دهد و فرآیندهای تصمیماطلاعات دریافتی از تمام حوزه

 ها را در نظر بگیرند است.متقابل بین حوزه

می تأکید  عملیات  دومیترسکو  برای  باید  ناتو  یکپارچه  موشکی  و  هوایی  دفاع  که  کند 

  ای تطبیق یابد و قادر به هماهنگی با عملیات زمینی، دریایی و سایبری باشد.چندحوزه
(۲0۲4 ، Dumitrescu ) 

ترکیبی  روش4تهدیدات  از  ترکیبی  شامل  ترکیبی  تهدیدات  جنگ  :  سنتی،  نظامی  های 

سیستم هستند  اطلاعاتی  و جنگ  سایبری  تروریسم، جنگ  و  نامتقارن،  فرماندهی  های 

های  کنترل باید قادر به شناسایی و تحلیل تهدیدات پیچیده و چندوجهی، هماهنگی پاسخ

)نظامی،   انعطافمتنوع  اطلاعاتی(،  اقتصادی،  تاکتیک سیاسی،  برابر  در  های  پذیری 

 غیرمتعارف باشد. 

فضایی ماهوارهتهدیدات  به  وابستگی  افزایش  با  شناسایی،  :  و  ناوبری  ارتباطات،  برای  ها 

دارایی علیه  سلاحتهدیدات  )مانند  فضایی  میهای  ضدماهواره(  سیستمهای  های  توانند 

به را  کنترل  و  قابلیت  فرماندهی  باید  کنترل  و  فرماندهی  معماری  کنند.  مختل  شدت 

های ناوبری جایگزین  اس داشته باشد و از سیستمیپعملکرد در شرایط محرومیت از جی

___________________________________________________________ 
1 Interoperability 

2 Multi-Domain Operations 

3 COP: common operation picture 
4 Hybrid Threats 
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های جایگزین  )مانند ناوبری اینرسی( استفاده کند همچنین قابلیت ارتباط از طریق کانال

 . را داشته باشد

های کوانتومی، امکان رمزگشایی  ومی با توسعه فناوریتهدیدات کوانت تهدیدات کوانتومی:

قابلیت و  موقعیتپیشرفته  حوزه  در  جدید  میهای  فراهم  شناسایی  و  این  یابی  شود. 

 Yang،  ۲0۲4) ها پتانسیل تغییر بنیادین در ماهیت جنگ الکترونیک را دارند.تکنولوژی

& Chen) 

 مدرن: های فرماندهی و کنترل هوایی معماری و چالش

هوایی:  دفاع  چندلایه  چندلایه   معماری  رویکرد  اساس  بر  مدرن  هوایی  دفاع    1معماری 

 های متفاوت است.های مختلف دفاعی در فواصل و ارتفاعشود که شامل لایهطراحی می

 های دفاعی: لایه

های موشکی برد بلند )مانند اس  سامانه  :(Long-Range Defenseدفاع در برد بلند )

ای، رهگیری تهدیدات  (، شناسایی زودهنگام با رادارهای برد بلند و ماهواره3۷3باور   ،300

 های حیاتی.در فاصله دور از دارایی

های موشکی برد متوسط  (: سامانهMedium-Range Defenseدفاع در برد متوسط )

 )مانند هاگ مرصاد تلاش سوم خرداد(، پوشش مناطق عملیاتی و شهرهای مهم. 

در   )دفاع  کوتاه  بسیار  و  کوتاه   Short-Range and Very Short-Rangeبرد 

Defenseهای توپخانه  سیستمراپیر(،  ،  1های موشکی برد کوتاه )مانند تور ام  (: سامانه

ای از  های لیزری و مایکروویو، دفاع نقطهضدهوایی )مانند اورلیکن و اسکایگارد(، سیستم

 تأسیسات حیاتی.

تهدیدات برابر  در  جنگ  سیستم  (:Counter-Small UAS)کوچک    دفاع  های 

 محور.های انرژیرهگیرکننده، سلاحهای شبکه و پهپادهای الکترونیک، سیستم

های مختلف دفاعی نیازمند یک سیستم فرماندهی  یکپارچگی مؤثر لایهها:  یکپارچگی لایه 

ری و ادغام کند،  آوها را جمعو کنترل مرکزی است که اطلاعات از تمام حسگرها و سامانه

ترین سامانه دفاعی  بندی و به مناسبتصویر عملیاتی واحد ایجاد کند، اهداف را اولویت

های مختلف را تضمین کند، و از تداخل و برخورد تخصیص دهد، هماهنگی بین سامانه

 ( Babich & Jeromenko ،  ۲0۲4) دوستانه جلوگیری کند.

___________________________________________________________ 
1 Layered Defense 
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 :  ماشین -انسان  بندی تیم و اتوماسیون  به نیاز

نوظهور،   -الف تهدیدات  پیچیدگی  و  تعداد  سرعت،  به  توجه  با  اتوماسیون:  ضرورت 

گیری انسانی محض دیگر کافی نیست اتوماسیون در سطوح مختلف فرماندهی و  تصمیم

 1کنترل ضروری است: 

بندی خودکار اهداف، ردیابی خودکار و  اتوماسیون در سطح حسگر: شناسایی و طبقه - ب

 دشمن. - بینی مسیر، تشخیص خودکار دوستپیش

بندی خودکار اهداف،  گیری: ارزیابی خودکار تهدید، اولویتاتوماسیون در سطح تصمیم  -ج

 پیشنهاد خودکار راهبردهای مقابله. 

های دفاعی، هماهنگی خودکار آتش،  اتوماسیون در سطح اجرا: تخصیص خودکار سامانه  - د

 ارزیابی خودکار نتایج. 

تیم و  ۲خودکار   -انسان  بندیو(  فرماندهی  در  انسان  نقش  اتوماسیون،  به  نیاز  وجود  با   :

تیم رویکرد  است.  انسانکنترل همچنان حیاتی  بهینه    -بندی  ترکیب  دنبال  به  خودکار 

 های انسان و ماشین است.توانایی

کنترل  برای عملیات فرماندهی و    3VHATسیستم  :  خودکار  -انسان   بندیتیم  مزایای

بینی مسیر خودکار اهداف، پشتیبانی  باشد. که شامل شناسایی، ردیابی و پیشضروری می

های یادگیری  تصمیمات هوش مصنوعی، مدل 4تصمیم با هوش مصنوعی، قابلیت بازرسی 

شده  های هوش مصنوعی سفارشیمدلهای آموزش پیشرفته، قابلیتپذیر، ماشین مقیاس

  Sghaier ،  ۲0۲4)  .شده داده، اعتماد و شفافیت استوزیعبرای دفاع هوایی، پردازش ت
&Hadzagic  ) 

خودکار، اپراتورها باید به    -بندی انسان کنند که برای پذیرش تیمپن و همکاران تأکید می

فرآیند   در  شفافیت  نیازمند  امر  این  باشند.  داشته  اعتماد  مصنوعی  هوش  تصمیمات 

بازرسی و ردیابی تصمیمات، آموزش مناسب اپراتورها  گیری هوش مصنوعی، قابلیت  تصمیم

___________________________________________________________ 
1 Government Accountability Office, 2022, Missile Defense: Better Oversight And 

Coordination Needed for Counter Hypersonic Development. 
2 HAT:Human-Autonomy Teaming  
3 VHAT:Verifiable Human Autonomy Teaming 

4 Auditability 



 1405، بیست و نهمهشتم، شمارة  فصلنامه مطالعات جنگ، دورة                                                             22 

 

  &  Pan ،  ۲0۲4)  های سیستم، طراحی رابط کاربری مناسب است.برای درک محدودیت
Xun ) 
تیمسیستم:  اتوماسیون  سطوح انسان های  می-بندی  مختلف  خودکار  سطوح  در  توانند 

 اتوماسیون عمل کنند: 

 .دهداپراتور ارائه می رسانی(: سیستم اطلاعات را به)اطلاع 1سطح 

 . دهدها را پیشنهاد می)پیشنهاد(: سیستم گزینه ۲سطح 

 . گیرد اما نیاز به تأیید انسان دارد)تأیید(: سیستم تصمیم می 3سطح 

 .کندکند و انسان نظارت میطور خودکار عمل می)نظارت(: سیستم به 4سطح 

 .کندعمل می طور کامل خودمختار )کاملاً خودکار(: سیستم به 5سطح 

های فرماندهی و کنترل برای مقابله با تهدیدات  کند که در سیستمپیشنهاد می    دیویدسون

گیری خودکار با هوش مصنوعی و یادگیری ماشین انجام شود، اما تأیید  پهپادی، تصمیم

فعال از  قبل  خنثینهایی  گیرد. سازی  صورت  انسان  توسط  تهدید   ۲0۲4)  1سازی 

،Davidson ) 
 محور  شبکه جنگ مفهوم

ای تمام عناصر نظامی  محور یک مفهوم عملیاتی است که بر یکپارچگی شبکههجنگ شبک

هدف جنگ شبکه محور، ایجاد مزیت    ها( تأکید دارد.گیرندگان، سلاح)حسگرها، تصمیم

 اطلاعاتی از طریق:

زمان اطلاعات  مشترک تبادل  آگاهی وضعیت  تصمیم۲واقعی،  دقیقگیری سریع،  و  تر،  تر 

 . واحدهاهماهنگی بهتر بین 

 هوایی: دفاع  در محور شبکه  جنگ  مزایای

پیاده  ویجایا  برای  را  زیر  سیستممزایای  در  محور  شبکه  جنگ  هوایی  سازی  دفاع  های 

 یکپارچه برشمرده است: 

وضعیت: آگاهی  بهبود  زمان  الف(  و  دسترسی  حسگرها  رادارها،  از  اطلاعات  به  واقعی 

 3برای تمام سطوح فرماندهی، کاهش مه جنگ. های سلاح، تصویر عملیاتی واحد سامانه

___________________________________________________________ 
1 Human-in-the-Loop. 

2 Shared Situational Awareness 

3 Fog of War 
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شده، امکان  گیری توزیع، تسهیل تصمیم1تر: کاهش زمان چرخه اوداگیری سریعتصمیم

 پاسخ سریع به تهدیدات نوظهور.

های مختلف دفاع هوایی، یکپارچگی با سایر نیروها  هماهنگی بین سامانه:  هماهنگی بهتر

 با نیروهای متحدین. )زمینی، دریایی، هوایی(، هماهنگی

های دفاعی به اهداف، جلوگیری از تداخل و  سازی منابع: تخصیص بهینه سامانهد( بهینه

 اتلاف منابع، افزایش اثربخشی کلی سیستم.

 :محور شبکه جنگ سازیپیاده های چالش

سازی جنگ شبکه محور در کشورهای در حال توسعه  های زیر را برای پیادهویجایا چالش

 کند: یمطرح م

ارتباطی   استانداردهای  با  متنوع  خارجی  نظامی  تجهیزات  به  اتکا  تجهیزات:  تنوع  الف( 

بین مشکلات  سیستمعملمختلف،  بین  رابطپذیری  توسعه  به  نیاز  مختلف،  های  های 

 استاندارد. 

ای، نیاز به امنیت سایبری  با اتصال شبکه ۲افزایش سطح حمله  پذیری سایبری:ب( آسیب

 قوی، خطر نفوذ و دستکاری اطلاعات. 

به   نیاز  نظامی،  ارتباطات  فناوری  در  ماهر  پرسنل  کمبود  انسانی:  منابع  محدودیت  ج( 

 های پیچیده. آموزش گسترده، چالش حفظ و نگهداری سیستم

مدرن به  نیاز  ارتباطی:  زیرساخت  باند  زیرساختسازی  د(  پهنای  تضمین  ارتباطی،  های 

داده انتقال  برای  زمانکافی  شبکه.های  افزونگی  و  اطمینان  قابلیت    ۲0۲4)  واقعی، 

،Wijaya ) 

 چرا تهدیدات نوظهور نیازمند الگوهای جدید هستند؟ 

به  تهدیدات هوایی نوظهور ویژگی را  الگوهای سنتی فرماندهی و کنترل  هایی دارند که 

 توان آنها را به شرح ذیل برشمرد. ندکه میکشچالش می

کنند و  ماخ حرکت می  5های بیش از  های هایپرسونیک با سرعتسلاح سرعت و چابکی:

ثانیه کاهش میزمان تصمیم به  از دقایق  را  نیازمند خودکارسازی  گیری  امر  این  دهند. 

 ( Yunda & Mizin،  ۲0۲4)   . گیری استبینی و تصمیمگسترده فرآیندهای تحلیل، پیش

___________________________________________________________ 
1 OODA: Observe, Orient, Decide, Act 

2 Attack Surface 
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ها یا صدها پهپاد کوچک باشند  توانند شامل دهمی  1های پهپادی گله تعداد و پیچیدگی:

های فرماندهی و کنترل باید قادر به پردازش  کنند. سیستمصورت هماهنگ عمل میکه به

 زمان اطلاعات مربوط به اهداف متعدد و تخصیص بهینه منابع دفاعی باشند. هم

ونیکی و سایبری  تهدیدات مدرن اغلب ترکیبی از حملات فیزیکی، الکتر تنوع و ترکیب:

شوند. زمان اجرا میصورت همهستند که در چندین حوزه )زمین، دریا، هوا، فضا، سایبر( به

 ای است. این امر نیازمند معماری فرماندهی و کنترل چندحوزه

ارزان  دسترسی و هزینه پایین: قابلپهپادهای تجاری  به تهدیدات  برای  قیمت  دسترسی 

گروه و  غیردولتی  شبههبازیگران  شدهای  تبدیل  را  نظامی  تهدیدات  طیف  امر  این  اند. 

پذیر برای مقابله با تهدیدات  گسترش داده و نیازمند الگوهای فرماندهی و کنترل انعطاف

  .متنوع است

 های آینده: های مورد نیاز فرماندهی و کنترل در جنگ ترین ویژگیمهم

 ۲محور و یکپارچه شبکه −

 .ها و تجهیزاتمه سطوح فرماندهی، یگانای و ایمن بین هاتصال لحظه −

 المللی. حتی در سطح بین 3ها قابلیت تعامل با دیگر سامانه −

 4هوشمندسازی و استفاده از هوش مصنوعی.  −

 گیری. و پشتیبانی از تصمیم 5عظیم های  تحلیل داده −

 های عملیاتی. بینی رفتار دشمن، تشخیص تهدیدات و پیشنهاد گزینهپیش −

 ۶ر پذیر، چابک و ماژولاتحرک −

 قابلیت استقرار سریع در مناطق مختلف  −

 پذیری در برابر تغییر شرایط و تهدیدات پویا انعطاف −

 امنیت سایبری و مقاومت در برابر جنگ الکترونیک: −

 های رمزگذاری پیشرفته و تشخیص نفوذ سیستم −

 کی های با اختلال در ارتباطات و حملات الکترونیپایداری در محیط −

___________________________________________________________ 
1 UAV Swarms 

2 Network-Centric & Integrated 

3 Interoperability 

4 AI-Driven 

5 Big Data 

6 Agile & Modular 
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 1بلادرنگ بودن  −

  ۲ها برای واکنش فوری و کاهش زمان )تصمیم تا اقدام انتقال و تحلیل سریع داده −

 3تعامل انسان و ماشین  −

 های کاربری پیشرفته برای فرماندهان رابط −

 گیری ها( در تصمیمهای خودکار )مثل پهپادها و رباتهمکاری انسان و سامانه −

 های نوظهور:فناوریگیری از  بهره  −

افزوده   − واقعیت  ماشین،  یادگیری  اشیاء  (AR/VR)هوش مصنوعی،  اینترنت   ،

 های کوانتوم و فناوری 4نظامی 

 ای و فضای سایبری های ماهوارهاستفاده از فناوری −

 5آگاهی موقعیتی فراگیر  −

 ها و نیروهای میدانی ادغام اطلاعات از رادار، حسگرها، ماهواره −

 ای و یکپارچه های شبکهسیستم −

های یکپارچه خواهد  یکپارچگی بین نیروها: آینده دفاع هوایی به سمت ایجاد شبکه −

ها  های اطلاعاتی از جمله رادارها، هواپیماهای جنگی، موشک رفت که شامل سیستم

شود که فرماندهان بتوانند  های دفاع هوایی است. این یکپارچگی باعث میو سامانه

 زمان رصد کنند.صورت هماز چندین منبع بهتمامی تهدیدات را 

چندحوزه − گونه  ۶عملیات  به  آینده  در  هوایی  میدفاع  طراحی  دیگر  ای  با  که  شود 

های نیروهای مسلح )هوایی، دریایی، زمینی، فضایی و سایبری( هماهنگ باشد  بخش

 مدیریت شود. ۷هاو تهدیدات در تمامی حوزه

اتوماس و  از هوش مصنوعی  تصمیماستفاده  و دقیقگیری سریعیون:  از  تر  استفاده  با  تر: 

هوش مصنوعی، فرماندهی و کنترل قادر خواهد بود تهدیدات را شناسایی کرده و بر اساس  

 های دقیق، تصمیمات فوری و بهینه اتخاذ کند. تحلیل

___________________________________________________________ 
1 Real-Time Processing 
2 Decision-to-Action Time 
3 Human-Machine Teaming 
4 IOMT: Internet Of Military Things 
5 Total Situational Awareness 
6 Multi-Domain Operations 
7 Air, Land, Sea, Space, Cyber 
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منابع: سیستم بههای دفاع هوایی میاتوماسیون در مدیریت  منابعی  توانند  طور خودکار 

ها را بدون نیاز به مداخله انسانی در هر لحظه به بهترین  ها، رادارها و جنگندهنند موشک ما

 شکل تخصیص دهند. 

سیستم از  حفاظت  سایبری:  تهدیدات  و  الکترونیک  جنگ  برابر  در  ارتباطی:  دفاع  های 

بود  جنگ  الکترونیک شدیدتری مواجه خواهند  با تهدیدات سایبری و جنگ  های آینده 

های فرماندهی و کنترل باید مقاوم در برابر حملات سایبری و اقدامات جنگ  مدل  بنابراین،

 سازی سیگنال و اختلالات ارتباطی باشند.الکترونیک مانند شبیه

های ارتباطی را مختل  توانند شبکهپایداری ارتباطات: از آنجایی که حملات سایبری می

 م در برابر نفوذ ضروری خواهد بود. شده و مقاو های رمزنگاریکنند، استفاده از شبکه

 1پاسخگویی به تهدیدات سریع و تغییرپذیر:

پهپادها،   مانند  هوایی جدیدی  تهدیدات  فناوری،  پیشرفت  با  تهدیدات جدید:  شناسایی 

و جنگندهموشک  کروز  بیهای  و  و  های سریع  فرماندهی  کرد. مدل  صدا ظهور خواهند 

 ها باشد.دهی مؤثر به آناین تهدیدات و پاسخکنترل باید قادر به شناسایی سریع 

های سریع و  های دفاع هوایی در آینده باید قابلیت انجام واکنشواکنش سریع: سیستم

بهانعطاف باشند،  داشته  و  پذیر  تغییر  به سرعت در حال  تهدیدات  ویژه در شرایطی که 

 تکامل باشند. 

توزیع و  دور  راه  از  منابع  به  هاشده: در جنگ مدیریت  فرماندهان  است  آینده، ممکن  ی 

دلایل مختلف )مثل خطرات حملات متقابل( از فاصله دور با نیروهای خود ارتباط برقرار  

های ابری  های ارتباطی پیشرفته و پلتفرمکنند. این موضوع بر اهمیت استفاده از سیستم

 افزاید. برای همکاری و مدیریت اطلاعات می

های خودمختار: سرعت بالا و تأخیر  و شبکه 5فته مانند جیهای پیشراستفاده از فناوری

بهاجازه می  5هایی مانند جیپایین شبکه طور گسترده  طور آنی و بهدهند که اطلاعات 

 منتقل شود.

 : (VR)و واقعیت مجازی  (AR) های جدید مانند واقعیت افزودهکاربرد فناوری

___________________________________________________________ 
1 Speed and Adaptability 
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  AR   های توانند از فناوریهوایی می  تصویرسازی میدان نبرد: فرماندهان و نیروهای دفاع

بعدی و دقیق از تهدیدات و وضعیت میدان نبرد استفاده  برای نمایش تصاویر سه VR و

 کنند. 

کند  ها کمک میسازها برای آموزش پرسنل به آنسازی: استفاده از شبیهآموزش و شبیه

 گیری کنند.تا در شرایط نزدیک به واقعیت تصمیم

 1ابر: تی مبتنی بر فضا وهای اطلاعاسیستم

ها برای شناسایی و ردیابی تهدیدات هوایی،  ها و اطلاعات فضایی: استفاده از ماهوارهماهواره

های مهم آینده دفاع هوایی خواهند بود. همچنین،  های بالستیک، از ویژگیویژه موشک به

مختلفسیستم نیروهای  بین  و  جهانی  سطح  در  اطلاعات  توزیع  به  ابری  کمک    های 

 کنند. می

ای  های دفاع هوایی نیاز به دسترسی به اطلاعات دقیق و لحظهاطلاعات فضایی: سیستم

 از منابع فضایی دارند تا تهدیدات از فضا را شناسایی و با آنها مقابله کنند.

   ۲شده:فرماندهی و کنترل توزیع

ها و مدیریت عملیات در  تصمیمجای اینکه همه  شده یعنی بهفرماندهی و کنترل توزیع

ای از چندین مرکز کوچک و متصل به هم  یک مرکز فرماندهی واحد گرفته شود، شبکه

توانند وظایف فرماندهی و کنترل را بین خود تقسیم کنند. به عبارت  ایجاد شود که می

فرماندهی و کنترل توزیع به یک مغز جمعی،  دیگر،  شده یعنی تبدیل یک مغز مرکزی 

 توانند هم مستقل و هم هماهنگ عمل کنند. که همه اجزا می  جایی

 شده:توزیع کنترل و  فرماندهی اصلی  هایویژگی

ای بودن: همه مراکز فرماندهی از طریق ارتباطات امن )فیبر نوری، ماهواره، لینک  شبکه

 .داده تاکتیکی( به هم متصل هستند 

کند؛ بلکه  سیستم را کنترل نمی  تنهایی کلعدم تمرکز: هیچ مرکز فرماندهی واحدی به

 شود. ها بین چند نقطه پخش میتصمیم

بالا: اگر یک مرکز فرماندهی منهدم یا مختل شود، مراکز دیگر بلافاصله  انعطاف پذیری 

 گیرند. کنترل را در دست می

___________________________________________________________ 
1 Cloud and Space-based Systems 
2 Distributed Command and Control 
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شود و نیاز به  تر به صحنه نبرد گرفته میها نزدیک گیریسرعت واکنش بیشتر: تصمیم

 .درو اطلاعات به یک مرکز اصلی از بین میارسال همه 

به و کنترل  فرماندهی  بیشتر: سیستم  و در موقعیتبقاپذیری  های مختلف  صورت مجزا 

تواند با زدن یک هدف واحد، کل سیستم فرماندهی را فلج  یابد و دشمن نمیگسترش می

 کند. 

 شده پدافند هوایی: مزایا فرماندهی و کنترل توزیع

زمان بدون  ل توزیع شده در پدافند هوایی، امکان مدیریت چند جبهه همفرماندهی و کنتر 

های راداری، موشکی و  رو سامانهنماید از اینازدحام اطلاعات در یک نقطه را فراهم می

توانند حتی بدون مرکز اصلی  های کشف و سلاح و فرماندهی وکنترل میلیزری و سامانه

ب رویارویی  در  و  بمانند  فعال  موشک همچنان  یا  انبوه  پهپادهای  که  ا  هایپرسونیک  های 

تاب دارند،  لازم  سریع  میواکنش  محلی  مراکز  و  باشند  داشته  بیشتری  توانند  آورری 

 گیری کنند. صورت خودکار تصمیمبه

 : شدهعیتوز ستمیس  مقابل در  متمرکز ستمیس −

های متمرکز  سیستمشده ضروری است.  های متمرکز و توزیعهای بین سیستمدرک تفاوت

ها را کنترل  دارای یک نقطه کنترل مرکزی واحد، مانند یک هاب هستند که تمام فعالیت

از سوی دیگر، سیستممی برابر هستند و هیچ  های توزیعکند.  افراد  از  شده مانند تیمی 

طور مستقل عمل کند، اما آنها  تواند بهنقطه کنترل واحدی ندارند. هر بخش از سیستم می

 کنند.طور یکپارچه با هم کار میهب

 های متمرکز:های سیستمویژگی −

نقطه کنترل واحد: در یک سیستم متمرکز، یک نقطه کنترل و اختیار واحد وجود دارد.  

 کند.گیرد و تمام منابع را مدیریت میاین نهاد مرکزی معمولاً تمام تصمیمات را می

شوند.  صورت مرکزی ذخیره و مدیریت میبع بهها و مناها: تمام دادهمدیریت متمرکز داده

ها در سیستم  سازی و بازیابی دادههای پردازش، ذخیرهاین بدان معناست که تمام فعالیت

 شود. مرکزی انجام می
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های متمرکز اغلب دارای ساختار سلسله مراتبی هستند،  ساختار سلسله مراتبی: سیستم

دهند و از او  تر به مرجع مرکزی گزارش میها یا نهادهای سطح پایینطوری که گرهبه

 گیرند. دستور می

های  ها یا موجودیتجریان ارتباطات: ارتباطات درون یک سیستم متمرکز معمولاً از گره

 یابد. جانبی به گره مرکزی جریان می

سیستم مدیریت:  در  کنترلسادگی  تمام  که  آنجا  از  متمرکز  تصمیمهای  و  ها  گیریها 

هستند سادهمتمرکز  نسبتاً  آنها  اداره  و  مدیریت  می،  امر  این  است.  به  تر  منجر  تواند 

 تر شود.هماهنگی کارآمد و عملیات ساده

 شده در زیر آمده است: های سیستم متمرکز و توزیعتفاوت

شده (: تفاوت سیستم متمرکز و توزیع 1جدول شماره )  

 شدهعیتوز ستمیس متمرکز  ستمیس جنبه 

 رمتمرکز یغ  اری اخت و کنترل  متمرکز   اری اخت و کنترل  کنترل 

  متمرکز صورتبه منابع تمام  منابع  تیریمد

 شوند یم تیریمد

 گره  نیچند در  شده عیتوز منابع

  انیجر

 ارتباطات 

 ها گره ن یب می مستق  ارتباط  ی مرکز گره  به ارتباطات

  در  کمتر ی ریپذبیآس ،یافزونگ منفرد  شکست نقطه خطا  تحمل

 منفرد  شکست  نقاط برابر

  لیدل  به محدود  یریپذاسیمق  ی ریپذاسیمق 

 یی تمرکزگرا

  دی جد ی هاگره ر،یپذ اسی مق  اریبس

 کرد  اضافه توانیرا م

 تر دهیچی پ تیریمد تر ساده نسبتاً تیریمد ی دگ ی چیپ
 

 پژوهش:  هایپیشینه

های  سامانهداده، یادگیری ماشین و  های هوش مصنوعی، کلانزمان با توسعه فناوریهم

های نوظهور در تحول فرماندهی و کنترل  های متعددی بر نقش فناوریخودکار، پژوهش

توانند در فرآیند  های هوشمند میکنند که سامانهاند. این مطالعات بیان میتأکید کرده

بندی تهدیدات نقش مؤثری ایفا کرده و زمان واکنش  کشف، شناسایی، تحلیل و اولویت
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های  هش دهند. از سوی دیگر، گسترش تهدیدات هوایی نوین از جمله سامانهعملیاتی را کا

بدون سرنشین، مهمات سرگردان، حملات اشباعی، جنگ الکترونیک و عملیات سایبری،  

آور و  پذیر، تابهای انعطافموجب شده است که پژوهشگران بر ضرورت توسعه معماری

سامانهتطبیق در  کنترل  پذیر  و  فرماندهی  مطالعات  های  تنوع  وجود  با  نمایند.  تأکید 

میانجام نشان  پژوهش  ادبیات  بررسی  از  شده،  خاصی  ابعاد  بر  تحقیقات  اکثر  که  دهد 

اند و کمتر پژوهشی  های نوین یا تهدیدات آینده متمرکز بودهفرماندهی و کنترل، فناوری

یدات هوایی نوین  به ارائه یک الگوی جامع فرماندهی و کنترل پدافند هوایی مبتنی بر تهد

 پرداخته است. 

های متعددی در حوزه فرماندهی و کنترل، پدافند هوایی، جنگ  های اخیر، پژوهشدر سال

محور و مدیریت تهدیدات نوین در کشور انجام شده است. بخش عمده این مطالعات  شبکه

ارتباطی، افزایش  های اطلاعاتی و  های دفاعی، توسعه زیرساختبر ارتقای کارآمدی سامانه

اند. بررسی  گیری متمرکز بودههماهنگی میان واحدهای عملیاتی و بهبود فرآیند تصمیم

دهد که پژوهشگران بر اهمیت کیفیت اطلاعات، آموزش نیروی  مطالعات داخلی نشان می

های  گیری از فناوریهای ارتباطی، ارتقای آگاهی موقعیتی و بهرهانسانی، توسعه زیرساخت

سامانهنوین   اثربخشی  افزایش  داشتهدر  تأکید  کنترل  و  فرماندهی  جمعهای  بندی  اند 

دهد  پیشینه پژوهش و تبیین شکاف پژوهشی بررسی مطالعات داخلی و خارجی نشان می

های پیشین هر یک بخشی از ابعاد فرماندهی و کنترل پدافند هوایی را مورد  که پژوهش

داده قرار  ف توجه  توسعه  بر  برخی  جنگ  ناوریاند.  بر  برخی  ارتباطی،  و  اطلاعاتی  های 

بر هوش مصنوعی و سامانهشبکه بر تهدیدات  محور، برخی  های هوشمند و برخی دیگر 

اند. با این حال، چند خلأ اساسی در ادبیات پژوهش قابل مشاهده  نوظهور تمرکز داشته

ی در مواجهه با  است: نبود یک الگوی جامع برای تبیین فرماندهی و کنترل پدافند هوای

تهدیدات هوایی نوین؛ بررسی جداگانه عوامل فناورانه، انسانی، سازمانی و محیطی و فقدان  

معماری   تحول  و  نوین  هوایی  تهدیدات  میان  تعامل  به  محدود  توجه  یکپارچه؛  نگاه 

هوشمند،   کنترل  و  فرماندهی  الزامات  بتواند  که  چارچوبی  فقدان  کنترل؛  و  فرماندهی 

 زمان تبیین نماید. صورت همپذیر را بهتطبیقمحور و شبکه

 :شناسی پژوهشروش 
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پژوهش نوع  از  اجرا،  شیوه  نظر  از  و  کاربردی  هدف،  نظر  از  حاضر  آمیخته  تحقیق  های 

به– )کیفی کیفی،  مرحله  در  است.  مؤلفهکمی(  و  ابعاد  شناسایی  بر منظور  مؤثر  های 

تهدیدات هوایی نوین، از رویکرد نظریه  فرماندهی و کنترل پدافند هوایی در مواجهه با  

های مورد نیاز از طریق  کوربین استفاده شد. در این مرحله، دادهبنیاد به روش اشتروسداده

ساختاریافته با خبرگان حوزه فرماندهی و  های نیمهبررسی اسناد و منابع علمی و مصاحبه

حوری و انتخابی تحلیل  کنترل و پدافند هوایی گردآوری و طی مراحل کدگذاری باز، م

مقوله احصاء گردیدند که در مرحله    ۲۶مفهوم و    ۷0کدباز،  5۲۷در نتیجه، تعداد    شدند.

گر،  مداخله  ط یشرا  ، یانهیزم   ط یشرا  ، یعل    ط ی شامل شراکدگذاری محوری در شش محور  

و در مرحله کدگذاری انتخابی مقوله اصلی و    نییتب  امدهای راهبردها و پ  ،یمحور  دهیپد

 ط آن با سایر محورها تبیین گردید. رواب

سوال   3منظور ارزیابی و اعتبارسنجی الگوی پیشنهادی، پرسشنامه با در مرحله کمی، به 

های مرحله کیفی  ای مبتنی بر یافتهگزینه  5سوال تخصصی با طیف لیکرت  104شناختی و

های گردآوری شده  پژوهش توزیع گردید. داده  (نفر  10۸نمونه آماری )طراحی و در جامعه  

سازی معادلات ساختاری مبتنی بر حداقل مربعات جزئی مورد  با استفاده از روش مدل

 تجزیه و تحلیل قرار گرفت. 

 : هاتجزیه و تحلیل داده

در مواجهه با   یی و کنترل پدافند هوا ی نشان داد که فرمانده یفی ک ی هاداده ل یتحل ج ینتا

  ی ط یو مح  ی سازمان  ، یاز عوامل فناورانه، انسان  ی امجموعه  ری تحت تأث  نینو  یی هوا  دات یتهد

و کنترل پدافند    یپژوهش »فرمانده  یانجام شده، مقوله محور  لیقرار دارد. بر اساس تحل

  ی مقولات اصل   نیترمهم  نی شد. همچن   یی شناسا  ن« ینو  ییهوا  دات یتهد  ر ب  ی مبتن  ییهوا

  ت یماه  رییتغ  ؛ینظام   یهایتحول فناور  ن؛ینو  ییهوا  داتیتهد   یعل    طی عبارت بودند از: شرا

عدم    ،ینظام   طی در مح  تی عدم قطع  ،یمال   یهاتیمحدود  ی انهیزم  طی. شرایاتی عمل  طیمح

  ت یف ی گر کمداخله  طی. شراهامی از تحر  یش نا  یهاتیو محدود  ییوحدت در قدر ت هوا

و    یفرمانده  یالزامات معمار  ؛یارتباطات؛ آموزش؛ تعامل انسان و فناور  تیفیاطلاعات؛ ک 

 ن،ینو  دات یتهد  یژگیزمان، و  ، یکی اقدام تاکت  تیموفق شامل    یدی . عوامل کلنیکنترل نو

  ، یاطلاعات   رافاش  جاد یشامل ا  امدها ی . پییو اجرا  یفن   یهاو کنترل، چالش  ینوع فرمانده

و راهبردها    اتیعمل   یریپذو انعطاف  یچابک   ات،یعمل   تیموفق  شیافزا  ، یسازمان  یریادگ ی
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  ی ات یعمل  یآمادگ   شیافزا  ، یفرمانده   ی ها، ارتقاء هوشمندسامانه  یکپارچگ یشامل توسعه  

 شدند. ییشناسا

 : یف ی بخش ک یها افتهی

برابر نمودار زیر به دست آمد و در نهایت به مدل مفهومی    تحلیل بارهای عاملی استاندارد 

 گردید. زیر 

 

 :فرایند اعتبارسنجی کمی الگو

ای  نامهپس از تدوین الگوی اولیه در مرحله کیفی، برای ارزیابی و اعتبارسنجی آن، پرسش

.  ای طراحی شدگزینهسؤال تخصصی با طیف لیکرت پنج104 شامل سه سؤال شناختی و

ق شصدند تا  شصده در مرحله کیفی مشصتهای اسصتخراجهای تخصصصصی از مفاهیم و مقولهگویه

 .رابطه منطقی میان دو مرحله پژوهش حفظ شود

های برازش مدل  در تحلیل کمی، پایایی درونی و روایی سازه بررسی شد و سپس شاخص

و    0.91۸، پایایی ترکیبی0.۸93آلفای کرونباخ کل پرسشنامه  .  مورد ارزیابی قرار گرفتند

استخراج واریانس  شد  0.۷3۶  شدهمیانگین  شاخص  . گزارش  های  همچنین 

CMIN/DF=0.836  ،GFI=0.918  ،AGFI=0.901  ،CFI=0.958  ،TLI=0.951 ،   

RMSEA=0.043  و   SRMR=0.046 آمدندبه این شاخص.  دست  نشان  مجموعه  ها 
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ارائهمی مدل  که  استدهد  برخوردار  مناسب  برازش  و  پایایی  از  زیر(   .شده   )شکل 

 :یریگجه ینت

  هوایی  پدافند   مشترک  قرارگاه  کنترل  و  فرماندهی  الگوی  ارائه  پژوهش  این   اصلی  هدف

  نشان   پژوهش   هاییافته.  بود  نوین  هوایی  تهدیدات   بر  مبتنی   کشور (  ص )الانبیاء خاتم

 ظهور  و  نوظهور  هایفناوری  گسترش  نظامی،  و  امنیتی  محیط   سریع  تحول  که  دهدمی

  جدی   هایچالش  با   را  کنترل  و  فرماندهی   سنتی   ساختارهای  پیچیده،   هوایی   تهدیدات

  حملات،   پیچیدگی  و  سرعت  افزایش  تهدیدات،  ماهیت  تغییر  .است  ساخته  مواجه

  ترینمهم  ترکیبی،  تهدیدات  و  سایبری   حملات   الکترونیک،  جنگ   پهپادها،   گسترش

  شرایطی،  چنین در.  هستند هوایی پدافند  کنترل   و فرماندهی  تحول بر مؤثر عل ی عوامل

  ساختارهای   به  سنتی  مراتبی   سلسله  ساختارهای  از  باید   کنترل   و  فرماندهی   الگوی

 . یابد تغییر  پذیرانعطاف و شدهتوزیع محور، شبکه هوشمند،

  عوامل   سازمانی،  عوامل  انسانی،  عوامل  محوری،شبکه  کنترلی،  ساختار   آموزشی،   ساختار 

  و  حقوقی   فنی،   عملیاتی،  اجرایی،  های چالش  همچنین   ارتباطی   فرایندهای   و   محیطی 

  مذکور   الگوی  اجرای  بر  مؤثر  گر مداخله  عوامل  ترینمهم  جمله  از  سازمانی  هماهنگی

و  محسوب تحریممحدودیت  شدند  از  ناشی  بینهای  و  غرب  کشور  های  علیه  المللی 
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ساختار نامناسب قدرت هوایی ایران و ماهیت    های مالی،محدودیت  جمهوری اسلامی،

 است.ای مهم در فرماندهی و کنترل  ابهام و عدم قطعیت در محیط نبرد از شرایط زمینه

  شده، توزیع  کنترل   و   فرماندهی  توسعه   که  دهد می  نشان   شده استخراج  راهبردهای   بررسی

  تصویر  ایجاد   ای،چندحوزه  هماهنگی   ای، لایه  دفاع   معماری   مشترک،  کنترل   و  فرماندهی 

  برای   لازم  اقدامات   ترینمهم  پدافندی   و   آفندی  دفاع  یکپارچگی   و  مشترک   عملیاتی 

  اشراف  ایجاد به منجرکه   هستند نوین تهدیدات  برابر در  هوایی  پدافند اثربخشی  ارتقای 

  و   چابکی  ارتقای  سازمانی،  یادگیری  توسعه  عملیات،  موفقیت  افزایش  اطلاعاتی،

  نتیجه   توانمی  بنابراین.  شد  خواهد  عملیاتی  پایداری  افزایش  و  عملیاتی  پذیریانعطاف

  ساختارهای   توسعه  گرو  در   کشور   هوایی  پدافند   کنترل  و  فرماندهی   آینده  که  گرفت

 .است نوین های فناوری بر مبتنی  و محور داده محور، شبکه هوشمند،

  پایایی  و   اعتبار   از   شدهارائه  مدل   که   دهد می  نشان   پژوهش  کمی   بخش  نتایج   همچنین 

  ، 0.۸93  کرونباخ  آلفای   مقدار  پایایی بارهای عاملی  ای که گونهبه  است؛   برخوردار  مناسبی 

  برازش   هایشاخص  و  بوده  0.۷3۶  شده استخراج  واریانس   میانگین   و0.91۸  ترکیبی  پایایی

  علمی   اعتبار   بیانگر  موضوع این .  اندشده  ارزیابی   قبول قابل سطح   در  نیز  AMOSدر  مدل

  هوایی   پدافند  کنترل   و   فرماندهی  ساختار  توسعه  در   آن  از   استفاده  قابلیت   و   شدهارائه  الگوی

 . است کشور
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 :شنهادهایپ

 های دفاع هوایی هوشمند و خودمختار توسعه سامانه −

پیشنهاد می نوین،  هوایی  تهدیدات  و حجم  پیچیدگی  افزایش سرعت،  به  توجه  شود  با 

های دفاع هوایی هوشمند و خودمختار در دستور کار  ریزی لازم برای توسعه سامانهبرنامه 

گیری از هوش مصنوعی، یادگیری ماشین  ها با بهرهنیروهای مسلح قرار گیرد. این سامانه

ها قادر خواهند بود بخش قابل توجهی از فرآیند کشف، شناسایی،  و پردازش بلادرنگ داده

لگوی فرماندهی  ا

افند  پدو کنترل 

هوایی مبتنی بر  

 تهدیدات نوین 
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اولویتطبقه و زمان  بندی،  انجام دهند  به صورت خودکار  را  تهدیدات  با  مقابله  و  بندی 

 واکنش عملیاتی را به حداقل برسانند.

 محور با معماری توزیع شده استقرار معماری فرماندهی و کنترل شبکه −

شود معماری فرماندهی  چندبعدی تهدیدات هوایی نوین، پیشنهاد میبا توجه به ماهیت 

محور توسعه یابد. در این معماری، تمامی  و کنترل پدافند هوایی بر مبنای رویکرد شبکه

های موشکی، جنگ الکترونیک و  های مراقبت، مراکز فرماندهی، سامانهحسگرها، سامانه

تبادل اطلاعات نموده و تصویر عملیاتی  تجهیزات عملیاتی در قالب یک شبکه یکپارچه 

 سازند. مشترک را برای تمامی سطوح فرماندهی فراهم می

 های هوشمند توسعه همکاری انسان و سامانه 

گیری« به عنوان اصل راهبردی در طراحی  شود الگوی »انسان در حلقه تصمیمپیشنهاد می

های  د. در این رویکرد، سامانههای فرماندهی و کنترل آینده مورد توجه قرار گیرسامانه

های عملیاتی، تصمیم نهایی را در  های پیچیده و ارائه گزینههوشمند ضمن انجام تحلیل

گیری، کنترل  دهند که این امر ضمن افزایش سرعت تصمیماختیار فرمانده انسانی قرار می

 نماید. انسانی بر عملیات را حفظ می

 مبتنی بر هوش مصنوعی ایجاد اکوسیستم دفاع هوایی  −

شامل حسگرهای  پیشنهاد می مصنوعی  هوش  بر  مبتنی  یکپارچه  اکوسیستم  یک  شود 

سامانه و  هوشمند،  خودمختار  تجهیزات  دیجیتال،  فرماندهی  مراکز  داده،  تحلیل  های 

های پشتیبان تصمیم ایجاد گردد تا امکان مقابله مؤثر با تهدیدات آینده از جمله  سامانه

 مند، حملات اشباعی، جنگ الکترونیک و عملیات ترکیبی فراهم شود.پهپادهای هوش

 گذاری در پژوهش و توسعه تجهیزات دفاعی نسل آینده سرمایه −

سرمایه است  هوایی  ضروری  دفاع  تجهیزات  تولید  و  طراحی  حوزه  در  هدفمند  گذاری 

سامانه سامانهخودمختار،  شناختی،  رادارهای  هوشمند،  رهگیری  فرماندههای  و  های  ی 

های  یار پیشرفته در اولویت برنامههای تصمیمکنترل مبتنی بر هوش مصنوعی و فناوری

 توسعه دفاعی کشور قرار گیرد.  

 های اطلاعاتی سازی سامانهمحور و یکپارچههای شبکهتوسعه زیرساخت −

های ارتباطی امن، پایدار و مقاوم در برابر جنگ الکترونیک و حملات سایبری،  ایجاد شبکه

 آورد. گیری مؤثر را فراهم میزمینه لازم برای تبادل سریع اطلاعات و تصمیم
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 ل های فرماندهی و کنترآوری سامانهافزایش تاب −

ها  منظور تداوم عملکرد سامانهپذیر بهشده، پشتیبان و انعطافهای توزیعطراحی معماری

 شود. در شرایط بحران و حملات دشمن پیشنهاد می

ها  آن  ن یتراست که مهم  ینوآور  یپژوهش حاضر از ابعاد مختلف دارا  :پژوهش  یهای نوآور

 اند از: عبارت

  وندیپ   ی مفهوم  ییو کنترل پدافند هوا  ی فرمانده  کپارچهی ارائه چارچوب    ی:نظر  ینوآور 

نقش اطلاعات، ارتباطات    نیی تب  ی تیریو کنترل مد   یبا تحول فرمانده  نینو  ییهوا  دات یتهد

 .محورهوشمند و شبکه یهایفناورانه حرکت به سمت معمار  ناوریف –و تعامل انسان

  ر یپذقیسامانه تطب   ک یبه عنوان    ییو کنترل پدافند هوا  یفرمانده   نییتبی:  مفهوم  ینوآور 

 نوظهور قرار دارد.  دات یو تهد یات یعمل طی که در تعامل مستمر با مح

اطلاعات، توسعه ارتباطات،    ت یف ی ک  ی ارتقا  یبرا  ی عمل  یارائه راهکارها ی:  تیریمد  ینوآور 

فرآ  ی ت یموقع   ی آگاه  شیافزا بهبود  سامانه  ی ریگ می تصم  ی ندهایو  و    ی فرمانده  ی هادر 

 کنترل.  

معمار  د یتأک   :فناورانه  ینوآور توسعه  سامانهشبکه  ی هایبر  هوشمند،    ی هامحور، 

 .شرفتهیپ  یهاو تعامل مؤثر انسان و سامانه اری میتصم  یهایفناور 

به عنوان    ییپدافند هوا  ریپذقیو کنترل تطب  یفرمانده  یالگو   یمعرف   ی:راهبرد  ینوآور 

 .  ندهیآ ی اتیعمل یها طیو مح  نینو ییهوا داتی مواجهه با تهد یبرا یچارچوب

ران و فرماندهان و کارکنان شبکه پدافند  ظناز اساتید و همکاران گرامی و صاحب  قدردانی:

 .نمایمهوایی که من را در انجام این تحقیق یاری نمودند صمیمانه سپاسگزاری می

 :منابع

 منابع فارسی:

، تحلیل محیطی آینده فرماندهی و کنترل در حوزه دفاع هوافضایی از  1399بختیاری، ایرج،  −

 4ها، فصلنامه علمی و پژوهشی فرماندهی و کنترل،هاو فرصتمنظر چالش

(، رساله دکتری، تدوین دکترین صحنه جنگ ج.ا.ایران برای اداره 1399پوردستان، احمدرضا ) −

ملی،   دفاع  دانشکده  راهبردی،  تحقیقات  و  ملی  دفاع  عالی  دانشگاه  آینده،  احتمالی  جنگ 

 راهبردی.دانشگاه عالی دفاع ملی و تحقیقات 

 ، دانشگاه عالی دفاع ملی و تحقیقات راهبردی، دانشکده دفاع ملی. 1404انداز چشم −
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(، رساله دکتری، ارائه طرح راهبردی تسلیحات نیروهای مسلح جمهوری 1399حاتمی، امیر ) −

اسلامی ایران در حوزه هوافضا و دریا مبتنی بر بازدارندگی، دانشکده دفاع ملی، دانشگاه عالی  

 لی و تحقیقات راهبردیدفاع م

های فرماندهی و کنترل  ها و ویژگیرضایی محسن، رشید غلامعلی، پوردستان احمدرضا، مؤلفه  −

 . 54، فصلنامه علوم و فنون نظامی، سال شانزدهم، شماره 1399هوشمند در صحنه نبرد، 

رات ، جلد یکم، انتشا"(C4ISR)  1فرماندهی و کنترل  "خواه، علی و سیدرضا پردیس،  ستاری  −

 1399دانشگاه هوایی، 

  یهوای  سو در نبرد(، مدیریت راهبردی علائم کم139۲سلامی، حسین و نصرتی، علیرضا، ) −

 4۷صلنامه دفاع ملی، سال اول، شمارهدانشکده دفاع ملی، ف  -دانشگاه عالی دفاع ملی  ناهمتراز،

دسترسی  العالی( قابلای )مدظلهفرمایشات مقام معظم رهبری و فرماندهی کل قوا امام خامنه −

 www. khamenei.ir در

، انتشارات   "C4Iهای مهم  مروری بر ادبیات و معرفی طرح"فهیمی، مهدی و محمدرضا ولوی، −

 1404دفاعی  صنایع تحقیقاتی آموزشی مؤسسه

مؤلفین، − نبرد"گروه  صحنه  گر"مدیریت  آموزش،  انتشارات وه  هوایی،  پدافند  تخصصی  های 

 1404دافوس آجا ،

(، عملیات تأثیرمحور، رویکردها وابعاد آن،  140۲پژوهی علوم و فناوری دفاعی، )مرکز آینده −

 .ی و تحقیقاتی صنایع دفاعی، تهرانمؤسسه آموزش
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