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Objective: The objective of this research is to identify the 

components of cyber range in the cyber warfare game system, such 

that a comprehensive and effective educational environment is 

created, and the level of cybersecurity in organizations, especially the 

cyber warfare game system of the Army of the Islamic Republic of 

Iran, can be enhanced. 

Method: The research method in this study is mixed, including 

qualitative and quantitative analysis. Qualitative data is extracted and 

analyzed from interviews and documents using content analysis and 

MAXQDA software. Quantitative data is statistically analyzed using 

questionnaires and SPSS software. Cronbach's alpha coefficient was 

used to increase the reliability of measurement tools. The research 

process includes categorization, refinement, and descriptive and 

inferential analysis of data to ultimately achieve results aligned with 

the research objectives and provide a framework for developing new 

cyber range educational models. 

Findings: The findings of this research showed that each of the 

dimensions of required infrastructure, scenario and content, human 

resources, and evaluation and analysis are the most important 

components and indicators of cyber range in the cyber warfare game 

system. 

Results: The results show that the use of cyber ranges not only 

provides practical training in directly confronting security threats, but 

also strengthens the cooperation and interaction of team members and 

helps improve defensive strategies. This can have a significant impact 

on increasing the resilience and security of cyberspace. 
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 DOI: http//doi.org/10.22034/qjws.2026.2083464.1331 
 

                               © The Author(s)           Publisher: Command and Staff University 

                                DOI: 10.22034/qjws.2026.2083464.1331  



 

 

   های سایبر رنج در سامانه بازی جنگ سایبریمولفه شناسایی 
 3حمید بیگدلی |    2علی صدیقی | 1محمد قاسمی تادوانی

 m.ghasemi@casu.ac.ir رایانامه:  ،عضو هیئت علمی دانشگاه فرماندهی و ستاد آجا، تهران، ایران. 1

 ali.sedighi496@gmail.com :رایانامه کارشناس ارشد مدیریت دفاعی، تهران، ایران،نویسنده مسئول، . 2

 H.bigdeli@casu.ac.ir :رایانامه دانشیار دانشگاه فرماندهی و ستاد آجا، تهران، ایران،. 3

   چکیده اطلاعات مقاله 

   نوع مقاله:

 پژوهشی   مقالة
  :افتیدر خیتار

08 /09 /1404 

 :  بازنگری خیتار

25 /11 /1404 

 :  رشیپذ خیتار

10 /12 /1404 

 : انتشار خیتار

28 /12 /1404 

  ها:واژه کلید
جنگ   بازی  رنج،  سایبر 

 سایبری، امنیت سایبری 

های سایبر رنج در سامانه  شناسایی مولفه هدف از انجام این پژوهش،    هدف:

ای که محیط آموزشی جامع و مؤثری ایجاد  بازی جنگ سایبری است به گونه 

ها، به ویژه سامانه بازی جنگ  سازمان شود و بتواند سطح امنیت سایبری در  

 .سایبری، ارتقاء یابد

روش تحقیق در این پژوهش تلفیقی و شامل تحلیل کیفی و کمی    روش:

  MAXQDAافزار  های کیفی با استفاده از روش تحلیل محتوا و نرماست. داده 

های کمی داده .  اندشدهها و اسناد استخراج شده و تجزیه و تحلیل  از مصاحبه 

. برای  اندشده تحلیل آماری   SPSS افزارنامه و نرم نیز با استفاده از پرسش 

ابزارهای سنجش، از ضریب آلفای کرونباخ استفاده   افزایش قابلیت اعتماد 

بندی، پالایش، و تحلیل توصیفی و  شده است. فرایند تحقیق شامل دسته

 .ها استاستنباطی داده 

ایافته  ها: یافته  نشان  های  تحقیق  ابعاد    دهدمیین  از  هریک  که 

های مورد نیاز، سناریو و محتوا، نیروی انسانی، ارزیابی و تحلیل،  زیرساخت 

های سایبر رنج در سامانه بازی جنگ سایبری  ها و شاخص ترین مولفهمهم 

 هستند.

نشان مینتایج:   رنج   دهدنتایج  سایبر  نهبکارگیری  آموزش  ها،  امکان  تنها 

کند، بلکه همکاری  مواجهه مستقیم با تهدیدات امنیتی را فراهم می عملی در  

ها را تقویت کرده و به بهبود راهکارهای دفاعی کمک  و تعامل اعضای تیم

می می امر  این  تاثیر چشم کند.  تاب تواند  افزایش  در  امنیت  گیری  و  آوری 

     فضای سایبری داشته باشد.  
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 مقدمه  
باه   یبریساااا  تیا امن  ،اطلاعاات و ارتبااطاات  یفنااور  وقفاهیامروزه، باا توجاه باه گساااترش ب

ها، نهادها مطرح  ساازمان یبرا  یپوشا چشام  رقابلیو غ  یاتیح  یهارسااختیاز ز  یکیعنوان  
  د، یجد  یتیامن  داتیو ظهور تهد  یبریشاادن ساااختار حملات سااا  تردهیچیبا پ  .شااودیم

هستند تا    یبریسا  تیامن  نهیجامع و هوشمندانه در زم  یکردیاتخاذ رو  ازمندیها نسازمان
و   نادیمحاافتات نماا  داتیا تهاد  نیخود در برابر ا  تاالیجید  یهااییبتوانناد از اطلاعاات و دارا
  .(2023)دویر موگ، و همکاران،    کنند  یریوگجل  ریناپذاز بروز خسارات جبران

آموزش و   یراهکاار مؤثر و کاارآماد برا  ک یا باه عنوان    ،1ساااایبر رنجمفهوم    ان،یا م  نیدر ا
ساایبر   شادن اسات.  ریبه سارعت در حال توساعه و فراگ  یبریساا  تیامن  نهیدر زم  نیتمر

آورد که کاربران در آن قادرند طیف  سااازی شااده و پویا را فراهم میشاابیهرنج، محیطی  
  ای را به صاورت مجازی تجربه نمایند های رایانهها، سارورها و سایساتمای از شابکهگساترده

  .(2023گلاس ویلبرت، و همکاران،  )
  دات یدر مواجهه با تهد  ک یابزار استراتژ  ک یبه عنوان    2یبریجنگ سا  یبازاز ساوی دیگر،  

اساات. در    افتهی  یاندهیفزا  تیاهم  ،یتیو امن  ینتام یروهاین  یآمادگ  تیو تقو  یبریسااا
جنگ    داتیتهد  یوهایکه سانار اسات  شاده یطراح  یابه گونه  یبریجنگ ساا  یواقع، باز

دهد تا با میامکان را   نیا  رندگانیگمیکند و به کارشناسان و تصم  یسازهیرا شب  یبریساا
  را توسااعه دهند   یمؤثرتر  یهایمختلف، اسااتراتژ طیها در شااراواکنش  ورفتارها    لیتحل
 .(2019بوران و همکاران،  )

در   نینو  یدهایتهد  یریگو شاکل  یبریبا ظهور عرصاه ساامسائله قابل توجه این اسات که،  
  نه یدر زم  تیبه فعال  یاندهیطور فزابه  یرنتامیغ ینهادها و  ینتام  یهاحوزه، سازمان نیا

را    یبریجنگ سااا  یهایآورده و باز یرو  یبریسااا  یهاتیو ساانجش قابل  یسااازهیشااب
  ی و آزمون راهبردهاا  یبریساااا  تیا امن  تیا وضاااع  یابیا ارز  یبرا  یدیا کل  یعنوان ابزارباه
عنوان رنج، باه  بریچاارچوب، مفهوم ساااا  نیدر ا  .رنادیگیکاار مخود باه  یاتیا و عمل  یکیتااکت

متنوع حمله و   یوهایکه سانار  یساازهیشاب  یهاطیابزارها و مح  ها،یاز فناور  یامجموعه
 .(2023)لاتس و همکاران،    دینمایم  فایا یمحور  ینقش  کنند،یم  دیدفاع را بازتول

________________________________________________________

___ 
1  Cyber range 
2  Cyber Wargaming 
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های مختلف مؤثر بر سااایبر رنج،  و بررساای جامع مولفه  پژوهش انجام شاادهبا توجه به 
های ساایبر رنج در ساامانه  شاناساایی مولفهدر    دارای بیشاترین تاثیرچهار بعد را که    محقق

 ، انتخاب کرده است: هستند  سایبریبازی جنگ  
افزارهای  سااخت  ،افزارهای اختصاااصااینرم  اساات که شااامل  های مورد نیازترساااخیز

  افزاری، واقعیت مجازی و واقعیت افزوده، افزاری و نرمزیرسااخت شابکه ساختاختصااصای،  
ورکنناده و هم قاابلیات کنترل و مادیریات ایمن  کاه هم قاابلیات ایجااد تجاارب غوطاهاسااات  
این بخش زیربناای فنی لازم برای اجرای .  آورنادساااازی را فراهم میهاای شااابیاهمحیط

  .(2023)دایر و همکاران،    کندیپذیر را تضمین مسناریوهای پیچیده و مقیاس
ساناریو و محتوا شاامل فرایندهای طراحی و اجرا برای ساناریوی حمله و ساناریوی دفاع، و 

نمایی تجربیات آزمون های تولید خودکار ساناریو اسات که کیفیت، تنوع و واقعنیز ساامانه
توانمنادیرا تعیین می شااارایط متنوع و هاای فنی و انسااااانی در  کنناد و باه ارزیاابی 

  .(2023)گلاس و همکاران،    نمایندبرانگیز کمک میچالش
ها،  ها و مساائولیتنیروی انسااانی به عنوان بعدی حیاتی متشااکل از تعیین دقیق نقش

های ردیابی و تحلیل فعالیت  های احراز هویت چندعاملی، مکانیزمساااازی ساااامانهپیاده
کند بازیگران انساانی  ارت اسات که تضامین میهای آموزش و ارتقای مهکاربران، و برنامه

این بعد به ویژه  .ساازی و دفاعی توانمند، پاساخگو و قابل اتکا باشانددر فرآیندهای شابیه
در کاهش خطاهای انساااانی و افزایش اثربخشااای عملیات ساااایبری نقش محوری دارد  

 .(2023)گلاس و همکاران،  
امتیاازدهی، ابزارهاای تحلیال رفتااری و هاای  ارزیاابی و تحلیال شاااامال ساااامااناه،  در نهاایات
دهی و ارتقا اساات که امکان ساانجش عملکرد، اسااتخراج الگوهای های گزارشمکانیساام

این حلقه بازخورد باعث تقویت    .ساازدساازی مساتمر فرایندها را فراهم میتهدید، و بهینه
 .(2019شود )دوباتی و همکاران،  سازگاری و ارتقای کارایی کلی سایبر رنج می

 ف،یتعر یمند برانتام یاساات تا چارچوب  دهیابعاد کوشاا   نیپژوهش حاضاار با تمرکز بر ا
  له یوسا نیارائه دهد تا بد  یبریجنگ ساا  یبازساامانه  در    رنج  بریساا  یریکارگو به  یطراح
در مواجهاه باا    یدفااع  یهاازمیمکاان  یو اثربخشااا   یریپاذتحمال  ،یدهپااسااا   یهااتیا قاابل
گیری  هاای موجود آجاا، شاااکالباا توجاه باه ظرفیات  .ابادیا ارتقااء    ایا و پو  دهیا چیپ  داتیا تهاد

تهدیدات نوین در حوزه ساایبری و پیچیدگی روزافزون صاحنه نبرد، انجام چنین تحقیقی  
 نتایج و آثار مثبت زیر را در پی خواهد داشت:
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  دات یشده، با انواع حملات و تهد  یسازهیشب  یط ی در مح  توانندیمتخصصان م -
 کنند.  یی خود را در شناسا یها مواجه شده و مهارت یبریسا

با  مولفه  قیدق  ییشناسا - آنها  تعامل  نحوه  و  طراح  گر، یکدی ها  به  و    یمنجر 
 . شودیتر مکارآمدتر و جذاب ی آموزش ی هاسامانه ی سازادهیپ

  یی خود را شناسا  یها ستمیس  ی هایریپذبینقاط ضعف و آس  توانندیها مسازمان -
 آنها را برطرف کنند.   رند،یمورد سوء استفاده قرار گ  نکهیکرده و قبل از ا

 و از طرفی عدم انجام این تحقیق، نتایج و آثار منفی زیر را در پی خواهد داشت:
 شوند.  رتریپذبیآس ی بریها در برابر حملات ساسازمان شود یباعث م -
م - همکار  می ت  ی اعضا  شود یباعث  با  پ  گریکدی  ی نتوانند  مسائل  حل    ده یچ یبه 

 بپردازند.   ی تیامن
  یی خود را در شناسا   یهانتوانند مهارت  یبریسا  ت یمتخصصان امن  شودیباعث م -

 کنند.  تیتقو یواقع ی بریسا داتی و مقابله با تهد

حوزه اسااات. موضاااوع خاا     نیپژوهش، خلا دانش در ا  نیا  یجنباه نوآور  نیمهمتر
به طور کامل در    یبریجنگ سااا  یباز  یهارنج در سااامانه  بریسااا  یهامولفه  ییشااناسااا
  د مانن  قاتیتحق  یکه برخ  یقرار نگرفته اسات. در حال  یمورد بررسا   نیشا یپ  یهاپژوهش

اماا    پردازد،یرنج م  بریساااا  یهاایفنااور  یباه بررسااا   (،2023)لاتس و همکااران    قیتحق 
  نه یرنج در زم  بریساااا  یهامولفه  ییمطالعات به طور خا  به شاااناساااا نیاز ا  ک یچیه
  ی قات یدهنده ضرورت انجام تحق خلا دانش نشان نیاند. انپرداخته  یبریجنگ سا یهایباز

  دات یا در برابر تهاد  یهاا آماادگآن  راتیهاا و تا ثمولفاه  نیا  یاسااات کاه باه طور خاا  بر رو
   تمرکز کنند.  یبریسا

رنج در   بریساا  یهامولفه  ییشاناساابنا بر موارد عنوان شاده، هدف از انجام این پژوهش 
جامع   یآموزشا   طیمح  ک ی  جادیکه منجر به ا یااسات به گونه  یبریجنگ ساا یساامانه باز

در حوزه آموزش در ساااامانه   نینو  یکردهایو موثر گردد تا بتواند با توساااعه الگوها و رو
سامانه    ژهیو بو  هادر سازمان  یبریسا  تیساطح امن  شیافزا  ازسا نهیزم  ،یبریجنگ ساا  یباز
 گردد.  ،یبریجنگ سا  یباز

های سااایبر رنج در سااامانه بازی جنگ  سااوال اصاالی پژوهش حاضاار اینساات که مولفه
 سایبری کدامند؟  
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 های پژوهشمبانی نظری و پیشینه
 مبانی نظری 

های  ساازی محیطیافته برای شابیهساازمانساایبر رنج به عنوان یک چارچوب پیشارفته و 
ها  فناوری اطلاعات و ارتباطات، نقشای حیاتی در ارتقای آمادگی امنیت ساایبری ساازمان

گرایانه، امکان تمرین  شااده و واقعاین فضااا با فراهم آوردن بسااترهای کنترل  .کندایفا می
حلیل رفتار مهاجمان را  سناریوهای حمله و دفاع، ارزیابی اثربخشی راهکارهای امنیتی و ت

هایی،  ساااازند. در چنین محیطهای عملیاتی فراهم میخطرانداختن زیرسااااختبدون به
یندهای کشف، پاس  و بازیابی را تحت فشار زمانی و شرایط  آتوانند فرهای امنیتی میتیم

بندی کنند و ها و نقاط ضااعف را شااناسااایی و اولویتپذیریمتنوع آزمون کنند، آساایب
هاا امکاان  علاوه بر این، ساااایبر رنج  .هاای تجربی تقویات نمااینادهاای تهادیاد را باا دادهمادل

هاا در مواجهاه باا حملات پیچیاده و ترکیبی را  سااانجش ساااازگااری و پاایاداری کنترل
و از طریق تمرین ماداوم، دانش فنی و همااهنگی میاانمی بهبود دهناد  را  سااااازماانی 
 .(2024) بلایکنز و همکاران،    بخشندمی

عنوان یاک حوزه نوین و پیچیاده از عملیاات نتاامی و امنیتی در  باازی جناگ ساااایبری باه
شاود که در آن بازیگران دولتی و غیردولتی با اساتفاده از ابزارها فضاای ساایبری تعریف می

کنند تا اهداف اساتراتژیک خود را  افزاری تلاش میهای پیشارفته اطلاعاتی و نرمو تکنیک 
در واقع    .های حیاتی دیجیتال محقق ساازندذ و یا دفاع در زیرسااختاز طریق حمله، نفو

های نبرد ساانتی به بسااتر های امنیتی از میدانهای جنگی و اسااتراتژیانتقال دکترین
پذیری و نساابت میان حقو   نیازمند بازنگری در مفاهیم حاکمیت، مساائولیت  ،دیجیتال

 .((2024خرّمی. )) تهای نوین اسالملل و فنّاوریبین
شاود، ترکیبی  ساازی و ارزیابی تهدیدات ساایبری طراحی میزیرسااختی که برای شابیه
های امنیتی اسات که  ها و پروتکلافزارها، شابکهافزارها، نرمپیچیده و منساجم از ساخت
نما و قابل اعتماد برای تمرین، آزمایش و ارزیابی ساااناریوهای  وظیفه ایجاد محیطی واقع

این زیرسااخت باید توانایی مدیریت بارهای سانگین ناشای    .عهده داردحمله و دفاع را بر 
های دفاعی و تعاملات متعدد بین زمان ساااناریوهای متنوع حملات، واکنشاز اجرای هم

شاده را داشاته باشاد و در عین حال امکان ضابط، تحلیل و بازتولید  ساازیبازیگران شابیه
 .(2022ن و همکاران،  ) یامی  رویدادها را با دقت بالا فراهم آورد
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جنگ    یباز  یهایساازهیو شاب  ناتیتمر یو اجرا یدر طراح  یآموزشا  یو محتوا  وهایسانار
  ی ن یبازآفر یبرا  افتهیساااختار  یعنوان چارچوبو به  کنندیم  فایا  یمحور  ینقشاا   یبریسااا
  وها ی. سانارندینمایکنندگان عمل مشارکت  یعمل  یهامهارت تیو تقو  یواقع  یهاطیمح
  ، یواقع  یبریساا  داتیکننده تهدتنها منعکستا نه وندشا   یطراح  یبا دقت و هوشامند  دیبا
  ی هایو سااطح توانمند  یباشااند، بلکه با اهداف آموزشاا   یکنون  یایو نوظهور در دن  ایپو

از    یاگسااترده  فیط  دیبا  وهایساانار نیداشااته باشااند. ا یخوانهم زیکنندگان نشاارکت
هدفمند و حملات منع   یافزارها، نفوذهاباج رینت  دهیچیاز حملات پ ،یبریساا  یهاچالش
تهاد  سیسااارو تاا  از    یبرداربهره  ایا   نیتا م  رهیماانناد حملات زنج  نینو  داتیا گرفتاه 

 .(2023) لاتس و همکاران،    رندی، را در بر گروز صفر  یهایریپذبیآس
های فناوری اطلاعات،  سایساتمعنوان ساتون فقرات و عامل محوری در  نیروی انساانی به

های بازی جنگ ساایبری، نقشای  ساازیهای پویا و پیچیده نتیر شابیهویژه در محیطبه
هاا، تجربیاات و هاا، دانشای از مهاارتکناد. این مؤلفاه، کاه از مجموعاهانکاار ایفاا میغیرقاابال

های  ساازد تا در ساناریوهای چندوجهی تشاکیل شاده اسات، افراد را قادر میشاایساتگی
های مناسااب به صااورت مؤثر عمل کنند و پاساا برانگیز و پرفشااار سااایبری بهچالش

شاود: بعد تهدیدات ارائه دهند. نیروی انساانی در این حوزه به دو بعد اصالی تقسایم می
های تخصااصاای نتیر تحلیل رفتار و عملکرد  فنی و بعد مدیریتی. بعد فنی شااامل مهارت

تهدیدات سااایبری پیشاارفته )مانند بدافزارها، حملات    افزارها، شااناسااایی و ردیابینرم
فیشینگ یا نفوذهای مبتنی بر مهندسی اجتماعی(، و طراحی و اجرای راهکارهای دفاعی  

های راهبردی و ساازمانی  بعد مدیریتی بر توانایی. گویی به حوادث ساایبری اساتو پاسا 
ران در شارایط اضاطراری،  ای، مدیریت بحهای چندرشاتهتمرکز دارد که شاامل رهبری تیم

گیری ساریع و مؤثر تحت فشاارهای شادید، و هماهنگی بین واحدهای مختلف در  تصامیم
های بازی جنگ ساایبری  ساازیویژه در شابیهشاود. این بعد بههای عملیاتی پویا میمحیط

اهمیات دارد، جاایی کاه همااهنگی بین اعضاااای تیم و مادیریات مناابع در زماان واقعی  
 .(2024) شین و همکاران،    وت بین موفقیت و شکست را تعیین کندتواند تفامی
  ی ها یسااازهیو شااب  ناتیدر بسااتر تمر  ژهیوبه  ،یبریسااا  تیدر حوزه امن  لیو تحل  یابیارز
را   یتخصاصا  یو ابزارها  هاک یها، تکنجامع از روش  یارنج، مجموعه  بریمانند ساا  یبریساا

در طول   دشدهیتول  دهیچیپ  یهاداده  ریپردازش و تفس  ،یآورجمع  یکه برا  ردیگیدر بر م
  ت یو متخصااصااان امن  گرانلیبه تحل  یاتیح  ندیفرآ  نی. ااندشااده یطراح  هاتیفعال نیا
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رفتار    ها،ساتمیمحور، عملکرد سا داده  یکردهایاز رو یریگتا با بهره  دهدیامکان م  یبریساا
  ها میمرتبط با ت  یعملکرد  یارهایو مع  یدفاع یهایاساتراتژ  یاثربخشا  ،یبریساا  داتیتهد
  .(2023) ویلبرت و همکاران،    قرار دهند یمورد بررس  قیصورت دق را به  هارساختیو ز

 
 پژوهش  مبانی نظری  :1شکل 

   پژوهشهایپیشینه
، در تحقیقی باا عنوان ارزیاابی  (2023)ام و همکااران  گلاسدر رابطاه باا موضاااوع تحقیق،  

با هدف   افتهیچارچوب ساااختار    ک یکند،  های سااایبری در سااایبر رنج، بیان میآموزش
  ی ابیارز  ندیفرآ ک یچارچوب بر اساس  نی. ادارد  وجود تمرینات سایبر رنج  یابیارز لیتسه
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و   تیا ف یک  شیافزا یبرا  افتاهیا سااااختاار    کردیرو  نیادغاام شاااده اسااات. ا  یپنج مرحلاه ا
  در نتر گرفته شده است.  یبریسا  تیدر آموزش امن  تمرینات محدوده سایبری  یاثربخش

  ی آموزشاا  یهارنج در برنامه  بریاسااتفاده از سااا، در تحقیقی با عنوان  (2021)اساالاوچو 
رنج منتخب    بریساااا  یهاپلتفرم  نیب  یهاتفاوتکند،  ، بیان مییبریساااا  تیامن  تیریمد
  بر یساا  یهایژگیو  لیتحل براسااسهساتند.   زیکوچک و ناچ  ،یمورد بررسا   یپارامترها یبرا
انتخاب    یجهان  یازهاین یبرا  نهیگز  نیترعنوان مناسااببه  Kypo ،یمورد بررساا   یهارنج

 شده است. 
در    سایبر رنج  یراهبرد  یامدهایکاربرد و پ، در تحقیقی با عنوان  (2023)دایر و همکاران  

عنوان ابزارهای اساتراتژیک برای نیروهای ها بهجنساایبر رکند،  ، بیان میینتام  یهانهیزم
های حمله و های حاکمیتی که برای توسااعه قابلیتسااایبر رنج  .نتامی کاربردی هسااتند

هاای دقیق و ساااازیدفااع ساااایبری، تمرین عملیاات پیچیاده و اساااتفااده از شااابیاه
های تقویت ظرفیت که بر آموزش، جروند، و ساایبر رنکار میافزارهای تخصاصای بهساخت
 .المللی متمرکزندهای مشترک بینگذاری اطلاعات و تمریناشتراک

های ساااایبر رنج، بیان  ، در تحقیقی با عنوان بررسااای فناوری(2023)لاتس و همکاران  
  ت یبه بهبود امن  تواندیها مرنج  بریساا  یمختلف در معمار  یهایاساتفاده از فناورکند،  می

اساااتفااده از    تیا بر اهم  مطاالعاه  نیکماک کناد. ا  یآموزشااا   ییکاارآ  شیو افزا  یبریساااا
  ی ها ساتمیسا   یساازادهیو پ  یدر طراح  یکربندیپ  تیریو مد  ونیاورکساتراسا   ،یساازیمجاز
 دارد.    دیرنج ت ک  بریسا

های سااایبر رنج در سااامانه بازی جنگ  های پیشااین در زمینه شااناسااایی مولفهپژوهش
های محیط تمرین،  سایبری به ابعاد مختلفی همچون ارزیابی نحوه انجام تمرینات، ویژگی

هاا باه عنوان یاک ابزار راهبردی بویژه در حوزه هاای مورد نیااز، تااثیر ساااایبر رنجپلتفرم
اند که از این جهت با تحقیق حاضار مشاابه اسات اما هیچکدام از آنها نتامی، اشااره کرده

طور های ساایبر رنج در ساامانه بازی جنگ ساایبری بهساایی مولفهبه موضاوع خا  شانا
اند و با توجه به اینکه این پژوهش به دنبال ارائه یک چارچوب جامع برای کامل نپرداختاه

های انجام شاده در گذشاته  بهبود فرآیندهای آموزشای و امنیت ساایبری اسات، با پژوهش
 متفاوت است.
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 شناسی پژوهش روش
های سایبر  محقق به دنبال یافتن پاسخی برای شناسایی مولفه و    است نوع تحقیق کاربردی  

محقق بر اساس  و    روش این تحقیق توصیفی است رنج در سامانه بازی جنگ سایبری است  
پردازد. در این تحقیق متغیرها  وضعیت فعلی می  مند نتام به توصیف منتم و آنچه که هست 

 .  رند ی گ ی م و مورد مشاهده قرار    شوند ی م متغیرها انتخاب  شوند بلکه  ی نمی کار دست 
نتران آشنا به موضوع  نفر از صاحب   10جامعه آماری برای بخش کیفی و مصاحبه، شامل  

تحقیق است که به روش قضاوتی هدفمند انتخاب شدند و برای بخش کمی و پرسشنامه،  
نفر از کارشناسان بود که با مفاهیم سایبر رنج و بازی جنگ سایبری    37جامعه آماری شامل  

 شمار انجام شده است.   تحقیق به صورت تمام آشنا بودند و در بخش کمی،  
  اند که علاوه بر نترانی برگزیده شده شوندگان از میان صاحب مصاحبه، مصاحبه جهت روایی  

علمی ص  شناخت   ، لاحیت  در    از  سایبری،    موضوع کافی  جنگ  بازی  سامانه  و  رنج  سایبر 
های معتبر علمی و مورد  ها و مقاله برخوردارند. در حوزه اسناد و مدارک، از جدیدترین کتاب 

سعی شده است  پرسشنامه  تائید استاد راهنما و مشاور ، استفاده شده است. در رابطه با روایی  
ای طرح شوند که محقق را به  لات بگونه پس از مطالعه کامل و استفاده از اسناد و مدارک، سوا 

 شوندگان در پاسخگویی، دچار ابهام نگردند. اهداف نزدیک نمایند و پرسش 
ها با یکدیگر تعیین گردید و  پوشانی پاس  در مورد پایایی ابزارها در مرحله مصاحبه میزان هم 
مه از ضریب آلفای  نا برای پایایی پرسش .  با منابع و اسناد و مدارک مورد مقایسه قرار گرفت 

 ( آمده است. 1( استفاده گردید که نتایج آن در جدول ) 1کرونباخ در رابطه ) 

     (1         )                                                              𝛼 =  
𝑘

𝑘−1
 ( 1 −  

∑ 𝛿𝑖
2𝑘

𝑖=1

𝛿2
 ) 

𝛿𝑖تعداد پرسش ها،    kکه در این رابطه:  
 ها، است. واریانس کل پرسش   𝛿2واریانس هر پرسش،    2

نامه با استفاده از آزمون آلفای کرونباخ : بررسی پایایی پرسش 1 جدول  

هاشماره گویه  بعد هاتعداد گویه   آلفای کرونباخ  

های مورد نیاز زیرساخت   1-24  24 857/0  

42-25 سناریو و محتوا   18 793/0  

67-43 نیروی انسانی  25 869/0  

86-68 ارزیابی و تحلیل  19 869/0  

86-1 نتیجه نهایی  86 923/0  
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محقق به صورت توصیفی و با استفاده  ها به این صورت است که،  روش تجزیه و تحلیل داده

  آمده   دستبهها و اطلاعات  داده  ،افزار مکس کیو دی ایاز روش تحلیل محتوا با کمک نرم

از    آمده   دست به ها و اطلاعات  داده نماید. می  لیتحل  و  هیتجزاز مصاحبه و اسناد و مدارک را  

های  داده   گیرد. قرار می   ل ی تحل   و   ه ی تجز های آمار توصیفی مورد  نامه، با استفاده از روش پرسش 

نیز به روش کمی و با نرم  از  می   ل ی تحل   و   ه ی جز ت    SPSSافزار  کمی  شوند. در تحلیل کمّی 

 شود.  استفاده می   ها داده و تحلیل  یه  تجز ی آماری برای  ها روش 

 ها تجزیه و تحلیل داده
با ،  هابندی اطلاعات شاامل پالایش، تلخیص و نمایش دادهدر نخساتین گام، طبقهکلیات: 
نتران و پژوهشاای و نترات صاااحب هدفوتحلیل کیفی، بر اساااس  گیری از تجزیهبهره

بندی و سااازماندهی  . مرحله دوم شااامل فهرسااتپذیرفتمنابع معتبر موجود صااورت  
ها در قالب یک سااختار منساجم بررسای و مقایساه  بندی شاده اسات تا دادهاطلاعات طبقه

ها  ارب یا همگرایی نسابی، روابط پنهان میان دادهگیری از مفهوم تق شاوند و از طریق بهره
. نهایتاً در گام ساااوم، بر اسااااس  به دسااات آیدکشاااف و به اساااتنباطی دقیق و معتبر  

گیری صاورت  های انجام شاده و شاواهد به دسات آمده، مرحله قضااوت و تصامیمتحلیل
 . شدکه به تدوین نتایج قطعی و کاربردی پژوهش منجر    گرفت

 کیفی  تجزیه و تحلیل  
های ساایبر رنج در ساامانه بازی  شاناساایی مولفهدر    دارای بیشاترین تاثیرچهار بعد که 

افزارهای  نرم  هایبا مولفه  های مورد نیازترسااااخیزشاااامل:  ،  جنگ ساااایبری هساااتند
افزاری،  افزاری و نرمافزارهای اختصااصای، زیرسااخت شابکه ساختساخت  ،اختصااصای

ساناریو و محتوا شاامل فرایندهای طراحی و اجرا   اسات.  افزوده،واقعیت مجازی و واقعیت  
. های تولید خودکار سااناریو اسااتبرای سااناریوی حمله و سااناریوی دفاع، و نیز سااامانه

ها،  ها و مساائولیتنیروی انسااانی به عنوان بعدی حیاتی متشااکل از تعیین دقیق نقش
های ردیابی و تحلیل فعالیت  های احراز هویت چندعاملی، مکانیزمساااازی ساااامانهپیاده

های  ارزیابی و تحلیل شاامل ساامانه. های آموزش و ارتقای مهارت اساتکاربران، و برنامه
 .دهی و ارتقا استهای گزارشامتیازدهی، ابزارهای تحلیل رفتاری و مکانیسم

 6تعداد    در بررساای اسااناد و مدارک  ،هابندی دادهدسااته  با  های مورد نیاز:زیرسااتت

احصااء  شااخص   28مولفه و  5به با خبرگان تعداد  حدر بررسای مصااشااخص و  32مولفه و 
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 24مولفاه و    4هاا و اطلاعاات بادسااات آماده تعاداد  گردیاد کاه پس از تقاارب و تقااطع داده
در نرم افزار   های اصاالی در نتر گرفته شااد که خروجی آنشاااخص به عنوان شاااخص

MAXQDA  شده است.  به صورت زیر نمایش داده 

 
 های مورد نیاز :  شاتص های احصا شده زیرساتت 1نمودار 

های مورد نیاز ساایبر رنج  بررسای مولفه اول حاکی از آنسات که امکان شاناساایی زیرسااخت
افزارهای اختصااصای، وجود دارد و در ساامانه بازی جنگ ساایبری، با توجه به مولفه نرم

ساازی  مجازی"،  "گرایانه تهدیدات پیشارفتهساازی واقعشابیه"های پردازش شاده  بنابر داده
امنیت  "،  "بینیادغام هوش مصاانوعی در تشااخیص و پیش"،  "سااازی سااناریوهاو ایزوله
اساتانداردساازی و "،  "ارزیابی عملکرد و بازخورد مداوم"،  "ها و حفظ حریم خصاوصایداده

های  ، از مهمترین شاااخص"پذیری با فناوری ابریمقیاس"،  "هایکپارچگی با زیرساااخت
های مربوط به با تجزیه و تحلیل داده  رود.اسااسای و تاثیرگذار در این مولفه به شامار می

های انجام شاده، با توجه به همگرایی اساناد  های مصااحبهاساناد و مدارک و همچنین داده
در  و  19افزارهای اختصااصای، در بخش مصااحبه ها  و مدارک و مصااحبه برای مولفه نرم

 7ها  عبارت بیانی بدساات آمد و در نهایت با پردازش این داده 22بخش اسااناد و مدارک  
 های تاثیرگذار تعیین گردید.شاخص به شرح زیر به عنوان مهمترین گویه

 صی اافزارهای اتتصهای احصا شده در نرم : شاتص2جدول 
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 گرایانه تهدیدات پیشرفتهسازی واقعشبیه (1

 سازی سناریوهاسازی و ایزولهمجازی (2

 بینیادغام هوش مصنوعی در تشخیص و پیش (3

 ها و حفظ حریم خصوصیامنیت داده (4

 ارزیابی عملکرد  بازخورد مداوم (5



 91                    همکارانی تادوانی و قاسم /...های سایبر رنج در سامانه بازی جنگ شناسایی مولفه  

 

 هااستانداردسازی و یکپارچگی با زیرساخت (6

 پذیری با فناوری ابریمقیاس (7

 
های مورد نیاز سایبر رنج  بررسی مولفه دوم حاکی از آنست که امکان شناسایی زیرساخت

افزارهای اختصااصای وجود دارد و در ساامانه بازی جنگ ساایبری ، با توجه به مولفه ساخت
،  "گرافیکی های  پردازنده"،  "پذیرساازی پویا و مقیاسشابیه"های پردازش شاده  بنابر داده

هاای  پردازناده"،  "ساااازی پرسااارعاتذخیره"،  "ریزیای قاابال برنااماههاای دروازهآرایاه"
های  ، از مهمترین شااخص"افزارهای اختصااصایافزایی با نرمیکپارچگی و هم"،  "کوانتومی

های مربوط به با تجزیه و تحلیل دادهرود.  اسااسای و تاثیرگذار در این مولفه به شامار می
های انجام شاده، با توجه به همگرایی اساناد  های مصااحبهارک و همچنین دادهاساناد و مد

و  24افزارهای اختصااصای، در بخش مصااحبه ها  و مدارک و مصااحبه برای مولفه ساخت
ها  عبارت بیانی بدسات آمد و در نهایت با پردازش این داده 29در بخش اساناد و مدارک  

 های تاثیرگذار تعیین گردید.یهشاخص به شرح زیر به عنوان مهمترین گو 6
 صی ااتتص  افزارهایسخت های احصا شده در : شاتص3جدول 
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 پذیرسازی پویا و مقیاسشبیه (1

 های گرافیکیپردازنده (2

 ریزیای قابل برنامههای دروازهآرایه (3

 پرسرعتسازی  ذخیره (4

 های کوانتومیپردازنده (5

 افزارهای اختصاصیافزایی با نرمیکپارچگی و هم (6

های مورد نیاز ساایبر  بررسای مولفه ساوم حاکی از آنسات که امکان شاناساایی زیرسااخت
افزار و رنج در سااامانه بازی جنگ سااایبری، با توجه به مولفه زیرساااخت شاابکه سااخت

دادهنرم بناابر  و  دارد  وجود  شااااده  افزار  پردازش  نرمشااابکاه"هاای  ،  "افزارمحورهاای 
،  "خودکارساازی تخصایص منابع"،  "ایلبهمحاسابات  "،  "ساازی عملکرد شابکهمجازی"
های اساااساای و ، از مهمترین شاااخص"های کوانتومی و ارتباطات امن کوانتومیشاابکه"

های مربوط به اسااناد و با تجزیه و تحلیل دادهرود.  تاثیرگذار در این مولفه به شاامار می
همگرایی اساااناد و های انجام شاااده، با توجه به های مصااااحبهمدارک و همچنین داده

ها  افزار، در بخش مصاحبهافزار و نرممدارک و مصاحبه برای مولفه زیرساخت شبکه سخت
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عبارت بیانی بدساات آمد و در نهایت با پردازش این  24و در بخش اسااناد و مدارک  18
 های تاثیرگذار تعیین گردید.شاخص به شرح زیر به عنوان مهمترین گویه 5ها  داده

 افزار افزار و نرم زیرساتت شبکه سخت های احصا شده در ص: شات4جدول 

 شاتص مولفه بعد
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 افزارمحورهای نرمشبکه (1

 سازی عملکرد شبکهمجازی (2

 ایمحاسبات لبه (3

 خودکارسازی تخصیص منابع (4

 ارتباطات امن کوانتومیهای کوانتومی و  شبکه (5

های مورد نیاز ساایبر  بررسای مولفه چهارم حاکی از آنسات که امکان شاناساایی زیرسااخت
رنج در سااامانه بازی جنگ سااایبری، با توجه به مولفه واقعیت مجازی و واقعیت افزوده  

های  هدسات"،  "ور و تعاملیساازی غوطهشابیه"های پردازش شاده  وجود دارد و بنابر داده
،  "هاای جهاانیمتااورس و محیط"،  "ساااازیباازی"،  "واقعیات مجاازی و واقعیات افزوده

از مهمترین  "هاای فنی و مهاارتیچاالش"،  "حساااگرهاای حرکتی و ردیاابی چشااام"  ،
های  رود. با تجزیه و تحلیل دادههای اساسی و تاثیرگذار در این مولفه به شمار میشاخص

های انجام شاااده، با توجه به های مصااااحبهچنین دادهمربوط به اساااناد و مدارک و هم
همگرایی اساااناد و مدارک و مصااااحبه برای مولفه واقعیت مجازی و واقعیت افزوده، در  

عبارت بیانی بدساات آمد و در   25و در بخش اسااناد و مدارک  19بخش مصاااحبه ها  
هاای  یاهشااااخص باه شااارح زیر باه عنوان مهمترین گو  6هاا  نهاایات باا پردازش این داده
 تاثیرگذار تعیین گردید.

 واقعیت مجازی و واقعیت افزودههای احصا شده در : شاتص5جدول 
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 ور و تعاملیسازی غوطهشبیه (1

 های واقعیت مجازی و واقعیت افزودههدست (2

 سازیبازی (3

 های جهانیمحیطمتاورس و   (4

 حسگرهای حرکتی و ردیابی چشم (5

 های فنی و مهارتیچالش (6
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 30مولفه و   4ها، در بررسای اساناد و مدارک تعداد  بندی دادهبا دساته  ساناریو و محتوا:

شااخص احصااء گردید که   25مولفه و  3شااخص و در بررسای مصاابه با خبرگان تعداد  
شاااخص به  18مولفه و   3عات بدساات آمده تعداد  ها و اطلاپس از تقارب و تقاطع داده

به   MAXQDAهای اصالی در نتر گرفته شاد که خروجی آن در نرم افزار  عنوان شااخص
 صورت زیر نمایش داده شده است.

 
 :  شاتص های احصا شده در بعد سناریو و محتوا 2نمودار 

های سااناریو و محتوا در  بررساای مولفه اول حاکی از آنساات که امکان شااناسااایی مولفه
ساایبر رنج در ساامانه بازی جنگ ساایبری، با توجه به مولفه فرآیند ساناریو حمله وجود 

ساااازی  شااابیه"،  "MITRE-ATT&CKماتریس  "های پردازش شاااده دارد و بنابر داده
ارزیاابی  "،  "هاای تیم قرمز در برابر تیم آبیرینتم"،  "چرخاه عمر حملاه"،  "چنادلایاه و پویاا

و معیاارهاای کلیادی از مهمترین  "اتومااسااایون و تکرارپاذیری سااانااریو"،  "عملکرد   ،
های  با تجزیه و تحلیل دادهرود. های اساسی و تاثیرگذار در این مولفه به شمار میشاخص

ده، با توجه به های انجام شااا های مصااااحبهمربوط به اساااناد و مدارک و همچنین داده
همگرایی اساناد و مدارک و مصااحبه برای مولفه فرآیند ساناریو حمله، در بخش مصااحبه  

عبارت بیانی بدساات آمد و در نهایت با پردازش   24و در بخش اسااناد و مدارک  20ها  
 های تاثیرگذار تعیین گردید.شاخص به شرح زیر به عنوان مهمترین گویه 6ها  این داده

 فرآیند سناریو حمله های احصا شده در : شاتص6جدول 

 شاتص مولفه بعد
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   MITRE-ATT&CKماتریس   (1

 سازی چند لایه و پویاشبیه (2

 چرخه عمر حمله (3
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 های تیم قرمز در برابر تیم آبیتمرین (4

 ارزیابی عملکرد و معیارهای کلیدی (5

 تکرار پذیری سناریواتوماسیون و   (6

های سااناریو و محتوا در  بررساای مولفه دوم حاکی از آنساات که امکان شااناسااایی مولفه
ساایبر رنج در ساامانه بازی جنگ ساایبری ، با توجه به مولفه فرآیند ساناریو دفاع وجود 

سااازی  شاابیه"،  "  MITRE-ATT&CKماتریس  "های پردازش شااده  دارد و بنابر داده
،  "شاناساایی و تشاخیص نفوذ"،  "های تیم آبی در برابر تیم قرمزتمرین"،  "چندلایه و پویا

، از مهمترین  "ارزیاابی عملکرد و معیاارهاای کلیادی دفااع"،  "پااسااا  باه حاادثاه و باازیاابی"
های  با تجزیه و تحلیل دادهرود. های اساسی و تاثیرگذار در این مولفه به شمار میشاخص

ربوط به اسااناد و مدارک و همچنین داده های مصاااحبه های انجام شااده، با توجه به م
همگرایی اساناد و مدارک و مصااحبه برای مولفه فرآیند ساناریو دفاع، در بخش مصااحبه 

عبارت بیانی بدساات آمد و در نهایت با پردازش   31و در بخش اسااناد و مدارک  27ها  
 های تاثیرگذار تعیین گردید.عنوان مهمترین گویهشاخص به شرح زیر به   6ها  این داده

 فرآیند سناریو دفاع های احصا شده در : شاتص 7جدول 
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 MITRE-ATT&CKماتریس   (1

 سازی چندلایه و پویاشبیه (2

 های آبی در برابر قرمزتمرین تیم (3

 شناسایی و تشخیص نفوذ (4

 پاس  به حادثه و بازیابی (5

 ارزیابی عملکرد و معیارهای کلیدی دفاع (6

های ساناریو و محتوا در  بررسای مولفه ساوم حاکی از آنسات که امکان شاناساایی مولفه
های تولید خودکار  ساایبر رنج در ساامانه بازی جنگ ساایبری ، با توجه به مولفه سایساتم

،  " MITRE-ATT&CKماتریس    "ش شاااده های پردازساااناریو وجود دارد و بنابر داده
سااازی پیشاارفته و زیرساااخت به عنوان  مجازی"،  "هوش مصاانوعی و یادگیری ماشااین"
تحلیل  "،   "پذیری ساناریوساازی و تطبیقسافارشای"،  "تهدیدات نوظهور و روز صافر"،  "کد
  های اساسی و تاثیرگذار در این ، از مهمترین شاخص"های تهدید و بازخورد بلادرنگ داده

های مربوط به اساناد و مدارک و همچنین  با تجزیه و تحلیل دادهرود.  مولفه به شامار می
داده های مصااحبه های انجام شاده، با توجه به همگرایی اساناد و مدارک و مصااحبه برای 
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و در بخش اساناد و  26های تولید خودکار ساناریو، در بخش مصااحبه ها  مولفه سایساتم
شااخص به شارح   6ها  سات آمد و در نهایت با پردازش این دادهعبارت بیانی بد 28مدارک  

 های تاثیرگذار تعیین گردید.زیر به عنوان مهمترین گویه
 های تولید تودکار سناریوسیستم های احصا شده در : شاتص8جدول 
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 MITRE-ATT&CKماتریس   (1

 هوش مصنوعی و یادگیری ماشین (2

 سازی پیشرفته و زیرساخت به عنوان کدمجازی (3

 تهدیدات نوظهور و روز صفر (4

 پذیری سناریوسازی و تطبیقسفارشی (5

 های تهدید و بازخورد بلادرنگتحلیل داده (6

 34مولفه و   6در بررسای اساناد و مدارک تعداد  ،  هابندی دادهبا دساته نیروی انساانی:

شااخص احصااء گردید که   29مولفه و  5شااخص و در بررسای مصاابه با خبرگان تعداد  
شاااخص به  25مولفه و   4ها و اطلاعات بدساات آمده تعداد  پس از تقارب و تقاطع داده

به   MAXQDAهای اصالی در نتر گرفته شاد که خروجی آن در نرم افزار  عنوان شااخص
 صورت زیر نمایش داده شده است.

 
 :  شاتص های احصا شده در بعد نیروی انسانی 3نمودار 

های نیروی انساانی در ساایبر  بررسای مولفه اول حاکی از آنسات که امکان شاناساایی مولفه
ها وجود دارد و بنابر رنج در سااامانه بازی جنگ سااایبری، با توجه به مولفه تعیین نقش

،  "محور مدل شاایساتگی"،  "کنترل و دساترسای مبتنی بر نقش"های پردازش شاده  داده
هاای  تمرین"،  "صااانوعی در تخصااایص خودکاار نقشهوش م"،  "تیم قرمز و تیم آبی"
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های انساانی  چالش"،  "ارزیابی مداوم عملکرد و بازخورد"،  "ای و همکاری تیمیچندرشاته
های اسااسای و تاثیرگذار در این مولفه به شامار  ، از مهمترین شااخص"شاناختیو روان
هاای  ن دادههاای مربوط باه اسااانااد و مادارک و همچنیباا تجزیاه و تحلیال دادهرود.  می

های انجام شااده، با توجه به همگرایی اسااناد و مدارک و مصاااحبه برای مولفه  مصاااحبه
عبارت بیانی   29و در بخش اسااناد و مدارک   24ها، در بخش مصاااحبه ها  تعیین نقش

شااخص به شارح زیر به عنوان مهمترین   7ها  بدسات آمد و در نهایت با پردازش این داده
 یین گردید.های تاثیرگذار تعگویه

 هاتعیین نقش های احصا شده در : شاتص9جدول 
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 کنترل و دسترسی مبتنی بر نقش (1

 محورمدل شایستگی (2

 تیم قرمز و تیم آبی (3

 هوش مصنوعی در تخصیص خودکار نقش (4

 ای و همکاری تیمیهای چندرشتهتمرین (5

 مداوم عملکرد و بازخوردارزیابی   (6

 شناختیهای انسانی و روانچالش (7

های نیروی انساانی در ساایبر  بررسای مولفه دوم حاکی از آنسات که امکان شاناساایی مولفه
های احراز هویت چند  رنج در سااامانه بازی جنگ سااایبری، با توجه به مولفه ساایسااتم

،  "گااناه احراز هویاتعوامال ساااه"هاای پردازش شاااده  عااملی وجود دارد و بناابر داده
بر ریسااااک " مبتنی  هاای  توکن"،  "NISTاساااتااناداردهاای  "  ،"احرازهویات تطبیقی 

احراز هویت "،  "بیومتریک و احراز هویت رفتاری"،  "  FIDO2افزاری و کلیدهای  ساااخت
های  ، از مهمترین شااخص"مقاومت در برابر فیشاینگ و مهندسای اجتماعی"،  "بدون رمز

وط به های مرببا تجزیه و تحلیل دادهرود.  اسااسای و تاثیرگذار در این مولفه به شامار می
اسااناد و مدارک و همچنین داده های مصاااحبه های انجام شااده، با توجه به همگرایی  

های احراز هویت چندعاملی، در بخش اسااناد و مدارک و مصاااحبه برای مولفه ساایسااتم
عبارت بیانی بدساات آمد و در نهایت با  26و در بخش اسااناد و مدارک   22مصاااحبه ها 

های تاثیرگذار تعیین  ح زیر به عنوان مهمترین گویهشااخص به شار 7ها  پردازش این داده
 گردید.
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 های احراز هویت چندعاملی سیستم های احصا شده در : شاتص 10جدول 

های نیروی انساانی در ساایبر  بررسای مولفه ساوم حاکی از آنسات که امکان شاناساایی مولفه
رنج در سامانه بازی جنگ سایبری، با توجه به مولفه ردیابی فعالیت کاربران وجود دارد و 

،  "تحلیل رفتار و الگوهای ناهنجاری"،  "تیم قرمز و تیم آبی"های پردازش شاده  بنابر داده
ساازی و مجازی"،  "ارزیابی عملکرد و بازخورد بلادرنگ "،  "ت و ثبت وقایعابزارهای نتار"

های اسااسای و تاثیرگذار در این مولفه به شامار  ،  از مهمترین شااخص"ساازی ساناریوشابیه
هاای مربوط باه اسااانااد و مادارک و همچنین داده هاای باا تجزیاه و تحلیال دادهرود.  می

همگرایی اسااناد و مدارک و مصاااحبه برای مولفه  ، با توجه به مصاااحبه های انجام شااده
عبارت   30و در بخش اساناد و مدارک   26ردیابی فعالیت کاربران، در بخش مصااحبه ها  

شاااخص به شاارح زیر به عنوان   5ها  بیانی بدساات آمد و در نهایت با پردازش این داده
 های تاثیرگذار تعیین گردید.مهمترین گویه

 ردیابی فعالیت کاربران ده در های احصا ش: شاتص 11جدول 
 شاتص مولفه بعد

ی 
سان

ی ان
رو

نی
ت   

الی
فع

ی 
یاب

رد

ن 
را

ارب
ک

 

 تیم قرمز و تیم آبی (1

 تحلیل رفتار و الگوهای ناهنجاری (2

 ابزارهای نتارت و ثبت وقایع (3

 ارزیابی عملکرد و بازخورد بلادرنگ (4

 سازی سناریوسازی و شبیهمجازی (5

های نیروی انساانی در  بررسای مولفه چهارم حاکی از آنسات که امکان شاناساایی مولفه
ساایبر رنج در ساامانه بازی جنگ ساایبری ، با توجه به مولفه آموزش و مهارت وجود دارد  

ساازی پیشارفته و یادگیری  شابیه"،  "تیم قرمز و تیم آبی"های پردازش شاده  و بنابر داده

 شاتص مولفه بعد

ی 
سان

ی ان
رو

نی
 

تم
س

سی
ت  

وی
 ه

راز
اح

ی 
ها

ی 
مل

عا
ند

چ
 

 گانه احراز هویتعوامل سه (1

 احراز هویت تطبیقی مبتنی بر ریسک (2

   NISTاستانداردهای   (3

   FIDO2افزاری و کلیدهای  های سختتوکن (4

 بیومتریک و احراز هویت رفتاری (5

 احراز هویت بدون مرز (6

 مقاومت در برابر فیشینگ و مهندسی اجتماعی (7
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،  "واقعیات مجاازی و واقعیات افزوده"،  "دگیری مااشاااینهوش مصااانوعی و یاا"،  "تجربی
،  "های شاناختی گیری تحت فشاار و مهارتتصامیم"،  "ارزیابی عملکرد و بازخورد مداوم"

با تجزیه و رود.  های اسااسای و تاثیرگذار در این مولفه به شامار میاز مهمترین شااخص
مصااااحباه هاای انجاام  هاای مربوط باه اسااانااد و مادارک و همچنین داده هاای تحلیال داده

به همگرایی اسااناد و مدارک و مصاااحبه برای مولفه آموزش و مهارت، در  ، با توجه شااده
عبارت بیانی بدساات آمد و در   33و در بخش اسااناد و مدارک  29بخش مصاااحبه ها  

هاای  شااااخص باه شااارح زیر باه عنوان مهمترین گویاه  6هاا  نهاایات باا پردازش این داده
 تاثیرگذار تعیین گردید.

 آموزش و مهارت های احصا شده در : شاتص 12جدول 
 شاتص مولفه بعد

ی 
سان

ی ان
رو

نی
ت  

ار
مه

 و 
ش

وز
آم

 

 تیم قرمز و تیم آبی (1

 سازی پیشرفته و یادگیری تجربیشبیه (2

 هوش مصنوعی و یادگیری ماشین (3

 واقعیت مجازی و واقعیت افزوده (4

 ارزیابی عملکرد و بازخورد مداوم (5

 های شناختیگیری تحت فشار و مهارتتصمیم (6

 26مولفه و   5ها، در بررسای اساناد و مدارک تعداد  بندی دادهبا دساته  ارزیابی و تحلیل:

شااخص احصااء گردید که   22مولفه و  4شااخص و در بررسای مصاابه با خبرگان تعداد  
شاااخص به  19مولفه و   3ها و اطلاعات بدساات آمده تعداد  پس از تقارب و تقاطع داده

به   MAXQDAهای اصالی در نتر گرفته شاد که خروجی آن در نرم افزار  عنوان شااخص
 صورت زیر نمایش داده شده است.

 
 :  شاتص های احصا شده در بعد ارزیابی و تحلیل 4نمودار 
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های ارزیابی و تحلیل در  بررساای مولفه اول حاکی از آنساات که امکان شااناسااایی مولفه
های امتیاز دهی  سااایبر رنج در سااامانه بازی جنگ سااایبری، با توجه به مولفه ساایسااتم

بناابر داده و  پردازش شااااده  وجود دارد  قرمز و آبی"هاای  معیاارهاای عملکرد  "،  "تیم 
ساازی خودکار و اتوماسایون و هماهنگ "،  "توصایفیبازخورد بلادرنگ و تحلیل  "،  "کلیدی
های اسااسای و تاثیرگذار  ، از مهمترین شااخص"چالش شافافیت و امنیت داده"،  "هوشامند

های مربوط به اسااناد و مدارک و با تجزیه و تحلیل دادهرود.  در این مولفه به شاامار می
ساااناد و مدارک و ، با توجه به همگرایی اانجام شاااده  هایهای مصااااحبههمچنین داده

و در بخش اساناد   18های امتیازدهی، در بخش مصااحبه ها مصااحبه برای مولفه سایساتم
شاااخص به  5ها  عبارت بیانی بدساات آمد و در نهایت با پردازش این داده 22و مدارک  

 های تاثیرگذار تعیین گردید.شرح زیر به عنوان مهمترین گویه
 های امتیازدهی سیستم های احصا شده در : شاتص 13جدول 

 شاتص مولفه بعد

ل 
لی

تح
 و 

ی
یاب

رز
ا

 

تم
س

سی
ی  

ها ی 
ده

از
تی

ام
 

 تیم قرمز و تیم آبی (1

 معیارهای عملکرد کلیدی (2

 بازخورد بلادرنگ و تحلیل توصیفی (3

 سازی خودکار و هوشمنداتوماسیون و هماهنگ (4

 چالش شفافیت و امنیت داده (5

های ارزیابی و تحلیل در  بررساای مولفه دوم حاکی از آنساات که امکان شااناسااایی مولفه
سااایبر رنج در سااامانه بازی جنگ سااایبری، با توجه به مولفه ابزارهای تحلیل رفتاری  

تیم  "،  "هوش مصاانوعی و یادگیری ماشااین"های پردازش شااده  وجود دارد و بنابر داده
-MITREمااتریس  "،  "و الگوهاای مشاااکوک  تشاااخیص نااهنجااری"،  "قرمز و تیم آبی

ATT&CK"  ،"وقااایع ثباات  و  نتااارت  داده"،  "ابزارهااای  و تحلیاال  چناادمنبعی  هااای 
های  یکپارچگی با سایساتم"،  "های حرم خصاوصای و اخلاقیچالش"،  "کنندهبینیپیش
با رود.  های اسااسای و تاثیرگذار در این مولفه به شامار می، از مهمترین شااخص"امنیتی

های مربوط به اسااناد و مدارک و همچنین داده های مصاااحبه های  تجزیه و تحلیل داده
و مدارک و مصااحبه برای مولفه ابزارهای تحلیل    با توجه به همگرایی اساناد،  انجام شاده

عبارت بیانی بدساات  34و در بخش اسااناد و مدارک   28رفتاری، در بخش مصاااحبه ها 
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شااااخص باه شااارح زیر باه عنوان مهمترین    8هاا  آماد و در نهاایات باا پردازش این داده
 های تاثیرگذار تعیین گردید.گویه

 ی تحلیل رفتاری ابزارهاهای احصا شده در : شاتص14جدول 
 شاتص مولفه بعد

ل 
لی

تح
 و 

ی
یاب

رز
ا

 

ی 
ار

فت
ل ر

لی
تح

ی 
ها

زار
اب

 

 هوش مصنوعی و یادگیری ماشین (1

 تیم قرمز و تیم آبی (2

 تشخیص ناهنجاری و الگوهای مشکوک (3

   MITRE-ATT&CKماتریس   (4

 ابزارهای نتارت و ثبت وقایع (5

 کنندهپیشبینیهای چندمنبعی و  تحلیل داده (6

 های حریم خصوصی و اخلاقیچالش (7

 های امنیتییکپارچگی با سیستم (8

های ارزیابی و تحلیل در  بررسای مولفه ساوم حاکی از آنسات که امکان شاناساایی مولفه
دهی و ارتقاء وجود سااایبر رنج در سااامانه بازی جنگ سااایبری، با توجه به مولفه گزارش

،  "تیم قرمز و تیم آبی"،  "چرخاه ارتقااء مساااتمر"هاای پردازش شاااده  دارد و بناابر داده
اتومااسااایون و "،  "شااااخص عملکرد کلیادی"،  "رناگ باازخورد سااااختااریاافتاه و بلاد"

شااافافیت داده و جلب اعتماد و طراحی  "،  "ساااازی خودکار هوشااامند گزارشهماهنگ 
با تجزیه و  اسات.های اسااسای و تاثیرگذار در این مولفه  ، از مهمترین شااخص"محوراخلا 

نجاام  هاای مربوط باه اسااانااد و مادارک و همچنین داده هاای مصااااحباه هاای اتحلیال داده
دهی و ارتقاء، در بخش مدارک و مصاااحبه برای مولفه گزارش  ، با توجه به اساانادشااده

عبارت بیانی بدساات آمد و در نهایت با  23و در بخش اسااناد و مدارک   20مصاااحبه ها  
های تاثیرگذار تعیین  شااخص به شارح زیر به عنوان مهمترین گویه 6ها  پردازش این داده

 گردید.
 دهی و ارتقاء گزارشهای احصا شده در : شاتص15جدول 

 شاتص مولفه بعد

ل 
لی

تح
 و 

ی
یاب

رز
ا

 

ش 
زار

گ
ی  

ده اء 
تق

وار
 

 چرخه ارتقاء مستمر (1

 تیم قرمز و تیم آبی (2

 بازخورد ساختاریافته و بلادرنگ (3

 شاخص عملکرد کلیدی (4
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 سازی خودکار هوشمند گزارشاتوماسیون و هماهنگ (5

 محوراعتماد و طراحی اخلا شفافیت داده و جلب   (6

 ها:تجزیه و تحلیل کمی داده
زیرساخت  در شده  مطرح  هایشاخص  بین  در نیاز،  بعد  مورد  و  های  حسگرهای حرکتی 

،  های واقعیت مجازی و واقعیت افزودهشاخص هدست  اولویت و  بیشترین  ،مردیابی چش
 دارد. های سایبر رنج در سامانه بازی جنگ سایبری  کمترین اولویت را در شناسایی مولفه

 های مورد نیاز آمار توصیفی بعد زیرساتت: 16جدول 
 واریانس  انحراف معیار  میانگین  مجموع محدوده تعداد 

 1.021 1.01046 4.0811 151.00 4.00 37 شبیه سازی واقع گرایانه تهدیدات پیشرفته

 1.563 1.25023 3.7838 140.00 4.00 37 مجازی سازی و ایزوله سازی سناریو ها

 1.275 1.12906 4.0541 150.00 4.00 37 ادغام هوش مصنوعی در تشخیص و پیش بینی

 1.176 1.08429 3.8649 143.00 4.00 37 امنیت داده ها و حفظ حریم خصوصی

 1.396 1.18169 3.7838 140.00 4.00 37 ارزیابی عملکرد و بازخورد مداوم 

 1.342 1.15859 4.1351 153.00 4.00 37 استانداردسازی و یکپارچه سازی با زیرساخت ها 

 1.278 1.13039 4.0000 148.00 4.00 37 مقیاس پذیری با فناوری ابری 

 1.306 1.14294 4.1622 154.00 4.00 37 شبیه سازی پویا و مقیاس پذیر 

 1.377 1.17340 3.8919 144.00 4.00 37 پردازنده های گرافیکی

 917. 95782. 4.1622 154.00 4.00 37 آرایه های دروازه ای قابل برنامه ریزی 

 1.210 1.10010 3.8919 144.00 4.00 37 ذخیره سازی پر سرعت 

 1.497 1.22352 4.0541 150.00 4.00 37 پردازنده های کوانتومی 

 1.812 1.34622 3.5135 130.00 4.00 37 یکپارچگی و هم افزایی با نرم افزارهای اختصاصی 

 1.333 1.15470 4.0000 148.00 4.00 37 شبکه های نرم افزار محور 

 1.249 1.11770 4.0270 149.00 4.00 37 مجازی سازی عملکرد شبکه 

 1.029 1.01416 4.1622 154.00 4.00 37 محاسبات لبه ای 

 1.000 1.00000 4.0000 148.00 4.00 37 خودکارسازی تخصیص منابع 

 919. 95860. 4.4324 164.00 4.00 37 شبکه های کوانتومی و ارتباطات امن کوانتومی 

 688. 82927. 4.0811 151.00 4.00 37 شبیه سازی غوطه ور و تعاملی 

 1.311 1.14491 3.4595 128.00 4.00 37 هدست های واقعیت مجازی و واقعیت افزوده 

 1.243 1.11501 4.0811 151.00 4.00 37 بازی سازی 

 965. 98258. 4.0811 151.00 4.00 37 متاورس و محیط های جهانی 
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 1.258 1.12172 4.2703 158.00 4.00 37 حسگر های حرکتی و ردیابی چشم

 1.203 1.09668 4.2703 158.00 4.00 37 چالش های فنی و مهارتی
Valid N (listwise) 37      

،  یافته و بلادرنگ  بازخورد ساختار بعد سناریو و محتوا، درشده  مطرح  هایشاخص  بین در
و   بیشترین آبی  ی هاشاخص  اولویت  تیم  و  قرمز  شناسایی  تیم  در  را  اولویت  کمترین   ،
 سایبری دارد. های سایبر رنج در سامانه بازی جنگ مولفه

 آمار توصیفی بعد سناریو و محتوا : 17جدول 
 واریانس  انحراف معیار  میانگین  مجموع محدوده تعداد 

 MITRE-ATT&CK 37 4.00 157.00 4.2432 1.03831 1.078 ماتریس 

 1.425 1.19370 4.2703 158.00 4.00 37 پویا شبیه سازی چند لایه و  

 1.285 1.13370 4.2162 156.00 4.00 37 چرخه عمر حمله 

 1.170 1.08151 4.3243 160.00 4.00 37 تمرین های تیم قرمز در برابر تیم آبی

 1.527 1.23573 4.0270 149.00 4.00 37 ارزیابی عملکرد و معیارهای کلیدی حمله

 992. 99624. 4.2973 159.00 4.00 37 اتوماسیون و تکرار پذیری سناریو 

 MITRE-ATT&CK 37 4.00 163.00 4.4054 1.01268 1.026 ماتریس 

 1.219 1.10418 3.9459 146.00 4.00 37 شبیه سازی چند لایه و پویا 

 1.167 1.08012 4.0000 148.00 4.00 37 تمرین های تیم آبی در برابر تیم قرمز 

 1.159 1.07664 4.2973 159.00 4.00 37 شناسایی و تشخیص نفوذ

 1.270 1.12706 4.2973 159.00 4.00 37 پاس  به حادثه و بازیابی

 1.398 1.18233 4.1351 153.00 4.00 37 ارزیابی عملکرد و معیارهای کلیدی دفاع

 MITRE-ATT&CK 37 4.00 156.00 4.2162 1.22781 1.508 ماتریس 

 1.577 1.25562 4.0811 151.00 4.00 37 هوش مصنوعی و یادگیری ماشین 

 1.170 1.08151 4.3243 160.00 4.00 37 مجازی سازی پیشرفته و زیرساخت  

 1.275 1.12906 3.9459 146.00 3.00 37 تهدیدات نوظهور و روز صفر 

 1.314 1.14622 4.2703 158.00 4.00 37 سفارشی سازی و تطبیق پذیری سناریو

 970. 98487. 4.4054 163.00 4.00 37 تحلیل داده های تهدید و بازخورد بلادرنگ

Valid N (listwise) 37      
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مقاومت در برابر فیشااینگ و بعد نیروی انسااانی،    درشااده  مطرح  هایشاااخص بین  در
، کمترین  شاخص واقعیت مجازی و واقعیت افزوده  اولویت و  ی، بیشترینمهندسی اجتماع

 دارد.های سایبر رنج در سامانه بازی جنگ سایبری  اولویت را در شناسایی مولفه
 آمار توصیفی بعد نیروی انسانی : 18جدول 

 واریانس  انحراف معیار  میانگین  مجموع محدوده تعداد 

 1.027 1.01342 4.0270 149.00 4.00 37 کنترل و دسترسی مبتنی بر نقش 

 1.138 1.06684 3.9730 147.00 4.00 37 مدل شایستگی محور 

 1.269 1.12640 4.1892 155.00 4.00 37 تیم قرمز و تیم آبی 

 1.159 1.07664 4.2973 159.00 4.00 37 هوش مصنوعی در تخصیص خودکار نقش 

 1.189 1.09050 4.2432 157.00 4.00 37 تمرین های چند رشته ای و همکاری تیمی 

 1.114 1.05552 4.3243 160.00 4.00 37 ارزیابی مداوم عملکرد و بازخورد 

 1.213 1.10146 4.1892 155.00 3.00 37 چالش های انسانی و روان شناختی 

 1.584 1.25860 4.1622 154.00 4.00 37 عوامل سه گانه احراز هویت 

 1.500 1.22474 4.0000 148.00 4.00 37 احراز هویت تطبیقی مبتنی بر ریسک

 NIST 37 4.00 158.00 4.2703 1.07105 1.147 استانداردهای 

 FIDO2 37 4.00 151.00 4.0811 1.23330 1.521 توکن های سخت افزاری و کلیدهای 

 1.084 1.04119 4.1622 154.00 4.00 37 بیومتریک و احراز هویت رفتاری 

 910. 95389. 4.0811 151.00 3.00 37 احراز هویت بدون رمز 

 1.003 1.00150 4.3243 160.00 4.00 37 مقاومت در برابر فیشینگ و مهندسی اجتماعی 

 1.300 1.14031 4.2432 157.00 4.00 37 تیم قرمز و تیم آبی 

 1.219 1.10418 4.0541 150.00 4.00 37 تحلیل رفتار و الگوهای ناهنجاری 

 964. 98182. 4.3784 162.00 3.00 37 وقایعابزارهای نتارت و ثبت  

 1.251 1.11837 4.1622 154.00 4.00 37 ارزیابی عملکرد و بازخورد بلادرنگ 

 1.452 1.20497 4.2162 156.00 4.00 37 مجازی سازی و شبیه سازی سناریو 

 1.655 1.28633 3.8919 144.00 4.00 37 تیم قرمز و تیم آبی 

 1.008 1.00375 4.2162 156.00 4.00 37 پیشرفته و یادگیری تجربیشبیه سازی  

 841. 91697. 4.2162 156.00 4.00 37 هوش مصنوعی و یادگیری ماشین 

 1.473 1.21366 3.8378 142.00 4.00 37 واقعیت مجازی و واقعیت افزوده 

 992. 99624. 4.2973 159.00 4.00 37 ارزیابی عملکرد و بازخورد مداوم 

 1.203 1.09668 4.2703 158.00 4.00 37 تصمیم گیری تحت فشار و مهارت های شناختی
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Valid N (listwise) 37      

دیدگاه تحلیل،    در شده  مطرح  هایشاخص  بین  در   مخاطبان  از  و  ارزیابی  بازخورد  بعد 
بلادرنگ  و  یافته  است  بیشترینMITRE-ATT&CK ماتریس،  ساختار    و   اولویت 

، کمترین اولویت را در  چالش شفافیت و امنیت دادهو    تیم قرمز و تیم آبی  یهاشاخص
 دارد. های سایبر رنج در سامانه بازی جنگ سایبری  شناسایی مولفه

 آمار توصیفی بعد ارزیابی و تحلیل : 19جدول 
 واریانس  انحراف معیار  میانگین  مجموع محدوده تعداد 

 1.092 1.04479 4.2703 158.00 4.00 37 تیم قرمز و تیم آبی 

 1.731 1.31576 4.1351 153.00 4.00 37 معیار های عملکرد کلیدی 

 910. 95389. 4.0811 151.00 4.00 37 اتوماسیون و هماهنگ سازی خودکار هوشمند 

 1.742 1.31975 3.3784 125.00 4.00 37 چالش شفافیت و امنیت داده 

 1.140 1.06754 4.1622 154.00 4.00 37 تحلیل توصیفی بازخورد بلادرنگ و  

 886. 94122. 4.0541 150.00 4.00 37 هوش مصنوعی و یادگیری ماشین 

 1.020 1.00971 4.3784 162.00 4.00 37 تیم آبی و تیم قرمز 

 1.719 1.31119 4.0541 150.00 4.00 37 تشخیص ناهنجاری و الگوهای مشکوک

 MITRE-ATT&CK 37 4.00 156.00 4.2162 1.20497 1.452 ماتریس 

 1.529 1.23634 4.1622 154.00 4.00 37 ابزارهای نتارت و ثبت وقایع

 1.898 1.37764 3.8649 143.00 4.00 37 تحلیل داده های چند منبعی  

 1.620 1.27284 4.1351 153.00 4.00 37 چالش های حریم خصوصی و اخلاقی

 1.743 1.32032 4.0811 151.00 4.00 37 یکپارچگی با سیستم های امنیتی

 1.210 1.10010 4.1081 152.00 4.00 37 چرخه ارتقاء مستمر 

 2.179 1.47603 3.3514 124.00 4.00 37 تیم قرمز و تیم آبی 

 1.134 1.06472 4.2432 157.00 4.00 37 بازخورد ساختار یافته و بلادرنگ 

 1.251 1.11837 3.8378 142.00 4.00 37 عملکرد کلیدی شاخص  

 1.029 1.01416 4.1622 154.00 3.00 37 اتوماسیون و هماهنگ سازی خودکار هوشمند  

 1.749 1.32259 4.0270 149.00 4.00 37 شفافیت داده و جلب اعتماد  
Valid N (listwise) 37      

  شوندگان نشان مطالعه اسناد و مدارک و پاس  مصاحبهبررسی اطلاعات استخراج شده از  
در بعد سناریو و محتوا    ،شاخص  24مولفه و    4های مورد نیاز  در بعد زیرساخت،  دهدمی
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در بعد ارزیابی و    و شاخص    25مولفه و    4در بعد نیروی انسانی  ،  شاخص  18مولفه و    3
 شاخص توسط پژوهشگر شناسایی شد.  19مولفه و  3تحلیل 

 بندی نهایی اهداف تحقیق: جمع 20 جدول

 میانگین  شاتص مولفه بعد موضوع

درصد  

پاسخ 

 گویی

شاناساایی  
هاای  مولفاه

ساایبر رنج  
در ساامانه  
بااااااازی  
جاااناااگ  
 سایبری

زیرسااخت 
هاای مورد  

 نیاز

 7 افزارهای اختصاصینرم

97/3 75 
 6 افزارهای اختصاصیسخت

 5 افزارافزار و نرمزیرساخت شبکه سخت

 6 واقعیت مجازی و واقعیت افزوده

 سناریو  
 و محتوا

 6 فرآیند سناریو حمله

 6 فرآیند سناریو دفاع 83 24/4

 6 های تولید خودکار سناریوسیستم

نااایاااروی  
 انسانی

 7 هاتعیین نقش

22/4 82 
 7 های احراز هویت چندعاملیسیستم

 5 ردیابی فعالیت کاربران

 6 آموزش و  مهارت

 ارزیابی
 و تحلیل  

 5 های امتیازدهیسیستم

 8 ابزارهای تحلیل رفتاری 78 05/4

 6 دهی و ارتقاء گزارش

 گیری و پیشنهادهانتیجه

 گیری:نتیجه
مساتلزم    ت،یبه واقع  ک یرنج کارآمد و نزد  بریساا  ک ی  جادیا  دهد،مینشاان    قیتحق   جینتا

  افزا مو ه  کپارچهیصاورت  اسات که به  یاصال  یرسااختیز  هیچهار لا  یساازادهیو پ  یطراح
افزار  شبکه سخت رساختیز ،یافزارنرم رساختیز ،یافزارسخت رساختیز.  کنندیعمل م
عنوان هاا ناه تنهاا باهمولفاه  نیافزوده. ا  تیا و واقع  یمجااز  تیا واقع  یهاایافزار و فنااورو نرم

، حس حضاااور  جاادیعاامال در ا  نیتربلکاه مهم  کنناد،یرنج عمال م  بریساااا  یبساااتر فن
 .روندیبه شمار م  یبریسا  یهانیتمر  یریتکرارپذ  تیو قابل  وهایسنار  ییگراواقع
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  ا، یپو  یوهایبلکه سااانار  ،یفن  رسااااختیرنج مؤثر، نه صااارفاً ز  بریهر ساااا  یقلب تپنده
شاوند که همزمان    یطراح یانهگوبه  دیبا  وهایسانار نیاسات. ا  قیو قابل تطب  انهیگراواقع
تر از  و مهم  ایا و پو  هیا دفااع چنادلا  ینادهاای، فرآدهیا چیپ  یحملاه  ینادهاایفرآ  یاجرا  تیا قاابل

 را داشته باشند.    دیجد  یوهایخودکار و هوشمند سنار  دیهمه، تول
کنناده  ترین عاامال تعیینعنوان مهمبردار سااااده، باهنیروی انساااانی فراتر از نقش بهره

این مولفه که برخلاف زیرسااخت و  .موفقیت یا شاکسات کلی ساایبر رنج ملی مطرح اسات
مسااایل امنیتی و نیازمند مدیریت دقیق هویت،  سااناریو ماهیتی کاملاً پویا، حساااس به

های  رفتار و شااایسااتگی دارد، نخسااتین مولفه کلیدی متناظر با ضاارورت تعریف نقش
محور اساات که پنج نقش اصاالی و مراتبی و وظیفهصااورت ساالساالهاسااتاندارد و دقیق به

  تیم   فعاال،  دفااع  برای  آبی  تیم  واقعی،  حملات  اجرای  برای  قرمز  تیم.  داردبال حاذف  غیرقاا
 طراح  و داور  ناظر، عنوانبه  سااافید  تیم آبی، و  قرمز  میان  مساااتمر  همکاری برای  بنفش

 نهایی.  گیرندهتصمیم  و  راهبردی  فرماندهی  هسته عنوانبه  طلایی  تیم  و  کلان  سناریوی
گیری و بهبود عملکرد در  امتیازدهی، به عنوان یکی از ارکان اسااسای اندازههای  سایساتم
ساااازی و هاای باازیهاای امنیات ساااایبری، باا طراحی مبتنی بر مادلهاا و تمرینآزمون

، امکان سانجش کمّی  MTTR و MTTD مانند ای از معیارهای کلیدی عملکردمجموعه
ابزارهاای تحلیال   .آورنادرا فراهم می  هاای قرمز، آبی و بنفشهاای تیمو کیفی توانمنادی
 و  فشاااار  شااارایط  در  تهاجمی  و  دفاعی  رفتارهای  تحلیل و  ردیابی به  رفتاری پیشااارفته

ارائاه   در  محوری  نقش  پویاا،  عنوان یاک مولفاهدهی باهگزارش  کنناد.می  کماک   اساااترس
فرماانادهی و ای  ریشااااه  هاایتحلیال  و  بلادرناگ   هاایگزارش از طریق داشااابوردهاای 

   .کندایفا می بازنگری پس از اقدام، یندهایآفر
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 روابط متغیرهای پژوهش   :2شکل 

 پیشنهاد ها:
های  بر ادغام الگوریتمبا تمرکز    ایپو  یوهایسانار  دیبر تول  یهوش مصانوع ریت ث  یبررسا . 1

عنوان یک  بهیادگیری ماشااین در فرآیند تولید خودکار سااناریوهای تمرینی سااایبر رنج 
 . گیری نوآورانهجهت

گیری بر بهرهبا تمرکز    یانساان یرویو افزوده در آموزش ن  یمجاز  تینقش واقع  یابیارز. 2
هاای تمرینی تیم قرمز در طراحی محیط و واقعیات افزوده هاای واقعیات مجاازیاز فنااوری

  .عنوان یک رویکرد نوینو آبی در سایبر رنج به

هاای بومی در برابر  متمرکز بر ارزیاابی و ارتقاای مقااومات ساااایبر رنج. انجاام پژوهشااای  3
 .نگرانهگیری آیندهعنوان یک جهتتهدیدات محاسبات کوانتومی به

ساازی همکاری انساان و هوش مصانوعی در  . انجام پژوهشای متمرکز بر بررسای و بهینه4
 .های دفاعی آبی سایبر رنجتیم
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برداری از ساایبر  اساتقرار و بهره،  فایدهو  زمینه تحلیل هزینه. انجام پژوهشای جامع در  5
 .ایعنوان یک ضرورت مدیریتی و بودجهرنج در ساختار نیروهای نتامی به

باا حملات زنجیره. انجاام پژوهشااای متمرکز بر شااابیاه6 و مقاابلاه  علیاه   ایسااااازی 
 .عنوان یک اولویت راهبردیهای حیاتی در محیط سایبر رنج بهزیرساخت

در تحلیال رفتااری   هاای بزرگداده   گیری از فنااورینجاام پژوهشااای متمرکز بر بهرها  .7
 .گرددعنوان یک رویکرد تحلیلی پیشرفته پیشنهاد میکاربران در محیط سایبر رنج به

 قدردانی 

بویژه   از کلیه استادان دانشگاه فرماندهی و ستاد آجا و نیز کلیه اندیشمندان و پژوهشگران

و مشاوراستاد راهنما  دیدگاه  ان محترم  پژوهش، خالصانه  این  مراحل  انجام  در  و  که  ها 

 شود.نترات علمی و کارشناسی خود را ارائه نمودند، تشکر و قدردانی مینقطه
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