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  چكيده

تهف فنف ن م ا دنیب دشرنس ها  تحقیق حاضر  اا دف  ااخرویی ب اا ن س خرینو تریرف ه اسا نخر   ا 

نی و نز  تاثی ی ا  تینن رزمب نی ودای مسلح جنهیری نخلامب ن  نن دنرد. ن س تحقیق نز نیع  ارا دی  تیخعا

دای نظ ی در حیز  تهف فنف ن م ا دنیب و تینن  نی  میردی نخرر . اا نز ا رخررب د فها نظ  روش زمینا

دا  نسرت  اا  شرناخرا ب شرف  و اا منظیر تعییس می نن تاثی  میفها  دای آنرزمب نی ودای مسرلح  ناعاد و میفها

  جامعا آماری ن س اژودش شرام  نخراتیف دنننریا  یافب دااع تنظیم ا خرنرناما ایس جامعا آماری نافنم ه د ف.  

نه  )اا   88ملب و ا مانفدان خرر ح نخررس نتژ ر نی ودای مسررلح اید   ا اا نخررسهاد  نز ا میو  ی  نن تعفند  

رک د س ی  حیزوی و  ارشررناخررب  اا ینینن حمم ننینا تعییس ه د فنف. روش جنر آوری نتلایاف و مفن

نی   سااوانا  نی و میفننب اید  و اا نخررسهاد  نز نا نردای ا خررنررناما و ایش ا دنریدا اا روش  سااوانادند 

دای  ای آماری تیتریهب و تحلی ددای تحقیق اا نخرسهاد  نز شریی دای لازم جنر آوری ه د ف  نخر . دند دند 

ننف. نسیما تحقیق ایانی  ن س نخررر   ا دشرررننان ا نی مقاالا اا ننقلا    یهب میرد تم  ا و تحلی  ا نر ه اسا

دای نخرلامب و جلیهی ی نز نهی  ا دنیب جنهیری نخرلامب ن  نن و تیرعیر نر ان ناسفنر  نخرلامب و نرزش

تینن رزمب نی ودای مسرلح در حیز  یینم  یی  ای  یب آا  س جنهیری نخرلامب ن  نن اووریت تیرعیر 

ا ت  خراز تینن رزمب  عنب شرهادف تلتب و ولا   مفنری  اا نا نردای موسلر نسرت  اا ینلب   دن ندفن   

 خید  خ ما ا هذنری و ا ناما ر  ی   د  نخ . 
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 مقدمه 
 دناننف شرید بم  ا د  نام  یت  خرا ا  یمماز یایرا  ینینن اا آن نز  ا نتلایاف تتادو یایرا  نم وز 

 اا آن نز  دااع و  محااظ   و شرف   شرناخسا  بسیحا ن  الن و نز  باونر   ینینن اا ایرا و  ا در دین  س یزم

 و  ماد ن  شرام    ا  یت  خرا  متاحث   جهان  خر ح در.  ه ددبم بتلق   نریردا  بمل    ینمن نز  دااع من فا

  اف یینل  و  یت  خرا   حیندث) فنف تهف  اا مقاالا و  بفه یرخر    باتیح  یدا خراخ   ز    ینمن ینرتقا

    ی نریر)  ب نظامیی و بنظام  حیز   لان اوش دو اا  ه ددبم  افنانف و آانف)  بداای و  بجاخریخر 

 و بنظام نتلایاف  یاناور  یدا خرراخ   ز نز محااظ      یمسررئیف بنظام  حیز . ه ددبم میتقسرر 

   نار  در رن ااشرفبم حوریو  ااا  بنظام  ندفن   یا ن  ت  خرا یایرا در  ا   بداا تر   نز  نخرسهاد 

 .دنرد  یهف  اا  ت  خا  جنگ       مف

دا د نر رن انا اا دم اییخرسا   : منظیر نز ایرای خرا ت   ا ایرای ممازی ت  یتب نز د فضاای ساایبر

دای ایت  نیری نخرر   ا نمیان ن ماد دا و  اا دای نرتتاتب  خرریچی دا  شررتیاخرر و ا ددنف 

 آورد.نرتتاتاف رن در  ر خامانا جامعا ا ندم مب

: موات نف میجید در ایرای خرا ت ی رن تهف ف خرا ت ی هی نف. تهف ف خرا ت ی  ر تهدید ساایبری

نقض نمنی  در ایرای خرا ت ی نخر . تهف ف خرا ت ی در تریرتب وجید خیندف  یام  اافقی  ا نی

دنشر   ا  ر اینرامف  ااالی    نش  ا رخفند  ا اسیننف در نمنی  خرا ت ی رخنا ن ماد ننید   منم  

 اا تفما شید اا وجید ایا ف.

ننمام  اردای   دا  اا ینینن  ر نخررلحا  ا اا ینینن نا نری ا نی: نخررسهاد  نز رن اناجنگ سااایبری 

خنرین  اار  جه  ت خرانفن  ا تییی  یقیف   ر ه و   ا  نریر نخر . جنگ خرا ت  اا اورف  اردای  

دا و تاخریسراف حیاتب  ماننف نن ،ی  حن  و نق   نرتتاتاف  هی د و میانخریاخرب و آرمانب ننمام مب

سررس دای جه   نی اا ینینن اددف و نز شررتیا دای رن انادای ضرر وری رن دف  ا نر مبخرر و ا

 .[1]  نفننمام ن س نیناو خ نایارننا نخسهاد  مب

درای انراوری نتلایراف نظرامب و نخرررسهراد  نز حیز  نظرامب مسرررئیفیر  محرااظر  نز ز  خررراخر  

ااشف رن در  نار مف     جنگ   ا در ایرای خرا ت  ا نی ندفن  نظامب ااا  حویو مب  دا با تر  

 خا ت  اا یهف  دنرد.

تهرف رفنف خرررا ت ی در حیز  نرتش  ارا رف  رر مسرررئلرا نمنیر  ملب تلقب شرررید  را منراار ملب و 

 ددنف.دای حیاتب نرتش و  نیر رن در مع ض خ   ا نر مبز  خاخ  
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 ااشف:  موسلر جنگ نتلایاتب اا ش ح ز   مبشی 6جنگ خا ت ی ت  یتب نز 

جنگ ا مانفدب و  نس و:  ا دف  آن ا ر   دن خرر  دشررنس   عنب نز ایس ا دن می  مسهی    1

 دشنس نخ .

جنرگ ا  ارا را نتلایراف : را مسنررریر  نز ت نحب  حهراتر  و منرانعر  نز دخرررس خرررب ارا    2

  ااب دسسنف.دا ب نخ    ا ا نی ا ت ی در ایای نت د در جسسمیی دننش  خیسسم

 دای رند ی ب  نفیس ونیر  ارم نیاری .جنگ نفیس ونیر: تینیر   3

درا و  جنرگ روننب:  را در آن نز نتلایراف ا نی تییی   دنیر  و ت ز ای  دوخرررسران  اب ت     4

 شید.دشننان نخسهاد  مب

 شید.دای رن انا نی حنلا مبجنگ دی دا : ا در آن اا خیسسم   5

د مانر در ا نا  نتلایاف  ا تسرهی  ج  ان نتلایاف  اا دف   جنگ نتلایاتب ناسورادی: ن ما   6

  سب ا ت ی ناسوادی.

دا  شرام  دااع نز ایرای ممازی اونرب نز الن و حا نیسب  نریردا شرف  نخر  و نمنی  ملب آن

شرید. نج نی ینلیاف خرا ت ی نی   یب نز وتا ر نرتش جنهیری نخرلامب  ایرای خرا ت ی نی  مب

دای نخر . اا تیجا اا اافنسرتا جف ف زما ننمام ن س وتیها  دنشرسس ااالی  ه دد .لان  نن محسری  مب

دای میرد نیاز آن رن شرناخا ب ننا یم تا اا  سب آنها آجا اسیننف ایدن ن س وتیها  در ناسفن اا ف ااالی  

 ن س مأمیر   رن نج ن  نف.

ه دد  ه ن  ا   یب نز وتا ر نرتش جنهیری نخرلامب ن  نن محسری  مب  نج نی ینلیاف خرا ت ی

دای اناوری نتلایاف و نرتتاتاف خید اا ف اادر اا دااع  نز  ر خرری ا نی محااظ  نز ز  خرراخ  

افنانف خرا ت ی ااشرف و نز خریی د ی  اا میجب نتر   یورف و هه  و خریم اانین نخراخرب نرتش 

خرسقلاو و تنامی  نرضرب و نظام جنهیری نخرلامب  نریر رن جنهیری نخرلامب ن  نن ااخرفنری نز ن

ا یهف  دنرد و ا  ن س نخرراس خین  اا ینینن وتیها نتررلب و خین  اا ینینن وتیها ا یب آجا اا ف 

 ااالی  نج نی ینلیاف خا ت ی و نخسهاد  نز ایای خا ت  ا نی ندفن  نظامب رن دنشسا ااشف.

 انواع نفوذگران سایبری

ننف  ا مع و  ت  س آنها اا شر ح     ای خرا ت  اا ت   موسلر دخرسا انفی شرف نهی ه نن در ایر 

 ااشنف:مب
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 : 1گروه نفوذگران کلاه سفید

 سرب  ا اسیننف نزخرف میننر نمنیسب  ر شرتیا ایذرد نما نافنم خ نایارننا نی ننمام نفدف رن  ر دی  

دای نمنیسب شرتیا رن ایفن و اا انی دسرسنف  ا هاف لا  خرهیف مب خینننف. ن س نا ند مسوورش شرتیا

 ددنف.مسئیلان ه نرش مب

 :2گروه نفوذگران کلاه سیاه

نشرواترب دسرسنف  ا ونرد  امتییت  ا اانب خید شرف  و اا دخرست د نتلایاف  جاخریخرب و  ا اوش  

 ا دنزنف.و  وس و یی   مب

 :3گروه نفوذگران کلاه خاکستری

 نشواتب دسسنف  ا وخط دو تع  ر االا مب ااشنف.

 :4گروه نفوذگران کلاه صورتی

نا نر خ نایارننا اا آزنر و ن    د ی نن نافنم دای  م خرریندی دسررسنف  ا اا هنف ن م  ن س نا ند آدم

 .مب  ننف

 :5گروه نفوذگران کلاه قرمز

 ننف. حنلاف نهی ه نن دای ن نس ن  ونرد مبنی مسووررش  ا نتلایاتب نادرخرر  رن اا شررتیایف 

هی د شرام : شرنید  ا در ن س روش نهی  ه  مب تیننف اا ینفتاً اا اورف و منظیر دا ب تریرف مب

وهیانا نز نتلایاف نسوا ا دنری  نف  تییی  نتلایاف  ا در ن س روش نهی  ه  اا دخسیاری شی  م

ا دنزد  نا ودن نتلایراف  را در ن س روش نهی  نهی  ه  نتلایراف نضرررااب ا  و تییی  نتلایراف مب

 نف و واها  ا در ن س روش نهی ه  اایث نخسلاو در شرررتیا و تتادو نتررر  نتلایاف نضرررااا مب

 شید.مب نتلایاف

 ی:بریسا فنون جنگ

انین مسعرفدی در جنرگ خرررا ت ی وجید دنرد  را در دو اوش ن م نا نر و خرررور  نا نر اراار  نج ن  

دسرسنف. د   فنم نز ن س اوش دا ایانی  نیع نیا  خاترب اا ایرا و جنگ خرا ت ی مب ااشرف. در ن س 

 
1 -white hat hackers 
2 -Black hat hackers 
3 -Gary hat hackers 
4 -Pink hat hackers 
5 -Red hat hackers 
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خرا ت ی مسهاوف نخر   ا  رو ی د دن    نث هذنری و  ار  د ن م نا نر و و خرو  نا نر جنگ دای  

 .[2]  شیددر ز   اا آن نشار  مب

 نرم افزار -الف

دای وناعب تیثی  ن م نا نردا ب  ا اا  نز ورود اا رن انا دف  نظی  و  وس هااویروس •

 ننا نف.و  ا ننسقاو اا محیط شتیا    خامانا رن موس  مب نا نریو ختب خ درهنب ن م

در دنیای د میساو  ر اف نا نر ضررف نمنیسب نخرر   ا در تاد ی خیشررا نف   -اساب تروا •

موهب و دنیام در اا  و ااز ننیدن  ر اا   تورراو   و  ا میخرریقب دفوین   ر ا ناما  

 ا شرنار   ارف نیستاری و  تیننف    د سرر رن ااک وخ  ناک در خریسرسم ردا شرف   ا مب

 هذرون،  آن رن اا  ر مقوف ناشناس نرخاو ننا ف.

دا ب  ا خید رن می رنً تیثی    د  و ایرای حااظا رن نشرتاع ننید  و اادرنف ا ناما -کرم •

اا تأخی  اعاو شرف  و خید رن در خر نخر  ایرای شرتیا تیثی  و خرتب  نف شرفن خریسرسم  

 ه دنف.

دا و دا  شرناخرایافناف و تتادلاف مافب رن شرنید و نز ن س رن  نامنی  ا  لیا ما ناما -شانود •

 آورد.دا رن اا دخ  مبهذرون، 

ارا نخرررسهراد  نز روش آزمین و خ رای خید رار ارا  رف و رم    -برنااماه هاای رمز شااکن •

دا دخرر  ایفن   د  و نیع ایدیف  تینن اافقی  نز  ارننفنخسس خررامانا حهاتسب خرریسررسم

 ا رن دنرد.دای میرد حنلخیسسم

 ر ا هسرب شرناخرا ب رن در  ر رن انا )درن یر رن  ننفنز آن  نورب  -های برچساببرنامه •

  ننف.رن ا نی نهی  خا ت ی در آ نف  ننان هذنری مبو آن

نی  ا اا ن ماد ترفن در زمان معیس و  ا  ا عا  فدای مو   جاخرازی شرف -بمب منطقی •

ا ب در محیط خریسرسم نث نف نام لی   دنیام ننمام ین  خاترب منهم  شرف  واا نز رد

 .[3] هذنرنفنز خید اا جای مب  BIOSنظی  تو  ب 

 سخت افزار -ب

اا س ی دای زنف  نی  ا ا  روی میند خاتب نز ا عاف خو  نا نری خیسسم   -میکروب •

درا نظی  خررریلییین و الاخرررسیرر رشرررف   د  و تیرامر  مب  راانرف و نه  ونرد تمهی نف 
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نفیس ونییب شرررینف مفنردای نفیس ونییب و میند یا ق رن خیرد  و خررریسرررسم رن یی ااا   

 نخسهاد  مب ننا نف.

دای اسرریار ر  ی  ا اا نن ،ی خیرشرریفی  ار  روااف  -نانو ماشااین یا مورچه شتنااین •

 ننف و دنرنی حینس اینا ب  ای ا ب  شررنین ب و تینن ح    و ننهمار انا اا دخررسیر رن مب

دای نفیس ونییب ونرد شرررف  و مفنرنف نفیس ونییب آن رن دنرن و اادرنف نز منااذ دخرررسیا 

 تو  ب ننا نف.

دا مفنر نفیس ونییب ممسنر  ا  محسیی میلییندای اینررر اسا  ت نشرررا  -ایاخلال تراشااه •

دا رن ا نی ا وز نقش و  ا حسب ننهمار در زمان دای خررازنف  اادرنف اا رنحسب آنشرر    

 معیس  ا اا نز در اا   ر خییناو اا ا  انا خات ا ناما ر  ی ننا نف.

رن    میانیسرنب  ا در  ر خریسرسم تیخرط خرازنف  آن تعتیا شرف  و -در نفوذ یا در پناتی  •

 شید.دای نمنیسب یادی ا نی وی محسی  مبنظ  و یتیر نز ه  یتیری اا خیسسم میرد 

تینننف نی ودای و ژ  اا نز نهی  اا مناتق یقب دشنس مب  -بمب پالس الکترومغناطیسی •

اذ   نافنم اا تیفیف ننهمار اافا نفیس ومیناتیسررب ننا نف  ا  در ن د یب تمهی نف آخرریب 

 نی و نرتتاتب رن در شعاع ین  خید موس  ننا ف.خیسسم دای رن انا

درای ارفنانرف دین ب  رندنردرا و   خرررامرانراC4Iنا نردرا ب  را در م ن      -هاا  پاارازیات دهناده •

 شینف.دا ب  ا تیخط رن انا  نس و مبخا   خلاح

رند ی ب ا  روی ندفن  نفیس ونییب    دایتیخررط ا خررسنف  -فرکانس رادیوی پر انرژی  •

 شینف.نرخاو و میجب نخسلاو در ینلی د آن مب

 ننرف  را دنرنی تیو می  درا ب تیفیرف مبارافا-دسااتگااه هاای الکترومغنااطیس نااپاایادار •

تینننف ا روی تیر وخریعب نز نا نردای نفیس ونییب تاثی ی شرتیا  اسریار  یهیب اید  و مب

 تایقا رن ن ماد ننا نف.

دای یورر  نتلایاف نظی  مادینر   اسرر  نفیس ونیر   یم جنگ خررا ت ی اا دنتاو تهیر اناوریمهه

دا و تتف   جهان اا  ر ددیف  م  ح ه د ف  نخررر . جنگ  ن نس ن   رن انا و خرررا   ر   ت نشرررا

شرید و  یب نز اارزت  س خرا ت ی د  خرا ضرلر مثلث دوف   مل  و نی ودای مسرلح رن شرام  مب

ااشرف. حنلاف خرا ت ی در رنخرسای ینلیاف روننب  ت ور سرم و خ نایاری  نز مبتهف فنف نادن  

دای حیز  دااع   شرید و اا دفی  نرزننب نا نر اناوری نتلایاف در مقا سرا اا خرا   اناوریالنفند مب
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. هنیس حنلاتب رن [4]  دا اسریار نا ن ش  ااسا نخر  ا دنری نز جنگ خرا ت ی در جنگنحسناو اه  

مل     -دا ا نی هسرس ش وحنر   خلاایارنن ا نی  سرب درآمفدای نامنر وع و  ا دوف  ت ور سر  

دای دوفسب دای اوشهی نف. ن س جنگ نا تنها و  خا   خات ا نی رو ارو ب اا دشنس اا  ار مب

دای  نس و  ی  شرتیات  نظدای اا نرزشددف  الیا دف و خوریترب دشرنس رن میرد حنلا ا نر مب

 تاخیساف و تمهی نف نظامب رن نی  مفنظ  دنرد. ا خب نز مواد ق جنگ خا ت ی یتارتنف نز:

 دا.ننهمار و  ا نقش در خیسسم تسلیحاف نظامب اا دفی  خ ناب رن انا •

 دای تلهس و مناار تیذ ا نفیس  یب.ا ر  ام  خیسسم •

ننسنار نختار دروییس  ا نز  ار ننفنخسس  دای خت ی ینف    ا نینخسهاد  نز ن نس ن  )خا    •

 مناار خت ی ن نس نسب.

 ن ماد مح ومی  نز نمیاناف مواا نتب و نرتتاتب. •

 موس  ننیدن خیسسم  نس و ت نایر و حن  و نق  دین ب و ر لب. •

اذ  نف  ا ننینا مسیب دسرسنف در ا نا  جنگ خرا ت  آخریب   دادای نظامب  ا اا نییب اا رن اناخرامانا

خررامانا دای مواا نتب و   - C4ISRدای ا مانفدب و  نس و میانی   )دا ب نز آن یتارتنف نز: خررامانا

دای رم  دخرسیا   -دای جنگ نفیس ونیرخرامانا –خرامانا دای م نات  و دنرفنر ددنف   -نرتتاتب

دای خرلاح مفرن در دای خرلاح )خراماناخریسرسم -نی نظامب انادای رن شرتیا  - ننف  و رم  هنرا  

تیاورانرا  زردب  ارفنانرف دین ب  ایراد  و دیننی وز  را ا نی تعییس میاعیر  دشرررنس و ندرفن   تعییس 

ا د ا ااترررلا  ردیی ی  آتش و خرررا   نیناو اا رن انا مسیب ااشرررنف ندفن  خیاب رن ا نی جنگ  

ن س مینرد یترارتنرف نز:  نرررر رندنری   نس و و درفن ر     ددنرف . تعرفندی نزخرررا ت ی تنرررییر  مب

دا   نس و آتش   شرناخرا ب دوخر  نز دشرنس و نتلایاف حاترلا نز خریسرسم میاعی   ا   میشرر

  .GPSجهانب)

 مبانی نظری

 بیان مسئله  

نمنی  جان و نمنی  یذن ب و نمنی  شروورب تا   .انر  نخر  دای  ت  س دیفیااب هنان نمنی  نز مهم

دا ا شرن د. نه   دا و  نشت  س ننیی   انر  و دف  نز ح    تینن اا ینینن مهمنمنی  جنعب رن مب

دیفیا آرنمش روحب و روننب ا نی د  ا دی  دیفیا و دف  نترلب نخ   آرنمش و نمنی  جنعب 

دای در دم تنیف  خیدننا ب  و آرنمش اا شرری  لا اتیننف نز ن س دن    ای ون ااشررف و فذن نمنی   ننب
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دنش     نف. اناا ن س تلاش ننسران دخ   ااب اا دنا ننینع و ناسام آرنمش و نمنی  و حه  و نیامب

ننرفنزد. وجید تهرف رفنف  . و یب نز مینردی  را ترامیس نمنیر  رن در رر جرامعرا ارا خ   مبآن نخررر  

ا تهف فدا نا ن ش  ااف  ضر  ب نمنی  ملب  ادش خیندف ااشرف. اا د می نن   نمنیسب درآن جامعا مب

دای نمنیسب نز جنلا خرتا  ااخرفنرنن و  اا . تهف فنف نمنیسب خرتب تمنیر ودنتسرسیب ایس خرازمان

 نرتش جنهیری نخلامب ن  نن شف. 

 .نرفنرنرف  خید جی نایرا ب نهی  حیز  در ارفرف مینزنرا تییی  ارا تنرا لب ینیمراً نیمن قرا اراز ی نن

 رن نیمن قا ااز ی نن  جی انا مقاالا نافنماف شرری  هی ی زمینا نی من قا تحیو د هینا اناا ن س

 تهف فدای نز لا ا دومیس ینینن اا  تیننمب رن تهف فدا نز خر حب و شری  هنیس  .خرازدمب ا ندم

 هسرس د  تیهب رخریف  ای وزی اا ن  نن ننقلا   ادننسر . زمانب  ن  نن نخرلامب جنهیری ملب نمنی  

  یلیا  رندت دی دا بمحفود    ا آمفنف درتررفد و   دنف تهف ف نحسرراس من قا   نرریردای نز

 دخرسیر در نی   ننقلا  ترفور نز دا بجلی  شر ن ط  ن س آورنف. در وجید اا ن  نن نخرلامب جنهیری

 وناعی   نز اونرب  ا  ننقلا  ترفور دنشر . میضریع ا نر ن  نن نج ن ب و خریاخرب مقاماف  ار

 و نمنیسب دایون نش تهیر  میجب  شررف مب محسرری  ن  نن ننقلا  خرراخساری و  یب ن فچیفی،ی

  .[5] شف ن  نن نج ن ب ا آ نف و خیاخب خاخسار یلیا تهف فآمی  نافنماف

 اادر ااشرف  ا خیردنر  اینرس ی نمنیسب دایااالی   خرازمانفدب و ر  یا ناما تینن نز  ا  نریری د 

 دایافرف ا آ نفی  هنیس در  نف.  خرازمانفدب رن نمنیسب تهف فدای نز ت یمسنیع خر ح اید خیندف

 و دنخلب ااز ی نن  ا حافب در دنرنف  تهف فدا ب  هنیس خررازمانفدب ا نی اینررس ی ااالی   ا رگ

 . [6] رخانفاا ننمام مب راسار ینینن اا تهف فخازی دررونف رن خید خیاخب  نش دایمن ق

 آثار دنرنی تهف فدا ن نیینا دنرنف.  خریاخرب و نجسنایب ا دنیب  مادی   ینفتاً شرفف  م تهف فدای

  ا  ننفمب شرفف  م تهف فدای خرازمانفدب اا متادرف ننف.  نریردا بمفف تیلانب ایامفدا ب و

 م  تهف فدای د ی   یتارف تهف فدا ا خیردنرنف. اا خررازمانفدب در خرریسررسناتیر ر  یا ناما نز

 ن س .خرازنفمب منعیا مفف تیلانب در رن خید نمنیسب نسا ج و دسرسنف وضرعب آثار دنرنی شرفف

  یتا  در  ا دند ا نر تیجا میرد ن م جنگ و ن م تهف ف دایشراخش زم    در تیننمب رن تهف فدا

 شینف. ننب منم  ا شفف نمنیسب دایاح نن اا  مفف

 جنی  و آخریای اارس خلیج خاورمیانا  حیز  در نیو ژ  ،چیایفیسییب محیط در ن  نن  ا آنما نز

  نریردا  ا ننف. زمانب ایفن  ت یخرازمان  ااسا و مسنیع مادی   تهف فدا نخر   تتیعب دنرد  ا نر ی اب
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 و ه ن ب دنیاری نز دا بجلی  نخرر   هی نف  تتیعبمب ا نر خید ملب افرف نرتقای شرر ن ط در

 تیننمب رن تهف فدا د ی   یتارف اا .آ ف وجید اا نی   تهف ف ننف  ااز ی نن رندت دی منررار   

 نز اا دورنن در ا آ نف ن س .دننسرر   ااز ی نن رندت دی و راسار افرف دایشرراخش اا ون ننررب

 یلیا ا شرفف شرف. تهف فدای ا خیردنر ت یمسنیع ناعاد و هسرس   نز ن  نن نخرلامب ننقلا  ای وزی

ن  نن و  یلیا تحنیلب جنگ خرازمانفدب اا نرتتاط در تیننمب رن ن  نن نخرلامب ملب جنهیری نمنی  

نافنماف نظامب مسررسقیم نی ودای ا مانفدب م   ی آم  یا یلیا ندفن  ناسوررادی و رندت دی ن  نن 

 . [7]  میرد تیجا ا نردند1988درخاو

 نی ش در انیاد س تار وب و ا دنیب تیراددای  ا ه ا   ننمام شر ن  ب در نیمن قا تهف فدای

 هنیس ن  نن دنشر . ننقلا  وجید ن  نن ن فچیفی، ر و خریاخرب دایخرن   اا خاورمیانا  نریردای

 و تعل  هینا د  ایدنف معسقف خاورمیانا ی     نرریردای د ی   خرریی   د. نز تنررف ف رن ندرن ب

 ن مراد داآن ا نی نمنیسب مورات نف ن  نن  ننقلا  ا نا  در  جی انا مقراالرا نافنماف ننمرام در تأخی 

 ا نی افرف تیفیف نز دا بجلی  ا آمفنف درترفد من قا محااظا  ار   د. اناا ن س  نریردای خیندف

رخراف   و  خریاخرب میجید    ا نا  در دایمن ق تهف ف من فا اا  ا  ننف خرازمانفدب رن ن  نن اا  مقاالا

 .اید ن  نن رندت دی ه ن ب

ارا تهرف رفدرای    تیننمب نارفنمراف ن س جنلرا دنرنرف. نز مسنییب درایشررراخش نفنللب ایس تهرف رفدرای

 در رن خید نافنماف دندنفمب ت جیح ا رگ دای  د. افرف نشرار مسرسقیم و تهف فدای یی مسرسقیم  

 نز دا بدنشرر . جلی   نس ی نمنیسب د  نا  ننف  ز  ن خررازمانفدب یی مسررسقیم تهف فدای اافب 

 یلیا جنگ ا نی ی ن  نز رندت دی حنا    دم هنیس ضرفخراخساری  دایه و  ا نی مافب حنا   

 و نجسنایب منرر ویی   اااف خرریاخررب نظام نه   .دننسرر   نافنماتب هنیس در زم   تیننمب رن ن  نن

 اسیج ت  ق نز تهف فدا ن س اا شرف. مقاالا مب رو رواا نمنیسب مسنیع تهف فدای اا تتعاً اید   خراخساری

  نریردای نز اسریاری خریاخرب  هی یه ا . جه   ننمام تهف فدا اا مؤث  مقاالا و نجسنایب نی ودای

 اونرب محااظا  اری ددف.مب ننران  ا نخر   دنشرسا  محااظا  ارننا مادی   اارس خلیج و خاورمیانا

 ا آ نفی  و داننرانا هنیس .شریدمب محسری  من قا  نریردای  رندت دی و خریاخرب وناعی   نز

 . [8]  نفاا ن  نن رن ااز تیفیف مب نمنیسب تیاددای

 وجید تهف فدا اح نن و  نس و ا نی مؤث ی نمنیسب و خرریاخررب نهاددای تنها نا وضررعب  هنیس در

 تیننمب  ادشررف  دایمؤفها ا   اید. یلاو  نی اسا شرری  نی  ن  نن نمنیسب ههسنان الیا نفنشرر  
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 دند ا نر ملاحظا میرد رن نجسنایب و خریاخرب  دایه و  ا ن نف  ننسظارنف نز تیجهب ااا  دایننرانا

  اا . ن س تورایف نیم حلاتریرف  اا و ه ا   شری  نخرلامب  ننقلا  ای وزی نز اا دورنن در  ا

  ازمانب .  د ایفن تفنوم معارض خریاخرب دایه و  مسرلحانا رو ارو ب و تحنیلب جنگ تا رونف

 دی    دایمؤفها اافب  در ملب نمنی   ههسنان تیفیف ا نی زمینا شرف  تنرف ف ملب نمنی   تهف فدای

 در ملب نمنی   تهف فدای .آمف وجید اا  یب در خرازمان  نرتش جنهیری نخرلامب ن  نن   ن فچیفی،

 ا نر ننسرمام یفم وضرعی   در  نریردا  نمنیسب و خریاخرب دایخراخ    ا هی دمب شری  شر ن  ب

 .آمف وجید اا ن  نن نخررلامب ننقلا  ای وزی نز اا نوفیا نیما  در وضررعی   ااشررنف. ن س دنشررسا

 نوتیان راسار دنادنیب و ر  ی ا ناما زمان  نیازمنف ننقلااب و  خریاخرب جف ف نهاددای خرازمانفدب

  اری نخرلامب ننقلا  ای وزی نز اا نوفیا زمانب م نح  در مسرئلا ن س تحقق تتعاً .اید خریاخرب

اید م.   ن  نن  نخرلامب جنهیری ملب نمنی   ت  یتب یلیا تهف فدای شرادف دفی   دنیس دشرینر اید. اا

دا  ا نز ننسررمام  ااب ا خیردنر نتید نرتش جنهیری نخررلامب ن  نن اید.  ا   یب نز ن س خررازمان

 . [9]  ر، م اعثب ی ن  نز ن س ا ت  نخسهاد  ننید.  و اا ن  نن حنلا   د

ناسورادی  نظامب و ا دنیب   نجسنایب  خریاخرب  شر ن ط نز تااعب  نریری د  در نمنیسب تهف فدای

 ا ن س هینا تهف فنف  تاثی  مسررسقینب ا  خرراخسار و مامیر   نرتش دنرد. اا تیجا اا ن نیا   نخرر .

ااشرف. ا نی جلیهی ی نز یاالیی ی و آمادهب جه  مقاالا  تامیس نمنی  نز وتا ر نترلب نرتش مب

دای   نرریر جنهیری نخررلامب ن  نن  ا در ما اا آنها اا سررسب تهف فنف رن در آ نف  ایش اینب   د.  

 نز نااذ   نی نجسنا هینا ا نر دنشر  . اا خریاخرب تحیلاف ا آ نف نوفیا اا نز ای وزی ننقلا  در

 و اح نن هسررس ش نا ارآمفی  نز دا بجلی  ترریرف  اا ن س یی  در نرتش اید. در نمنیسب ههسنان

 شف.مب رو رواا نرتشافرف در نی ودای مسلح نز جنلا   ا خا ش

دای آ نف  اا تیر مسررسقیم اانخررسن نر  دای نرتش جنهیری نخررلامب ن  نن درخرراو یب نز هافش

دای ت ور سرسب در من قا م ایط خیندف اید. حیندث خراو هذشرسا در من قا ی   آخریا ننران ج  ان

 ور سرم اید   نز آن دنرد. ا مهم ت  س و اینرس  س مامیر   نرتش در خار  نز  نریر در خوریت ت

ت  س ایامفدای حاتر  نز رون  ت ور سرم نی  د رمن قا ی   آخریا و ای نمین آن ااا  منرادف  و مهم

دای ت ور سررسب اا نخرر . تحیلاف میفننب نرتش و خررتا  در خرریر ا ورشررف تح  اف نظامب ه و 

نز ناهرام   نیینینن م    ثقر  حیندث ت ور سرررسب  معنرای ن مراد نمنیر  در من قرا رن دندنران دردرافرا

دای ت ور سرسب اا ینینن  ا نردند  نخر . حنا   ا خب نز  نریردای م تمر و حامب ی   نزه و 
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ت  س یام  نخررسن نر نانمنب در خرریر ا دندنان در رنس حیندث من قا ا نردنرد. حیندث ی ن   مهم

 تیهی ی دنیش محیرد ی نانمنب دردنسا یب ن  نن نخ .-وینلی ده و  ت ور سسب

دای نمنیسب نرتش جنهیری نخرررلامب ن  نن ت  س هافشرخرررف  یب د ی  نزمهماا نظ  مبدندنیس 

دای نحسنافب ن  نن و آم  یا اا ا نره اسس ت نمپ در رنس دای آ نف  ناشررب نز تنررف ف تنشدرخرراو

ی خرراخ   افرف آم  یا ااشررف. درخرراو جاری میلادی  نخررسن نر حیرریر آم  یا در من قا اا اهانا

رندت د خراز  ننیاری وتلاش ا نی افخر  ه اسس نقش الیا جهانب نز ت  ق تقی      نمنی  ا نخراس

روناط اا ا خب نز  نررریردای من قا نزجنلا ی اسرررسان ودندنیس نخرررسن نر مذن  نف اا ا خب نز 

 نرریردای ی اب و یی  ی   من قا نز جنلا مورر  و ت  یا دندنان ندنما خیندف دنشرر . اا نظ  

ن س میضریع اا ونخر ا حیریر جنهیری خیندان وت نمپ در رنس افرف  دای آ نف رخرف تب ما مب

دای میجید در ت  شرید. ن س نافنم اا تیر مسرسقیم ویی  مسرسقیم منم  اا تنرف ف نانمنبآم  یا ا رنگ

من قا شرف  و اا نییب تنری ق ا خب نز  نریردای ی اب اا خ  ف خرلاح  و تمهی نف ی اب رن در 

س نارفنم ارا فحراق تقی ر  ارفرف نظرامب  نررریردرای من قرا ارا رف در اب خیندرف دنشررر  ارا د حراو ن 

دخرررسیر  رارمقرامراف و مسرررئیفیس ن  نن  نز جنلرا نرتش ا نره اسرا و نارفنمراف لازم ا نی تقی ر   

ی داایب و نمنیسب نز ت  ق تیجا اا نخسوات ایدجا لازم و ااب ا نی تقی   افرف نظامب ننف نا

رتش مرف نظ  ا نر هی د. ترا یرف مقرام معظم ا مرانرفدب  ر  و خررراخسرار نی ودرای مسرررلح  نز جنلرا ن

اینخ ا  اا ا مانفدان و مسررئیفیس نی ودای مسررلح متنب ا ن نیا  ننسظار دنرم نسررت  اا معناری و 

ی داایب و نمنی  جنهیری نخرلامب ن  نن ت نحب نی ودای مسرلح درناق النف مفف ا متنای ننف نرا

ی تیجا ونافنمب  نی ودای مسررلح  و نرتش اید  و شررا سررساندسنام ورز ف. حا ب نز ندنی  تقی    

 جفی نخ .

 تجزیه و تحليل

 سلطه علمی کشورهای بیگانه با استفاده از مقالات علمی

ا نی تیفیف و خراخ  دخرسیا  و  ا نرتقا   در حقیق   نریردای تراحب تینیفی،ی و ترنعسب د ها 

دا مسررئلا ر   تقسرریم   د  تا  ننف آن منرری  رن اا د تینیفی،ی خید اا منرری  جفی ا خیرد مب

نافنم    1ISIدای یلنب در اافب مقالاف   نریردای د ی  اا نتر  میضریع اب نت نف و اا ن ماد اا یا 

دای   نف. خرتا د  مقافا خلاترا ا دنری و دند ننااا جنر آوری مقالاف یلنب نز خرا    نریردا مب

 
1nstituteIcience Snformation IISI:   
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آن نخررسو ن  و تتقا انفی شررف  و تیخررط محققان آن  نرریر نخررسهاد  شررف  و آن نیاز یلنب رار  

شررید  ا در نها   منم  اا تیفیف محورریلاف اا اناوری االا و ایدیف  شررف  و دواار  اا این   مب

هی د. در حقیق   نرریردای  هان ا نر مبهنف س ا نا  االات  در نخسیار  نرریردای یی  تررنعسب ج

ا دنری نز نی وی جینن و تحوی    د   نیردای جهان خیم و دندنیس مناار تتیعب تنعسب اا اه  

ن س  نریردا نیع جف فی نز نخرسعنار نی س رن ن ماد ننید  نخر  و  ا اا ن ماد تسرهیلاف مناخرب نز 

ننا نف. در حقیق  اا اا  نریر خید جذ  مباتی   ار و شری  و درآمف نوتیان رن نز خرا    نریردا  

یفم تتف   مقالاف یلنب اا  الا و تامیس نیاز  نریر    -2دا اا ترنع    یفم نرتتاط دنننریا  -1دفی  

شرید.  یفم حنا   مادی و معنیی نز نوتیان  ا خرتب مهاج ف هسرس د  اا خرا    نریردا مب -3

ب  ا نم وز تراحب یلم و اناوری دسرسنف  وجید دنرد ن س نخر   ا  نریردا   نم وز وناعیسب  ا 

دای یلنب  رونف. تتیعب نخر  ن  نن دم اوات  ن نیا نز احث تراحتان افرف در جهان اا شرنار مب

و اناوری یقب ننانف  در تلاش نخر  تا اا جا یا  مناخرب و در خیر خید در جهان دخر   ااف. نز 

ا  در ننحورار خیدشران ااشرف و مانر خیندنف ن س اینر ت   د ی   تراحتان نخرسیتار در دنیا مب

آن تیر  ا نز ایاناف ردت  ننقلا  نخلامب و نی  نز خونان  ارشناخان   .این ا  د ی   نیردا شینف

تینن هنیس نسیما ه ا   ا دشرننان ن  نن نخرلامب نز د  ااز تا نین در ترفد  آ ف مبخریاخرب ا  مب

 زمینا در  تیننسر   ن  نن   ازمانب. دسرسنف و د دا ب ا نی وناسرسا   دن ن  نن اا خید ای جسرسمیی رن 

س ا نر ه ا . آنان دشرن شریم  مثلث   تیجا   انین  در   نف  حاتر   هنرنیی ی  اینر ا   نیدسرسا یلم

نی ن  نن نمسحان   دنف  نز اازد ف نز دای مسعفدی رن ا نی جلیهی ی نز اینرر ا  یلم دسررساروش

نما دی   فنم نز ن س   شریرنی نمنی  خرازمان مل ...نی تا نمیرای ا عناما در م ن   تأخریسراف دسرسا

دا ااخوییی نیاز آنان نتید؛ فذن دنان نقنا شیم دنینیب خی ش  عنب ت ور شووی  و ا د رن رن 

تینننف ضر اا مهلیب  نی مبا ه  فنف. خیاو   دنف  ا اا حذ  ای  یب هنف تس نز دنننرننفنن دسرسا

. ن س خیاو  تورریری وندب ایش نتید ه ن  ا اا خرر ی  دنننررننفننب جا ی  س  [10] اا نظام ا ننف

شرف  و اا خر ی  اینرس  اا  ار خید ندنما دندنف. تهف فدا در شری  د  وز و مذن    در شری  نم وز  

ن  نن رن ایی د و جیننان اا نخسعفند ن  ننب اا نفنی  بدی   فنم نویندف تیننس  جلیی این ا  یلن

ا نی مقراالرا ارا ن س   .ردت  خی ش فتیرر ههسرا و دنینر  در رن  یلم و ن نران آمراد  جهراد دسرررسنرف

نافنم  ISCتهف فدا  نریردای جهان نخرلام اا ن ماد اا یا  دنخلب اا نام اا یا  یلنب جهان نخرلام 

یازدای خید رن شرناخرا ب و نز ت  ق یلنب و مقالاف آنها رن تامیس ننید  تا اسینننف افون وناسرسیب ن
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دای نخررسو ن  شررف  نز مورراحتا اا ترراحب نظ نن  هی ای ندنی  ز اد ن س در ندنما دند  ننا نف. 

 میضیع دنرد  ا نیاز اا تیجا اینس  مسئیلان رن ننان دند  نخ .
 لمی بیگانگان : پاسخ مصاحبه شوندگان در ارتباط با اهمیت سلطه ع1جدول

 ااخخ اا خینلاف  ینینن خینو

 خیلب ز اد ز اد مسیخط  م ندنی 

 17 44 16 11 خل ا یلنب اییانیان

 
 : درصد رای صاحب نظران بر میزان و اهمیت تهدید سلطه علمی کنورهای بیگانه1شکل

 وابستگی نرم افزاری 

دنینر  نز دو اعف دنخلب و خارجب در مع ض  نریر ما نی   ا تاز  هام در مسری  تیخرعا هذنشرسا  

منظیر نز تهف فنف ن م نا نری آن نیع تهف فنتب  .تهرف ف نمنیسب اید  و ن س تهرف ف  نرا  ان ندنما دنرد

نخرر   ا مساث  نز یینم  ههار هانا خرریاخررب  ناسوررادی  نجسنایب و ا دنیب اید  و اا تیجا اا 

 نرف. در مقراار  تهرف رفنف ن م نا نری  ا ارا مبمیاعیر  دنخلب نمنیر   رر  نررریر رن اراخ   مینجر 

تهف فنف خررو  نا نری ا نر دنرد. دمیم ن م نا نردای اییانا اا دنخ   نرریر و دندن نمیاناف اا 

 نف  نز دا و خ  نف ا نوننب رن ایش روی  نرریر ن ماد مبشرره ونفنن اا ترریرف رن یان ا ترر  

تیننف درون اا یا  دند   خی   مب شرید اعفدا مبآنما ب  ا نتلایاف متادفا شرف  در ن س ن م نا نردا  

دا  دای ز ادی رن ن ماد ننا ف. نز جنلا معیرلاف نخرسهاد  هسرس د  نز ن س نالییینرسزمینا جاخریخرب

 تینن اا مینرد ز   نشار  ننید.  خازی و آمیزش نحی  نخسهاد  رن مبافون ا دنگ
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 افزارها:اجتماعی در نرم    -الف: تهدیدات فرهنگی

تهراجم ا دنیب: تهراجم ا دنیب رن ارا رف ممنییرا نینراو آهرادرانرا و ارا درف  دشرررنس ا نی تییی    -1

دا تنا لاف م دم نز حیز  تهی نف د نب و نخرلامب اا حیز  جهان اینب مادی و دا در ه ن شآهادب

و حییم   نفحادی دننسرر . نسیما ن س تهاجم نخسلاو در روناط نخررس نتژ ر م دم اا نظام خرریاخررب  

تهاجم ا دنیب زمینا نا ن ش تیاعاف م دم رن در دنخ  ا ندم خیندف   د. اونررب نز   .د نب نخرر  

ر  ی شف  و  نار زدن ا دنگ ایمب و ت و ج  نا ن ش تیاعاف م دم رن اا ف در تهاجم ا دنیب ا ناما

ننسر   ه ی هنرم دم هنرنب و....ددای ضرف ملب و د نب ماننف ا دنگ تمن  ه ن ب نشر نابنرزش

ااف تر دوف  نی  اا معیررلاف ناسوررادی مسعفدی دخرر  اا ه  تان نخرر  و افرف ا  آوردن دنا 

تیاعاف م دم و  ا تیاعاف دنا م دم رن نفنرد. فذن روزا وز ا  نارضررا سب م دم نز دوف  و حییم   

ا ود   دای ت ر ق شف  اا ونخ ا تهاجم ا دنیب ناا تتر یفم نرضای نیازدا و تیاعاف مساث  نز نرزش

دای درونب مینجا خیندف خیندف شررف  ا خید  ر مقیفا ضررف نمنیسب اید  و حییم  رن اا اح نن

نم وز  تهاجم ا دنیب نز ت  ق هسرس ش نا نردای نتلاع رخرانب و نخرسهاد  نادرخر  نز آنها و   .  د

 هی د. درروز ترریرف مب  یفم ا دنگ خررازی در اار  هیینیب نخررسهاد  نز نقاط مثت  تینیفی،ی

درا و درای جهران خررریم رن حرا نیر  مرادینر درای حییمر  نی نز هرافشجهران  نینب اوش ینرف 

دای  ددنف. نه  نز حا نی  الامنازع ن س نا نردا جلیهی ی شررید و تنها در اافب ن نس ن  تنرریی  مب

یی  مو   نخسهاد  ه دنف. اا نقض حقی  ننسانب و نتید ج  ان آزند نتلایاف مسهم مب شینف و در 

دا و رف آزندهذنری م لق و افون دی  محفو سب اا دفی  ا دنگ خرررازی نی دن در خانیند تررری 

دای آمیزشررب و دندنیس نتید ا دنگ تررحیح هیینیب نخررسهاد  نز نا نردای نتلاع رخررانب  محیط

دا زمینا تییی نف ا دنیب جینمر جهان خریمب اا حا نی  مادینر  و ن نس ن  اا خیداوید حییم  

دای ملب ایمب و نخرررلامب تینم اا  ناسف. فذن تنها رن  ح  ن ماد ااد زد   عنب تقی   ا دنگخ   مب

 .ااشفمحفود   اانینب اا   شفن مب

دای ا دنیب دورنن ات   نرتماع: معنای میرد نظ  ما نز نرتحاع یتارتسرر  نز اازهنرر  اا نرزش -2

دنننف. در ن س دورنن رنن ت  میفور مبنز ننقلا  یافنان یلم خیاخ  آخ  س م حلا  ر ننقلا  رن دو

نخر   ا شرعاردای وناعب و نترلب و ندفن  حقیقب  ر ننقلا  ا نمیش شرف  و در م دم آرزو و  ا  

آ رف. فرذن  درای دورنن اتر  نز وایع ننقلا  در آنهرا ارف رف مبارا تعتی  د ی  شررری  ارذ  ش نرزش

فور اا حسررا  آورد. یل  ایجید آمفن  تینن دور      ت  میخ  نا س  س تهف ف نمنیسب  نرریر رن مب
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دای آن  ن س دور  نی  ناتیننب و نا امب حییم  ه نن نز ا  آوردن شرعاردای ننقلا  ندفن  و آرمان

ننقلا  نخرلامب    .ه دددای م دم ا  مبو  نار هذنردن م دم نز ترحنا و خنثب در نظ  ه اسس اعافی  

اید  و نز ن ن و ا دنرگ تمنر  ا خرررسب رنحر   ح  سب ننقلااب در روحیراف نایرار نخلا  و نیسقراد  

تلتب اسراد نخلااب خریاخرب و ندنری تتعیض اب یفنفسب رشری  خینری رن نز مظاد  ر، م شرادننرادب 

دا و دننسر . نما ن نین اعف نز هذشر  ههار ددا نز ننقلا  شرادف تهیر و رشرف ممفد ن س نرزشمب

دای   ا در تریرف هار  نیانف نرب اا ا دای نظام و در خر ح جامعا دسرسیمدا در دخرسیا ا دنگ

ناسفنر خرریاخررب و نمنیسب نظام رن مس ف و خیندف   د  ا اینررس  ن س نیع تهی  اوات  یفم  نس و ن م  

 نا نردا و ت ر قاف نز جار  نز  نیر اید  نخ .

 ب: تهدیدات سياسی این نرم افزارها:

الیا اا معنای تییی نف نخراخرب در تمف ف نظ  تلتب: تمف ف نظ  تلتب نا اا معنای نترلاح ییی   

دا در ااشرف. تمف ف نظ  تلب دای فیت نفیسرم مبخراخسار حییم  و نحیانا تییی  و نن تا  آن اا آمیز 

دنننف. نز ن ن و خیندان   نریر خراخسار  نینب اانین نخراخرب  نریر رن میا   اا حقی  شره ونفی مب

دای خریاخرب در  نریر رن ا  دا و جناحدر ج  اندا  ااشرنف. تمف ف نظ  تلب تییی  اانین نخراخرب مب

درای میراترب منش ارا آمیز درای خررریراخرررب فیت نودرا و جنراحیهرف  دنرنرف. انراا ن س رو ی د ج  ران

نومانیسرسب خریاخرب ی   و رد نظ  اف د س دراار  ن ماد حییم  م دمب و تیخرعا ه ن نز خریی ن س 

دای افرف در ب اا حسرا  آورد. مهنس  س میفهادا رن اا ف  ر تهف ف نمنیسب اا فحاق خریاخر ج  ان

دای م دم دفن   ردت  و ن فچیفی،ی ننقلااب نخر . اناا ن س نقاط جنهیری نخرلامب ن  نن ن نان تید 

هی د. د  یاملب آخیب اذ   اا فحاق دنخلب نی  اا حه  ن س خا ینو  میرد تم اا و تحلی  ا نر مب

یاعی  ردت ی رن تیعیر ننا ف و ن ف چیفی،ی ننقلااب م دم  ا اایث خسسب در ن نان م دم اید  و م

ااشف رن اا ز   خینو ا د   ر تهف ف نمنیسب اا حسا   رن  ا ملهم نز متانب د نب و تعلیناف تنیر مب

ننف اا دنتاو تیعیر  دا  ا درون نح ن  هپ ه نی  نینب لانا   د آ ف و هین تمف ف نظ  تلب مب

تینن نز موراد ق ن س نافنماف ختیث آمی  رن  ا مب . ر تهف ف نمنیسب ننف ننفد  خرا یناتر  ای  اید 

دای آمف نییز و ... ا  شرررن د. حاو اا ا رخرررب نظ نف تررراحب نظ نن دراار  می نن ندنی    اناو

 دا ا دنخسا شف  نخ .  خ  نف ناشب نز یفم  نس و ن م نا نردا و نالییینس
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 باط با اهمیت وابستگی نرم افزاری : پاسخ مصاحبه شوندگان در ارت2جدول

 
 : درصد رای صاحب نظران بر میزان و اهمیت تهدید وابستگی نرم افزاری2شکل

 تهدیدات سایبری

 نررررف و اررررا ترررریر  اسر ن ب در نرتتاتاف جهانب ن ها مبایش نز دو ددا نخر   ا ن نس ن  نقش  

دا و د  نا  م در ن س زمینرررا اایررررث  روزنا ونب اا زنفهب م دم جهان یمیس شف  نخ . نیآوری

شف  دخس خب  نخسهاد  و ینلی د ن نس ن   اا می نن ااا  تیجهب نا ن ش  اارررف  ارررا تررریری  رررا  

میلیارد  ارا  دنرد. ن نس ن  شررتیا وخرریر جهانب رن اا  2نم وز  ن نس ن  در خرر نخرر  دنیا در حفود 

اا وجید ن س    .وجید آورد   ا خرالانا میلیارددا دلار ا نی ناسوراد جهانب خریدآوری دنشرسا نخر  

دای جف ف نمنیسب ا نر دند  نخررررررررر . د  نررررررا  م ورود  دا رن در مقاا  هافشن نس ن  دوف  

 ب تهف ف ننررف   تأثی هررذنری شرری   و یفم شهاای   نتیدن الن و جی نایا ایدن  منوشناشناس

دای  دا  ه و ینیمب در ایررای خررا ت ی  میجب شررف  ااز ی نن ایی و ضررعیر نیم نز دوف  

 ااسا و ت ور سسب و حسب نا ند اا ن س ایا ونرد شف  و تهف رفدا ب دندرین جنگ خا ت ی   خازمان

ماننف آنها رن اررا وجررید آورنف. دنیس نیسا   ج ن م خا ت ی  ت ور سم خا ت ی  جاخیخب خا ت ی و

تهف فدای خررا ت ی رن نز تهف فدای خررنسب نمنی  ملب  ا تا حفود ز رررررادی نز مادی  شررهااب  

 ااخخ اا خینلاف ) ندنی   ینینن خینو

 خیلب ز اد ز اد مسیخط  م ندنی 

 20 29 36 3 وناسسیب ن م نا نری
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ددنررف  ررا در  ررر الن و منوش دا ب تنرریی  مرربمل   -ا خیردنرنف و ااز ی نن آن رن دوف  

نخ  نمنی  ملب اررا مههیم خنسب آن در جی نایا ب ااا  شناخا ب دسسنف  مسنا     د  و ختب شف   

ننینع تهف فدای خرا ت ی ااز ی نن دوفسب   .ن س ایرا اا هافش  نریف  شرف  و نا ارآمف اا حسرا  آ ف

 ننررف تررا اررا ندررفن  نجسنررایب  ن فچیفی، یب  خیاخب   و یی دوفسب نز افرف خا ت ی نخسهاد  مررب

دخرر   اانررف. ن ررس ندفن  در ایای ممازی  نظامب و مافب خید در ایای خا ت ی و دنیای وناعب

جنگ خا ت ی  ت ور سم  :ترر  س آنهررا یتارتنررف نزشینف  ررا مهمدای مسهاوتب حات  مبنز شیی 

 .خا ت ی  ج ن م خا ت ی  جاخیخب خا ت ی و آشهسیب خا ت ی

 1سایبریجنگ   

نه  اا نظ   لازو س  میناق ااشریم  ا جنگ ین  تر ااً خریاخرب نیسر   الیا نا نر خریاخرررررب ا نی   

تیننیم ایی یم  ا جنگ در ایررای ممررازی تیخررط ااز ی ننب  رخیفن اا ندفن  خیاخب نخ   مب

هی د  ا اا دنتاو نخسهاد  نز ن س ایا ا نی رخیفن اررا ندررفن  خیاخررب خید دسسنف. اا تیرف مب

ظیر درک ن نیا آ ا ین  خونانا در ایای ممازی جنگ النفند مینرررید  ا نا  لازم نخ  اوف  من

ااز ی  رن درک  نیم. اا ینینن مثاو  نه  دف  نز  ر حنلررررا ن نس نسررررب خرید مافب  ا شروورب نز 

دای مم مانا ماننف خررر ا   تقلب و نخا ی ااشرررف  اا ف اا آن اا ینینن ین  مم مانا ت  ق روش

ت  دندین ونرد  دن آخیب  درای ارا م نترب ا رگتلتربشید  نما نه  دف  مهاجم اا جا   ا خیرد

دای نظامب جفی اا دوف   ا شه ونفنن آن دندین تو  ب  تیررعیر و یی اعاو   دن ز  خاخ  

  ن د ر اا نافنم جنیب در مههیم خنسب نخرر   و یی نظامب ااشررف  هنرریس راسرراری در وناررر هیرر ی

دای  نخرسینب اا ینینن  نریر  یهر مفرن در مقیاس ا رگ میرد حنلا  2007در خرررررراو.  [11]

درررای ن نس نسرررب ارررا  مناخب ا نی حنلا  دایزمینان نس نسب اررر نر ه ا . انروری االای ن س  نیر  

تیر  ا ر دارد  لارک خا ت ی  دنان.  [12]  خیاخب اید 1 نررف  جنررگ  دررای نخسفلاو مرربننییرر  

در ییس حاو   .تیننیم آن رن اا تیر  ام  درک  نررریمشی  جف فی نز متارز  نخ   ا ما دنیز ننب

اا ایرای ممرازی هسس ش دند  و اا ف   روشس نخ   ا در دنیای نم وز  میفنن جنگ حیز  خید رن

درررای خرررنسب زمررریس  دین  در ا و ایا در نظ  ینینن انمنیس ی تا جنگ در  نار ی تاآن رن اا  

 .ه ا  

 

 
1 -Cyber War 
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 1حمله سایبری

حنلا خا ت ی هی ی مسهاوف نز جنگ خا ت ی نخ . حنلا خا ت ی نخسلاو در تررح   ررا درخسب 

درررا  ا منم  دند داخ   ا معنیلاً نز ت  ق  فدای مو   و تییی  در من ق ا ناما و  نسررر و  دند 

دای خا ت ی شام  ههار  حنلا  [13]  هیرر دشررید  ترریرف مرربدررای نشررستا  مررباررا خ وجررب

نز دخ  دندن - 3نز دخرررر  دندن ااالی    - 2نز دخرررر  دندن تنامیرررر    - 1شررررید:  حیز  مب

ونق  دین ب  تنها هنف آ   ا    اانیفنری و حن   [14]  تو  ب ای  یررب- 4نتلایاف مح مانا و  

دای نتلایاف و نرتتاتاف در حاو نج نخرر . ن س ننینا نز خفماتب نخرر   ا تیخررط ز  خرراخ  

تیننف دناننف دا اا تیر ا ن نفدای اا  یف ی  وناسرررررسا دسرسنف و د  حنلا ن نس نسب مبز  خراخ  

ی دومینی در آنها نخسلاو ن ماد  نرررررف. نخرررررسلاو در  ر خریسرسم مسراوی اا نخسلاو در د ی  ااز

 .[15] ن نس نسب حن  نخ   داخر  و ندنمرا ن رس رونرف نز ترأثی نف ارافقی خیسرسم

 2سایبریتروریسم  

 نف: تهف رررررف و حنلا  خرا ت ی رن ن نیینا تع  ر مبنفعاد  افرنو  ت ور سرم   آ،ننا مف     ای 

 ررا ارر نی ت خانفن  ا  شررف  در آن  زمررانب  دررا و نتلایرراف  خیرر  دا  شررتیایی اانینب یلیا رن انا

 هیررر دممتیر  دن حییم   ا م دم آن در اینت د ندفن  خیاخب  ا نجسنرررایب تررریرف مرررب

دای ای  یب  لیفی )ماننف نایانسسان   اا یام   لیفی  درررا ارررا نز دخررر  دندن اا یا ت ور سررر  .

تیننف شام  نا ن ش مناار ا نی دای مبننف. ن س نافنما نی نافنم در ایرررررای خرررررا ت ی تتف   شف 

نز ینلیراف ا نرامراحنرا ر   )درای خید   در دخرررس س   ر  ی ینلیراف  نا نردرای  نز  نخرررسهراد  

دای نهی ی و آمرریزش اررا  نلیاف  ننمام ینلیافا مانررفدب و  نس و ی   earth Google)دناننررف

  .[16] ااشفننهماری   خرید )نخرسق نر وخرا   دریندنرنن  

 3جرایم سایبری

تیننف نقض حق مافیی  معنیی  نقض حق نخس نع  رایدن نخ نر تمرراری و یی    ج ن م ن نس نسب مب

دا و  ا  تب نز   دن آندا اا منظیر موس ج ن م  دندنیس شررام  حنلا ینفی اا رن اناااشررف. ن س 

تحلیرلیر نن د  نرا ج ن م ن نس نسب رن ا نی تنع  جهانب    .[17] شیدشف  مب انفی  نتلایاف تتقا

ننف. نز دخ  دندن نتلایاف تونیس زد  ایش نز د نر میلیارد دلار در مینرد نقض مافیی  ایررر ی و

 
1-Cyber Attacks 
2 - Cyber Terrorism 
3- Cyber Crime 
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دای م ایط اا خریسرسم نفیس ونییب و  هنف س ت ناا   نز دند  2009ا نی مثاو  شروورب در خراو 

میلیارد دلاری انساهین رن اا خ ا  ا د.  300دررررای منررررس ک  ت نحب نتلایاف نز ا ناما جنینف 

ننف. اف هب نخ  ن س اعافی  ا خید و   د  یلاو  ا  ن س  اینس  مم مان ن نس نسب نز ممررازنف ارر نر

  .[18]  نخ   نیلب افون ممازنف  در ونار تهف فی ا نی نمنیر  ملب 

 1سایبری  جاسوسی

 نرف ترا نتلایراف مح مانا دای م اریط ارا آن نخرسهاد  مربدا و خیسسمجاخیخب خا ت ی نز رن انا

آوری  نف. ا خلا  ج ن م خا ت ی  ا مساچ  مافب و ناسوادی محررر ک نترررلب مم مان   رن جنر

دای  مح ک .   نررفنخ   جاخیخب خا ت ی اینس  تأثی نف خیاخررب دنشررسا و جامعررا رن تهف ررف مررب

نتلب جاخیخب خا ت ی مسهاوف نخ   نما شررام   سررب منرراار نظررامب  تررنعسب  خیاخب و انب  

ددنف  ا  شرف  رن اا ندفن  موسلر میرد نخرسهاد  ا نر مب  ی نتلایاف دزد ف نخر . جاخریخران خرا ت

 .[19]    دن نافنماف راترای خیاخرب ا خب نز آنها یتارتنف نز تهف ف  نخا ی و موس 

   2آشفتگی سایبری

 نف تا دف  مرریرد نظرر  خید رن نخسهاد  مبدای م ایط اا آن  دا و خیسسمآشهسیب خا ت ی نز رن انا

نااش   د   تح  تأثی  ا نردند  و  ا آن رن آزنر ددف. ندفن  خیاخرررب و ن رررفچیفی، یب در ان   

دای  ه و  . ننررف  ررا یی اررانینب دسررسنفن س نافنماف وجید دنرد و نا ند نز نا نری نخررسهاد  مررب

 ننف. اا ینینن مثرراو    مف   خا    خا ت ی نخسهاد  مبدا نز آشهسیب دی ی آنارشیسسب و نیهیلیس  

دا« در ون نش اا دخررسیی ی جیفیان آخررانژ و ییلییا   ه ودب تح  ینینن »ناشررناخسا  3جنمافب 

دای خرا ت ی هسرس ددای ننمام دندنف. ا خلا  ج ن م خرررررا ت ی و جاخریخرررررب خرا ت ی  ا  حنلا

ررا ت ی خررعب در ممررازنف  ررا تأثی هذنری ا  دفانان دزدی  ا تییی  نتلایاف نخ   آشررهسیب خ

دای خید دنرد. منیررس نخرر  تررب ن ررس م حلررا  نتلایرراف ز ادی دزد ف  یقا ف و راسار دف 

دای دف  ونرد شرررررید  نما اورف و نی   دای مادی ا نوننب اا شرتیاشرف  و  ا تییی   ااف و  ا د  نا

تینننف نز ن س  ی نن دوفسررب و یی دوفسررب مبرخررانفن نخرر . ارراز نتلب آشهسیب خا ت ی  آخرریب 

نا نر نخرسهاد   ننف  وفب تا  نین آشرهسیب خرا ت ی تیخرط نا ندی ننمام شرف   ا اا نام اعالان ی ترا  

تهف فدای خرا ت ی نز مادیسب مسنیع  هسرس د  و  ). Sharp and Lord :18ننف )در شرناخسا شرف 

 دای زنفهب ان  رن تح   ا ن س تهف فدا تنام حیز منحو  اا ا د ا خیردنرنف. مسنریع نز آن رو 

 
1 - Cyber Espionage 
2 - Cyber Agitation 
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 : پاسخ مصاحبه شوندگان در ارتباط با اهمیت تهدیدات سایبری3جدول

ننف و در نسیما یررفم نمنیرر  در ایای خا ت ی اسیار االاخ . هسس دهب نی  نز آن رو تأثی  ا نر دند 

دا و نا ند رن نی  درهی  خید   د    ررا نررا تنهررا ارراز ی نن دوفسررب  الیررا ش  سهای خویتب  ه و 

اا ا د ایدن نیرررر  اف س یل  نخر   ا مادی  ن س تهف فدا مسنا   نز تهف فدای  نخر  و منحور 

دا نز تهف ف رن تح  دا و درک آنخنسب و رن ج هذشررسا نخرر   ررا نفتسا  ن س و ژهب اینس  دوف  

 .تأثی  ا نر دند  نخ  

 

 
 : مقایسه میزان اهمیت تهدیدات سایبری بر اساس پاسخ صاحب نظران 3شکل

 
 

 

 ااخخ اا خینلاف ) ندنی   ینینن خینو

 خیلب ز اد ز اد مسیخط  م ندنی 

 23 45 17 3 ت ور سم خا ت ی

دای در شررفن خررا  

 29 37 11 11 ن نس نسب

 33 30 19 6 جاخیخب خا ت ی

نتلایرراف در  نانررررای 

 44 33 6 5 ایای خا ت ی



 تاثیر تهدیدات علمی و سایبری بر نیروهای مسلح جمهوری اسلامی و امنیت ملی ایران    55 

 
 تأثیر تهدیدهای سایبری بر امنیت ملی

 ااسس دورنن جنگ خر د نا  اسریاری نز  ارشرناخران و تحلیلی نن حیز  نمنی   ا  ن س ااورنف  ا اا ان 

دررای نمنیسررب یی نظامب  ت شفن جهان ننف  نخ   الیا اررا وجررید آمررفن هررافشتنها منم  اا نمس

نفنللب و مهاج ف    دای جنا ب ایسخرازمانجف فی دندین تو  ب محیط ز سر   راا  ناسورادی  

دای جف س ی نسرررت  ارررا هذشرررسا مینجرررا خاخسا نخ .  هسس د  نا ند  نمنی  جهانب رن اا هافش

نررا تنهررا اازننف نررب در تهف فدای نمنیسب     "جف ف"تحلیلی نن ا  ن س ااورنف  ا ندنی  ن س مساچ   

در ییس حاو  ننسقادی  ا ا  ندایاف   .خرازدضر وری مبالیا تمف ف نظ  دراار  خید مههیم نمنی  رن 

میجید نمنی  ونرد نخ  ن س نخ   ا نیلب ن س مسررررین اررررا تهف فدای خا ت ی اا ینینن  یب نز 

رخف  تیجا  دای نمنیسب جف ف  ا در ن رررس زمینرررا اسررریار درررم ا ندنی  اا نظ  مبدنیس هافش

یس نشرار  شرف  آندا در میرد ن س تهف فدای جف ف دای اینر ننف. دنان یر  ا در اوشننف ب دنشرسا

درا  دی درا و حنلاف ن نس نسب  نم وز   درا  ج مدرا    ماراار  تیجرا نخررر   ن س نخررر   را و  وس

وناعی  مسرلم و روزم   دسرسنف. حنلاف مو   مهم اا تأثی نف هسرس د   تهف فدای خرا ت ی رن اا 

ی    نرریف  نخرر  تررا جا ب  ا ن الاف مسحف  ینینن  یب نز افت  س تهف فدای مناار ملب اا تورر 

آم  یرا نیلام   د  نخررر   را ن س حنلاف رن ارا ینینن جنرگ تلقب   د  و ارا آن ا خیرد ای  یب  

خیندف   د. نز ت   د ی   احث و ههسیررری درارررار  ن رررس تهف رررفنف مسرررأث  نز ننقلا  مفنوم 

نخر . اناا ن س  در اوش ایش رو  ناسفن  دای زنفهب انر  نم وزنتلایاف و رخری  آن اا تنام جنتا

ا دنخسا و   اا ننقلا  نتلایاف و تأثی  شی اب  ا ا  روی افرف و منررراار آن خیندرررف دنشررر  

تیننف ارر  نمنیرر  ملب دنشسا  ختا نز ن س ردیذر  تهف فدای خا ت ی وناسسا اا آن و تأثی ی  ا مب

دای وناسسا  ایای خا ت ی و اناورینن هه : تی در ندنما مب  .ااشف  میرد ا رخب ا نر خیندف ه ا  

 یدای ایرات  س مناار ارفرف در در نر  خریم دسسنف. و ژهباا آن   یب نز مهم

 اذ    خرا ت ی دندرین اینر  ارا یس ورود  هننرامب  آخریب 

دا   نین دوف  اایدن  اف ف  ننسنررار افرف رن اا وجید آورد  نخرر   اف س معنب  ا نه  ت و نامسقارن

اازی افرف رن تنها میان خید تقسیم   د  ایدنف  نز ن س اا اا رررف آن رن ارررا اررراز ی نن د یررر ی  

 ااسررا ت ور سررسب و جنررا ب و نارر ند تقسرریم   دای خررازماندای خویتب  ه و دندین ش    

 ننررف. اررا دا دسسنف  ا در ن س ی تا نقش مهنررب رن اررازی مرربننا نف  نه  ها دنیز ن س دوف  

ن س  . نوررریرب نویندرف هرذنشررر    درا رن نز ترأثی هرذنری خید ابتتر  ن س ارف رف  نمنیر  ملب دوفر  
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د ی   .تینن میرد نرز ااب ا نر دند. نوس   مههیم نمنیررر  نخررر  تأثی هذنری رن نز هنف جه  مب

تینن نمنی  ملب رن دناننف هذشرسا در نرتتاط اا مسراچ  نظامب و م زدای دنخلب و خرررررارجب  ننب

  د  الیا نم وز   خ   نا   یهی  زنفهب شه ونفنن نی  نییب تهف رف ار نی نمنیر  ملرب  تع  ر 

شید. دوم  نز میان راسس اعررف جی نایررا ب در تهف ررفدای خررا ت ی نخرر . در هذشررسا   محسی  مب

تهف فدای نظامب نز مح  جی نایا ب خاتب ا خیردنر ایدنف. در نسیما  مقاالا اررا آن دخرر   ررم نز 

دررای ناشررب نز تهف ررفدای  اذ  ی  جه  شناخا ب  ار هنفنن دشینری نتید. خیم  هسس دهب آخیب 

دررای  ننررف و هررین در نرتترراط اررا شررتیاخا ت ی نخ . ن س تهف فدا ا ن نف   هنفاعفی و هنفخی ا

دا اسررریار االاخررر . ههرررارم   رخانب آن ااشنف  خ ح آخیب دای حساس مبنرتتاتب و ز  خاخ  

تینن مهار  دای خنسب دناننف اا  ارهی ی نرتش و نی وی الیسب ننبررررس تهف فدا رن ت ااً اا شیی ن 

دا اا تنها ب  ااب نیسر  و دنیاری مررررؤث  و دوجانتررررا  دا تلاش دوف    د و ا نی مقاالا اا آن

 درررا و اوش خویتب رن  ا دنرنی مناار منس  ب در ا خیرد اا ن نیینا تهف فدا دسسنف دوفررر  

دا  تلتف. ارررررنمم  دنانیینا  ا نز نیسا اتلب ا  میر ف  تهف فدای خررا ت ی ترر ااً مسیجا دوف  مب

نوررریب نویندنرررف ارررید. شنرررم  دا نی  نز آخیتهای ن س تهف فدا ابنیس   الیا ناررر ند و ش    

محیر نیس   اناا ن س رو ی ددای موسلر نظ ی در  هررین نمنیرر  در یورر  نتلایاف ت ااً دوف  

محیری اا خراخسارانفی نظ  اف خید   نفنلرررر   ررررا اررررا تیر ینف  ا  متنای دوف   روناط ایس

دای خید اا خر درهنب مینجا  ننف و  ا در تحلی ننف   ا اا رنحسب نز  نار ن س تهف فدا هذشرساا دنخسا

ننف. در اا ررران    ررر  ن رررس نیسرررا ض وری نخ   ا ممنییا یینم  االا ختب خیندف شف شف 

دای افرف و دای خید نسرت  اا مناار  اا یا دا و محاا  دنننریادب د    ا زود در ا دنشر    دوف

 نی ودای اذ  ی آخرریب  حفودی تا تیننفمب  ا نافنماف نز نیاار  فذن .نمنیسنرران تمف ف نظ   ننف

  نرریردای خررا ت ی حنلاف ا نا  در آ نف  جنگ در رن ن  نن نخررلامب جنهیری نرتش و مسررلح

 :ه ددمب ایننهاد ز   ش ح اا ددف  ادش مسواتم

 و  ااسا نا ن ش نی  دااذ  ی آخریب  نتلایاتب اناوری اینر ا   اا دنیام:  ساایبری ساازی شگاه  -الف

 مهم ن س ا نی.  نخر   ه د ف  ایش نز ایش آجا  ار نان دنا خرا ت ی دننش و آمیزش نرتقای ندنی  

 مقاتر دنا در آجا دایدنننریا  و مفنرس در میضریع اا م تتط دایآمیزش خر اور  تا نخر   لازم

 ندنی   آجا دای یان و داخرازمان دنا تیخرعا و تحقیق دایاوش در هنیس دم .شرید هنمانیف 

 .ه دنف نوفی    دنرنی نی س دایجنگ مقیلاف اا م تتط تحقیقاف و تتییس میضیع
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 مواا نف و  نرتتاط دایخریسرسم نز محااظ   ا نی لازم تامینب نافنماف :شابکه در امنیت ایجاد - 

 حنلاف  نرر مماز   یی  یینم  ورود نز جلیهی ی ا نی اوش  نث  دایروش و آمف  ین  اا آجا

 هذنرد  نج ن میرد اا داخریسرسم اا  م نحم یینم  خرا   و دا  م دا و  وس   دن  س ر نرا خرا ت ی 

 ا نی لازم دایمنررب خط ا هی نف  در  ا  خررا ت ی حنلاف اا مقاالا ا نی لازم تامیس ت ح.  شررید

 نمنی   دایت ح ا  متسنب اا ف ااشرف  دنشرسا رن اینب ایش ااا  یی  و اینب ایش ااا  شر ن ط اا مقاالا

 مسعهف و خت   مسووروریس تیخرط اا ف مواا نتب و نفیس ونییب  میجید تمهی نف.  ه دد تفو س ملب

 حاترر  نتنینان ههسا ایش دایآفیدهب نز آنها ایدن یاری نز تا ه د ف   اازرخررب دا   اا دنخلب

 .ه دد

 تمهی نف ونردنف نز نجسنا  ج  نیهار  وناعب نمنی   اا دخرسیااب ا نی :تجهیزاتی خودکفایی - 

 آن نظا   و تسرلیحاتب دایخریسرسم و مواا نتب وخرا   رن انا  خانیب تیفیفنف اا نتیا و خارجب

 نظ  اا ضر وری اسریار نی  نا نر ن م اوش در ایمب هذنری خر ما ا اا نیاز ا آن یلاو  .نفنرد وجید

 .رخفمب

 نفیس ونییب و مواا نتب دایخریسرسم ضرعر نقاط:  ساایبری اطلاعاتی جنگ فعال منای اتخاذ -د

  ااب تتح  و تم اا و نتوا  رن اعاو منرب خرا ت ی جنگ حیز  در و ننید  شرناخرا ب اا ف رن دشرنس

 یی   و اارنز    نرخراو نهی ه ی  رم شریس    فدای میی و   و  وس  هی ی  ار اا زمینا در رن

 ننید  سب 

 ناسورادی مناخرتاف شرفن ت  ایدیف  و نتلایاتب و تینیفی، ر دای ننقلا  هسرس ش اانسیما هی ی  

 د ی  خریی نز و نخر   شرف  م  ح الن وزدن ب مههیم خری  نز ر شرفن  جهانب یور  در تیفیفی و

 خراخسا افو حیاتب نی مسرئلا اا آن رن نز ح نخر   و م ز مههیم و نمنی   تهف فدای مادی   تییی 

 ملب نتلایاف  نمنی   اناوری اا تیخر  اا ایرا ن س ایدن م ز افون و جهانب و ژهب ،اناا ن س. نخر  

 د  نا هه   تیننمب  لب نسیما هی ی  ر ینینن اا اناا ن س   .نخر     د  مینجا جفی هافنرب اا رن

 یفم و شری   تأثی هذنری جی نایا ب تهف ف ننف   الن و نتیدن منروش ایدن  ناشرناس ورود   م

 خرازمان  ااسا دایدا  ه و دوف   نز نیم ااز ی نن تا شرف  میجب  خرا ت ی ایرای در ینیمب شرهاای  

ج ن م  خررا ت ی  جنگ دندین تهف فدا ب و شررف  ونرد ایررا ن س اا نا ند حسب و ت ور سررسب و

 نی  ن  نن نخرلامب جنهیری .آورنف وجید اا رن … و خرا ت ی جاخریخرب خرا ت ی  ت ور سرم خرا ت ی 

 درا دنرد رن شرناری اب تهف فدای ااشرف  ا تر   دنرنی آنیا نز ایش آن محیط نمنیسب آنیا دفی  اا
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 نمنی   تیرنیس جه   در مسرئلا ن س اا مقاالا ا نی نخرس نتژی جامعب نیازمنف د ی ی  نریر د  دناننف

 ن س اا مقاالا و ر  ی ا ناما و ف وم ااشرفمب نیدسرسا نن ،ی جنلا نز خید حیاتب مناار اا دخرسیااب و

 و  14آن  یلیا تو  تب نافنماف اا تیجا اا دا آخریب  و تهف فدا ت  سمهم نز  یب ینینن اا مسرئلا

 معییس رن رونف ن س تینن مب مناخررب  ر  ی ا ناما و روش  ر نتوا  اا فذن .ننا فمب ناه    ...

 داا ت   اا تهف فدا تتف    عنب نظام   ر نمنیسب و ژ   ار ت  سنظی  مهم « ن   نخسا ا » و ننید

 دند. تیرف رن

 نفیس ونییب دای  درخریسسم نهی ه  خت هان ت ای   و آمیزش زمینا در :نفوذگر خبرگان شموزش -و

 .آ ف ین  اا آجا ا دنیب آمیزش م ن   در جفی نافنماف اا ف مواا نتب و

  ا ننا فمب ن ما   خرا ت ی جنگ ندنی   :رده بالاترین در ساایبری جنگ اقدامات هماهنگی - 

 ترریرف نظامب خت هان منرراورف اا و ملب خرر ح در لازم منررب نتوا  ا نی لازم دایدنادنیب

 نز ختب  دنادنیب هنیس اقفنن حاض  حاو در .اذ  د

 نمیان  ا نحیی اا نخر   ه د ف  ی ترا ن س در  نریر نر ان ترحیح ورود یفم و هسریوسیب دم

 ن س در .نفنرد وجید آن اافقی  دشرننان وضرعی   و ی ترا ن س در آجا و  نریر جا یا  وناعب نرز ااب

 وزنرف در    اط یناتر    لیا حیریر اا ملب خر ح در هذنری  خریاخر   دسرسا  ر تنریی  رنا ا

 ندنی   نز  ا آندا تریرف د  در  .ااشرف مب ضر وری دااع وزنرف  ا و اناوری و تحقیقاف یلیم 

 رندت د نز تااعب  ا نخر   خرا ت ی جنگ زمینا در ملب رندت د  ر اا دخرسیااب نخر   ا خیردنر االا ب

 .ااشف مب  نیر داایب

 تیفیف در اینر و  دایشر     :کناور در ساایبری بالقوه امکانات کلیه کارگیری به و شاناساایی -ز

 و ترنعسب تحقیقاتب م ن    اینر اسا  نفیس ونییب  ارخانماف معست   ترنعسب دایدنننریا  نا نر  ن م

 و اسرس  آن نظا   و توورورب دایننا نریا  و دادنا ش معست   یلنب دای جنرنینر  ترنعسب  یی 

 رنخررسای در نخرر   لازم  ا ننا نفمب نرنچا و ندنر  رن  نرریر نیاز میرد انب و یلنب دایزمینا

 مسووروریس و خت هان نز ت  یتب .آ ف ین  اا  ا دنری اه   آنان نز و شرناخرا ب آجا داینیازمنفی

 ون نش نی وی  ر تنریی  ا نی لازم زمینا تینننفمب شرف    اد دایاوش و آجا در نتلایاف اناوری

  ا و آانفی ینلیاف ننمام اا نسرت   وا   نخر ع در ف وم میار در  و آورد  ا ندم رن خرا ت ی خر  ر

 .ننا نف نافنم افنانفی
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 دنادنیب و خرا ت ی جنگ ی ترا در ورود منظیر اا :شجا در مناساب ساازمانی سااختار ایجاد-ر

 آجا خرر یح دنا در ینلیاتب  دای یان و خررسادی  ننف  دنادنگ خرراخساردای ن ماد ینلیاتب 

 .نخ   ض وری

 گیری نتیجه

 نز  یب  خررا ت ی جنگ .نیسرر   منررهید نتلایاتب ننقلا  رشررف خرر ی    ادش نز نیننررانا دی 

 و اید  خرریم  د نر  آیاز س دایخرراو در نفنللب ایس ا خیرددای ی تررا در م  ح الن ودای

 شرر اب .نخر   ننید  م  ح دااع و ملب نمنی   ی ترا در رن تیجهب ااا  تهف فدای و داا تر  

 وناسرسیب .خریخ   خیندف رن  داا تر   و ننید  اافهع  رن تهف فدا زمینا  ن س اا  ااب تیجا یفم

 نوفی    االات  س خرا ت ی ید ها بخ زمیس در تلاش و تهف ف االات  س اییانا  نریردای اا اناورننا

 و ملب خرر ح در هذنری خرریاخرر   دایدسررسا  تنرریی  اناا ن س .نخرر   خررا ت ی جنگ رندت د در

 دنرد ندنی   اسریار نم وز  ا ها آن .نخر   نمیر نزندم دااع حیز  در خر  ر ون نش خراخساردای

اا تیجا اا تحلی  دند  دای  .ااشرفمب آجا در خرا ت ی جنگ ر  ی ت ح در تسر  ر و زمان نز نخرسهاد 

دا و موراحتاف تریرف ه اسا تیخرط نخراتیف نظامب  منروش شرف نخرسو ن  شرف  نز نظ  خرنمب

ت ور سرنم خرا ت ی اید   ا نیاز اا تیجا اینرس   االات  س درجا و ندنی  تهف ف نانرای نتلایاف و  

 مسئیلان ز  اط دنرد.
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