
 

 

 

سناریوی حفاظت از سامانه های دفاعی و تقابل در برابر سلاح و تجهیزات  

 1410جنگ الکترونیک آمریکا در افق 
 4، مهدی جعفری مقدم3زاده ، فلاح محمد 2، علیرضا صادقی1* محمد جواد قلندری

 01/06/1400:مقاله  پذیرش                                                                                                                         29/04/1400: مقاله دریافت

  چكيده

  الکترونیک  جنگ  تجهیزات و ساا    برابر  در تقابل و دفاعی های سااامانه از حفاظت در این مقاله به نحوه

های اس می منطقه با آمریکا و متحدانش پرداخته شده است. هدف  توسا  رروه مقاومت  1410 افق در  آمریکا

از این تحقیق تدوین ساااناریوهای حفاظت از ساااامانه های دفاعی و نحوه تقابل با آنها به هعراه تحیین نحوه 

دفاعی و روش انجام آن برای دفاع بهینه در برابر تجهیزات جنگ الکترونیک آمریکا  رذاری در صانای   سارمایه

های دفاع و تقابل اسات. در این تحقیق  ابتدا شماا انداز جنگ الکترونیک آمریکا  با تاکید بر مؤثرترین روش

دهای موجود  های نظامی از ساند منتمار شاده توسا  وزارت دفاع آمریکا و رصاد و دیده بانی روندر توانعندی

ک ن روند استخراج رردید.    9روند در    154توس  کارشناسان جنگ الکترونیک به روش استفاده ازخبرران با  

ساس  به روش دلفی  روندهای با اهعیت و با احتعا  وووع با  احاااگ رردید. در نهایت با نرم افزار ساناریو 

ها  مؤثرترین  برای هر یک از این توصای  کنندهروند به دسات آمده و روش های مختف  دفاع    18ویزارد از  

های  رذاری در این روشها در والب سناریوهای سازرار انتخاب رردید. پیمنهاد تحقیق  اولویت سرمایهروش

اودامات دفاعی که بر بیماترین تهدیدات اثر دارد  به دسات آمده اسات.   دفاعی اسات. به عبارتی با این تحقیق 

دارترین و  سااایادن تادوین سااانااریوهاای حفااظات دفااع الکترونیکی باا تااکیاد بر اولویاتهادف از این تحقیق ر

 های دفاع به منظور رسیدن به حداکثر بهره وری در حوزه فناوری می باشد. مؤثرترین روش
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 مقدمه 

نگاه سناریو محور به تهدیدات پیش رو در حوزه هایی که به اندازه کافی دارای عدم قطعیت 

بوده و آینده در آن نقش محوری دارد، موجب میشود که نگاه نسبتا همه جانبه تری را شامل 

ین  شده و بسیاری از چالش ها و خلاء هایی که به شکل معمول قابل منظورکردن نیست، در ا

نگاه آشکار شده و به تناسب شرایط و میزان تاثیر، اولویت بندی شده و تمرکز روی اولویت ها  

عنوان یک  ی زمان حال و آینده بهمنظور مشاهدهو موثرترین عوامل را یادآور شود. سناریوها به

می طراحی  تکاملی  کولینز شود)داستان  هاینز،  برا1388  ،بیشاب،  آمادگی  ایجاد  امروزه،  ی  (. 

است. در رویکرد های گوناگون بر مبنای سناریوها، مورد توجه جدی قرارگرفته مواجهه با آینده

شود؛ بلکه با توجه به روندهای و رویدادهای  ی محتوم بسنده نمیپژوهی، تنها به یک آیندهآینده

 .   (Brian, 2005)شودمحتمل آینده، سناریوهای مختلف )آینده های بدیل( در نظر گرفته می

ی کاملی از احتمالات  برای تحلیل و اولویت بندی تهدیدات با توجه به سطح تاثیر آنها، با دامنه

های بدیل )سناریوها( را در نظر بگیریم. سناریوها  آینده مواجه هستیم، که باید شماری از آینده

روند  تحلیل  تأثیرمتقاب1برخلاف  تحلیل  بر  یا  است  متمرکز  روندها  پیشرفت  بر  که  به    2ل،  که 

(. 1389،موزل  و  سیهاك پردازد، بر کل تصویر متمرکزند )ارزیابی اثر یک روند بر دیگری می

نیاز است.   نظام مدیریت فناوریدر سناریو سازی بر مبنای آینده پژوهی در صنایع دفاعی به  

ها،  فرآیندها، بخشکه در هماهنگی با دیگر است ی یفرآیندها ینظام مدیریت فناوری  مجموعه 

ها اهداف و راهبردهای سازمانی قرار دارد و به طور نظام مند، سطح بهره مندی سازمان از فناوری

ارتقاء می دهد  اهداف سازمان  به  یابی  برای دست  کیارش    ،کیاسری  محسنی  سعدآبادی،)  را 

با نگاه    در این مقاله ضمن بررسی حفاطت الکترونیکی و تهدیدات پیش رو،  (.1395،  فرتاش

سناریو سازی به تحلیل تهدیدات و اولویت بندی و طبقه بندی آنها پرداخته، و سپس به سناریو 

پرداخته خواهد شد. برای تحلیل داده ها و دستیابی به اولویت    نظام مدیریت فناوریسازی حول  

سناریو    نرم افزار بندی منطقی عوامل تاثیرگذار، از نرم افزار سناریو ویزارد استفاده شده است.

 
1. Trend Analysis 

2. Cross-Impact Analysis 

http://iranianfuturist.com/%d9%86%d8%b1%d9%85-%d8%a7%d9%81%d8%b2%d8%a7%d8%b1-%d8%b3%d9%86%d8%a7%d8%b1%db%8c%d9%88-%d9%88%db%8c%d8%b2%d8%a7%d8%b1%d8%af/
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به کار گرفته  د،  ای دارنکه ماهیت میان رشته  ،کیفیبرای تسهیل در امر پردازش اطلاعات    ویزارد

است. این ماتریس ها به منظور  های اثر متقاطعشود. اساس کار این نرم افزار بر مبنای ماتریسمی

گر بر روی حالتی از  استخراج نظر خبرگان در مورد اثر احتمال وقوع یک حالت از یک توصیف

با محاسبه اثرات مستقیم    وگرفته  مورد استفاده قرار    های کلامی توصیف گر دیگر در قالب عبارت

 .  شوند استخراج می ها بر روی یکدیگر، سناریوهای سازگار پیش رویو غیر مستقیم حالت

با   است. این روش  های اثرگذار، روشی برای تحلیل شبکه1CIB  تحلیل آثارمتقاطع متوازن یا

به تصویری سازگار    ،کیفی درباره روابط بین عوامل یک شبکه اثرگذاری  هایاز بینش  استفاده

 . (Schwartz, 2004:200)یابدمیدرباره رفتار شبکه دست 

 مبانی نظری تحقیق: 

 مقایسه محور مقاومت و رژیم صهيونيستی 

که با جنگهای شریکی  نامتقارن و ترکیبی  و در راس آنها ایعان و توکل  نمان داده    محور مقاومت 

استکبار جهانی به سرکردری آمریگا و اسرائیل برای  در هر جنگی که  برخدا و پمتوانه ووی مردمی   

به عنوان نعونه به  کا شکست نخورده است. )    پیروز میدان بوده و یا دست او فراها ساخته است 

  روزه   22  جنگ روزه   33  جنگ    فرار اسرائیل از جنوب لبنان   عراقرژیا بحثی  و  ساله ایران    8جنگ  

 سا    از  عراق  و  سوریه  لبنان   در  تروریستی  فتنه   2014وزه  ر  51  جنگ   2012  روزه  8  جنگ   2008

در حا  حاضر    .( می توان اشاره کرد...و   ایران  سازی  امن  نا  یعن   به  ساله  سه  حعفه  تاکنون   2011

  برخوردار  ییند  کارکمته و متاثر از فرهنگ عاشوراودرتع  اس می  جهان   ارتش  یک  از   مقاومت محور  

در سراسر عالا در آمادری رژیا صهیونیستی  نابودی  برای  متمکل از تعام آزادران جهان  که  است  

   کامل بسر می برد.

بل توجهی داشته  محور مقاومت به لحاظ تجهیزات نظامی و تسفیحات در ابحاد کعی و کیفی رشد وا

  کوتاه  برد  با  های موشک  انواع فروند هزار  150 ازحزب الله لبنان     است. به اعتراف صهیونیست ها

  تیررس  در  را  اشغالی  مناطق  هعه  تقریبا  که  فروند  1000  حداول  روزانه   پرتاب   توانایی  متوس  با  و

  های  سامانه  تقویت   بر  ع وه  اسرائیل  دریایی  توان  با  مقابفه  برای  الله  حزب.  است   برخوردار  دارد 

اخونت روسی و سامانه های ارتقاگ یافته شینی  خود را مجهز به انواع وایق های  ی  مانند  خود  موشکی

تندرو مسفح و انفجاری ساخته که در کوتاه ترین زمان معکن ععفیاتی می شوند. سامانه های ضد 

 
1.  impact balance-Cross 

http://iranianfuturist.com/%d9%86%d8%b1%d9%85-%d8%a7%d9%81%d8%b2%d8%a7%d8%b1-%d8%b3%d9%86%d8%a7%d8%b1%db%8c%d9%88-%d9%88%db%8c%d8%b2%d8%a7%d8%b1%d8%af/
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تاثی تواند  این می  پیمرفت داشته و  توانعندی های هوایی اسرائیل هوایی حزب الله  بر  ری کاهنده 

جنگنده انتحاری برای ضربه زدن به ععق دشعن ها و  بگذارد. استفاده از انواع پهباد های رادار رریز  

ورار دارد. این ظرفیت می تواند با توان موشکی و هوایی و سامانه های   جبهه مقاومت در دستور کار  

 (.  1392ی بهادر ود )محور مقاومت تقویت ش دفاعی و تهاجعی سوریه و دیگر اعضائ 

ففسطین اشغالی فاود ععق استراتژیک است و تقریبا هعه مراکز مها نظامی   سیاسی  اوتاادی و   

سکو    –  دیعونا   ای   هسته  نیروراه  –  دریا  در  و   حیفا  در  آمونیاک   ذخایر   –جعحیتی آن )فرودراه ها  

تیر رس   در   )... و  رازی  و  نفتی  در جنگ  جبهه  های  که  داده  نمان  مقاومت  دارد.  ورار  مقاومت 

روزه کام  ممهود بوده    33اط عاتی با رژیا صهیونیستی دست برتر دارد و این برتری در جنگ  

  در سا  های اخیر نمان داده که در حوزه جنگ الکترونیک پیمرفت های خوبی   جبهه مقاومت است.  

   .داشته است 

  وضعيت فعلی رژیم صهيونيستی

است. امید به استعرار حیات رژیا صهیونیستی  ررژیا صهیونیستی در درون از شرای  بغرنجی برخوردا

سرمایه رذاری خارجی کاهش و    شهروندان در صدد جایگزینی وطن هستند  شده وهر روز کعتر  

نگرانی و    ناشی از  کارشناسان تهدیدات عفیه محور مقاومت را یک بفوف می دانند که  است.  یافته  

رران با توجه به شرای  داخفی و منطقه ای و بین . تحفیلسردمداران صهیونیستی می باشد  هراس

العففی و رزمایش های مکرر دفاعی اسرائیل تاکید دارند که این رژیا در سخت ترین و آسیب پذیر 

ی  امنیتی ورار دارد. استراتژیست های نظامی با توجه به وجود انواع موشک های رادار  ترین شرا

رژیا غاصب صهیونیستی پمتیبانی    ناکارآمد می دانند.    رنبدآهنین راجبهه مقاومت رریز برد کوتاه  

 آمریکا و غرب را به هعراه دارد.   

 جنگ الکترونیک روسیه  آمریکا و توان توان هوایی و موشکی  یشکست ناپذیررؤیای   -3

ودرت هوایی و موشکی بخش جدایی ناپذیر از استراتژی نظامی ارتش آمریکا است که در سایه آن   

ناپذیر جفوه دهد نیرویی شکست  را  مردم جهان خود  از  بسیاری  برای  توانست  بروز    .آمریکا  اما 

و پیش از آن نیز  RQ-170 پنهانکاررخدادهای مهعی مثل شناسایی و سالا به زمین نماندن پهساد  

  توان واوحی هوایی  1999بر فراز بالکان در سا    F-117 مورد اصابت ورار ررفتن هواپیعای پنهانکار

 را زیر سوا  برده است.  آمریکا
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دانند.   می  بسیار جدی  تهدیدی  را  روسیه  الکترونیکی  افزارهای  هاست جنگ  مدت  ها  آمریکایی 

. ژنرا  دارد  در زمینۀ جنگ الکترونیک نسبت به روسیه و شین اعتراف  آمریکا به عقب ماندری اش

بن هادز  فرمانده ارتش ایا ت متحده در اروپا  پیمرفت های روسیه در جنگ الکترونیک در سوریه  

   اع م داشت ایا ت 2015ژنرا  جنرا  ادوارد کاردون در سا     .را »ناروار« توصی  کرده است 

یش تهدیدات  در جنگ الکترونیک  پیمرفتی نداشته است. جفری شرچ  فرمانده  متحده هعگام با افزا

بخش جنگ الکترونیک ارتش ایا ت متحده  خاطر نمان کرد که نیروهای روسی دارای شرکت ها   

رردان ها و تیپ هایی با تجهیزات خاص و زنجیره های فرماندهی است که به جنگ الکترونیک  

   .اختااص داده شده اند

 راتژی کشور روسيه برای شكست قدرت هوایی آمریكا است

توانایی پرنده های پنهان کار     که  ثابت شد   بر عفیه عراق  1991نبرد سا   در  کارلو کوپ  به رفته   

دست     سامانه های مراوبت و شناسایی و هعچنین موشکهای کروز به هعراه مهعات هدایت شونده

حجا زیادی از تسفیحات پیمرفته     کمور روسیه به عنوان بزررترین میراث دار  .برتر را به آمریکا داد

به ممتری های رونارون   نتیجدرا  از  ر منطقه آسیا صادر کرد.  استفاده  ه سرمایه رذاری مناسب و 

از سا    پ   دوران  در  روسی  طراحان  با ی  های    1990استحدادهای  و طر   تسفیحات  به خفق 

صنای     حوزهدسترسی صنای  روسی به بازارهای جهانی در    به اعتقادکوپ   .پیمرفته دفاعی منجر شد

 کامسیوتر و نرم افزار به صنای  نظامی روسیه کعک کرد.  

 مهمات هدایت شونده و هواپيماهای رزمی روسی 

های سری  بعب  مثل  روسی  شونده  هدایت  مهعات  در  رفته  کار  به  های  فناوری  -KAB امروزه 

با انواع جستجوررهای حرارتی و اپتیکی و هعچنین خطوط انتقا  داده مجهز   500/1000/1500

یا موشکهای ضد کمتی سری موشکها SS-N-27 شده و  مانند  به  آمریکایی  روسی  تام هاوک  ی 

در بخش هواپیعاهای رزمی  روسیه با محرفی جنگنده   .وابفیت حعفه به اهداف زمینی را نیز دارند

مثل یا MiG-35 هایی  افکن SU-35BM و  بعب  شکاری  های   SU-34 و  جنگنده  از  بسیاری 

های سامانه  لحاظ  از  های جدید روسی  پرنده  این  است.  کرده  دور خارج  از  را  جنگ    آمریکایی 

الکترونیک  رادار و استفاده از مواد جاذب امواج رادار در بدنه خود کام  وابل مقایسه با نعونه های  

آمریکایی بوده و در مواردی حتی نعونه های آمریکایی را پمت سر می رذارند. رادار آرایه فازی 

آرایه فازی به    با وابفیت  Zhuk و هعچنین رادار های سری  NIIP از شرکت  Irbis E تمحمحیغیر  
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وابفیت برابری    تالی فرکان  های رادیویییهعراه سامانه های جنگ الکترونیک مجهز به حافظه دیج

 با رونه های غربی را دارند.  

موشک  استراتژی  -3-3  و  شونده  هدایت  مهعات  برابر  در  کروز   روسیه   های 

کنند. در یکا بازی میها نقش مهعی در استراتژی تهاجعی آمرو موشک  ی هدایت شوندهبعب ها

روسها انواع مختففی از سامانه تدافحی را تدارک دیده     برابر سیل مهعات هدایت شونده آمریکایی

 پدافند هوایی  سامانهیک سامانه متحرک به هعراه   TorM2E اند. نسل جدید سامانه تور به عنوان

Pantsir S1E ایه فازی مد دارای سامانه های تحفیل دیجیتا  داده و رادارهای آر Zhuk-MFE  

   .است ناب  29جنگنده میگ  بر رویرادار این هستند. یک نعونه از 

 توانایی موشكی روسيه 

-R و یا نعونه های جدید موشکهای "امرامسکی"مفقب به  R-77 نسل جدید موشک هوا به هوای 

بخش دیگری    .هستند  از لحاظ برد و مقاومت در برابر جنگ الکترونیک از نعونه های غربی برتر 27

است. موشکهای سطح به هوا ع وه بر توانایی مقابفه با   400 –از توانایی روسیه در موشکهای اس 

نیز دارند با موشکهای کروز و مهعات هدایت شونده را  توان مقابفه   . تهدیدات هوایی و موشکی 

قابفه با تهدید مهعات  س   های لیزری و انرژی مستقیا بخش دیگری از توانایی های روسیه برای م

   .هدایت شونده و موشکهای کروز آمریکایی است

 بررسی روند به کارریری تجهیزات و موفقیت آنها در جنگهای اخیر آمریکا  -4

بدون شک بررسی توانعندی کموری مانند آمریکا بدون مطالحه جنگ های انجام شده توس  این 

ها  پذیر نخواهد بود. استفاده از س   و تجهیزات وابل اتکا  تاکتیککمور و روش مبارزه آن امکان

و روش های رزم نوین آن در عرصه های وبفی و بررسی نقاط ووت و ضح  آن تا حدودی رویای 

 (.1392  صادوی روغری  مرادیانروش رزم این کمور در آینده است)

 پدافند عراق  جنگ خليج فارس و سرکوب

سرکوب پدافند عراق را اجرای مناسب جنگ  طی    در  آمریکا  موفقیت   عفل  نتری  هاشاید بتوان م  

ععفیات سرکوب  .  صورت ررفت   F-111و    E-6   نظیر  جنگنده هایی  توس    ه الکترونیک دانست ک 

 های و پرندهF-18   های  جنگنده  پرواز  آن  دنبا   هانجام ععل جعینگ و ب  با  F-111و  C- 130  پرواز  با

  ه نقط200   اولیه ساعات  آغاز و در هارم و  کروز  های موشک  از استفاده هعچنینو F-117 پنهانکار

 شدند.   نابودپدافندی عراق نقاط  از کفیدی
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با  C3  به   موسوم  مراکز   ارتباط  وط   و   مناسب   جعینگ  پمتیبانی   ایجاد   با  EC-130  های هواپیعا   و 

 ها عراوی   رادیویی  پل  ترین  هاتا م  ند  شد  سبب   در عراقVHFو  UHF  هایاخ   در کارکرد موج  

 دهند.  هخود درمیدان نبرد ادام  کار به راحتی هب F-117 هواپیعاهای افتاده و کار از

نبود    و  جدید  جهیزاتخرید ت  و عدم  ودیعی  های پدافندینهارتقا ندادن ساما   1992در جنگ سا   

  های همدار د شدن راداربا نابو بود.    عراق  پدافند   ضح  های  ترینمها  ازموثر بردبفند    هیک سامان

  از   با  برده و  بهره  خود  هایجنگنده  از  ها نتوانستندعراویها   فرودراه  تخریب   هعچنین  و  زودهنگام

  جستجوی  توان  می  را  هآخرین نکت رفت.  بین  از  سرعت  به  نیز  پدافند  نیروی  هوایی   افتادن نیروی   کار

  ریری بهره جنگ آمریکا با    در ایندانست.    کارپنهان  هایبا جنگنده    هبرای مقابفمناسب    راهکارهای

 خفیج  جنگ  . درنفوذ کند  توانست تا وفب پدافند عراق117   -اف    های پنهان کار  افکن  بعب   از

تعام   مقابفه  راهکارهایالکترونیک و    جنگ  هب  توجه  و  پدافند  سرکوب  هعیت ا  فارس برای  آن  با 

 هاممخص شد.کمور

   نواقص آمریكا در جنگ با عراق

  فروسرخ   های  سامانه  وجود  داد   تمکیل  را  غرب  تففات  اکثر  و  ماند  باوی  که هعیمه  هدیدیبزررترین ت

  پدافندی   های  سامانه  از  بحد  آمریکا  بزررترین محضل  .بودند  ها  پرتاب  دوش  هعچنینو   کوتاه  برد  و

برای  بود.کمور   این  های   جنگنده  برخی  در  داخفی  الکترونیک  جنگ  هاینبود سیستا   کوتاه   برد

برخورد   دلیل  به  ها  E-10  بودند.   سیستا  این  فاود  E-10و    F-4     F-16  های  همثا  برخی از نعون

  هسامان   باید به اینصد در صدی با پدافند دشعندرریری  و نظامی مراکز   و هینزدیک با ادوات زر

  پ   دشعن  هواپیعاهای  با  مقابفه  در  ررمایاب  های  سامانه  اهعیت در این جنگ  مجهز می شدند.    ها

 نظیر   تر  مدرن  های  نسخه  به  تسفیحات  این  رسانیبروز  اهعیت   هعچنینند دشعن وپداف  سرکوب  از

 .ممخص شد   )تاویرسازررمایی(

 برنامه های جدید وزارت دفاع آمریكا 

بین متفاوت برای  برنامه تحو  وزارت دفاع )آمریکا( نیازمند ذره  مطالحات اولیه نمان داده است که 

به مؤسسه این شرکت ها و شرکت نگاه  دفاعی است؛  که  ها حو  اساسیهای  اثرات ععفیاتی  ترین 

اند. حرکت وزارت دفاع آمریکا  ها دست یابد  سازماندهی شدهارتش آمریکا برای موفقیت باید به آن

دهد. برای  های دفاعی را تغییر میای سازمانطور ریمهها  بهبنای توانعندیریری بر مبه سعت تاعیا

انداز یکسارشه نیاز  تر و شماریری  و اجرا  به یک ارتباط شفافریزی  تاعیای طر بهبود بازده
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ی  توو  حرکت موجود در زمینه ابتکارات نظامی  روند تحقیق و توسحه  و   پایان جنگ سردبا  است.  

  شتهی تجاری وابستگی داهای فناوری در حوزهبه پیمرفت   توسحه نظامی  .وز ها ادامه داردنظامی هن

از آن کعک می نظامی  ریرد. هاو  نظامی   اکنون کارشناسان  نیروهای   به دلیل تغییرات رسترده در 

  .کنندمی بینی پیش رای فناوری توسحه

 های نظامی در حال ظهور بانی فناوری دیده

برداری از فناوری اط عات  بهرهامی در حا  ظهور در حا  تغییر شیوه های نبرد است.  فناوری های نظ

  به  یا روند کوشک سازی تجهیزات نظامی ی نظامیهای تسفیحاتی بسیارکوشک در عرصهو سامانه

میشیوه  آینده  نظامی  نیروهای  شکل  تغییر  موجب  توجه   وابل  در (.  1388   کاشیسور)  دشو ای 

ممااهده تغییارات صاحنه  "آنهایی هستند که از سرعت بیماتری در    ساازمانهاا  نهادهاای برتار

اینکه شه بکنند و هعچنین در اجارای  های جدید  تاعیاصحنه   رواابتی  تطبیاق خاود باا ریری 

تند های در حا  ظهور وادر هسفناوری    ررشه(.  1389 زادهنظری   و یتیمیرشاه )برخوردارناد   "آن

عناصر رزم ورن بیستا هستند  از رده خارج    تانکها  هواپیعاها  زیردریاییها و ناوهای هواپیعابر را که

 های بیمتری که در تجهیزات و رذاریبه دلیل سرمایه  ؛شودسازند  اما این امر به زودی محقق نعی

  ایش بخشهای رذشته صورت ررفته  معکن است ظهور و پیدتسفیحات طراحی شده برای جنگ

  (.Morrison, 2002) نظامی ورن بیست و یکا با تأخیر صورت ریرد

 چشم انداز جنگ الكترونيک آمریكا و روندهای موجود در صنایع جنگ الكترونيک 

در این تحقیق ابتدا شما انداز جنگ الکترونیک آمریکا در توانعندی های نظامی از سند منتمر شده 

  اکبرزاده طفب  عفیمیرزاامینی  عقبی)توس  وزارت دفاع آمریکا و رصد و دیده بانی مراجحی مانند  

دو     روندهای موجود توس  کارشناسان حوزه جنگ الکترونیک به روش ج(1388  آوایی ویمکی

.  هعچنین در این جدو  ]پیوست ال [حوزه یا  ک ن روند تحیین رردید  9روند در    154خبرران با  
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توانعندیهای آمریکا و متحدانش در این صنای  و رروه مقاومت بدون اتکا بر روسیه مقایسه رردید. 

 .( نعودار مقایسه این توانعندی را برای احتعا  وووع این صنای  نمان می دهد1شکل )

 

 

 

 

 

 

 
 عنوان صنایع جنگ الکترونیک 154مقایسه پیشرفت آمریکا و متحدانش باگروه مقاومت در -1شکل 

 های دفاع مؤثر ترین تهدیدات و شيوه تعيين مهم

و دلفی  روندهای با اهعیت و با احتعا  وووع با تر احااگ    سس  به روش جدو  خبرران

با استفاده از نظر کارشناسان  بهترین و سریحترین روش های دفاع با بهره وری با  در رردید.  

آنها از نظر احتعا  وووع و اهعیت   مقابل این تهدیدات جع  آوری  دسته بندی و مهعترین 

و دفاع در برابر هریک از این توانعندی ها نیز به رای    به عبارتی روش تقابل  تحیین رردید.  

( در پیوست نمان داده شده است. در 1جدو  )های مها آن انتخاب و در  رذاشته شده و روش

آنها سرمایه روندها و ک نحقیقت نظر کفی کارشناسان برای   ایران باید روی  روند هایی که 

   وابل درک است. (1)رذاری کند  از جدو  

خ صه نوشته شده که صورت  ( برای کاربرد در نرم افزار سناریو ویزارد به  1سس  جدو  )

های مختف  و بهینه دفاع  ( نعایش داده شده است. ابتدا روش2شند سطر ابتدایی آن در جدو  )

به ازای هر تهدید توس  کارشناسان حوزه جنگ الکترونیک تحیین شد. سس  با استفاده از نرم  

های دفاع برای هریک از این تهدیدات با در نظر ررفتن اثرات  رین و مؤثرترین روشافزار  بهت

این دفاع بر تهدیدات دیگر ممخص رردید. البته معکن است تهدیات مختف  پاسخ های دفاعی  

 ممترک نیز داشته باشند.
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 طور خلاصه( تهدیدات پیش رو و دفاع متقابل در برابر تهدیدات نوین جنگ الکترونیک به 2جدول)

نعایش اط عات حرارتی   1

 یک شیئ 

ففیر و  -2اختفاگ تجهیزات            -1

انهدام موشک های  -3اهداف کاذب       

IR 

کاهش   -2راداری             ECCM  -1 همدار تهدید راداری   2

RCS     پارازیت اسکورت   -3 راداری 

توسحه   -2   اخ  ناب سامانه های -1 سامانه های هدایتگر س    3

 GPSاخ   در سامانه   -3سیستا فریب    

 چشم انداز جنگ الکترونیک آمریکا و روندهای موجود در صنایع جنگ الکترونیک  - 1-5

در این تحقیق ابتدا چشم انداز جنگ الکترونیک آمریکا در توانمندی های نظامی از سند منتشر شده توسط  

مانند   مراجعی  بانی  دیده  و  رصد  و  آمریکا  دفاع  میرزاامیني،  ) وزارت 

عليعقبي آقایي    اكبرزاده،طلب، 

جنگ  (1388  ،ویشکي حوزه  کارشناسان  توسط  موجود  روندهای   ،

.  همچنین ]پیوست الف [حوزه یا  کلان روند تعیین گردید  9روند در    154دول خبرگان با  الکترونیک به روش ج
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اتکا بر روسیه مقایسه   در این جدول توانمندیهای آمریکا و متحدانش در این صنایع و گروه مقاومت بدون 

 . ( نمودار مقایسه این توانمندی را برای احتمال وقوع این صنایع نشان می دهد1گردید. شکل )

 عنوان صنایع جنگ الكترونيک 154مقایسه پيشرفت آمریكا و متحدانش باگروه مقاومت در -1شکل 

 های دفاع مؤثر ترین تهدیدات و شیوهتعیین مهم   -2-5

با استفاده از  و دلفی، روندهای با اهمیت و با احتمال وقوع بالاتر احصاء گردید.    سپس به روش جدول خبرگان

نظر کارشناسان، بهترین و سریعترین روش های دفاع با بهره وری بالا در مقابل این تهدیدات جمع آوری،  

و دفاع در    به عبارتی روش تقابل  دسته بندی و مهمترین آنها از نظر احتمال وقوع و اهمیت تعیین گردید.  

در پیوست  (  1)جدول  های مهم آن انتخاب و در  برابر هریک از این توانمندی ها نیز به رای گذاشته شده و روش

که ایران باید روی آنها    روند هاییروندها و کلان نشان داده شده است. در حقیقت نظر کلی کارشناسان برای  

   قابل درک است.  (1)سرمایه گذاری کند، از جدول  

خلاصه نوشته شده که چند سطر ابتدایی  صورت ( برای کاربرد در نرم افزار سناریو ویزارد به 1سپس جدول )

ابتدا روش2آن در جدول ) است.  نمایش داده شده  ازای هر تهدید توسط (  به  بهینه دفاع  و  های مختلف 

های  رشناسان حوزه جنگ الکترونیک تعیین شد. سپس با استفاده از نرم افزار، بهترین و مؤثرترین روشکا

دفاع برای هریک از این تهدیدات با در نظر گرفتن اثرات این دفاع بر تهدیدات دیگر مشخص گردید. البته  

 ممکن است تهدیات مختلف پاسخ های دفاعی مشترک نیز داشته باشند. 

 

( تهدیدات پيش رو و دفاع متقابل در برابر تهدیدات نوین جنگ الكترونيک به طور خلاصه  2جدول)  

فلیر و اهداف کاذب       -2اختفاء تجهیزات              -1 نمایش اطلاعات حرارتی یک شیئ  1

 IRانهدام موشک های    -3

  RCSکاهش   -2            راداری  ECCM   -1 هشدار تهدید راداری،   2

 پارازیت اسکورت    - 3  راداری     

توسعه سیستم   -2    نصب سامانه های اخلال-1 سامانه های هدایتگر سلاح  3

 GPSاخلال در سامانه    -3فریب     

 استفاده از نرم افزار سناریو ویزارد جهت تعيين بهترین شيوه های دفاع
های مختلف دفاع در برابر انواع تهدیدات بر یکدیگر تعیین شده و  روشدر نرم افزار سناریو ویزارد اثر متقابل 

  در پر کردن ماتریس با تاکید بر این نکته که هردو ( تکمیل گردید.  2ماتریس اثر متقاطع به شرح شکل ) 

 های خودی هستند، وجه  سیستم تحت بررسی مربوط به سیستم های مقابله و تدافع یگان
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  18ماتریس اثر متقاطع در این تحقیق با  اشتراک و اثر هریک در دفاع از تهدیدات دیگر نیز مشخص شد.  

اثر    67×67=     4489ستون دارد. به    67سطر و    67توصیف کننده و مولفه های هریک از توصیف کننده ها،  

 توسط کارشناسان حوزه جنگ الکترونیک بسته به اثر مثبت   -3تا    3متقاطع، نمراتی بین  

کننده و مؤلفه های آنها  توصیف 18کننده اول از  توصیف 7( فقط 3یا منفی مولفه ها لحاظ گردید. در شکل )

 با نمرات لحاظ شده، نشان داده شده است. 

 

 بخشی از ماتریس اثر متقاطع-2شکل

 تعیین بهترین سناریوهای دفاعی 

در نهایت با نرم افزار سناریو ویزارد موثرترین روش های دفاع در والب سناریوهای سازرار انتخاب  

به عبارتی با این کار    با پردازش به ععل آمده سازرارترین سناریو ها به دست آمده است.رردید.  

روند به دست آمده و   18دست آمده است. از  اودامات دفاعی که بر بیمترین تهدیدات اثر دارد  به  

روش های  مختف  دفاع برای هر یک از این توصی  کننده ها  بهترین روش دفاع توس  نرم افزار 

وابل ذکر است که هدف این تحقیق     (  خ صه شده است.3که به صورت جدو  )  انتخاب رردید

منظور رسیدن به حداکثر بهره وری در رسیدن به با اولویت ترین و موثر ترین روش های دفاع به  

لذا روش های دیگر نفی نمده ولی در اولویت های بحد    حداول زمان در حوزه فناوری بوده است؛

  ورار دارند.
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 بخشی از پاسخ نرم افزار در انتخاب سناریوهای سازگار  - 3شکل 

 

 

 

 

 

 

 

 

 

 ویزاردافزار سناریو ( نتیجه سناریوهای سازگار نرم3جدول )

1سناریو شماره      2سناریو شماره  

 دفاع متقابل                              روند  تهدید                                               

 نمایش اطلاعات حرارتی :              IR  انهدام موشک های                                      

 هشدار تهدید راداری :                  راداری   RCSکاهش                                       

 سامانه های هدایتگر سلاح :                   توسعه سیستم فریب                                     

 طراحی گیرنده های چابک :      پرش فرکانس و روش های پردازشی                               

 مکان یابی رویدادهای پالس :                 ایجاد فریب الکترونیکی                                   

 تفکیک و موقعیت یابی دام ها :              کنولوژی سامانه های فریبت                                

 سایتهای متحرک جنگ الکترونیک :        دقت جهت یابی و مکان یابی الینت                             

آشکارسازی انرژی   :کاهش سطح موثر راداری

 هدایت شده 

     آشکارسازی انرژی : ایجاد فریب الکترونیکی

 هدایت شده 
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 آشکارسازی و مکانیابی پرتاب یک موشک  :                 کاهش سطح موثر راداری                         

توانایی مکانیابی سایت های متحرک   :          سامانه های موشکی و پدافندی با تحرک بالا              

    تاکتیکی

 موشک های ضد تشعشع :               سامانه های موشکی با تحرک بالا

توسعه تسلیحات انرژی  : انجام استتار و اختفاء 

 مستقیم 

توسعه تسلیحات انرژی  :    تفرق و پراکندگی     

 مستقیم 

 افزایش توان جمرهای مخابراتی و راداری  :          سیستم های خودهدایت شونده                   

    گسترش پهبادتوسعه و  :       امانه جنگ الکترونیک با تحرک بالاس                             

   گسترش جنگ شبکه محور:            سامانه های عمود پرواز و پهباد                                

 یک پارچه سازی کنترل و فرماندهی :                     سامانه پدافندی برد کوتاه                               

 یکپارچه سازی سنسورهای چند گانه :                   استفاده از سامانه های فریب                             

 افزایش نقش جنگ الکترونیک :                      وارد کردن صنایع از روسیه                            

 نتیجه 

آمریکا در توانمندی های نظامی تعیین گردید.  سپس به در این تحقیق ابتدا چشم انداز جنگ الکترونیک  

با استفاده از نظر  روش جدول خبرگان و دلفی، روندهای با اهمیت و با احتمال وقوع بالاتر احصاء گردید.  

کارشناسان، بهترین و سریعترین روش های دفاع با در مقابل این تهدیدات جمع آوری، دسته بندی و مهمترین  

به عبارتی روش تقابل و دفاع در برابر هریک از این توانمندی    تمال وقوع و اهمیت تعیین گردید.  آنها از نظر اح

شد. سپس در نرم افزار سناریو ویزارد اثر متقابل انواع  های مهم آن انتخاب  ها نیز به رای گذاشته شده و روش

متقاطع تکمیل گردید. در ماتریس اثر متقاطع  دفاع بر هم در برابر انواع تهدیدات، تعیین شده و ماتریس اثر  

اثر متقاطع،    67×67=     4489توصیف کننده و مولفه های هریک از توصیف کننده ها، به    18در این تحقیق با  

روند به دست آمده و روش های مختلف دفاع برای هر یک از این   18از  تعلق گرفت.    - 3تا    3نمراتی بین  

دفاع توسط نرم افزار سناریو ویزارد انتخاب گردید. دو سناریوی به دست آمده  توصیف کننده ها، بهترین روش  

های دفاع هستند، در قالب سناریوهای سازگار انتخاب شدند. در نتیجه با  توسط نرم افزار که موثرترین شیوه

. قابل ذکر  این روش  اقدامات دفاعی با بهره وری بالا که بر بیشترین تهدیدات اثر دارد، به دست آمده است

است که هدف این تحقیق رسیدن به با اولویت ترین، کوتاه ترین و موثر ترین روش های دفاع به منظور رسیدن  

به حداکثر بهره وری در حداقل زمان ممکن در حوزه فناوری بوده است؛ لذا روش های دیگر نفی نشده ولی  

 در اولویت های بعد قرار دارند. 
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