
 

 

 

  تهدیدات کاهش  منظوربه  دفاعی هایسازمان  CERT پیشنهادی مدل ارایه

 سایبری 
 2، محمدرضا موحدی صفت1* رضا کشاورز

 12/05/1400:مقاله  پذیرش                                                                                                                         09/04/1400: مقاله دریافت

  چكيده

یکی از مهمترین نکات در هنگام بروز رخدادهای امنیتی برای یک ساااازماظ نیامی اظ اسااای ه   ااای   

گ یی ب  یک میاک   مناسا  ب  اظ رخداد را بداند  در واع  سار ی در خیا،یتح خل ی  و پاسا گ یی پاسا 

باا اااد  ای میگ یی ف ریتی رایاانا ها  خی  پااسااا  CERTدهاد   امنیتیح میزاظ خطر و هزینا  خرمی  را هااهم می

ای از عای  ان گ یی و برطرف هردظ رخدادهای رای گیریح پاسا منی ر پیمدهی ب وظیف  پیاتیاانی و ساروی 

  های غیرمجازح بکارگیری نامناسا  و ممتت خرهیای را برافزارهاح دساترسای های م،ربح انتیاار بدساروی 

اندازی  امد  در همترین زماظ ممکن صا رت پییردح را گ یی ب  رخدادهای پیم هد  دارد  برای اینک  پاسا 

ه  در یک بستر عاب  اطمیناظ بت اظ  اک  را  ط ریمطمئن در مراهز نیامی امری ضروری اسی؛ ب   CERTیک 

خرین زمااظ ممکن باا ارخاااه بهینا  بین هنترل نم د و ممتت و نف ذهاای غیر مجااز را خیااا،یت داد و در ه 

ها از مسااا   راهاردی ملساا ب  در این سااازماظ  CERTلیا وج د گ یی را بالا برد؛  اجزاءح ساار ی پاساا 

گیری از  نیر خارگاظ نیامی در م ز  ساایاری و خل ی  انجام  اد  و بهر   در این خلقیق با مطالعات ا د   می

جایگا  و  های عاب  ارای حخدمات و سااروی نیامی هیاریدی)خرهیای(ح   CERT  نتایج اماریح مدل پییاانهادی

 گردد مراهز نیامی  ارای  می CERTو چارت سازمانی  میزاظ اعتدار

نظامی ترکیبی.  CERT مدل پیشنهادیگویی، ای، شیوه پاسخفوریتی رایانه گویی تیم پاسخان کلیدی: گواژ
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 مقدمه 
هاای مه  هااح بسااایااری از داراییاوری اطت اات و ارخاااطاات در هما  ابعااد و م ز باا گساااتر  فن

ها  داراییاند  این عرار گرفت  با ااند در بسااتر  اااک های میاخی ه  میها ه  بعضاااد داراییسااازماظ

هاای جادی عرار دارناد  ممتت ساااایاری در ملی  پاییریهم ار  در معرض خهادیادات و اسااایا  

های ساازمانی روز ب  روز در مال افزایم هساتند و ممکن اسای در یک باز  زمانی بسایار   ااک 

ه خا  ه   ااک  را دچار اختتل و اسای  نماید؛ در هنگام بروز میاکتت و خهدیدات امنیتی در یک 

گ یی مناسا  در اظ ساازماظ وج د دا ات  با اد  سار ی در های پاسا ساازماظ لازم اسای ه   ای  

 دهد  خی گ یی یک میاک  امنیتیح میزاظ خطر و هزین  خرمی  را هاهم میخیا،یتح خل ی  و پاسا 

ح یک ساازماظ خدماخی اسای ه  مسائ ل دریافیح مرور و 1ایرایان ب  م ادث  ف ریتی     گ ییپاسا 

ای هاای مرب ه با  میاااکتت و رویادادهاای رایاانا گ یی با  گزار اااات ارساااالی و فعاالیای پااسااا 

میاکتت مرخا  با    اتگزار ا   برای  مرهزینقط    یک CERT(  در واع   2006اسای)دی ید و پندوح 

  در اظ  اناساایی م،رب   فعالیی هدف   الگ  واطت ات وارد  اد ح   بررسایاسای ه  پ  از   امنیتی

ب    گ ییپاسا  هایخی   ساایربا   خ اندمی CERT   ا دمیعم  مناسا  نیااظ داد   و  ک  ال  گردید 

در  راهاردهاب  ا ااترا     همکاری این  دا اات  با ااد  همکاریدر خارج سااازماظ  ایرایان م ادث  

ی  میاکتت بالق   اسا  برایهیاداردهند   یکد و ب   ن اظ  انجاممیب  ممتت میااب     گ ییپاسا 

 ( 2010استیک رتح  )براوظح  

اطت ات وارد   بررساایاساای ه  پ  از   امنیتیگزار  میااکتت   برای  مرهزینقط    یک این خی 

مناسا  نیااظ  العم بر اساا  اظ  ک و   هرد   را  اناسااییم،رب   فعالیی  الگ ی اد ح هدف و 

ازماظ  در خارج ساا   ایرایان ب  م ادث    گ ییپاساا  هایخی  بقی با   خ اندمی CERT    اا دمیداد  

ب  ممتت میااب   اد     گ ییپاسا در  راهاردهامنجر ب  ا اترا    همکاری  ایندا ات  با اد؛   همکاری

 ( 2006  د )دی ید و پندوح در نیر گرفت  میمیکتت بالق     برایهیداردهند    یکو ب   ن اظ 

بی و ارخقاء یابا خ ج  ب  خأهیدات مقام معی  رهاریح مفاد صاری   و اساناد بالادساتی مانی بر دسای 

های جهانی و برای مضا ر پرعدرت و باصاتبی در فضاای عدرت ساایاری هیا ر در خراز عدرت

  مدیریتی و ماهمیتی این فضاا باید ب  م ضا ا امنیی و مقاب   با خهدیدات خ ج  هافی و جدی  ا د؛ 

 

1.1.1. 1  CERT: Computer Emergency Response Team 
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ختی  گ یی ب  خهدیدات و رخدادهای زیرساهای مناس  جهی پاس ها و رو ب  همین منی ر روی 

با اد  این امر م ج  افزایم خاب اوری در برابر  نیازمند مرج  مناسا  و ای   نام  منساجمی می

 های دفا ی وساازماظ در CERTخهدیدات و ایجاد خساارات جاراظ ناپییری خ اهد  اد؛ لیا وج د  

های  م،ت ف اظ در م اجه  با خهدیدات امنیتی زیرسااخی  هایایجاد انساجام در هماهنگی بین ب،م

 های دفا ی و مسئ   اص ی این خلقیق اسی سایاریح از مسا   راهاردی سازماظ

های مسا  ح  ااهد ساازماظ CERTبا انجام این خلقیق و در صا رت خرغی  سایاساتمداراظ برای ایجاد  

یح هااهم خساااارات و صااادماات با  پاییری و اماادگی در برابر خهادیادات ساااایارافزایم انعطااف

ای و های رایان هاح اطتا از وضااعیی م ج د  اااک  و سااامان هاح خجهیزات و سااامان زیرساااخی 

خ اهی  ب د؛ از طرفی خاهن ظ خلقیقی مساتق  در خصا      زود هنگام خهدیدات ساایاری   اناساایی

در این خلقیقح در  و و لیا   یاد  اسای نانجام   های دفا یدر ساازماظ CERTراهاردهای بکارگیری  

های انفعالی در م اع  برخ رد با رویدادهای ساایاری بیاظ  اد   فه  بهتری جهی ارای  طرح و برنام 

 اسی 

ب   ن اظ عساامتی از یک چارچ ب مدیریتی مناساا  برای   مطالعات پییااینح متدول  ی در فرایند

ارای  الگ ی  "ای با  ن اظ  مقال  اااناساااایی و ارزیابی فرایند م رد نیاز اسااای؛ ب  همین منی ر در  

و   2SEIو    1NISTهاای  گ یی با  م ادث از دیادگاا پااسااا ح رو   "مراهز نیاامی  CERTاساااتقرار  
3JPCERT  های همچنین خطایق مدل  را م رد بررساای عرار داد  اساای؛CERT  ب    گ ییدر پاساا

 CERTنل   مقاب   خی   ها و سااختارهای پییانهادی مراهز نیامیح الگ ی فرایندم ادثح ساروی 

در این مقال  بررسااای  اااد  و در نهایی مدل   هادر مراهز نیامی با یک رخداد و ارخااه بین م لف 

 ای از(  همچنین در نیاری 1392مراهز نیامی ارای  گردید  اسای )هیااورز رضااح  CERTاساتقرار 

های مقاب   با  پرداخت  و رو  هاCERTب  بررسای ان اا   اعای طیرانیاپای دانیاگا  فردوسای میاهدح

را م رد بررسای عرار داد  اسای و  CERT  ای و بررسای نقاه ع ت و ضاعف ان اارخدادهای رایان 

(   1395با ااد ) طیرانی امساااظح  این م ارد از نقاه ا ااترا  این مقال  با م ضاا ا م رد خلقیق می

هیفیای امنیای و اناداز  خی  و خعاداد نفرات از دیگر ح خادماات مادیریای  CERTپرداختن با  خادماات  

گ یی ب  با ااند ه  اعای ر ااتی با  ن اظ ایجاد یک خی  پاساا می CERTم ارد م رد نیاز در مطالع   

 
1 National Institute of standard and technology 
2 Software Engineering Institute 
3 jappanices CERT 
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(   1392ای ب  این مسااأل  پرداخت  اساای )ر ااتیح ساایدملمدرضااا و همکاراظح رخدادهای رایان 

ز دیگر م ارد م رد خفلت  اد  در نیاری  ساایار م ی مدیریی م،اطرات و انالیز م ععیتی و مکانی ا

  همچنین معمااری و (National Cyber Incident Response Plan   ،2017باا اااناد )می

از ساند   CERTها در بررسای یک نیز ب   ن اظ یکی از مهمترین مؤلف  CERTاجزای لای  معماری 

 (.Home land security ،2016سایار م ی م رد استفاد  عرار گرفت  اسی )

  هااهم   برابر  در  دفاا ی  هاایساااازمااظ  CERT  بکاارگیری  هاایی جهای مادل  هادف این خلقیقح ارا ا 

اساای و خت  در راسااتای اگاهی ب،یاایدظ و ارای   ااناخی هافی ب  م،اطااظ   سااایاری خهدیدات

های دفا ی و خاثیر ایجاد این سااختار بر ساازماظ CERTح رو  بکارگیری  CERTساازی  جهی پیاد 

 هاهم خهدیدات سایاری در مراهز دفا ی اسی 

 –اهیتی خ صایفیاین خلقیق از میث هدف خلقیقی هاربردی؛ از میث ساط  خل ی  برخ ردار از م

های م رد با اد  داد ای میبندی رو  متکی ب  رو  هتاب،ان اساتنااطی و از میث رویکرد و طاق 

برداری گرداوری  ااد  اساای و با نیر ای و با اسااتفاد  از ابزار فیمنیاز از را  مطالعات هتاب،ان 

نیامیح ساا الاخی خنیی   ااد  اساای و پ  از خ زی  ساا الات در بین افراد    خارگاظ م ز  سااایاری

  ن اظ نتایج خلقیق ارای   د  اسی  ح ب  spssافزار جامع  هدفح نتایج اظ از طریق نرم

 مبانی نظری

 2یرایانهو حوادث  1رویدادها  تعریف  - 1-2

از    یکیگردد:    خعریف  بایدچند جنا  مه   ای  رایان ب  م ادث    گ ییپاس   عاب یی   دهیسازماظ  برای

  یک اسی     رویداد  یک  اک     یا  سیست   یک وا   مادث  اسی  هر اخفاق عاب  میاهد  در    خعریف  هااظ 

  رویداد   یک   اسی   الکترونیکپسی    یکارسال    یامیتر  و    هایفای اخصال هاربر ب     مثتد  رویداد

از    غیرمجازح استفاد   سیست هردظ   اک ح هنگ  هایبست   طغیاظاسی مث     منفیمد  پیا  دارای  3مضر

  یارایان   امنیتی  مییخ ب     متمی  خهدید   ام   4ی رایان   امنیتیم ادث  غیر      مسا  و  هایداد 

ب   یک اسی    اخفاق    فراوانی   دلای مادث   اسی  با    روی   یک   یارا  بنابراین؛  بیفتدممکن    یکجام  

ب  مرم     ن ا    برایدست رالعم  مرم    ب  بلث در    غیرممکن  ای مادث هر  بهتر اسی  اسی پ  

 
6-  Event   
7- Incident 
3 -Adverse events 
4 -computer security incident 
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 بندیدست     یکارا    د     ادام  ب  اظم ادث ه  در    بندی  طاق رایج پرداخت    دخص   م ادث  

 : با دمی اولی 

کار   .أ ب     ایمم  :  1سرویس   اندازیاز  از    هایاستفاد ه   و    هاسیست ح  ها اک مجاز 

  ح ممتت  این    هدف ازهندمی  ج  گیری  هااظ از    یاو    رساندمی  اسی    هاربردی  هایبرنام 

و استفاد  از    یابیدسی اسی ه  هاربراظ عصد    هاییسروی   یااختتل در مناب  و    ایجاد

ه  منجر    فرستدمیب  وب سرور    هاییداد مم  ح مهاج     اینمثال در    برایاناظ را دارند  

صدها  ذنف    یا    دمیاظ  اسی     ب  از  فرستادظ    برای  خارجی  رایان گرح 

     دمیه  منجر ب  از هار افتادظ اظ  هندمیب   اک  استفاد   ICMPهایدرخ اسی 

  رایان   یک   ه   رساظهدهای اسی    دیگر ح هرمح خروجاظ و  ویرو   یک: ب   2انتشار بدافزارها .ب

فرو ند  ضد    یکمثال ممکن اسی سازماظ از طرف    برای     دمیاطتق    هنندمیرا ال د   

پسی    طریقب  سر ی از    جدیدی  ویرو   ه اینبر    مانیهند    دریافی   اخطاری  ویرو 

  بسیاری اهن ظ در    ه  ه   پییریاسی  از    ویرو   این      دمیپ،م    اینترنیدر    الکترونیک

بهر     هایمیزباظاز   داردح  وج د  این   بردمیسازماظ  زماظ    رودمیانتیار  رو  از    اندهیدر 

 ال د    ند  هامیزباظاز  خعدادی

ب   اک ح   منطقی یا و   فیزیکی غیرمجاز دسترسی هنگامی ه   ،صی: 3غیرمجاز دسترسی .ج

  برای   اوردمیبدسی را   فناوری اطت ات مناب   دیگر یاو   ها داد ح هاربردیح برنام  سیست 

مهاج    اوردظ    برایرا    ابزاریمثال  اجرا    دسترسیبدسی  رمز  ا ر سرور  و   هندمیب  

   اوردمیدسی  مسا  ب  هایداد و  سیست ب   غیرمجاز مدیریتی دسترسی  ،صی

  خ،طی   ایرایان   ءهر جز  یااز  اک  و    مجازاز استفاد      ،صیه     زمانی:  4استفاده نامناسب .د

  این از    الکترونیکپسی    طریقافراد از    خهدید  مثتد  یاافزار و  از نرم  غیرمجاز  هایهپی   هند

    ندمیدست  ملس ب 

  برای   هاییراهنماییو ارا      معین  هایدست هردظ م ادث ب   خقسی : با  ترکیبیحملات    . 

را ب  نل     پاس،گ یی  خ اظمیاز ان اا م ادث    یکب  هر    پاس،گ ییو    خل ی ح  خی،یت

 
1 -Denial of Service(DOS) 
2 -Malicious Code 
3 -Unauthorized Access 
4 -Inappropriate Usage 
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ه  گزار   د    ایمادث هردظ فق  با می،ت هردظ ن ا    بندیانجام داد  طاق    م ثرخری

هسی  ب   ن اظ    نیزم ادث    دیگر رابط  مادث  با    خعیینب ک   ام       دنمیاسی انجام  

خاز  اسی    یکگزار ح    این  ایامثال   واعع  متداول و در مال    یکاز    ب،یی  یاگزار  

اسی؟ اگر نم ن     جدیدن ا    یکاز    یامم   می،ت اسی    اینن ا    ایااسی؟    پییرفی

طاق  از  پ   با د  ندا ت   وج د  عا   از  ارسال   اول یی   خعیین  روی  ب     بندیمادث  

 ( 2008)اسکارفنح خیامح هی ح    دمی

 های فعال در عرصه جهانی CERTبررسی برخی از   -2-2

م،ت ف مدیریتی و    هایاند و اظ را در لای  د   CERTاندازی  امروز  هی رهای فراوانی م فق ب  را 

ب  نم د زیرساختی  عرار  هارگیری  بررسی  م رد  جن بی  هر   و  امریکا  هی ر  دو  مقال   این  در  اند؛ 

 اند   گرفت 

 آمریکا  -1

و دارای      دخرین هی ر ملس ب میهی ر امریکا در زمین  امنیی اطت ات و ارخااطاتح پییرفت 

ای در زمین  اطت ات و ارخااطات اسی  این ساختارها ب  ویژ  بعد از ساختارهای فراواظ و پیچید 

جدیدی   ح م رد بازنگری جدی و اساسی عرار گرفی و با ایجاد وزارخ،ان 2001سپتامار سال  11مادث   

مسئ لیی  داخ ی((ح   امنیی  ))وزارت  نام  اب   امنیی و خص صاد  با  مرخا   فضای سایارح  های  منیی 

 ط ره ی زیر نیر این وزارخ،ان  عرار گرفی  ب 

 اند:در راهارد امن سازی فضای سایار امریکا س  هدف نهایی زیر خعیین  د 

 های اطت اخی میاخی هی رح ج  گیری از ممتت   ی  زیرساخی  (1

 هاحهاهم نف ذ پییری (2

 ب  مداع  رساندظ خسارات و زماظ امیاء   (3

در دانیگا     1989را در سال    CERTگام در این م ض اح اولین  متلد  امریکا ب   ن اظ پیمایالات  

اندازی   را   برای  همچنین  و  نم د  ایجاد  م  ظ  سایی    CERTهارنگی  ام ز یح  مناب   و 

org.CERT.www  این م ز  می اینترنتی در  بهترین مرج   ایجاد نم د ه   با د )ر تی رضاح  را 

 (  12-8ح  1392ر تی زهراح سیفی مهدیح

 

 
 

http://www.cert.org/
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 کره جنوبی  -2

 ک  گرفی   KRCERT 1996  د  در سال هر  جن بی جزو هی رهای نساتاد پییرفت  ملس ب می

نماید  با خ ج  ب  بازبینی  اهن ظ نیز ب   ن اظ خی  مقاب   با م ادث در سط  م ی ایفای نقم میو ه 

و خل ی  اثرات م،رب این ممتت بر    2000وضعیی ممتت ویروسی و نف ذهای امنیتی در سال  

های اطت اخی و ارخااطی در های ارخااطی و اطت اخی هی رح عان ظ مفاظی از زیرساخی زیرساخی 

 های ارخااطی خیکی   د  ب  خص ی  رسید و همیت  ملافیی از زیرساخی  2001ال س

 های اطت اخی و ارخااطی هر  جن بی: بر اسا  عان ظ مفاظی از زیرساخی 

های اطت اخی ه یدی را متی در ب،م خجاری  ناسایی  خ اند زیرساخی دولی می 

 هند 

د باید ماانی امنیتی ملکمی    نهایی اطت اخی ه  ه یدی  ناخت  میدر زیرساخی  

 ها ارزیابی   د  های امتمالی اظپییریا مال   د و اسی  

زیرساخی   ب   سازماظممتت  ب   باید  ه یدی  اطت اخی  یا  های  عان ظح  ا مال  های 

الکترونیک((   و  ارخااطات  خلقیقات  ))م سس   یا  هر ((  اطت ات  امنیی  ))ا ان  

 گزار    ند 

های اطت اخی  خ انند خ س  دولی برای ارزیابی زیرساخی میهای خاصی   رهی  

   ند میاخی ب  هار گرفت  

های مدیریی امنیی اطت ات خ س  ))مرهز خل ی  و ا ترا  اطت ات(( و سیست  

   ند)هماظ(  این عان ظ پ  م داد  می

                  CERTها و خدمات مهم مدل -3

  CERTهای خاثیرگیار  اعتدار و دیگر م لف جایگا  سازمانیح میزاظ    هاح خدماتحدر این ب،م ب  مدل 

 پرداخت   د  اسی  

 CERTهای بکارگیری مدل -3-1

 اطلاعات( آاوری فن موجود کارکنان )بکارگیری   امنیتی گروه -الف

 و  اک  حامنیتی مدیراظ خ س  مادث  ب  گ ییپاس   هایفعالیی   نیسی  رسمی CERT یک مدلح این

  و  م  نقط   ماظه در  سازماظ هستند هایرایان  و ها اک  پیکربندی و  دارینگه مسئ ل ه  سیست 

ازگرددمی  فص   گرو  « ن اظ   ب   حدهندمی  انجام را  هار این ه  امنیی  و   اک  حسیست  مدیراظ   
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 در منسج   و صلی  گ یی پاس  خضمین برای راهی نا د مدل این میک ی     دمی برد  نام  »امنیتی

 (  2011)هی کر  و همکاراظح  اسی  سازماظ ه 

 داخلی  شده توزیع CERT -ب

 مدیریی  ب  هارهنانی از خرهیای گرو    دحمی نامید  نیز   "پراهند "    CERTه     الگ یی چنین در

 در گروهی ه    دمی خ اند  "داخ ی"   ی   دهند  این گرو  ب  اینمی گزار   CERTمرهزی  

 در خررسمی هایو سیاسی  هارو  فرایندهاح ( وج د1ب  دلای   این گرو    اسی  سازماظ یک داخ 

ایجاد2هاح  مادث  فص  و م   راهارد  امنیتی و خهدیدات دربار  خیکیتت ه  با ارخااطی رو  ( 

 رف  وظایف برای اختصاصی ص رت ب  ه  معین CERT مدیر یک و گرو  ( ا ضای3 و گ ییپاس 

رافا  ح    اسی  متفاوت امنیتی گرو  الگ ی از  اند د  خعیین مادث  یک هی کرن ح  )الارتح دروفیح 

 ای( ح خ صیف پرداز ی مدیریی رایان 2010

 داخلی   متمرکز   CERT -ج

سازماظ    ه اسی    اختصاصی  CERT یکح  داخ ی  متمرهز   CERTمدل   و    متمرهزدر  اسی   د  

مالی    اینرا بر  هد  دارد  در     ها مادث ب  هم     پاس،گ ییو    خل ی ح  دهیگزار  هام   مسئ لیی

   دهندمیاختصا      هامادث   و رف   CERTمرب ه ب     هارهایوعی خ د را ب     ه    خی   ا ضایمعم لاد  

مناب    خمامی   دهدمیسازماظ گزار     بالایرد     مدیریی ب     ه اسی    مدیری  دارای  CERTن ا  این

CERT    نام    ایناند    د   متمرهزنقط     یکدر با  در    د)  می ناخت   نیز    "متمرهز  CERT  "مدل 

 (  2010هاساه اساهی و همکاراظح 

 متمرکز )ترکیبی یا هیبریدی(  و شده توزیع CERT -د

 در سازماظح در  اظ  ا ضای ه  ایدمی وج د  ب  اختصاصی متمرهز  CERT  یک مدلح  این در

 بالا سط   در  را  خل ی  هار مرهزی خی   این   اند د   خ زی  م،ت ف  ع   و جغرافیایی هایم ععیی 

 پیتیاانی هار همچنین   هندمی خدوین را هااظ رف  و   هامادث  از بازیابی  راهاردهای و دهدمی انجام

 سایر و خی   د خ زی    ا ضای برای را  Artifacts   و هاپییریاسی  ح  هامادث  ب  پاس،گ یی

 و هنندمی پیاد  سازی را سایی راهاردها هر در خی  پراهند  ا ضای   دهدمی  انجام سازماظ هایب،م

 با مدل این   دهندمیعرار   دیگراظ اختیار در را دانم خ د و مهارت خ دح مسئ لیی  هایم ز  در

   د )هماظ(  می  ناخت خرهیای  CERT  ن اظ
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 کننده  هماهنگ  CERT -ه

 و مادث  ب  رسیدگی هایفعالیی  خسهی  و نم دظ هماهنگ  CERT اص ی   خمرهز مدل  این در

 ایناسی    خارجی پ  م خلی  مراهز معم لاد  و پراهند  گسترد ح سط  یک  در پییریاسی  

 هاهم هایخ صی  و راهاردها ارا   اطت اتح گیا تن ا ترا   ب   ام  خ اندمی خسهی  و هماهنگی

 فعالیی  الگ های و روندها م رد در پژوهم و خل ی  مادث ح ب  گ یی پاس  و بازیابی برای زیاظ

 اسی   داد  هایپایگا  نییر مادث  مدیریی  برای مراج  و مناب  ارا   پ  مح خلی  مراهز در  هامادث 

ابزارهای پایاپای هایبنگا  حپییری خطر خدمات یا ح1امنیتی  سازی  )سایی  با د  میاور  و  ا تظ 

 (   2011 اپنح  CERTاینترنتی 

  اقتدار  -3-2

ب  معنی امنیتی و رایان  امنیی  با مرخا  هایفعالیی  برCERT خس   میزاظ اعتدار    مراهز  رف  مادث  

اعتدارح پ  م خلی   سط  با س    CERT   دهدمی نیاظ  میتریاظ با راCERT  ارخااه ن ا اسی  

  اعتدار فقداظ و ا تراهی هام ح اعتدار وج د دارد: اظ  پ  م خلی  مراهز اعتدار در متفاوت

 کامل  : اقتدار1

 ارخقاء جهی  را  لازم هند اعدامات مجا ر را خ د پ  م خلی  مراهز اسی  عادر CERTیعنی این ه  

 مادث  یک ه  هنگامی این مالیح در   دهند انجام مادث  یک از بازیابی یا سازماظ امنیتی وضعیی 

 بماند بالا  رد  مدیراظ  اجاز  منتیر انک   بدوظ  لزومح  ص رت در  خ اندمی  CERTافتدمی  اخفاق امنیتی

 مدیراظ ب   مم  ح یک بروز ص رت در خ اندمی اعتدار هام  با حERTیک مثال برای   هند خصمی  گیری

خا هاسیست  هند  مرج    هنند عط   اک  از را هااظ  ا تم  اینترنتی  )CERT)سایی    2011) 

CERT.org/ CSIRTServices) 

 مشارکتی  : اقتدار2

 خلی  مراهز برای لازم  خص   اعدامات در گیریخصمی   فرایند در خ اندمی CERT یعنی این ه 

 خنها اما بگیارد خأثیر گیریخصمی   نتیج  بر اسی  عادر  CERT این مالی  در   نماید میارهی  پ  م

 مدیراظ  ب  خ اندمی  CERT  رایطی چنین گیرند   در ن  خصمی   و اسی  گیریخصمی   فرایند  از ب،یی

 هایخ صی  ب  خ ج  با  ) لازم اعدامات و   ند عط   اک  از بروز مم  ح هنگام ه  هند خ صی   اک 

 بگیارند )هماظ(  میاظ در پ  م خلی  مراهز سایر ا ضای با را  د ( ارا  

 
 

1 - clearing houses for security tools 
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 اقتدار  : فقدان3

این ه      م  سازماظ یک برای ع ی( بسیار  میاور)الات  یک  ن اظ ب  خ اندمی خنها CERT یعنی 

 خ صی  خ اندمی  خی  این   دهد انجام  اعدامی یا بگیرد خصمیمی هیچ خنهایی ب  خ اندنمی  CERTهند 

 ن، اهد نهایی گیری در خصمی  خأثیری گ ن هیچ اما   ند عط  مم   بروز هنگام هاسیست  ه  هند

 اعدامات افزایم اختیار  CERT هایاز خ صی  مراهز خاعیی   دم ص رت در خ اظمی مال این با   دا ی 

 در خ د جایگا  و م ععیی دلی   اسی ب  ممکن مالی  این در   گرفی  نیر  در خی  این برای را امنیتی

   با د )هماظ(  دا ت  مثاتی خأثیر CERT گیرندگاظخصمی  بر بت اند سازماظح

 CERTانواع خدمات قابل ارائه   :3-3

  ی رایان ب  م ادث    پاس،گ ییگرو     یکه     هاییسروی از مجم    هارها و    در مقیقی استانداردی

  خعیین سازماظ    نیازهای اسا     رخ د را ب   های سروی   باید  خیمیارا   دهد وج د ندارد و هر    باید

خ اظ  می  د را  میارا      ایرایان ب  م ادث    پاس،گ ییخ س  گرو      م ماده     هاییسروی   ولیهند   

  مدیریی   هایسروی و    پییگیران   هایسروی ح  واهنیی  هایسروی   هرد:  بندیرد در س  گرو   

 ( 2004امنیی)ج رجیا هی کرن ح   هیفیی 

 )واکنشی( الف: خدمات انفعالی 

 افتادظ خطر ب  از گزار ی مانند   د می اغاز درخ اسی  یا مادث  یک طریق از خدماتح این ارا  

 م ردی یا ایرایان  پییری اسی   اندح د  منتیر وسی  مد در و نیی  س ء با ه  هدهاییح میزباظ یک

اسیح   ناسایی  ورود ثای  یا اختتل ردیابی یک سیست  هیف خ س  ه   واهنیی خدمات   د  

 هستند)هماظ(   CERT یک پای  وظایف

 )پیشگیرانه(انفعالی غیر  ب:خدمات

سازیح ب   همک برای لازم اطت ات و هاراهنمایی خدماتح این سازی و مفاظی  اماد    ایمن 

را هایسیست  می   اخی م ادث خعداد هاهم خدماخیح ب  چنین ارا     هنندمی  فراه  خلی پ  م 

 انجامد )هماظ( 

  امنیت  کیفیت  مدیریت  ج:خدمات 

 م ادث هستند ب  رسیدگی از مستق  ه  اسی    د  خعیین عا از   خدمات خدمات م ج  خکمی  این

 یا بازرسیح اطت اتح فناوری هایب،م همانند سازماظ هایب،م دیگر خ س  سنتی ص رت  ب  و

   د  اسی   فهرسی  ( 1جدول) در خدمات   ند)هماظ(  این می ارا   ام ز ی
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 ملی(. CERT، مراحل ایجاد 2004جورجیا کیلکرنس، (: خدمات مدیریت کیفیت امنیت)1جدول)         

 خدمات مدیریی هیفیی امنیی گیران (خدمات غیر انفعالی)پیم  خدمات انفعالی)واهنیی( 

 خل ی  ریسک اطتا رسانی  اخطارها و ا تم خطرها

هار و بازیابی   ریزی خداوم هس  وبرنام  نیارت بر فناوری  رسیدگی ب  مادث  

 از فجای 

 میاور  امنیتی ممیزی یا ارزیابی امنیتی خل ی  مادث 

و  گ یی ب  مادث  در مل  پاس  ابزارهاح    پیکربندی  نگهداری 

 های امنیتیها و زیرساخی برنام 

 اگا  سازی

 خربیی/ام ز   خ سع  ابزارهای امنیتی گ یی ب  مادث  پیتیاانی از پاس 

 ارزیابی یا صدور گ اهی برای ملص ل  ردیابی اختتل خدمات  گ یی ب  مادث  هماهنگی پاس 

  اطت ات امنیتی انتیار پییری رسیدگی ب  اسی 

   پییری خل ی  اسی 

   پییری گ یی ب  اسی پاس 

پاس  اسی هماهنگی  ب   -گ یی 

 پییری

  

   Artifactبررسی 

   Artifactخل ی  

   Artifactگ یی ب  پاس 

   Artifactگ یی هماهنگی پاس 
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 ب  رسیدگی مثال برای   دارند واهنیی بعد  ه   و گیران پیم بعد  ه  خدمات برخی ه  باید خ ج  هرد

 امر این اما گیرد ص رت افزارنرم در پییریاسی   هیف ب  پاس  و  واهنم در خ اندپییری میاسی  

 مل  خعیین برای هدها ازمایم و بررسی با ه  پییرد ص رت خ اند می نیز گیران پیم ص رتب 

 دهند نیاظ را خ د وسی  ط ر  ب  اینک  از عا  میکتت خرخی   بدین اسیح انجام عاب  هاپییریاسی  

 ( 2004خ اهند ب د)ج رجیا هی کرن ح  م  عاب  گیرندح عرار برداریبهر  م رد یا

نیاز مراهز نیامی ه     CERTساختاردر ادام      ملدود   مقاصدح  و   اهداف  هاحمأم ریی    ام   م رد 

  CERT  سازمانی  مدل  سازماظح  در  اظ  جایگا   خی ح  اختیارات  میزاظ  هاحسروی   سط   و  ن ا   م کردح

  د  در این رو  راهکارها بر مانای مطالعات ص رت گرفت  و استفاد  از نیرات خارگاظ  می  ارای 

ت  اسی  در طرح هتظ اولی  ن ا مدل سازمانیح نام  انجام و مانای خلقیق عرار گرفو در عال  پرسم

اعتدار   مراهز    CERTهای م رد نیاز  گیرند  و سروی های سروی ح سازماظCERTنیروی انسانیح 

 اند  نیامی می،ت  د 

مراکز نظامی)تجزیه     CERTهای قابل ارایه  ها و سرویس: پیشنهاد مدل سازمانی، چارت سازمانی، بخش4

 و تحلیل نتایج صورت گرفته( 

ها و خل ی  نتایج اماریح  نام پ  از نیرسنجی از خارگاظ نیامی در م ز  سایاری  و خنیی  پرسم

 گردد: نیامی پیینهاد می  CERTهایی ه  مدل سازمانیح چارت سازمانی و سروی 

 CERT: مدل پیشنهادی سازمانی 4-1

باید برای مراهز نیامی در نیر گرفت    د با خ ج  ب  ملدود  جغرافیایی و پراهندگی  مدل سازمانی ه   

  ند  مراهز نیامی با   گرها و خجهیزات فناوری اطت ات للاظ میعرار گرفتن سروی   سازماظ و 

    ه  معم لا از گستردگی و پراهندگی بسیار بالایی برخ ردار هستند و معم لا خ اظ انها بخ ج  ب  این 

   ند  ص رت متمرهز در برخی از مراهز فرماندهی مستقر اسیح ب  ص رت مرهزی مدیریی می 
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 با مرکز ماهر  هاآنمراکز نظامی و ارتباط  CERTهای یه لا: نمایش 1 شکل

م ریی و انسجام بییترح پاس،گ یی سری  ب   أبا خ ج  ب  پراهندگی و نیاز ب  دا تن یکپارچگی در م 

ها و با خ ج  ب  نقاه  رخدادهاح مس ولیی متمرهز و خ فیقی و همچنین پیتیاانی بهتر زیرمجم   

نیامی و   خ اظ برای مراهزیمح مدل خرهیای ) ادغام متمرهز و خ زی  پییر( را  هامدلع ت و ضعف  

( در نیر گرفی  هر چند ه  مدل متمرهز نیز خا مدی  1های خابع  اظ مطابق با  ک )زیرمجم   

خ انسی برای مراهز نیامی مناس  با د ولی ب    ی پراهندگی نقاهح اختف زماظ برای  ناسایی  یم

  بزرگ و پراهند    هایسازماظه  برای    خرهیایمدل  و از بین بردظ رخداد این گزین  منتفی اسی  لیا  

بهترین نل   م    با    سازگاریاسی ه   هایی  ویژگیدارای    هند ومیب   نیامی   وضعیی اظ    مراهز 

ب   ن اظ   مدیرییح  خمرهز  ب   خ ج   با  نیامی  فرماندهی  دارد   برای  هماهنگ  CERTمطابقی  هنند  

گردد  نقاه د میها پیینهاهای مراهز  مد  نیامی و دیگر زیرمجم      CERTبرعراری ارخااه بین

های  مد  ( امد  اسی؛  همچنین ویژگی2ها ب  خفکیک در جدول )ع ت و ضعف هر یک از مدل

 مدل خرهیای در مراهز نیامی  اارخند از : 

 مت،صتح از افراد  پایدار ایهست ب  ص رت  CERTب،م متمرهز   خیکی  •

در    خعدادی  خ زی  • م ج د  هارمنداظ  و    استراخژیک  هایم ععیی از  دیگر  سازماظ 

 هاح زیرمجم   

 مرهزیح  خی  ا ضایخ س   هاگزار  خمامی پیگیریو  خرهی  ح اوریجم   •
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 مرهزیح   خی خ س   رخدادهامهار  راهاردهای خدوینو  مناس  و هارا خل ی  •

 خی حپراهند   ا ضای ح خ س  مرهزی د  در هست   خدوین راهاردهای سازی پیاد  •

 مراهز نیامیحسط     رد  خی  د     خ زی   ا ضایخ س     رخدادهاب     خرسری   گ ییپاس  •

 خی حپراهند   ا ضایخ س   مسئ لیی  هایم ز انتقال مهارت و دانم ب   •
 CERT یهامدل: نقاط قوت و ضعف 2جدول

 

 :  تعیین فرآیند گزارش گیری )تریاژ( 4-2

بندی و ارسال گزار ات بر مس  اول یی چهار ن ا دست  بندی  برای دریافی گزار  و فرایند دست 

بندی و  برای اظ وج د دارد ه  در رو  اول خمامی گزار ات ب  مرهز  وارد  د  و پ  از دست 

 د    خ زی   هایسایی گزار ات ب    د  در رو  دوم یمگیاری ب  خی  خ زی   د  واگیار اول یی 

در    هااظب     رسیدگیو در ص رت  دم امکاظ      دمی در انجا انجام    اولی   گیریگزار و    روندمی

  ی هاگزار   خنها  متمرهز  ی خدر رو  س م       ندمیارسال    مرهزی  خی  د  ب     خ زی   های عسمی 

  یایی جغراف  یی م عع  و ها  مهارت  ب    خ ج   با   را   ییپاس،گ    و   ی خل   هار  و  هند  یافیدر  را  رخدادها
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 FIFO1  رو از  هند و در رو  چهارم  ی م  مل لها  اظ  از  یمناسا  افراد  ب    د ح  ی خ ز  ی خ  یا ضا

و    های گزار   گیاریاول یی   برای نیر  میاستفاد     CERT  هایدرخ اسی م ادث  در  ه     د 

  % 6و رو  چهارم    %8ح  رو  س م  %34و رو  دوم    %52ص رت گرفت  رو  اول    هایسنجی

 نیامی نیاظ داد   د  اسی   CERT( نیرسنجی خریا  2انت،اب  د   ک   مار  )

 

 

 CERT:  نظر سنجی تریاژ 2 شکل

 مراکز نظامی   CERTتعیین میزان اختیارات   :4-3

نیامی دارد  در   CERT ه  باید ب  اظ خ ج  نم د میزاظ اختیاراخی اسی ه  خی     یکی دیگر از م اردی

را از بین س  دست  اختیار هام ح اختیار میارهتی و فقداظ اختیار    CERTگیری باید اختیار  این خصمی 

ی  ه  خمامی دست رات و فرامین باید فرایند خاصهای نیامی با خ ج  ب  اینانت،اب نم د  در سازماظ

نیامی ممکن نیسی؛ همچنین در ص رت ندا تن   CERTرا طی نمایندح لیا دا تن اختیار هام  برای  

های امنیتی ملدود خ اهد  متد در مجم    فق  ب  سروی  هیداردهی و ا تظ پیام  CERTاختیارح  

   هامادث  ب  گ ییپاس  برای و با د دا ت  هافعالیی  خل ی  در هام ی اختیار خرهیایح   خی   اگر د؛ لیا   

نیامی ه  دارای اختیار    CERT  بنابراین در  دا ی  خ اهد بهتری  م کرد با دح ا تراهی  اختیار دارای

ها دارای اختیار هام  ب د  ولی در مسای ی  پییریبا د بهتر اسی در مسای  خل ی  اسی  ا تراهی می

پییر با د  با خ ج  ب   ئ لین و فرماندهاظ انجاممانند بازیابی راهاردها و مسای  مه  دیگر با ابتغ مس

های ص رت گرفت ح اهثر خارگاظ نیز ب  انجام این مأم ریی با دا تن اختیار ا تراهی م افق نام پرسم

این خصمی   در  پاس ب دند   ب   گیری  ا تراهیح    %70دهندگاظ  هام  و    %25اختیار  بدوظ   %5اختیار 

 نیامی نیاظ داد   د  اسی   CERT( نیرسنجی میزاظ اختیارات 3اختیار رای دادند   ک   مار  )

 
1 -First In First Out 

52
34

8 6
type1

type2

type3

type4
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 CERTنظر سنجی در مورد میزان اختیار و اقتدار  :3شکل

 نظامی   CERTکنندگان در راه اندازی : مشارکت 4-4

ب     هنندمراهز نیامی نقم افرینی می  CERTاندازی  های ه  در را با خ ج  ب  نیر خارگاظح ب،م

 با ند: ( می4ص رت  ک )

                 
 

              
      

 

                    
      

 

              
 

              
 

 

 ترکیبی نظامی CERTهای مرتبط در ایجاد بخش: 4شکل

 های مورد نیاز تعیین سرویس  :4-5

خی   برای را  ب  دو عسمی    CERTخرهیایح خدماخی ه     CERTاندازی یک  ارا   دهد  باید  خرهیای 

  د در مرام  ابتدایی و    ند؛ هر چند ه  پیینهاد میخدمات اص ی و خدمات اضافی خقسی  می

اندازی نی د ولی در ص رت دا تن  رای  لازم بتمان  اسی  این  های اضافی را اغازینح سروی 

 ( ارای  گردید  اسی  3ها در جدول)سروی 
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 )مدل ترکیبی(  هارده  CERTهای ارائه شده یسسرو: 3جدول

 CERT@MILITARY های اصلی سرویس  ردیف

 √  هشدارها و اخطارها  1

 √  تحلیل رخداد 2

 √  گویی به رخداد پشتیبانی پاسخ 3

 √  گویی به رخداد هماهنگی در پاسخ 4

های امنیتی و آثار گویی به حفره هماهنگی در پاسخ 5

 مانده باقی 

 √ 

 √  ها اعلان  6

 √  پایش فناوری  7

 √  انتشار اطلاعات مرتبط با امنیت  8

 های اضافی سرویس 

 * گویی به رخداد در محلپاسخ 1

 * های تشخیص نفوذ سرویس  2

 * مانده از حمله های امنیتی و آثار باقی تحلیل حفره  3

 * ممیزی یا ارزیابی امنیتی  4

افزارها و زیر  پیکربندی و نگهداری ابزارها، نرمتنظیم،  5

 های امنیتی ساخت

* 
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 * توسعه ابزارهای امنیتی  6

 نظامی   CERTهای مورد نیاز :  بخش 4-6

نیاز ا   از اص ی و اضافی  ی سرو مرخا  با    هایی سروی خعریف  د  باید  هاب،مهای م رد 

ب،م  مد  خقسی    4نیامی ب     CERTی م رد نیاز برای  هاب،ممدل ارای   د  را پ  م دهند؛  

   د: یم

 : بخش اجرایی و پاسخگویی 1

 دهد:یمهای زیر را انجام ی سرواین ب،م خدمات مرب ه ب    

 گ یی ب  رخدادحپیتیاانی پاس  •

 گ یی ب  رخدادحهماهنگی در پاس   •

 ماند ح یباعی امنیتی و اثار هامفر گ یی ب  پاس  هماهنگی در  •

 گ یی ب  رخداد در مل  پاس  •

 : بخش تحلیل مخاطرات و ارزیابی 2

با د را پیتیاانی نم د  و  ام   یمهایی را ه  پیرام ظ خل ی  فنی م،اطرات  ی سرواین ب،م نیز  

 با د:یمخدمات زیر 

 هیدارها و اخطارهاح  •

 خل ی  رخدادح •

 های خی،یت نف ذح ی سرو •

 ماند  از مم  ح یباع ی امنیتی و اثار هامفر خل ی   •

 ممیزی یا ارزیابی امنیتی   •

 بخش آموزش و تولید محتوا  :3

روی ارسال    خ اندخرهیای با دا تن یک گرو  متمرهز و اختصاصی می  CERTدر این ب،م مدل  

بقی  سازماظ نیز خمرهز نماید  لیا در مالی ه ی سروی  های زیر  اطت ات مرخا  با امنیی برای 

 با د: مرب ه ب  ب،م ام ز  می

 حهاا تظ •

 پایم فناوریح  •

 انتیار اطت ات مرخا  با امنیی   •
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 : بخش پشتیبانی 4

 با د: یمزیر مرب ه ب  ب،م پیتیاانی  هایی سرو 

 خنیی ح پیکر بندی و نگهداری ابزارهاح نرم افزارها و زیر ساخی های امنیتیح  •

 خ سع  ابزارهای امنیتی   •

 نیامی ارای  گردید  اسی   CERTهای عاب  ارای  در ها و سروی  ( ب،م4در جدول )

 ترکیبی CERTارائه شده در  هایها و سرویسبخش :4جدول

 

 : جایگاه و چارت سازمانی 4-7

CERT   می م ععیی  ب   با دح  بنا  دا ت   م،ت فی  جایگا   ساختمانی     CERTخ اند  جایگا   نیر  از 

یا ب،م  خ اند دروظ ب،م های متفاوخی عرار گیرد  میخ اند در م ععیی می های فناوری اطت ات 

 ن اظ یک ب،م   خ اند ب  ن اظ یک وامد با د یا اینک  می  ب امنیی و متی در ب،م زیر ساخی  

مستق  زیر نیر مستقی  فرماندهی عرار گیرد و این بست  ب  اعتداری اسی ه  در سازماظ برای اظ  

می ب خعریف  مثال      د   هماظ    CERT ن اظ  یا  متلد   نف ذ خ د    Us-CERTایالات  ب   خ ج   با 

نیامی با خ ج  ب  گستردگی و اعتدار     CERTایی وادار هند  درهخ اند ارخم را ب   ک  العم  می

میارهتی بهتر اسی ه  ب،یی مستق  زیر نیر فرماندهی ب د  و اجزاء خیکی  یافت  یا هماظ چارت  

نیاز برای مدل خرهیای  5سازمانی ب  ص رت پیینهادی  ک ) ارای    CERT( بر اسا  خعداد م رد 

 نماید  می
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 CERT: جایگاه و چارت پیشنهادی 5 شکل

 گیرینتیجه -5
ها و  و دیگر م لف   CERTها و خدمات  هاح سروی ح مدلCERTدر این مقال  پ  از خایین مفاهی   

های    CERTم رد بررسی عرار گردید؛ سپ  در پییین  خلقیقح دو نم ن  از    CERTم ارد اثرگیار در  

  CERTهارگیری  مه  دنیا)امریکا و هر  جن بی( م رد بررسی اجمالی عرار گرفی و اهداف انها از ب 

بیاظ گردید؛ در نهاییح پ  از اجماا نیر خارگاظ نیامی در م ز  سایاری و خل ی  اماریح مدل 

نیامی پیینهاد گردید؛ در    CERTها و جایگا  و دیگر م ارد مه   یح سروی نیام  CERTمفه می  

پییین  خلقیق با خ ج  ب  ضرورت خ، یتح امکاظ معرفی فعالیی سایر هی رها در این م ز  وج د  

اند و  های بزرگی را بردا ت های مناس  و گامندا ی؛ ولکن در این م ز ح اهثر هی رها فعالیی 

ها و زیرساخی سایاری خ د را ارخقاء دهند؛ خمامی  ساز و هار مناس ح امنیی  اک   اند ه  باخ انست 

ص رت  م ارد ذهر  د ح نتایج بررسی یک خلقیق   می اسیح اما نکت  مهمی ه  در اهثر مقالات ب 

گیر اسی؛ و لیا امید اسی با  ماندح ج   نیر مدیراظ و مسئ لاظ راهاردی و خصمی مغف ل باعی می

خصمی  مطالع    مسئ لاظ  و  مدیراظ  خلقیقح  اهمیی  این  و  ب  ضرورت  راهاردی  در سط   ج ا ا  گیر 

های اص ی سازماظ عرار دهند بالاخت در مراهز نیامی پی برد  و اظ را از اول یی  CERTاندازی را 

یایی و ح  اهد پ  العالی()مدظ  ای  خا ب  یاری خدا و پیرو  فرماییات فرماندهی معی  ه  ع ا امام خامن 

 مض ر مقتدران  جمه ری استمی ایراظ در فضای سایاری با ی  
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