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 3، افسانه حق نگهدار  2، مصطفی لطفی جلال آبادی  1حسن عبداللهی 

 27/02/1400:مقاله  پذیرش                                                                                                                                       25/01/1400:  مقاله   دریافت

  چكيده

با توجه به تهدیدات موجود علیه منافع جمهوری اسلامی ایران، اقدام انفعالی و  عدم برنامه ریزی برای  

آینده و آینده پژوهی در این حوزه بسیار خطرناک و غیر منطقی می باشد و این شیوه تفکر باعث بروز مشکلاتی  

تبیین  رو هدف این مطالعه    این  مود. از  جدی برای کشور خواهد شد. لذا بایستی  تهدیدات آینده را شناسایی ن

فضای   در  فرماندهان  نقش  بررسی  و  آینده  تهدید  عنوان  به  سایبری  الکترومغناطیس  نوپدید  تهدید 

بررسی  مطالعه    نظر هدف از نوع تحقیقات کاربردی و جامعه مورد  این تحقیق از  الکترومغناطیس سایبری است.

آمریکا می باشد یافته های تحقیق حاکی از آن است که جنگ در آینده    کتب و اسناد انتشار یافته ایالات متحده

اقدامات الکترومغناطیس سایبری است که این نبردها در فضای سایبری با   نام  بادر فضای عملیاتی جدیدی  

از جایگاه کلیدی ویژهبرداربهره  الکترومغناطیس است و یک فرمانده برای کنترل صحنه نبرد  از طیف  ای  ی 

های ارتباطی  گیری از شبکهنظامی مناسب و با بهره  هایزیرساختردار خواهد شد و بایستی با ایجاد  برخو

 غیرنظامی، توانائی مدیریت صحنه میدان در هر دو فاز نبرد و جنگ را داشته باشد.

 

  يکی الکترون نبرد يبری وسا  ياتعملينده، ی آها جنگ ی،الکترومغناطيس سايبرفرمانده، ان کلیدی: گواژ
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 مقدمه 
آینده،   نبردهای  و    تنهانهدر  نظامی  باندهای  در  الکترومغناطیس  طیف  حداکثر  از  باید  فرماندهان 

برداری کنند بلکه باید سه حوزه مدیریت طیف الکترومغناطیس، فضای سایبر و نبرد  یرنظامی بهرهغ

دفاع از  برای    در نیروهای مسلح  الکترونیک را با یکدیگر هماهنگ و یکپارچه نمایند. لذا فرماندهان

ایجاد اختلال در شبکه  یهاشبکه برای  الکترومغناطیس خودی و  و    یسایبرهای  سایبری و طیف 

باید    یسالکترومغناط  یفط تا  ترامهدشمن  باشند  داشته  را  مدیریت    لازم  عملیات،  انجام  فرآیند 

رو ینازاو اجرای اقدامات الکترومغناطیس سایبری را به انجام رسانند.    های نفوذیاطلاعات، فعالیت 

نبرد، باید توسط  قدرت    عوامل از    یکیعنوان  به  یبریساهای الکترومغناطیس  در آینده نزدیک، فعالیت 

طرح در  زیرا   یکعنوان  به  ینظام  یاتعملریزی  فرماندهان  باشد  مطرح  نبرد  میدان  در  سلاح 

تر و میدان محدود جنگ فیزیکی به یک میدان جنگ جهانی نامحدود پیچیده  های عملیاتیچارچوب

این مقالهیلتبد اول  شده است.  بر روی نقش آتی فرمانده در  شده  انجام   تحقیقاتی  یکارها  ینجزو 

تواند مرجعی برای فرماندهان کنترل صحنه نبرد در فضای سایبر و طیف الکترومغناطیس است که می

برداری از برتری  های ابتکاری برای تسخیر، حفظ و بهرهروش  یت قابل ده از آن، توانائی  باشد تا با استفا

 نظامی در تمام محیط عملیاتی را داشته باشند.

 بیان مساله :

توسعه فن ارتباطات  در عصر حاضر،  و  اطلاعات  فضای  ی آورفنيژه  وبهآوری  با  مرتبط  های 

سلاح در ميدان نبرد مطرح    يکعنوان  بهسايبری در حوزه غيرنظامی که دروازه آن اينترنت است،  

 ی امری انکارناپذير خواهد بود.نظاميات  عملتوسعه    ی براو کاربرد آن در آينده نزديک    هست

سازی فضای  هماهنگسازی و  های نوين جنگی با کنترل ميدان نبرد توسط يکپارچه بنابراين روش

انجام   يبریساسايبر، نبرد الکترونيک و مديريت طيف الکترومغناطيس با عنوان الکترومغناطيس  

های  گيری از شبکهنظامی مناسب و با بهره  هایزيرساختخواهد شد. سير اين تحول توسط ايجاد  

انجام خواهد به  ارتباطی غيرنظامی و همچنين استفاده از حداکثر ظرفيت طيف الکترومغناطيسی  

 رسيد. 

مربوط به نيروی  طی جستجو و مطالعات گسترده در خصوص الکترومغناطيس سايبری، سندی  

  ”Cyber Electromagnetic Activities“با عنوان    FM 3-38به شماره  زمينی آمريکا  

است که    منتشرشدهميلادی    2014اين سند در سال    (  Field     Manual،2014) به دست آمد 
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کند  کند. اين سند بيان میارتباط فضای سايبر، جنگ الکترونيک و مديريت طيف را مطرح می

که جهت پيروزی در نبردهای آينده سه حوزه طيف الکترومغناطيسی، جنگ الکترونيک و مديريت  

يکديگر  با  بايد  اجرای آن در    طيف  اما چگونگی  يکپارچه شوند،  و  نظامی  عملهماهنگ  يات 

ی آينده، شيوه هاجنگ اين سوال مطرح می شود که آياد در  بندی است.  محرمانه و دارای طبقه

فرماندهی تغيير اساسی پيدا خواهد کرد.؟ آيا نبرد الکترومغناطيس در آينده ايجاد خواهد شد؟ 

 شی را خواهند داشت؟فرماندهان در اين نبرد چه نق 

 ضرورت تحقیق  

سلطه   و  دانش  سر  بر  نبرد  عموماً  است،  اطلاعات  عصر  که  حاضر  روعصر  و بر  شبکه  ی 

رو، اين ويژگی ممکن است  ينازاهای شبکه شده است )ويژگی اصلی نبردهای جديد(.  سازمان

ارتباطات در بسياری خواهند فرماندهی و اطلاعات )و حتی  مورد تمايل فرماندهانی نباشد که می

ای، جريان فرمان و اطلاعات  های سنتی دنبال کنند. در مدل شبکهها( را با همان روشاز ارتش 

سامانه و  فرماندهان  اطلاعات حسگرها،  بود.  خواهند  متفاوت  يکديگر  با  با  لزوماً  جنگی  های 

تور شبکه از يک  يکديگر متصلاستفاده  به  دادهای  از وضعاند و  يقين    طوربهيت  های هشدار 

ها متعلق به واحدهای مشابهی  نظر از اينکه آنها، در اشتراك خواهند بود. صرفتوسط تمام المان

فرمان در   نيست که سير  نيازی  نه، ديگر  يا  با جريان اطلاعات    مراتبسلسلهباشند  فرماندهی 

و کنترل بر اساس  اشتراك داشته باشند. اطلاعات در شبکه در اختيار همه قرار دارد تا فرمان  

شوند.   هدايت  نيروها(  سازمان  يا  نيرو  )ترتيب  نظامی  جديد  ينازاآرايش  فناوری   تنها نهرو، 

ارتش فرماندهی و کنترل  قابلچگونگی  تغيير  را  دادهها  بلکه سازمانتوجهی  دهی و آموزش  ، 

 است.  ها را نيز عوض کردهآن

از طرف ديگر استفاده از امواج الکترومغناطيس و انرژی تابشی ناشی از تسليحات ضد تشعشع  

در حمله )به نيروی انسانی، تسهيلات يا تجهيزات دشمن باهدف فريب، اخلال، کاهش توانمندی  

ای از توجه و تلاش نيروهای نظامی را در حوزه آموزش های رزمی(، بخش عمدهيا انهدام قابليت 

يه اهداف  علاست. موفقيت در يک حمله الکترونيکی    ياتِ جنگال به خود اختصاص دادهو عمل

های  ( مؤلفه2های تهديد و )( آگاهی از چيدمان سامانه1ترکيب دو عامل )  درگروحياتی و کليدی  

 ها است.ی و عملياتی آنفن
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وان يک نيروی مخرب  عنهای الکترونيکی و انرژی الکترومغناطيسی بهبنابراين استفاده از سلاح

در نبردها سبب شده است که فرماندهان به اين طيف و انرژی الکترومغناطيسی و کاربردهای آن 

با دقت و وسواس بيشتری توجه نمايند. از طرف ديگر استفاده گسترده از بستر اينترنت و فضای  

ضای سايبر توجهی  های اجتماعی از بعد نظامی نيز به فسايبر، سبب شده است که علاوه بر جنبه

فضای سايبر به اين حقيقت تأکيد دارد که ديگر يک چارچوب عملياتی به    چراکه خاص شود.  

نمی  محدود  فيزيکی  مکان  چارچوبCoonfield  ،2013شود)يک  بنابراين  عملياتی  (.  های 

 شده است. يلتبد تر و ميدان محدود جنگ فيزيکی به يک ميدان جنگ جهانی نامحدود پيچيده

الکترومغناطيس سايبری در عملرو واژه جديدی در حوزه  ينازا اقدامات  با عنوان  يات نظامی 

سطح دنيا مطرح شد. لذا با توجه به اهميت هر دو حوزه فضای سايبر و طيف الکترومغناطيس 

و همچنين مفهوم جديد اقدامات الکتروغناطيس سايبری ضروری است که  در خصوص اين 

انجام  و اهميت فرماندهی در اين حوزه  تحقيقاتی  ها با يکديگر  ت آنموضوعات و نحوه ارتباطا

 گيرد. 

 اهداف و سؤالات پژوهش 

 هدف اصلی 

 (تعيين نقش فرماندهان در تهديد نوپديد الکترومغناطيس سايبری1

 اهداف فرعی 

 ( شناسايی نبرد الکترومغناطيس سايبری به عنوان تهديد آينده    1

 ( شناسايی نقش فرماندهان در نبرد الکترومغناطيس سايبری  2

 سؤال اصلی  

( فرماندهان نيروهای مسلح در تهديد نوپديد الکترومغناطيس سايبری چه نقشی بايستی داشته  1

 باشند؟ 

 سؤالات فرعی  

 س سايبری به عنوان يک تهديد در آينده شناسايی می شود؟( آيا نبرد الکترومغناطي1

 ( فرماندهان نيروهای مسلح چه نقشی در نبرد الکترومغناطيس سايبری خواهند داشت؟2
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 مبانی نظری  

 فضای سایبر 

یک محیط   ی درمخابرات  یلو وسا  هایانهرا  یقها از طراز ارتباطات انسان  یابه مجموعه  یبرسا  یضاف

  Pub 3-13 ،2014شود)یگفته م یزیکی ف یای بدون در نظر گرفتن جغرافغیر فیزیکی و الکترونیکی  

کاربران آن شود و  در آن اطلاعات ایجاد، ارسال، دریافت، ذخیره، پردازش و حذف میکه    (35:  

ی که در آن از حواس  واقع  یارتباط بر قرار کنند. بر خلاف فضا  یکدیگربا    هارایانه  یقاز طر  توانندیم

استفاده می طبیعی  گانه  فضا  شودپنج  فایل  یبرسا  یدر  مثل  عناصری  پیغاماز  الکترونیکی،  ها،  های 

  یق اعمال از طر  یهو کل   یست ن  یزیکیف   هایییبه جابجا   یازنها و ... استفاده می شود و  ها، فیلمعکس

کل  ح  یدهافشردن  م  رکاتیا  ارتش    .گیردیماوس صورت  حاضر  حال  متحده  ادر  طوریالات   به 

 کند. چشمگیری در جهان مبتنی بر شبکه و فضای سایبر کار می

دستگاه ارسال و   یلیاردم  1.1  بیش ازدر حال حاضر  نامیده شد    سایبر  واژه فضایکه    یزیچبه این  

  یاجتماع  ارتباطات  ی برارا    بشر  یی واناو ت  یوربهره  ها،دستگاه  این  . شده است داده متصل    یافت در

 تواندیبر میسا  زیرا   .کندمی  زیادرا    پذیری امنیت تبادل اطلاعات بشریسکاما ر  دهند،می  یشافزا

  یبرا  یایله وسها باشد و  حکومت از    یاسرار دولت  و  ها اسرار محرمانه از شرکت   سرقت   رای ب  ی ایلهوس

اهداف س  یدنرس باشد،  به  نیز  نظامی  در    هاآنکنندگان  استفاده  یسازمانیت  هو   کهیدرحالیاسی و 

تهدیدکنندگان  (  Coonfield    ،2013    :2. )است   پنهان ماندهناشناس  دیگر اشخاص    از درون وب  

انگیزه  ،فضای سایبر انتقام و    سرقت،  انندهای متفاوت م گروههای متعدد با  جاسوسی، خرابکاری، 

میان میسرگرمی می آن  از  که  کرد: باشند  اشاره  زیر  موارد  به  ،  خارجیدشمنان  جاسوسها و    توان 

افراطی انگیزه  ،جنایتکاران و گروههای جنایی،  تروریستها و گروههای  با  های  هکرها و گروههای 

هدف قرار   ییتوانا (. بنابراین    2ی:  سایبر مل   یملزومات امنیت در فضا)  و...  مخالفین داخلی،  تفننی

های  ییها و توانایرساخت ز  دارایناشناس که    یباًگروه تقر  یکمتصل به شبکه توسط    یزن هر چداد

 ترسناک است.  ای هستند،حلقه

و سناریوی    یچیدهپ  یار بس  یاتیعمل  یطمح  ه است؟ امروزبرای برای نیروهای نظامی مهم    یبر پس چرا سا

سلاح   یکبه عنوان  را  ها  داده  یبر،سا  .است   موجود دشمنان  یفناورید رودررو و  بر اساس دو تهدآن  
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حوزه   یقاز طربه ماشین دیگر    ینماش  یکاز    یکیالکترون  یهاپالس  کند،ی میعرفنبرد م  یداندر م

-استخراج می اطلاعاتشود، بازیافت می  انتها هنقط رها دداده ینا  که ی هنگام شود.یارسال مسایبر 

  گردد.

بر    .است مساوی    اطلاعات  یناعتمادتر  قابل  یآورجمع  ییبا توانا  ،هاداده  ترینیناناطم  قابلارزش  

  ین به بهتر  یدنرس   یبرا  هایگان  یی توانا  ی،نظام  یهاسازمان  این اساس استفاده از فضای مجازی در

همان    ی کاردست   یی توانا  در عوض،  .دهدیش میافزا  نبرد را  یدانمافتاده در    درک از حوادث اتفاق

مفهوم ارائه    ینا  شود.  ینظام  یاتعملیا سبب دگرگونی    غلط   گیرییمبه تصممنجر  تواند  یاطلاعات م

منجر به    و  است بوده    های اخیرشبکه   یاتعمل  یبناسنگ  نظامی،اعتماد به فرماندهان  اطلاعات قابل

فناور  یاریبس   ی هایشرفت پ ا  است.شده    یکاربر  ی هایاست س   و  ی در  اخ  ین با  به    یراً حال،  حمله 

هدف را    یرنظامیو غ  ی نظام  هاییرساخت نه تنها ز  یبری،تنوع حملات سایافته است.    یشافزا  هاشبکه

 ی پر رنگ شده است. نظامبا کاربرد سلاح   یکبه عنوان   یبریسا ییبلکه توانا ه،قرار داد

  نی، دریایی و فضاییچهار حوزه مرسوم هوایی، زمی  ی سنتی)کلاسیک( درهاجنگپس چه باید کرد؟  

. پنجمین حوزه که ساخت دست بشر است، فضای  شوددر محیط طیف الکترومغناطیسی انجام می

است. محیط  سایبری  تغییرات  سرعت  و  میگستردگی  ایجاب  عملیاتی،  ارتشهای  که  های  نماید 

ابزار   الکترومغناطیسی  طیف  کنند.  کار  سایبری  فضای  در  نیز  که    هاآن امروزی    روز هروزباست 

 درخواست برای اشغال آن در حال افزایش است. 

ی و پیشرفت توان وربهرهیجیتال برای افزایش دها به سیستمهای سال گذشته وابستگی ارتش 60در 

یب  ترک   جنبهبه    اما،  وجود دارد  یبریدفاع سا  یاتدر عمل  یارزشمند  رزمی زیاد شده است. مباحث 

برای   یبری سا  یسی الکترومغناطاقدامات    . چندان توجه نشده است نظامی    یات عملا  ب   یبری سا  حمله

 ؟ی چیست نظام  یاتعملآن در    هدفاین است که    پس سؤالتعریف شده است.    یبرسا  ینظامبخش  

است.  آن  اجرای  برای  دستورالعمل  و  راهنما  یک  سایبری  الکترومغناطیس  اقدامات  واقع  در 

(Coonfield  ،2013  :6 ) 
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 اطيس سایبری:اقدامات الكترومغن

 

 

 حوزه فضای سایبر 1شکل شماره 

برداری از یک برتری  های موثری جهت تسخیر، حفظ و بهرهاقدامات الکترومغناطیس سایبری، فعالیت 

الکترومغناطیسی هستند، بیشتر در برابر مخاصمان و دشمنان در هر دو حوزه فضای سایبری و طیف  

دهد و از مأموریت سیستم فرماندهی بطوریکه استفاده مشابه و همزمان دشمن و مخالفان را کاهش می

و عملیات    2، نبرد الکترونیکی1های فضای سایبریکند. این اقدامات شامل عملیاتنیز محافظت می

طیف  )  3مدیریت  از  Coonfield    ،2013    :28است.  همانطورکه  می  1شکل  (   شود  ملاحظه 

CEMA    در فضای نفوذ  افزایش  به  برای دستیابی  نظامی  نیروهای  آرایش  تا  آنها است  مرکز  در 

   سایبری و استفاده از طیف الکترومغناطیسی و کنترل عملیات زمینی یکپارچه شکل گیرد.

 
1  Cyber Operations (CO) 
2  Electronic Warfare (EW) 
3  Spectrum Management Operations (SMO) 

هاي فضاي سايبريعمليات  
هاي فضاي سايبري استفاده از توانايي  

 جهت دستيابي به اهداف
 هاي فضاي سايبري تهاجمي عمليات-
 هاي فضاي سايبري دفاعيعمليات-
هاي شبکه اطلاعاتي وزارت عمليات-

 دفاع

های مديريت طيفعمليات  

ریزی کردن، هماهنگ کردن و برنامه
اداره نمودن استفاده از طیف 
های الکترومغناطیسی از طریق روش

عملی، مهندسی و اجرایی جهت 
هاسازگاری تمام سیستم  

 

 نبرد الکترونيک
استفاده از الکترومغناطیس و انرژی هدایت 
شده جهت کنترل طیف الکترومغناطیسی یا 

 حمله به دشمن

 حمله الکترونیکی-

 حفاظت الکترونیکی-

- پشتیبانی از جنگ الکترونیکی

اقدامات 
 يسطاالکترومغن

يبریسا  
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سایبری، سازی عملیات فضای  سازی و هماهنگاز طریق یکپارچه  یبریسا  یساقدامات الکترومغناط

شود. فرماندهی که با مشاوره متخصصین عملیات نبرد الکترونیک و عملیات مدیریت طیف اجرا می

دهد باید توانائی هماهنگی و تلفیق عملیات فضای سایبر، نبرد الکترونیک، عملیات مدیریت  انجام می

از عملیات زمینی یکپارچه  طیف و ارتباط دهی آنها را داشته باشد تا به نتیجه مورد دلخواه در پشتیبانی  

 دست یابد.

یکپارچگی  CEMAانجام   ارتش  در  باشد.  یکپارچه  باید بصورت  نیروهای مسلح  معنای   1در  به 

آرایش نیروهای نظامی است و اقداماتشان برای ایجاد نیرویی است که با درگیر شدن عمل کنند. از  

ان، مکان و هدف مشخص جهت ایجاد  به معنای آرایش اقدامات نظامی در زم  2طرف دیگر، همزمانی

حداکثر توان رزمی در یک زمان و مکان معین است. اقدامات الکترومغناطیس سایبری عملکرد و  

کند.  را برای انجام اقدامات تکمیلی و تقویتی، تلفیق و هماهنگ می SMOو  CO ،EWتوانمندی 

انجام این اقدامات به طور مستقل ممکن است از کارآمدی آنها بکاهد. اگر این فعالیتها ناهماهنگ  

باشند، ممکن است منجر به تعارض و تداخل متقابل بین آنها و یا با دیگر نهادهای استفاده کننده از  

شوند میجهت پشتیبانی از کل عملیات همزمان   SMOو   CO ،EWطیف الکترومغناطیسی شود. 

 تا باعث ایجاد اثر مشخصی در نقاط معین شوند.

جهت پشتیبانی از   SMOو    CO  ،EWکننده  ریزی، تلفیق و هماهنگ مسئول برنامه  CEMAواحد  

است. در   3مأموریت فرمانده و وضعیت مورد نظر در داخل فضای سایبر و طیف الکترومغناطیس

واحد   اجرا،  زمان  همزمان  CEMAحین  اجرای    CEMAسازی  مسئول  جهت  نحو  بهترین  به 

 مأموریت است.  

زمینی یکپارچه ضروری هستند.    هایبرای انجام عملیات  SMOو    EWهای فضای سایبری،  عملیات

باید  آنها  توانمندیهای  و  عملکردها  شدند،  متفاوت  تاکتیکشان  و  کاربرد  در  اقدامات  این  وقتیکه 

یات زمینی یکپارچه را به حداکثر رسانند. تلفیق  هماهنگ و یکپارچه شوند تا پشتیبانی خود از عمل 

 های بکار برده شده در آنها دارد. این اقدامات نیاز به درک درستی از عملکردها و توانمندی

 
1  Integrating  
2  Synchronization  
3  Electromagnetic Spectrum (EMS) 
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 اقدامات الکترومغنطیس سایبری در یک محیط عملیاتی  

از امکانات  هایی است که بر نحوه استفاده  یک محیط عملیاتی ترکیبی از شرایط، موقعیت و توانایی

گذارد و به تصمیمات فرمانده مرتبط است. آنالیز از یک محیط عملیاتی باید شامل پنج حوزه  اثر می

طیف    EMSو   و  فضایی(  و  دریایی  زمینی،  )هوایی،  مرسوم  حوزه  چهار  طبیعی  طور  به  باشد. 

 الکترومغناطیس وجود دارد. پنجمین حوزه که ساخت دست بشر است، فضای سایبری است.  

و   سایبری  و  الکترومغناط  یفطفضای  یکپارچگی  ارتباط،  برقراری  اطلاعات،  تقسیم  توانایی  یس 

کند. اما فضای های جنگی برای فرمانده ایجاد میها و مأموریت ها را در کل رده همزمانی عملیات

نیز است یس یک قابلیت مفید، ارزان و ناشناس برای مخالفان و دشمنان  الکترومغناط  یفطسایبری و  

های اطلاعاتی، آموزشی، فرماندهی و کنترل آماده  بطوریکه شرایط را برای به خدمت گرفتن فعالیت 

تربیت  فرمانده  CEMAکنند.  می را  آوردن و حفظ یک مزیت و  میهانی  توانائی بدست  که  کند 

 (.  Lyons  ،2013  :10)یس را داشته باشند الکترومغناط یفطبرتری در فضای سایبر و 

 اقدامات الکترومغناطیس سایبری:

برداری از یک  های قدرتمندی جهت تسخیر، حفظ و بهره اقدامات الکترومغناطیس سایبری فعالیت 

برتری بیشتر در برابر مخاصمان و دشمنان در هر دو حوزه فضای سایبری و طیف الکترومغناطیسی  

دهد و از مأموریت  آن را کاهش میو مشابه دشمن و مخالفان از    زمانهمکه استفاده  یدرحالاست،  

می محافظت  نیز  فرماندهی  شامل  سیستم  سایبری  الکترومغناطیس  اقدامات  فضای  عملکند.  یات 

 (.  Coonfield  ،2013و عملیات مدیریت طیف است )  2، نبرد الکترونیک 1سایبری 

نمودن عملیات فضای  ی و ادغام  ساز زمانهمشود باید  فرماندهی که توسط متخصصین پشتیبانی می

سایبر، جنگ الکترونیک، عملیات مدیریت طیف و توانایی ارتباط دهی جهت رسیدن به نتیجه مورد  

 دلخواه در پشتیبانی از عملیات را انجام دهد. 

در نیروهای    اقدامات الکترومغناطیس سایبریاست انجام    شدهداده( نشان  2که در شکل )  طورهمان

باید   یکپارچگی یکپار  صورتبهارتش  باشد.  آرایش  3چه  از  و  یک  است  نظامی  نیروهای  های 

 
1 Cyber Operations (CO)  
2 Electronic Warfare (EW)  
3Integrating   
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آرایشی از اقدامات    1ی زمانهم کند.  اقداماتشان برای ایجاد نیرویی است که با درگیر شدن عمل می

زمان و مکان معین  نظامی در زمان، مکان و هدف مشخصی جهت تولید حداکثر توان رزمی در یک

عملکرد و توانمندی عملیات فضای سایبری، نبرد الکترونیک    ایبریاقدامات الکترومغناطیس ساست.  

کند. انجام این  و عملیات مدیریت طیف را برای تولید اثرات تکمیلی و تقویتی، ادغام و هماهنگ می

ها ممکن  مستقل ممکن است از کارآمدی آن بکاهد. اگر ناهماهنگی باشند، این فعالیت   طوربهاقدامات  

تعار به  منجر  آناست  بین  متقابل  تداخل  و  نهادهای  ض  دیگر  با  و  طیف    کنندهاستفادهها  از 

  زمان همالکترومغناطیسی شود. عملیات فضای سایبری، نبرد الکترونیک و عملیات مدیریت طیف  

 شوند تا باعث اثر مشخصی در نقاط معین جهت پشتیبانی کل عملیات شوند.می

یات فضای سایبری تهاجمی،  عملری شامل سه بخش  یات فضای سایبعملدهد که  نشان می  (2شکل )

و  عمل دفاعی  سایبری  فضای  است)عملیات  دفاع  وزارت  اطلاعاتی  شبکه   & Bender یات 

Hamilton 2013  یرمجموعه حمله الکترونیکی، دفاع الکترونیکی و  زیک شامل سه  الکترون(. نبرد

مدیریت طیف شامل مدیریت  یاتعمل( و Field Manual ،2012پشتیبانی نبرد الکترونیک است) 

یات را در عملریزی، مدیریت و اجرای  طیف، تخصیص فرکانس، هماهنگی کشورها است که برنامه

مراحل   تمام  مدت  طول  در  الکترومغناطیس  عملیاتی  محیط  میعملداخل  قادر  نظامی  -یات 

 (  Field Manual ،2010سازد)

الکترونیک و عملیات   نبرد  انجام عملیاتعملیات فضای سایبری،  یکپارچه    مدیریت طیف جهت 

ضروری هستند. تا موقعی که این اقدامات در کاربرد و تاکتیکشان تفاوت داشته باشند، عملکردها و  

ها جهت به حداکثر رساند پشتیبانی باید یکپارچه و هماهنگ باشد. ادغام این اقدامات  توانمندی آن 

 (.Lyons ،2013های بکار برده شده دارد)نیاز به درک درستی از عملکردها و توانمندی

 

 

 
1Synchronization   
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 :فعالیت الکترومغناطیس سایبری در عملیات یکپارچه

کشد. توانایی  نبرد به تصویر می  درصحنهرا    اقدامات الکترومغناطیس سایبریجایگاه عملیات    3شکل    

مستلزم آن است   طیف الکترومغناطیسیبرای به دست آوردن و حفظ یک مزیت در فضای مجازی و  

توانمندی از  ارتش  سایبریهای  که  الکترومغناطیس  استفاده    اقدامات  زیر  موارد  انجام  برای 

 (Army Doctrine Publication ،2010کند)

 

 

 

 

الکترومغناط
 يس سايبری

عمليات مديريت 

 طيف

 حمله الکترونيکی

 دفاع الکترونيکی

پشتيبانی نبرد 
 الکترونيک

 فضايليات عم
تهاجمي سايبري  

عمليات فضاي 
 سايبري دفاعي

شبکه عمليات 
اطلاعاتي وزارت 

 دفاع

هماهنگی و خط 
 مشی

 مديريت طيف

تخصيص 

یسایبر اقدامات الکترومغناطیس حوزه 1شکل  فرکانس  
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 نبرد  درصحنهسایبری  الکترومغناطیس اقدامات عملیاتی : جایگاه2شکل

 روش تحقیق

  ی اکتشاف  کردیبا روتحلیلی    -این تحقیق از نظر هدف توسعه ای و از نظر ماهیت و روش توصیفی

کتب مرتبط با جنگ سایبری و الکترونیکی و اسناد منتشر شده از ارتش   قیتحق  یاست. جامعه آمار

است.   امریکا  متحده  تحلیلایالت  با  تا  از  سعی شده  شناختی عمیق  به  کیفی، ضمن دستیابی  های 

پیش  سؤالات    و  فاهداپذیری و صحت نتایج نیز فراهم آید. با توجه به  موضوع، زمینه افزایش تعمیم

ای  استفاده نموده است که در آن اطلاعات موردنیاز به روش کتابخانه  تشافیحقق، از طرح اک ، مرو

 می باشد. 

  یافته های تحقیق

 پاسخگویی به سوال اول  تحقیق  

 ( آیا نبرد الکترومغناطیس سایبری به عنوان یک تهدید در آینده شناسایی می شود؟ 1
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دهد. همانطور که در شکل  از قرن گذشته تا حال و آینده را نشان می  هاجنگروند تکاملی     شکل  

این   است  شده  داده  شامل    هاجنگنشان  بالا  به  پایین  از  ترتیب  کلاسیک، هاجنگبه  یا  سنتی  ی 

 ی کلاسیک با اقدامات الکترومغناطیس سایبری است.  ها جنگشبکه محور و - کلاسیک  یهاجنگ

حوزه زمینی، هوائی و دریایی با پشتیبانی وزارت   3ی گذشته در  هاجنگقسمت الف این شکل، نحوه  

، برتری با نیروی است که از قدرت هوائی بیشتری برخوردار  هاجنگدهد. در این  دفاع را نشان می

کردند تا فضای بیشتری از آسمان را اشغال  براین کشورها جهت حفظ برتری خود تلاش میاست. بنا

توان به جنگ ایران و عراق اشاره نمود  کنند تا تعیین کننده برنده نهائی جنگ شوند. به عنوان مثال می

که کشور عزیرمان به علت برتری هوائی بیشتر به خصوص در اوایل جنگ از قدرت بیشتری نسبت  

 ه دشمن مخاصم برخوردار بود.  ب

نشان میها جنگقسمت ب شیوه   را  امروزی  فناوریی  پیشرفت  که  به خصوص دهد  های جدید 

به  های ماهوارهشبکه ی کلاسیک اضافه شده است. از اینرو  هاجنگای و ارتباط اطلاعات فضایی 

وزارت دفاع در قالب   ی سنتی و با پشتیبانی توسطهاجنگحوزه یاد شده در    3ی امروزی در  هاجنگ

برتری با  نیروی است که فضای بیشتری    هاجنگپذیرد. در این نوع از  یک شبکه یکپارچه صورت می

نمایند تا با ارسال ماهواره به فضا، از فضای بیشتری  را اشغال کرده است. لذا تمام کشورها تلاش می

به عناو آن بیشتر شود.  ارتباط فضایی  تا  قدرت  توان به جنگ عراق و  ن مثال میبرخوردار شود 

آمریکا اشاره نمود، که هدایت صحنه نبرد این جنگ با تبادل اطلاعات در یک شبکه یکپارچه نظامی  

بین نیروهای زمینی، هوائی، دریایی با پشتیبانی وزارت دفاع از طریق مرکز فرماندهی و کنترل مرکزی 

 شد.انجام می

ی آینده که به زودی با آن هاجنگدهد. در  را نشان می  نحوه نبردهای آینده  4در قسمت پ شکل  

ی آینده، علاوه بر  هاجنگمواجه خواهیم بود، نبردها با اقدامات الکترومغناطیس سایبری است. در  

های  ی کلاسیک شبکه محور از حوزه پنجم استفاده خواهد شد که استفاده از امکانات شبکههاجنگ

سایبر است که بدست افراد غیر نظامی در حال گسترش و توسعه   ارتباطی غیر نظامی یا همان فضای 

آتی بین نیروهای سایبر و نیروهای رزمی باید  هاجنگاست و دروازه ورود به آن اینترنت است. در 
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فضای   موفقیت  و  یکپارچگی  به  موفق  نظامی  عملیات  یک  بنابراین  باشد.  داشته  وجود  همگرائی 

صورت رودرو  ی سنتی و امروزی، درگیری نیروها مستقیم و بههاجنگسایبری نیاز خواهد داشت. در  

ها به صورت مستقیم و رودرو نخواهد بود بلکه نبردها  ی آینده، درگیریهاجنگاست. در فاز اول  

ی رودرو خواهیم بود.  ها جنگدر حوزه پنجم و در فضای سایبر اتفاق خواهد افتاد؛ پس از آن شاهد  

د و جنگ اتفاق خواهد افتاد. در درگیریهای آتی، برتری با نیروی است که  لذا درگیری در دو فاز نبر

گیری از فضای مجازی غیر  توانائی مدیریت صحنه نبرد در هر دو فاز را دارد. در این حوزه با بهره 

نظامی امکان دسترسی به تمام نقاط صحنه نبرد و غیر نبرد امکان پذیر خواهد بود. لذا در این شیوه  

نیرویی است که قدرت نبرد در فضای سایبر را نیز داشته باشد. یک فرمانده علاوه بر آشنائی    برتری با 

 ی کلاسیک باید از نبردهای سایبری نیز شناخت کامل داشته باشد.  هاجنگبا 

 

ی گذشتههاجنگالف(   

ی امروزیهاجنگب(   

ی آيندههاجنگپ(   
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م  4شکل   تغییر شکل  آینده  هاجنگ  ی عملیات  ییطهاحشکل  تا  در    هاجنگ( شیوه  الف  از گذشته 

شبکه محور( پ( شیوه  -)کلاسیک  یامروز  یهاجنگهواپایه ب( شیوه    یهاجنگ-گذشته )کلاسیک 

 در آینده )سرزمین سایبر(  هاجنگ

های نیز در سال  آن  استفاده ازو نحوه    اینترنت دروازه فضای سایبر است از آنجا که در دنیای کنونی،  

توسط    یمجاز  ینه تنها فضالذا    ،کرده است   ییرتغ  یبه اهداف مل  یابیدست  یبرا  یعنوان ابزار  بهاخیر  

نیز باید    یسلاح نظام  یک به عنوان    یبریسا  یتهاجم  یلبلکه پتانس  باید دیده شود،  ینظام  فرماندهان

توانمندی شرح  به    یبریسا های  در نظر گرفته شود. بنابراین برای حفاظت و دفاع سایبری، الحاق 

یبری باید از سا  یسیالکترومغناطی ضروری است. اقدامات نظامدر حوزه  و کنترل    یفرمانده  یفوظا

افکار و اهداف فرمانده حمایت کند تا قابلیت نیروهای نظامی برای رسیدن به نتایج مطلوب افزایش  

 دهد. 

نجام فرآیند عملیات  در حال حاضر مأموریت اصلی کارکنان در جنگ شامل چهار وظیفه اصلی است: ا

سازی، اجرا و ارزیابی(، انجام مدیریت دانش و مدیریت اطلاعات و اطلاع رسانی،  ریزی، آماده )برنامه

برای آرایش نظامی جهت دستیابی   CEMA. در مرکز آن،  CEMAهای نفوذی، انجام انجام فعالیت 

ع در  آن  نقش  و  الکترومغناطیسی  طیف  و  سایبری  فضای  نفوذ  افزایش  یکپارچه،  به  زمین  ملیات 

سازی عملیات فضای سایبری، جنگ سازی و هماهنگاز طریق یکپارچه  CEMAشود.  طراحی می

 شود. الکترونیک و عملیات مدیریت طیف اجرا می

نیروهای نظامی باید از وزارت دفاع نیز حمایت کند تا نیازهای مشترکشان را برای اجرای عملیات  

های  و تلفیق فعالیت   CEMA  ،IIAالکنرونیک و عملیات سایبری از طریق اجرای  اطلاعات، جنگ  

های مجزا، از طریق دستور فرمانده به یکدیگر گره  مربوط به اطلاعات دیگر انجام دهد. این فعالیت 

 خورد؛ هرچند که آنها فرآیندی متفاوت و مجزا برای انجام نیازهای عملیاتی خود دارند.می

 ال دوم تحقیق  پاسخگویی به سو

 فرماندهان در تهدیدات آینده چه نقشی دارند؟  
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های اصلی و مهم در  یکی از چهره  هاآنهستند و    اقدامات الکترومغناطیس سایبریاهرم    فرماندهان

هستند و دستوراتشان بخشی از یک عملیات مشترک برای رسیدن   اقدامات الکترومغناطیس سایبری 

فرماندهان   است.  الکترومغناطیسی  طیف  و  سایبری  فضای  طبیعی،  حوزه  در  اهداف  اقدامات به 

برداری از یک مزیت )برتری( نسبت به مخالفان را برای تصرف، حفظ و بهره  الکترومغناطیس سایبری

کنند تا در حصول سایبری و طیف الکترومغناطیسی اجرا می های طبیعی، فضای  و دشمنان در حوزه

 نتیجه کلی موفقیت مأموریت تسهیل شود. 

گیری را با دریافت اطلاعات از  توسط متخصصین، تصمیم   شدهارائههای  فرماندهان بر اساس توصیه

سازی عملیات فضای  دهند. فرماندهان با این فرآیند ادغام و هماهنگانجام می  CEMAطریق افسران  

را   طیف  مدیریت  عملیات  و  الکترونیک  نبرد  میباتدبمجازی،  هدایت  خودشان  عملیاتی  کنند. یر 

  اقدامات الکترومغناطیس سایبریکنند که جهت حمایت و پشتیبانی از  فرماندهان منابعی را تعیین می

 شوند.استفاده می

گذارد را در م عملیات یکپارچه به فرماندهانی نیاز دارد تا آنچه را که بر محیط عملیاتی تأثیر میانجا

الکترومغناطیس سایبری نظر بگیرند. زمانی که   قابلیت   اقدامات  آنبا دیگر  ادغام و  های موجود  ها 

 شود، ملاحظات زیر باید توسط فرمانده در نظر گرفته شود: هماهنگ می

 باشد.  توأمتواند با ملاحظات سیاستی و قانونی می اقدامات الکترومغناطیس سایبریاجرای 

طولانی باشد. زیرا ممکن است به قابلیت    اقدامات الکترومغناطیس سایبریممکن است زمان اجرای  

 ها و ملاحظات تصدیق صلاحیت نیاز داشته باشد. استفاده از دارایی

یافته است، نیاز به گسترشایی که به خارج محیط عملیات  هعملیات فضای سایبری برای مأموریت 

 ، مقامات سطح ملی(. مثالعنوانبههماهنگی وسیعی دارد )

تواند به حمایت از فرمانده تاکتیکی  تواند در تمام سطوح، فعال و اجرا شود و مینبرد الکترونیک می

 تأکید کند.
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تخریب   توسط  تنها  قبلاً  که  اهدافی  به  دستیابی  میبرای  دست  به  اقدامات آمدند،  فیزیکی 

 دهد. یری اثرات جایگزین، ارائه میکارگ بهای را برای گزینه الکترومغناطیس سایبری

های  را در سراسر حوزه  زمانهم ای نزدیک و  تواند اثرات لحظهمی  اقدامات الکترومغناطیس سایبری

های  الکترومغناطیسی قسمت مختلف ایجاد کند. این اثرات ممکن است در فضای سایبری و طیف  

 دهد. دشمن رخطرف و خودی، بی

 بینی دشوار باشد. احتمال اثرات ناخواسته و آبشاری وجود دارد و ممکن است برای پیش

درک موقعیت از محیط عملیات، بدون در نظر گرفتن فضای سایبری و طیف الکترومغناطیسی ناقص 

 است. 

برای محافظت و اطمینان از دسترسی به سیستم فرمان مأموریت،    اقدامات الکترومغناطیس سایبری

 باید قدرت نفوذ داشته باشد. 

  نتيجه

به فضای عملیاتی نبردها اضافه    یبری سا  یساقدامات الکترومغناط  بانامنزدیک حوزه جدیدی   در آینده

ی  هاجنگو نقش فرمانده در    یت اهمخواهد شد که شیوه فرماندهی را دگرگون خواهد کرد. این مقاله،  

را بیان و واژه و مفهوم و اهمیت اقدامات الکترومغناطیس سایبری را  نبرد    یدانکنترل مینده جهت  آ

های عملیاتی نظامی معرفی شود. لذا محیط  نماید تا چارچوبی برایبرای نیروهای مسلح معرفی می

فعالیت  الکترومغناطیس سایبری،  اقدامات  با  بهرهفرمانده  تسخیر، حفظ و  -های قدرتمندی جهت 

برداری از یک برتری بیشتر در برابر مخاصمان و دشمنان در هر دو حوزه فضای سایبری و طیف  

و مشابه دشمن و مخالفان از آن را  زمانهم که استفاده یدرحالآورد، می به دست الکترومغناطیسی را 

شود. فرمانده با اقدامات الکترومغناطیس  کاهش داده و از مأموریت سیستم فرماندهی نیز محافظت می

یات فضای سایبری، نبرد الکترونیک و عملیات مدیریت طیف را با یکدیگر هماهنگ و  عملسایبری 

فرمانده با اقدامات الکترومغناطیس    یابد.دست  ر عملیات  سازد تا به نتیجه مورد دلخواه دیکپارچه می

ها  کند. در اصل هر یک از این حوزهها اضافه نمیسایبری ساختار اضافی را به هر یک از این حوزه

سازی این سازی و هماهنگدهند و فرمانده وظیفه یکپارچهمستقل وظایف خود را انجام می  طوربه
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گیری از  بهره   ا مدیریت صحنه میدان در هر دو فاز نبرد و جنگ را باسه حوزه را با یکدیگر دارد ت

 توانائی اقدامات الکترومغناطیس سایبری به انجام رساند. 

از:   اندعبارتبنابراین در نبردهای آینده، فرمانده چهار وظیفه اصلی را در جنگ خواهد داشت که  

انجام مدیریت دانش، مدیریت -2سازی، اجرا و ارزیابی(  ریزی، آمادهانجام فرآیند عملیات )برنامه-1

ار وظیفه، . در مرکز این چهCEMAانجام  -4های نفوذی  انجام فعالیت -3ی  رساناطلاعاطلاعات و  

CEMA    برای آرایش نظامی جهت دستیابی به افزایش نفوذ فضای سایبری و طیف الکترومغناطیسی

از    CEMA  فرماندهان قرار گیرد. فرمانده  موردتوجهقرار دارد و نقش آن در عملیات یکپارچه باید  

عملیات مدیریت سازی عملیات فضای سایبری، جنگ الکترونیک و  سازی و هماهنگطریق یکپارچه 

اجرا   به  که    درخواهدطیف  داشت  نظر  در  باید  انجام    هاآنآورد.  برای  مجزا  و  متفاوت  فرآیندی 

 خورد. های مجزا، از طریق دستور فرمانده به یکدیگر گره میو این فعالیت   خوددارندنیازهای عملیاتی  

اقدامات    بر اساس ا قادر سازد  دهد تا فرماندهان راین مقاله، اطلاعات لازم را به نیروهای مسلح می

افسران را   این پژوهش فرماندهان و  الکترومغناطیس سایبری محیط عملیاتی خود را شکل دهند. 

برداری از برتری  و بهره  ، حفظدرآوردنشان برای به تصرف  یابتکارهای  کند تا روشراهنمایی می

 در تمام یک محیط عملیاتی تقویت شود. 

الکترومغناطیس سایبری در دیگر کشورها و    ازآنجاکه متحده  ایالات  ازجملهروش اجرای اقدامات 

محرمانه است، در کشور ما نیز لازم است روش اجرای آن متناسب با قوانین کشورمان تدوین   آمریکا

های نوین جنگی،  ها و روشو جاری شود تا فرماندهان و کارکنان نظامی با استفاده از آن و تاکتیک

سازی اقدامات الکترومغناطیس سایبری را انجام دهند.  سازی و هماهنگریزی، یکپارچهتوانند برنامهب

و   تصمیمات  سایبری  الکترومغناطیس  اقدامات  انجام  هنگام  در  که  باشند  مراقب  باید  آنان  البته 

مقررات   المللی، متناسب با روش جاری کشور و در بعضی مواقع منطبق با قوانین واقداماتشان بین

 کشورهای خارجی باشد.
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 پیشنهادات  

دور( پررنگ خواهد شد و در حال    چنداننه نقش الکترومغناطیس سایبری در نبردهای آتی )  ازآنجاکه

 در کشور وجود ندارد لذا لازم است اقدامات زیر  CEMAی  ینهدرزمحاضر، برنامه واضح و روشنی  

 در سطح نیروهای مسلح کشور عزیزمان مان به انجام رسد.

عملیات فضای سایبری، نبرد الکترونیک و عملیات مدیریت طیف  در مرکز    CEMAواحد   .1

سازی  سازی و هماهنگریزی، یکپارچهمسئولیت برنامه  در نیروهای مسلح تشکیل شود تا 

و افزایش نفوذ در فضای سایبری  دستیابی به    یبرا  ینظام  ینیروهادر    این سه عملیات را

پشتیبانی از مأموریت فرمانده  استفاده از حداکثر ظرفیت طیف الکترومغناطیسی و همچنین  

 گیرد.   بر عهدهرا 

نقشه راه اقدامات الکترومغناطیس سایبری در نیروهای مسلح توسط متخصصین تدوین  .2

 شود. 

آموزش .3 نظامی  افسران  و  را  فرماندهان  لازم  از   را  CEMA  تایرند  فراگ های  استفاده  با 

سازی انجام دهند و توانائی سازی و هماهنگ ریزی، یکپارچهها، برنامهها و روشتاکتیک

هماهنگی و تلفیق عملیات فضای سایبر، نبرد الکترونیک، عملیات مدیریت طیف و ارتباط  

را داشته  را جهت رسیدن به نتیجه مورد دلخواه در پشتیبانی از عملیات مشترک    هاآن دهی  

متخصص   انسانی  نیروی  تا    CEMAی  ینهدرزمباشند.  شوند  و  عملتربیت  آفندی  یات 

 .درآورندپدافندی در سطح نیروهای مسلح را به اجرا 

ستادی   .4 افسران  و  را  هاآموزشفرماندهان  لازم  قابل  فراگی  تا  بودن  اجرایرند  یی 

، جنگ نبرد الکترونیک و  در عملیات فضای سایبری  CEMAشده  ینتدوهای  دستورالعمل

 عملیات مدیریت طیف را بررسی کنند. 

در نشریات آموزشی واحدهای آموزشی نیروهای مسلح، عملیات یکپارچه    CEMAمفهوم   .5

 و مأموریت فرماندهی مدون شود. 
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های سایبری خودی و برای ایجاد اختلال در شبکه  یهادفاع از شبکهبرای    نیروهای مسلح  .6

 . های لازم برخوردار باشندترامه ی آینده باید از آمادگی و هاجنگدشمن در 

الکترومغناطیسیحفظ برتری در فضای سایبری و    برای .7 های فیزیکی،  ، زیرساخت طیف 

 در سطح نیروهای مسلح ایجاد شود.  طیف الکترومغناطیسیهای دیتا و شبکه

وری بیشتر  یرنظامی جهت بهرهغامی و  از حداکثر ظرفیت طیف الکترومغناطیس در باند نظ .8

 از فضای مجازی استفاده شود. 

ی  هاسامانهی مدیریت اطلاعات ارتش و  هاسامانهکه شامل تمام    LWNیک شبکه فنی   .9

آوری، پردازش، ذخیره، نمایش، انتشار و  اطلاعاتی است تشکیل شود تا اطلاعات را جمع

 محافظت از آن را انجام دهد. 

طیف  های دشمن در فضای سایبری و  و شبکه  هاسامانهریزی عملیاتی جهت حمله به  برنامه .10

یزی  رطرحی  کاردست جهت ایجاد فریب، تنزل، اختلال، انکار، نابودی یا    الکترومغناطیسی

 شود. 

-ی دشمن و حریف در فضای سایبر برای تسهیل در جمعهاسامانهبرای استفاده از    برنامه .11

 یزی شود. رطرحداری بروری اطلاعات بهرهآ

 آید.  به عملعامل و تجهیزات حفاظت  یستمساز متخصصین و  .12
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