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 چكيده

١بی پیـشكت٠ ػبیجشی، اهذإ ث٠  ثب ٗد٢ض ؿذٙ ث٠ كٜبٝسی١بیی اػت ٠ً  داػؾ، اص خ٠ٔ٘ كشه٠ ُشٟٝ تشٝسیؼتی

تشٝسیؼٖ ػبیجشی، پیـجشد ا١ذاف، تجٔیؾ ایذئٞٓٞطی، خزة ٗخبعجبٙ ٝ اٛدبٕ ػ٘ٔیبت تشٝسیؼتی ٛ٘ٞدٟ اػت. 

بٙ آٙ داؿت٠ ثبؿذ چ٢شٟ خذیذ تشٝسیؼٖ اػت ٠ً ثذٝٙ آ٠ٌٛ خغشات ػبیش اهؼبٕ تشٝسیؼٖ سا ثشای اهذإ ًٜٜذُ

ٗلذام ػیٜی  ،تحشًبت ایٚ ُشٟٝ دس كضبی ػبیجش ثؼیبسی اصتٞاٛذ ا١ذاف ٗٞسد ٛظش سا ثشآٝسدٟ ػبصد.  ٗی

دادٙ ػشصٗیٚ خـشاكیبیی خٞد، ٗتحْ٘  ١بی اخیش ثب اصدػت ایٚ ُشٟٝ دس ٗبٟ تشٝسیؼٖ ػبیجشی اػت.

اػت. ثشخی ٗؼتوذٛذ، ایٚ ُشٟٝ دس  اٛذاصی خلاكت ػبیجشی ١بی خذی ؿذٟ اػت؛ اٗب دس اٛذیـ٠ ساٟ ؿٌؼت

ثشای ًؼت دسآٗذ ٜٗبثغ ٗبٓی ٝ ٛلتی خٞد،  دادٙ دػتآیٜذٟ تجذیْ ث٠ یي ػبصٗبٙ ٗدبصی خٞا١ذ ؿذ ٠ً ثب اص 

ًبس خٞا١ذ ُشكت. ٠ ث ١ب ثبٛيػشهت پّٞ ٝ اػتجبس اص اكشاد ٝ ٝ ١ٌش١ب سا ثشای  تشٝسیؼتٝ اٛدبٕ ػ٘ٔیبت 

تحٔیْ تحشًبت داػؾ دس كضبی ػبیجش  تشٝسیؼٖ ػبیجشی ٝ تدضی٠ ٝ ١ذف اكٔی ایٚ ٗوب٠ٓ، ثشسػی ت٢ذیذات

ث٠ ثشسػی اػت. ثذیٚ ٜٗظٞس پغ اص ثشسػی ٗلب١یٖ تشٝسیؼٖ ػبیجشی، ح٘لات ػبیجشی ٝ تؼٔیحبت ػبیجشی، 

 اص ٜٗظش سا١جشدی ٗتحذٟ ایبلاتػ٘ٔیبت ػبیجشی ٝاًبٝی دلایْ كبؽ ٛ٘ٞدٙ اهذاٗبت داػؾ دس كضبی ػبیجش ٝ 

ػٔی٠ ایٚ  ٗتحذٟ ایبلاتػٜتی، خَٜ ػبیجشی  ١بی خ١َٜ٘بٜٛذ د١ذ،  ٛتبیح ایٚ تحوین ٛـبٙ ٗی. پشداصیٖ ٗی

دس ػغح خ٢بٙ، ث٢تشیٚ كشكت ثشای  خٞد خٞاٛذٟث٠ خبعش ٜٗضٝی ثٞدٙ ایٚ حٌٞٗت  ،ُشٟٝ تشٝسیؼتی

ػبیجشی  ١بی ػبیجشی آٗشیٌب ٝ ػبٗٔی ثبصداسٛذٟ ثشای ًـٞس١بیی اػت ٠ً ثب آٗشیٌب ٜٗبهـبت ٛ٘بیؾ تٞاٜٛ٘ذی

 داسٛذ.

 داػؾتشٝسیؼٖ ػبیجشی، ح٘لات ػبیجشی، تؼٔیحبت ػبیجشی، واژگان کليدی: 
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 مقدمه
ُیشی یب ح٠ٔ٘ ث٠ تد٢یضات  دس هبٓت هتْ ػشاٙ ػیبػی، ُشُٝبٙ ٗؼ٘ٞلاًدس ؿٌْ ػٜتی، تشٝسیؼٖ 

حؼبة ؿذٟ خـٞٛت  ًبسُیشی ث٠ ٗل٢ٕٞ تشٝسیؼٖ ث٠ ٗؼٜبی. ؿٞد ٗیاٛدبٕ  دٝٓتی ٝ ػ٘ٞٗی

ؿیشهبٛٞٛی ثشای ایدبد تشع، ثب هلذ ٗشػٞة ٝ ٗدجٞس ًشدٙ دٝٓت یب خبٗؼ٠ دس سػیذٙ ث٠ ا١ذاكی 

ػیبػی، ٗز١جی یب ایذئٞٓٞطیٌی ١ؼتٜذ. تشٝسیؼٖ اػتلبدٟ ؿیشهبٛٞٛی صٝس ٝ  ػ٘ٞٗب٠ًً اػت 

یب ١ش ثخؾ اص  ؿیشٛظبٗیخـٞٛت ػٔی٠ اكشاد یب اٗٞاّ یب ٗشػٞة ٝ ٗدجٞس ًشدٙ دٝٓت، خ٘ؼیت 

 ثب ١ذف پیؾ ثشد ا١ذاف ػیبػی یب اخت٘بػی اػت. ١ب آٙ

١بی ٛبساضی ٝ ٗخبٓق دٝٓت  ٗختٔق ٗٞسد اػتلبدٟ ُشٟٝ ١بی ؿٌْاٛدبٕ ػ٘ٔیبت تشٝسیؼتی ث٠ 

١بی  ١ب ثب ایدبد سػت ٝ ٝحـت دس تلاؽ ثشای دػتیبثی ث٠ ا١ذاف ٝ آسٗبٙ ُیشد. ایٚ ُشٟٝ هشاس ٗی

تش ٝ  یبكت٠ ١ب ث٠ ؿٌْ ػبصٗبٙ آخشیٚ كٜبٝسی ًبسُیشی ث١٠ب ثب  ؼتخٞد ١ؼتٜذ. اٗشٝصٟ تشٝسی

١بی  ١ب ٝ دؿذؿ٠ تشیٚ چبٓؾ یٌی اص خذی ػٜٞاٙ ث٠ًٜٜذ. ایٚ ٗؼئ٠ٔ تشٝسیؼٖ سا  تش ػْ٘ ٗی ای حشك٠

 تجذیْ ٛ٘ٞدٟ اػت. ١ب دٝٓت

، تشٝسیؼٖ 1كضبی ػبیجش ٗٞخت تؼ٢یْ ٝ اؿبػ٠ ػ٘ٔیبت تشٝسیؼتی ؿذٟ اػت. اص دیذُبٟ دٛیَٜ

ٝ ت٢ذیذ ث٠ ح٘لات ؿیش هبٛٞٛی دس كضبی ػبیجش اػت ٠ً ث٠ هلذ تشػبٛذٙ یب ٗدجٞسًشدٙ  2ػبیجشی

ثٜبثشایٚ ح٘لات ػبیجشی اُش  ؛ُیشد ٗیثشای پیـجشد ا١ذاف ػیبػی یب اخت٘بػی كٞست  ١ب دٝٓت

ثتٞاٛذ ٜٗدش ث٠ ٗشٍ، كذ٠ٗ ثذٛی، اٛلدبس، ػوٞط ١ٞاپی٘ب، آٓٞدُی آة یب خؼبسات ٗتؼذد اهتلبدی 

تٞاٛذ یي ح٠٘ٔ تشٝسیؼتی ٗحؼٞة ؿٞد ٝ ح٘لاتی  حیبتی سا ٗختْ ًٜذ ٗی ١بی صیشػبختد ٝ ؿٞ

تٞاٙ ح٘لات ػبیجشی تشٝسیؼتی دس ٛظش  ًٜذ سا ٛ٘ی ٠ً خذٗبت ػ٘ٞٗی ؿیشحیبتی سا ٗختْ ٗی

تشٝسیؼٖ ػبیجشی ػجبست اػت اص ح٘لات ػ٘ذی ثب اِٛیضٟ ػیبػی ػٔی٠  ث٠ ػجبست دیِش، ؛ُشكت

كٜبٝسی اعلاػبت ٝ استجبعبت ٠ً ثتٞاٛذ ث٠ خـٞٛت ػٔی٠ ا١ذاف ؿیشٛظبٗی  ١بی ػبٗب٠ٛاعلاػبت، 

 (.1391ٜٗدش ؿٞد )ٛ٘بٗیبٙ، 
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تشٝسیؼٖ ػبیجشی، چ٢شٟ خذیذ تشٝسیؼٖ اػت ٠ً ثذٝٙ آ٠ٌٛ خغشات ػبیش اهؼبٕ تشٝسیؼٖ سا ثشای  1399

تٞاٛذ ا١ذاف ٗٞسد ٛظش سا ثشآٝسدٟ ػبصد. تشٝسیؼٖ ػبیجشی ثب ١ذف  آٙ داؿت٠ ثبؿذ ٗی ذُبٙاهذإ ًٜٜ

ٗیٚ آة، أ، خذٗبت اٝسطاٛغ، تٝٛوْ حْ٘حیبتی ٗبٜٛذ اٛشطی،  ١بی صیشػبختٛبثٞد ػبختٚ 

. ثؼیبسی اص ؿٞد ٗیثبٌٛذاسی، خذٗبت دٝٓتی، ؿج٠ٌ تٞصیغ ثشم ٝ ؿج٠ٌ استجبعبت ساٟ دٝس اٛدبٕ 

سا دس صٗشٟ اهذاٗبت  ١ب آٙتٞاٙ  ثٜبثشایٚ ٗی ؛ؿٞد ٗیایٚ اهذاٗبت ٗٞخت ایدبد تشع ٝ ٝا٠٘١ 

 .(١1394بی ٛظبٗی سا ث٠ ١٘شاٟ داسد )خٞا١شی،  تشٝسیؼتی ٗحؼٞة ًشد چشا ٠ً ١٘بٙ اثشات ػلاح

ٗلذام ثبسصی اص اٛدبٕ ػ٘ٔیبت تشٝسیؼتی اػت. ایٚ ُشٟٝ اص  ػبیجشاهذاٗبت داػؾ دس كضبی 

١بی اخت٘بػی ثشای اٛدبٕ اهذاٗبت ؿیش هبٛٞٛی خٞد اػتلبدٟ  ؿج٠ٌ ٝیظٟ ث٠كضبی ػبیجش ٝ ثؼتش 

اص آٙ خذا  ؿیشسػ٘یآوبػذٟ اػت ٠ً ث٠ كٞست  ُشٟٝ تشٝسیؼتی١بی  یٌی اص ؿبخ٠داػؾ ًٜذ.  ٗی

ٝ  2116. ایٚ ُشٟٝ، پغ اص اػلإ ٗٞخٞدیت دس ػبّ ؿذٟ ٝ كؼبٓیت ٗؼتوْ خٞد سا آؿبص ًشد

ص ػشام ٝ ػٞسی٠، حٌٞٗت خٞد سا اػلإ ٝ آٙ سا تحت ػٜٞاٙ دٝٓت اػلاٗی ػشام تلشف ٜٗبعوی ا

ًشد. دس ثؼیبسی اص ٜٗبثغ ٝ ًـٞس١ب، ایٚ ُشٟٝ، ثب ٛبٕ دٝٓت اػلاٗی  ُزاسی ٛبٕ( ISISٝ ػٞسی٠ )

( ٠ً یي ٛبٕ هذی٘ی ثشای Levantث٠ ؿبٕ ) ٠ًL دس آٙ حشف  ؿٞد ٗی( ؿٜبخت٠ ISILػشام ٝ ؿبٕ )

 اػشائیْ ٝ اسدٙ اػت؛ اؿبسٟ داسد.ػٞسی٠، ٓجٜبٙ، 

تشیٚ تد٢یضات ثشای ٗجبسصٟ، چ٠ دس  ٠ً خٞا١بٙ اػتلبدٟ اص ٗذسٙ ٟ اػت١٘یـ٠ ٛـبٙ داد ،داػؾ

 اػتلبدٟ ثبصاس ٠ً ًشد ظ٢ٞس ای دٝسٟ دس . داػؾدٛیبی ٝاهؼی ٝ چ٠ دس دٛیبی ٗدبصی، ثب خ٢بٙ اػت

پیـجشد ا١ذاف  ٜٗظٞس ث٠. ١ؼت ٝ ٟثٞد ٢ٞسٛٞظ ٝ داؽ ثؼیبس اخت٘بػی ٝ تؼبٗٔی ١بی سػب٠ٛ ٝ ؿج٠ٌ اص

ًٜذ. ایٚ  ١بی خ٘ؼی ٗختٔلی اػتلبدٟ ٗی خٞد ثشای تجٔیؾ ایذئٞٓٞطی ٝ خزة ٗخبعجبٙ اص سػب٠ٛ

ٗشًض آحیبت سا  2114ٗٞػؼ٠ الاػتلبٕ ٝ دس  2113ٗٞػؼ٠ آلشهبٙ، دس ػبّ  2116ُشٟٝ دس ػبّ 

اِٛٔیؼی، آٓ٘بٛی، سٝػی ٝ كشاٛؼٞی ثشای ٗخبعجبٙ ١بی  تٞٓیذات خٞد سا ث٠ صثبٙاٛذاصی ًشد ٠ً  ساٟ

١بی  ًبسثشی دس ؿج٠ٌ ١بی حؼبةٝ ایدبد  تأػیغ ؿج٠ٌ سادیٞیی آجیبٙ ذ.ًٜٜ ؿشثی ٜٗتـش ٗی

صثبٙ  23ث٠  ٗشتجظ ثب ایٚ ُشٟٝ ١بی كیٖٔاخجبس، تلبٝیش ٝ ثشای اٛتـبس  ثٞى كیغاخت٘بػی تٞییتش ٝ 

داػؾ  ١بیاثضاس تشیٚ ٢ٖٗ یٌی اصتٞئیتش  ػبیجش اػت.ٗختٔق اص خ٠ٔ٘ اهذاٗبت ایٚ ُشٟٝ دس كضبی 
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١بی خٞد سا اثتذا ث٠ صثبٙ اِٛٔیؼی ٝ ػپغ دس ػغحی اٛذى ٝ ٛبچیض ث٠ صثبٙ  ایٚ ُشٟٝ تٞئیت اػت.

 .ًٜذ ػشثی اسػبّ ٗی

داػؾ اص اثضاس١بی ٛٞیٚ استجبعی، ٛظیش تبلاس١بی ُلتِٞ، اٛتـبس ٗتٞٙ ٛٞؿتبسی، دیذاسی ٝ كٞتی  

١بی اخت٘بػی دس ساػتبی استجبعبت كشدی، تجٔیـبت، خزة ٝ آٗٞصؽ ٛیشٝ،  ؿج٠ٌآٌتشٝٛیٌی ٝ 

اكٌٜی ٗیبٙ ؿیؼ٠ ٝ ػٜی  ػبصی ٝ تلشه٠ ٗیٚ ٗبٓی، ؿج٠ٌأسیضی، ت آٝسی اعلاػبت ٝ ثشٛب٠ٗ خ٘غ

 .ٛ٘بیذ اػتلبدٟ ٗی

ؿذ،  یٗیٚ ٗأدادٙ ٜٗبثغ ٗبٓی خٞد ٠ً اص كشٝؽ ٛلت ٝ ٗبٓیبت ت ثشخی ٗؼتوذٛذ، ایٚ ُشٟٝ ثب اص دػت

دس آیٜذٟ ٌٗ٘ٚ اػت ث٠ خشایٖ ػبیجشی ٗتٞػْ ؿذٟ ٝ اص ١ٌش١ب ثشای ػشهت پّٞ ٝ اػتجبس اص 

ثشای ًؼت دسآٗذ اػتلبدٟ ًٜذ. ث٠ ُلت٠ ًبسؿٜبػبٙ اٜٗیتی، داػؾ دس آیٜذٟ تجذیْ ث٠ یي  ١ب ثبٛي

صیشػبخت ٝ  ٠ُٛٞ ١یچػبصٗبٙ ٗدبصی خٞا١ذ ؿذ ٠ً ت٢ٜب دس كضبی ایٜتشٛت ٗٞخٞدیت داسد ٝ 

اٛذاصی خلاكت  اهذإ ث٠ ساٟ ،١بی خذی خٞد . ایٚ ُشٟٝ تشٝسیؼتی پغ اص ؿٌؼت1شی ٛذاسٛذدكت

 ػبیجشی ٛ٘ٞدٟ اػت.

اص ح٘لات ػبیجشی ثشای ٗختْ ٛ٘ٞدٙ خغٞط استجبعی ٝ  2115ٝصاست دكبع آٗشیٌب دس ػبّ 

ثشای  ٗؤثشداػؾ اػتلبدٟ ٛ٘ٞدٟ اػت. اٛدبٕ ایٚ ػ٘ٔیبت، اثضاسی  كشٗبٛذ١ی ٝ ًٜتشّ ١بی ػبٗب٠ٛ

٠ً ایٚ ُشٟٝ ثتٞاٛذ ٛیش١ٝبی خٞد سا ث٠ دسػتی  ؿٞد ٗیآٙ اص ؿٌؼت داػؾ اػت، صیشا ٗبٛغ 

. ١شچٜذ اهذإ ٝصاست دكبع آٗشیٌب دس ػٜٔی ٛ٘ٞدٙ خضئیبت ػ٘ٔیبت ػبیجشی خٞد، ًٜذػبصٗبٛذ١ی 

 دس ایٚ .ؿٞد ٗی١ب ٝ دلایٔی سا١جشدی دیذٟ  دس ظب١ش تؼدت ثشاِٛیض اػت، اٗب دس پغ آٙ اِٛیضٟ

ػ٘ٔیبت ػبیجشی  ش ٝ تدضی٠ ٝ تحٔیْداػؾ دس كضبی ػبیجتشٝسیؼتی ی اهذاٗبت ٗوب٠ٓ، ٝاًبٝ

 ٗٞسد تٞخ٠ هشاس ُشكت٠ اػت.٠ ایٚ ُشٟٝ تشٝسیؼتی ػٔی ٗتحذٟ ایبلات

 سایبزیو حملات تسليحات 
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، یي ػبٗب٠ٛ ػبیجشی اػت ٠ً ثشای ٝاسد ٛ٘ٞدٙ خؼبست )تخشیت( ث٠ ػبختبس یب 1ػلاح ػبیجشی 1399

١ب،  ١ب ؿبْٗ ؿج٠ٌ ثبت . ایٚ ػبٗب٠ٛؿٞد ٗی١بی ػبیجشی دیِش، عشاحی ٝ تٞٓیذ  ػ٘ٔیبت ػبٗب٠ٛ

١بی تٞٓیذ تشاكیي،  پزیشی، اٛٞاع ثذاكضاس١ب ٝ ػبٗب٠ٛ اص آػیت ثشداسی ث٢شٟاثضاس١بی ٜٗغوی،  ١بی ث٘ت

 ١بی ت٢بخٖثبؿٜذ ٠ً ثشای اٛدبٕ  ح٘لات ٗ٘بٛؼت اص ػشٝیغ ٝ ٗ٘بٛؼت اص ػشٝیغ تٞصیغ ؿذٟ ٗی

١بی ػبیجشی ث٠  )ػٜذ سا١جشدی پذاكٜذ ػبیجشی ًـٞس(. ػلاح ُیشٛذ ٗیػبیجشی، ٗٞسد اػتلبدٟ هشاس 

١بی ػبیجشی ثشخٞسداس اص ًٜتشّ آتؾ اٛؼبٛی  ١بی س١ب ؿذٟ دس ؿج٠ٌ ٝ ػلاح اكٔی ػلاح دٝ دػت٠

دس تؼشیلی دیِش، ػلاح ػبیجشی ث٠ ح٘لات پیچیذٟ ًبٗپیٞتش ث٠ ًبٗپیٞتش ُلت٠  .ؿٞٛذ ٗی ثٜذی عجو٠

اكضاس ٗٞسد اػتلبدٟ  پزیشی دس یي ثخؾ اص ٛشٕ آػیت ثشداسی ث٢ش٠ًٟ اص عشین ؿٜبػبیی ٝ  ؿٞد ٗی

ػظ عشف ٗوبثْ ٗٞخت ایدبد اختلاّ ٝ ٛبثٞدی یي ػبٗب٠ٛ كٜبٝسی اعلاػبت یب یي ؿج٠ٌ تٞ

 .(Herr, 2014) ؿٞد ٗی

دس ػشاػش خ٢بٙ  ١ٖ١بی ًبٗپیٞتشی ٗتلْ ث٠  ای اص ؿج٠ٌ ؿج٠ٌ خ٢بٛی ایٜتشٛت ؿبْٗ ٗد٘ٞػ٠

ـبس یي . ح٘لات ػبیجشی ثب اػتلبدٟ اص اٛتؿٞد ٗیثٜبی ایدبد كضبی ػبیجش ٗحؼٞة  اػت ٠ً ػَٜ

ٗٞخت اختلاّ ٝ تخشیت دس  ،ًذ ًبٗپیٞتشی تحت ػٜٞاٙ ػلاح ػبیجشی دس ؿج٠ٌ خ٢بٛی ایٜتشٛت

 ؿٞٛذ. حیبتی دس كضبی ػبیجش ٗی ١بی صیشػبخت١بی ٗتلْ ٝ  ػٌ٘ٔشد ؿج٠ٌ

ػلاح ػبیجشی یي ػلاح ٛبؿٜبع ٝ دهین، ثذٝٙ ٛیبص ث٠ حضٞس ػشثبص )١ٌش( اػت. ایٚ ػلاح 

١بی كٜبٝسی اعلاػبت اػت اٗب ت٢ٜب صٗبٛی  پزیشی اص آػیت ثشداسی ث٢شٟٝاثؼت٠ ث٠ ؿٜبػبیی ٝ 

ثبؿذ ٠ً ٗخلی ٝ ٗحشٗب٠ٛ ثبؿذ ٝ دس كٞست اكـبؿذٙ، ًبسایی خٞد سا اص  ٗؤثشتٞاٛذ ًبسآٗذ ٝ  ٗی 

 د١ذ. دػت ٗی

آٗیضی  ١بی ػبیجشی اص پتبٛؼیْ خـٞٛت ث٠ خبعش ٗحذٝدیت خؼبست كیضیٌی ٝ ٗشٍ ٝ ٗیش، ػلاح

ث٘جبساٙ یب ح٘لات  ٗثلا١ًبی ػیٜی سا ٛیض داسٛذ.  ١شچٜذ پتبٛؼیْ ایدبد خـٞٛت ثشخٞسداس ٛیؼتٜذ.

سا  ث٢ذاؿتی ١بی ٗشاهجت یب ٝ پّٞ ثشم، ١ٞاپی٘ب١بی ثذٝٙ ػشٛـیٚ ٠ً دػتشػی ؿیشٛظبٗیبٙ ث٠ آة،

 خبیِضیٚ ؿٞد. ػبیجشی ١بی ػلاح ٝػی٠ٔ ث٠تٞاٛذ  د١ذ؛ ٗی تحت تأثیش هشاس ٗی
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ؿٞاس ٝ پش١ضی٠ٜ اػت ٝ ایٚ ٗؼئ٠ٔ ثؼتِی ث٠ ٗیضاٙ ًٜتشّ ٝ ١بی ػبیجشی ثؼیبس د تٞػؼ٠ ػلاح

كٜبٝسی اعلاػبت، ثؼتِی داسد. ایٚ ػلاح ثب  ١بی صیشػبختدػتشػی عشف ٗوبثْ )دؿ٘ٚ( ثش 

ای دس اثؼبد اهتلبدی،  ١بی ًبٗپیٞتشی دس كضبی ػبیجش، اثشات ثبٛٞی٠ تخشیت ٝ اختلاّ دس ؿج٠ٌ

حیبتی ٗبٜٛذ  ١بی صیشػبختای دس  ١بی ُؼتشدٟ تٞاٛذ خشاثی ػیبػی، اخت٘بػی سا ث٠ ١٘شاٟ داسد ٝ ٗی

١ب،  خزاثیت ایٚ ػلاح .(Krepinevich, 2012) آة، ثشم، اٛشطی، ؿج٠ٌ ثبٌٛی ٝ ...ایدبد ًٜذ

١بی ٗجتٜی ثش  اػتجبس ٝ ًبسایی ػبٗب٠ٛ دس ایدبد ػذٕ اع٘یٜبٙ ٛؼجت ث٠ ١ب آٙث٠ خبعش تٞاٛبیی  ػ٘ذتبً

كشٗبٛذ١ی ٝ ًٜتشّ ٛظبٗی اػت ٠ً دس آٙ، ٗحشٗبِٛی ٝ اٜٗیت اعلاػبت اعلاػبت اص خ٠ٔ٘ ػبٗب٠ٛ 

 اٗشی حیبتی اػت.

دس  آ٘ٔٔی ثیٚثیٜی اػت ٠ً ١ٜٞص ١ٖ دس ٜٗبهـبت حوٞهی  ػلاح ػبیجشی ػلاحی ؿیشهبثْ پیؾ

آ٘ٔٔی ٛیبصٜٗذ سٝیٌشدی  ثٜبثشایٚ خبٗؼ٠ ثیٚ؛ ١بی صیبدی ١٘شاٟ اػت صٗی٠ٜ خَٜ ػبیجشی ثب چبٓؾ

١بی تشٝسیؼتی اص خ٠ٔ٘  ای ایدبد اٜٗیت ػبیجشی دس ٗیبٙ ت٘بٗی ًـٞس١بػت تب ُشٟٝكشاٗٔی ثش

 ١بی ایٚ ػلاح ثشای ح٘لات ػبیجشی ٝ ١ذایت ح٘لات تشٝسیؼتی اػتلبدٟ ٌٜٜٛذ. داػؾ اص هبثٔیت

اٗشٝصٟ دس ٗجبحث ٛظبٗی، اكغلاحبتی ٗبٜٛذ صسادخب٠ٛ ػبیجشی، ح٘لات ػبیجشی ٝ خَٜ ػبیجشی 

، اػتلبدٟ اص تؼٔیحبت ػبیجشی 1پشداصاٙ هشاس ُشكت٠ اػت. ٜٗظٞس اص ح٠ٔ٘ ػبیجشی ٗٞسد تٞخ٠ ٛظشی٠

ح٠ٔ٘ ػبیجشی ثب تٞخ٠ ث٠ ٛٞع ػلاح ػبیجشی ٗٞسد كذ٠ٗ صدٙ ث٠ ا١ذاف ٗـخق اػت.  ٜٗظٞس ث٠

 اكضاس خَٜاص یي  تٞاٛذ ٗیثٜبثشایٚ یي ح٠ٔ٘ ػبیجشی ؛ ٠ٛ عجیؼت ١ذف دؿٞ ٗیاػتلبدٟ تؼشیق 

ایی ؿیش ػبیجشی یب ػٔی٠ یي داسایی ػبیجشی اػتلبدٟ ًٜذ اٗب ح٠ٔ٘ ػبیجشی ث٠ ػبیجشی ػٔی٠ یي داس

دس  .ؿٞد ٘یؿیش ػبیجشی ػٔی٠ یي داسایی ػبیجشی یب ؿیش ػبیجشی اعلام ٛ اكضاس خَٜاػتلبدٟ اص یي 

ٝ اػتلبدٟ اص ایٚ ح٘لات تٞػظ یي ًـٞس ػٔی٠  كٞست تـذیذ ح٘لات ػبیجشی ٗیبٙ ًـٞس١ب

 Rauscher) اكتذ ٗیاتلبم  2كٞست ػٜٔی ٝ سػ٘ی خَٜ ػبیجشی ًـٞس ث٠ ١بی بختصیشػ

&Yaschenko, 2011). 
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 اقدامات داعص در فضای سایبز

١بی ٌٗبٛی ٝ صٗبٛی، دس سٝاج ؿٌْ خذیذی اص  كضبی ػبیجش، ث٠ خبعش اص ثیٚ ثشدٙ ٗحذٝدیت

كضبی  ٗخبٓلت راتی خٞد ثب سؿٖ ػٔیتشٝسیؼٖ تأثیش صیبدی داؿت٠ اػت. ُشٟٝ تشٝسیؼتی داػؾ 

ای دس ساػتبی دػتیبثی ث٠ ا١ذاف تشٝسیؼتی خٞد اػتلبدٟ  ػبیجش، اص اثضاس١بی آٙ ث٠ عٞس ُؼتشدٟ

 اهذاٗبت داػؾ دس كضبی ػبیجش ػجبستٜذ اص: تشیٚ ٢ًٖٗشدٟ اػت. ثشخی اص 

 دی، پٞػتش، ًتبثچ٠، تٞٓیذات تجٔیـبتی ایٜتشٛتی ٝ  ٝی دی ٝ دی ػی: تٞٓیذ هَسسِ الفزقاى

 ١بی پیبٕثشای ٛـبٙ دادٙ هذست ٛظبٗی داػؾ ٝ ثبصٛـش  ای سػب٠ٛ، ُشٟٝ ١بی سػ٘ی ثیبٛی٠

 (.1396)ػشاهچی ٝ خٞصاٛی،  س١جشاٙ داػؾ

 ١بی ٝیذئٞیی ث٠ ١٘شاٟ  : ت٘شًض ثش ٗخبعجبٙ ؿشثی ٝ اٛتـبس ًٔیپایجاد هَسسِ الحیات

، ثٞى كیغ١بی اخت٘بػی ٗبٜٛذ تٞییتش،  صثبٙ صٛذٟ دٛیب ٝ پخؾ آٙ دس ؿج٠ٌ 11صیشٛٞیغ ث٠ 

 ,Siboni) ( ث٠ ػشثی ٝ اِٛٔیؼیDaboghایٜؼتبُشإ ٝ ُُْٞ پلاع ٝ اٛتـبس ٛـشی٠ داثن )

2015( ٝ )Schori, 2015). 

 ١بی تـشیلبتی ٝ ٗز١جی : ت٘شًض ثش كؼبٓیتایجاد هَسسِ الاعتصام 

 ( ِٞایدبد تبلاس١بی ُلتchat room)  ٝٚ٘١بی اٛد ( ٝةweb forum ٕٗبٜٛذ آٜ٘جش ٝ اػلا ،)

 آد٢بدی

  ٗبٜٛذ ؿ٘ـیش١بی ثشاٙ( ای سایب٠ٛ ١بی ثبصیثبلا ٝ  ثبًیلیتٝیذیٞیی  ١بی كیٖٔػبخت ٝ اٛتـبس( 

 ٕ١ٞؿٜ٘ذ ١بی ُٞؿیعٔٞع ػحش( ثشای ) شیآجـباكضاس١بیی ٗبٜٛذ كدش  تٞٓیذ ٛش 

 ایدبد ؿج٠ٌ اخت٘بػی ٗبٜٛذ خلاكت ثٞى (Mahzam, 2015). 

سا اص  اسیتأثیشُزٝ  ثشداسی ث٢شٟتلٞیشی ثیـتشیٚ ١بی پیـشكت٠ كٞتی ٝ  داػؾ ثب اػتلبدٟ اص كٜبٝسی

كضبی ػبیجش ثشای تحون ا١ذاف خٞد ٝ ١٘شا١ی اكٌبس ػ٘ٞٗی ثشدٟ اػت. ٗب١یت حضٞس داػؾ دس 

( ادا٠ٗ حیبت ٝ یبسُیشی ٝ اػتخذإ اػضبی 1ثٜذی ًشد:  تٞاٙ ث٠ ػ٠ دػت٠ توؼیٖ سا ٗی كضبی ػبیجش

( تلاؽ ثشای اػتلبدٟ اص كضبی 3بٕ ؿذٟ خٞد، ( ایدبد تشع ٝ ٝحـت اص خٜبیبت اٛد2خذیذ، 

١بی  ا١ذاف ت٢بخ٘ی ٝ ح٘لات ػبیجشی. داػؾ دس تلاؽ ثشای اػتلبدٟ اص دا٠ٜٗ ػٜٞاٙ ث٠ػبیجشی 
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. ایٚ ُشٟٝ 1سػبٛذٙ ث٠ اعلاػبت حؼبع اػت ٗختْ ًشدٙ خذٗبت ٝ آػیت ٜٗظٞس ث٠ػبیجشی 

ٝ ػ٘ٞٗی خزة اكٌبس  ثشایػبصی  ای ٝ كیٖٔ سػب٠ٛ ١بی كٜبٝسیاػتلبدٟ اص ػلاٟٝ ثش  تشٝسیؼتی،

ای ث٠  خزة ١ٌش١بی حشك١٠بی اخت٘بػی، ثب  خٞد اص عشین ؿج٠ٌثشای پیٞػتٚ ث٠  اكشادتـٞین 

اص ایٚ  ١بیی ٠ٛٞ٘ٛ. ًٜذ ٗیح٠ٔ٘ ١بی صیشػبختی  ١بی دٝٓتی ٝ ؿشًت ١بی ػبصٗبٙ ػبیت ٝة

 ح٘لات ػبیجشی ػجبستٜذ اص:

  ٙآٗشیٌب ٗتحذٟ ایبلاتكشٗبٛذ١ی ٗشًضی  ػتبدی ٝ یٞتیٞة تٞییتش ١بی حؼبة١ي ًشد 

(CENTCOM) 

 ١ي ًشدٙ حؼبة تٞییتشی ٛیٞصٝیي 

  دػتیبثی ث٠ ػشٝس١بی اعلاػبت استؾ  ٗتحذٟ ایبلاتٛظبٗی  ًبسًٜب١ٙي ًشدٙ ػبیت ٝ

 ٗتحذٟ ایبلات

  ٙاػتجبسی خٞیـبٝٛذاٙ ػشثبصا ١بی ًبستتٔٞیضیٞٛی كشاٛؼ٠ ٝ هشاس دادٙ  ١بی ًبٛب١ّي ًشد ٙ

 ١ب آٙٝ ت٢ذیذ  ًشدٛذ ٗیكشاٛؼٞسی ٠ً ثب داػؾ ٗجبسصٟ 

ػبٗٔی تؼ٢یْ ًٜٜذٟ ٝ ًبتبٓیضٝس ثشای  ػٜٞاٙ ث٠ای  داػؾ اص اثضاس١بی استجبعی ٝ ثؼتش١بی چٜذ سػب٠ٛ

١بی تشٝسیؼتی دس  ای اص ػّٔٞ اثشُزاسی ثش ٗخبعت ٝ خٔت تٞخ٠ ٝ خزة ٛیشٝ ٝ ایدبد ؿج٠ٌ

١بی اخت٘بػی ث٠ عٞس ٛبخٞاػت٠  ًٜذ. ؿج٠ٌ ٗذ، اػتلبدٟ ٗیٛب خ٢ت تـٌیْ آٛچ٠ خلاكت اػلاٗی ٗی

اهذاٗبت داػؾ دس  تشیٚ ٢ٖٗ( ثشخی اص 1اٛذ. دس ؿٌْ ) اثضاسی ثشای هذست ػبیجشی داػؾ ؿذٟ

 .(Griffin, 2014) كضبی ػبیجش ٛـبٙ دادٟ ؿذٟ اػت

 عليه داعص متحده ایالاتعمليات سایبزی 

یي ٛیشٝی ػبیجشی تحت  اٛذاصی ساٟٝػیؼی ثشای  ُزاسی ػشٗبی٠ث٠  2119اص ػبّ  ٗتحذٟ ایبلات

١بی ػ٘ٔیبت  ٠ٜ( اهذإ ٛ٘ٞدٟ اػت. ١ضیARCYBERػٜٞاٙ كشٗبٛذ١ی ػبیجشی استؾ آٗشیٌب )

ٗیٔیبسد دلاس ثشآٝسد ؿذٟ اػت. دس حبّ حبضش ثیؾ اص  5ثیؾ اص  2115ی پٜتبُٞٙ دس ػبّ شػبیج

ٗشیٌب ٗـبسًت داسٛذ. ثب تٞخ٠ ث٠ ایٚ ١بی ػبیجشی دس آ ٛلش دس صٗی٠ٜ تٞػؼ٠ ٝ هبثٔیت 6111
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ُزاسی ػظیٖ، اػتلبدٟ اص تؼٔیحبت ٛٞیٚ ػبیجشی ػبخت٠ ؿذٟ تٞػظ استؾ ػبیجشی آٗشیٌب،  ػشٗبی٠ 1399

ُیشی داػؾ ؿبیؼ٠  ١بی دٝٓت اٝثبٗب ٝ تشاٗپ ثٞدٟ ٝ اص اٝایْ ؿٌْ دس كح٠ٜ ػ٘ٔی، اص اٝٓٞیت

 .(Sanger, 2016) تتٞػظ آٗشیٌب ٛیض ٗغشح ؿذٟ اػ ١ب، اػتلبدٟ اص ایٚ ػلاح

١بی ػبیجشی ت٢بخ٘ی دس  ، ٗوبٗبت ٝصاست دكبع آٗشیٌب، اػتلبدٟ اص تٞاٜٛ٘ذی2116اص اٝایْ ػبّ 

اٛذ.  ػبیجشی دس ٗجبسصٟ ثب داػؾ سا ث٠ كٞست ػٜٔی اػلإ ٛ٘ٞدٟ ١بی ث٘تػٞسی٠ ٝ ػشام ٝ اٛلدبس 

آٝسی اعلاػبت،  خ٘غ ؿذٟ ػبیجشی استؾ آٗشیٌب ػٔی٠ داػؾ دس كضبی ػبیجش ؿبْٗ ػ٘ٔیبت اػلإ

١بی خؼٔی، اختلاّ دس استجبط داػؾ ٝ ٢ٗبس ایٚ ُشٟٝ ثشای  ػبیت داػؾ، ایدبد ٝة ١بی پیبٕتـییش 

١بی ػبیجشی اػتلبدٟ ًشدٟ اػت.  خزة ٝ ُؼتشؽ تجٔیـبت اػت ٠ً ثشای ایٚ ٜٗظٞس اص ػلاح

ػبختبس كشٗبٛذ١ی ٝ ًٜتشّ، اص ایٚ ػ٘ٔیبت ػبیجشی، اص ًبس اٛذاختٚ  ٗتحذٟ ایبلاتا١ذاف ٗٞسد ٛظش 

ایدبد ٗضاح٘ت ٝ اختلاف دس اٛتـبس تجٔیـبت ػبیجشی ُشٟٝ داػؾ ٝ ٗ٘بٛؼت اص اٛتوبّ آٌتشٝٛیٌی 

اػلاٙ ثی پشدٟ ٝ  .(Hennigan, 2016) ٝ ٗجبدلات تدبست آٌتشٝٛیٌی ایٚ ُشٟٝ اػلإ ؿذٟ اػت

یْ صیش دٝس اص اٛتظبس ث٠ ٛظش ١بی ت٢بخ٘ی ػبیجشی، تٞػظ پٜتبُٞٙ ث٠ دلا اكـبی اػتلبدٟ اص ػلاح

 .(Jeppe & Jens, 2017) سػذ ٗی

١بی ػبیجشی ٗتٌی اػت چشا ٠ً  تأثیش ػ٘ٔیبت ػبیجشی، اؿٔت ٗجتٜی ثش ٝیظُی ٗحشٗبِٛی ػلاح .1

 خٞدآُبٟپزیشی ؿج٠ٌ  ، دؿ٘ٚ اص آػیت١ب آٙثب ٓٞ سكتٚ اعلاػبت ایٚ تؼٔیحبت ٝ ػ٘ٞٗی ؿذٙ 

اػتلبدٟ ٗدذد اص  ؿٞد ٗیًٜذ. ایٚ ٗؼئ٠ٔ ٗٞخت  ٗیؿذٟ ٝ ث٠ ػشػت ٛؼجت ث٠ سكغ آٙ اهذإ 

 ؿٞد. اثش ثیپزیشی ؿج٠ٌ دؿ٘ٚ  اص آػیت ثشداسی ث٢شٟایٚ تؼٔیحبت ٝ 

كٜبٝسی اعلاػبت داػؾ، اص ػٞی  ١بی صیشػبختاػلاٙ ت٢بخٖ ػبیجشی ٝ تخشیت ٝ اختلاّ دس  .2

خبسخی كشا١ٖ ٛبًبٗی سا١جشاٙ داػؾ دس خزة خِٜدٞیبٙ  ٠یتٞخای ثشای  استؾ آٗشیٌب، ث٢ب٠ٛ

١بی خٞد دس خزة  سا ٗولش ٛبًبٗی ٗتحذٟ ایبلاتتٞاٜٛذ كشٗبٛذ١ی ػبیجشی  ٗی ١ب آًٜٙذ ٝ  ٗی

 ٛیشٝ ٝ اداسٟ دٝٓت خٞد ٗؼشكی ًٜٜذ.

، ػ٘ٔیبت ؿٞد ٗیٝ اٗٚ دس ػبی٠ ػذٕ اكـبی اعلاػبت آٙ اٛدبٕ  ٗؤثشاص آٛدب ٠ً اٛدبٕ ػ٘ٔیبت  .3

١بی  ایٚ كش١َٜ ساصداسی ثخـی اص رات ػبصٗبٙثٜبثش؛ ػبیجشی ٛیض اص ایٚ هبػذٟ ٗؼتثٜی ٛیؼت



 تحزکات ٍاکاٍی ٍ سایبزی تزٍریسن تْذیذات  77 

١بی خبػٞػی اػت. ٓزا، دٓیْ  اعلاػبتی اػت ٝ ت٢بخ٘بت ػبیجشی ٛیض اص خٜغ ػشٝیغ

 ثشد. ١بی ػبیجشی آٗشیٌب ػٔی٠ داػؾ ٗحشٗبِٛی آٙ سا اص ثیٚ ٗی تٞكیق ٗبٗٞسیت

 
 (Griffin, 2014) : تحشًبت داػؾ دس كضبی ػبیجش1ؿٌْ 

 عمليات سایبزی عليه داعص علنی نمودنتجزیه و تحليل دلایل 

اص ػ٘ٔیبت ػبیجشی اػتلبدٟ ًشدٟ اػت. اص ٜٗظش  ٌٗشساًدس خلاّ خَٜ ثب داػؾ،  ٗتحذٟ ایبلات

. چشا ٠ً ؿٞد ٗیسا١جشدی اػتلبدٟ اص تؼٔیحبت ػبیجشی تٞػظ ًـٞس١ب، ٗحشٗب٠ٛ ٝ ٗخلیب٠ٛ اٛدبٕ 

ػٜٔی آٙ ث٠ ٗثبث٠ اػلاٙ خَٜ ػبیجشی اػت. پٜتبُٞٙ ػ٘ٔیبت ػبیجشی خٞد ػٔی٠  كبؽ ٛ٘ٞدٙ

١بی كشٗبٛذ١ی ٝ ًٜتشّ داػؾ سا ث٠ كٞست ػٜٔی اظ٢بس ٛ٘ٞدٟ اػت. ؿٞا١ذ تدشثی هٞی دس  ػبٗب٠ٛ



 
كلْ صٗؼتبٙ  ؿـٖ،ؿ٘بسٟ  دٕٝ،ػبّ  - خَٜكلٜٔب٠ٗ ٗغبٓؼبت   78

صٗی٠ٜ دلایْ اكـبی ػ٘ٔیبت ػبیجشی آٗشیٌب ٗٞخٞد ٛیؼت، اٗب ثب تٞخ٠ ث٠ اظ٢بسات ٗوبٗبت دٝٓتی ٝ  1399

 .ؿٞد ٗیدلایٔی ٠ً ٗٞخت كبؽ ٛ٘ٞدٙ ایٚ ػ٘ٔیبت ثٞدٟ اػت؛ ثشسػی  تشیٚ ٢ٖٗبیی ٛظبٗی آٗشیٌ

 داخلی هخاطباى بزای فزهاًذّی سایبزی در کلاى ّای گذاری سزهایِ بِ بخشیذى هشزٍعیت (1

تب  2119 ١بی ػبُّزاسی ٝػیؼی داؿت ٠ً دس خلاّ  ایدبد كشٗبٛذ١ی ػبیجشی آٗشیٌب ٛیبص ث٠ ػشٗبی٠

 ,Healey & Hughes) دلاس اكضایؾ یبكت٠ اػت ٗیٔیبسد 59دلاس ث٠ حذٝد  ٗیٔیبسد 27اص  2116

ٗیٔیبسد دلاس ثشای اٜٗیت ػبیجشی  7ای دس حذٝد  ٝصاست دكبع ثٞدخ٠ 2117دس ػبّ  .(2015

د١ٜذُبٙ  ًٜٜذٟ ثشای ٗبٓیبت دلایْ هبٛغ اسائ٠ُزاسی ١ِٜلت ٛیبص ث٠  ثیٜی ًشدٟ اػت. ایٚ ػشٗبی٠ پیؾ

تٞاٛذ ثب دلایٔی ٗبٜٛذ ایدبد  دات داخٔی ث٠ ٛبًبسآٗذی ٗجبسصٟ اٝثبٗب ثب داػؾ ٗیآٗشیٌبیی داسد. اٛتوب

ؿٞد. ح٘لات  تٞخی٠اختلاّ دس تٞاٛبیی داػؾ دس اػتلبدٟ اص هٔ٘شٝ ػبیجش تٞػظ ت٢بخ٘بت ػبیجشی 

)ػٜتٌبٕ( تٞػظ داػؾ ١شچٜذ ٛـبٙ  ٗتحذٟ ایبلاتػبیجشی ٝ ١ي ًشدٙ كشٗبٛذ١ی ٛیش١ٝبی ٗشًضی 

٠ً ایٚ ُشٟٝ تشٝسیؼتی ظشكیت كٜی لاصٕ  سػذ ٗیجشی ایٚ ُشٟٝ داسد؛ اٗب ثؼیذ ث٠ ٛظش اص هذست ػبی

ػبیجشی آٗشیٌب سا داؿت٠  ١بی ػلاحثشای سدیبثی ح٘لات ػبیجشی كشٗبٛذ١ی ػبیجشی ٝ دكبع دس ثشاثش 

 .(Nakashima, 2016) ثبؿذ

ٍ کٌتزل  فزهاًذّی ّای ساهاًِتضعیف اعتواد دشوي بِ سیزساخت فٌاٍری اطلاعات ٍ  (2

 خَد

 ػٜتی، ثبصداسٛذُی یي اص ٗٞضٞػبت سا١جشدی اػت ١بی خَٜدس ادثیبت خَٜ ػبیجشی، ١٘بٜٛذ 

(Libicki, 2009) . ٟیٌی اص ػٞاْٗ ٢ٖٗ ثبصداسٛذُی دسآٗذٟ  ػٜٞاٙ ث٠تؼٔیحبت ػبیجشی اٗشٝص

غح ای داؿت٠ ثبؿذ. ١ش چٜذ دس ػ ١بی ١ؼت٠ ٛوـی ١٘بٜٛذ صسادخب٠ٛ تٞاٛذ ٗیاػت؛ ث٠ عٞسی ٠ً 

ایٚ ای تدشث٠ ٛـذٟ اػت ثب  ١بی ١ؼت٠ خ٢بٛی، خؼبسات ٛبؿی اص ح٘لات ػبیجشی ث٠ اٛذاصٟ ػلاح

ثٜبثشایٚ اهذإ آٗشیٌب ؛ ٗیضاٙ تأثیش ایٚ تؼٔیحبت ١٘ٞاسٟ سػبیت ؿذٟ اػت داؿتٚ ٠ِٛ، ٗخلی حبّ

ْ تٞاٛذ ث٠ دٓی ١بی كشٗبٛذ١ی ٝ ًٜتشّ داػؾ ٗی كبؽ ػبختٚ ػ٘ٔیبت ػبیجشی ثش سٝی ػبٗب٠ٛ دس

دس كضبی ػبیجش ٝ ت٢ذیذ ث٠ اهذاٗبت  ؿیشدٝٓتیآٗشیٌب ثشای ثبصیِشاٙ دٝٓتی ٝ  دػتی پیؾاسػبة ٝ 

 تلاكی خٞیب٠ٛ ثبؿذ.
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١بی ػبیجشی دس سا١جشد١بی خٞد ح٠ٔ٘ ػبیجشی سا ح٠ٔ٘ ٛظبٗی تٔوی  ثب ظ٢ٞس ػلاح ٗتحذٟ ایبلات

 .ًشدٟ ٝ ت٢ذیذ ث٠ اهذإ ٗتوبثْ ٛظبٗی ٛ٘ٞدٟ اػت

دیدیتبٓی  ١بی صیشػبخت٢ٗبخ٘بٙ اص اهذإ ػ٘ٔی ثشای ح٘لات ػبیجشی ث٠  ثبصداؿتٚػلاٟٝ ثش 

تٞاٛذ  ١بی ٛظبٗی داػؾ، ٗی ١بی آٗشیٌب دس ایدبد اختلاّ دس ػبٗب٠ٛ ، اػلاٙ تٞاٛبییٗتحذٟ ایبلات

ایٚ . ٛـبٙ د١ذ١بی استجبعی ٛظبٗی اص خ٠ٔ٘ كشٗبٛذ١ی ٝ ًٜتشّ سا  ٗیضاٙ ًٜتشّ ٝ ٛظبست ثش ؿج٠ٌ

١بی ػبیجشی ٝ اكضایؾ ؿي ٝ تشدیذ دس اٌٗبٙ  اص ثیٚ سكتٚ اػت٘بد ث٠ اػتلبدٟ اص كٜبٝسی ٗٞخت ًبس

آٝسد. ٛتید٠ ایٚ ًبس، تـییش سكتبس اص حبٓت ت٢بخ٘ی ث٠  سیضی ػ٘ٔیبت ػبیجشی سا ث٠ ٝخٞد ٗی عشح

تٞاٛذ ٗٞخت ًب١ؾ استجبعبت ٝ تٞاٛبیی ٝاًٜؾ ػشیغ دس ٗیذاٙ  ٗی ؛ ٠ًحبٓت اٛلؼبٓی خٞا١ذ ثٞد

 َ سا ث٠ ١٘شاٟ داؿت٠ ثبؿذ.خٜ

١بی داػؾ دس كضبی ػبیجش، ایٚ ُشٟٝ تشٝسیؼتی اص یي  ؿذٟ، اص كؼبٓیت اسائ١٠بی  عجن ُضاسؽ

١بی ثبٓوٟٞ دس  ػبٗب٠ٛ ٛظبٗی تٞػؼ٠ یبكت٠ ٝ ٛٞیٚ كشٗبٛذ١ی ٝ ًٜتشّ ثشخٞسداس اػت ٝ تٞاٛبیی

ٝاثؼتِی خٞد سا داسد.  ١بی صیشػبخت١بی ٗختٔق سٗضِٛبسی ٝ پـتیجبٛی اص  اػتلبدٟ اص كٜبٝسی

ػبٗب٠ٛ كشٗبٛذ١ی ٝ ًٜتشّ داػؾ ث٠ كٜبٝسی اعلاػبت ٝ استجبعبت آٙ دس ثشاثش ح٘لات ػبیجشی 

ث٠ ایٚ ػبٗب٠ٛ ٝ اػتلبدٟ اص  ١ب آٙثٜبثشایٚ اػلاٙ آؿٌبس ح٘لات ػبیجشی، اػت٘بد ؛ ًٜذ پزیش ٗی آػیت

ستجبعبت ٝ تـییش دس اعلاػبت ٝ د١ذ. اهذاٗبتی ٗبٜٛذ هغغ ا سیضی ػ٘ٔیبت سا ًب١ؾ ٗی آٙ دس عشح

اسػبّ ؿذٟ اص كشٗبٛذ١بٙ داػؾ ثبػث ثذُ٘بٛی ٝ ایدبد ؿي ٝ تشدیذ ٝ ًب١ؾ سٝحی٠  ١بی پیبٕ

 .ؿٞد ٗی ١ب آٙ

 قذرت سایبزی خَد بِ کشَرّایی کِ با آهزیکا هٌاقشات سایبزی دارًذ ًشاى دادى (3

سا دس ٗؼشم ح٘لات  ٙ ث٠ كضبی ػبیجش ١٘ٞاسٟ آ ٗتحذٟ ایبلاتحیبتی  ١بی صیشػبختٝاثؼتِی 

كشٝؽ  2116 دس اٝت Shadow Brokerٗثبّ ُشٟٝ ١ٌشی  ػٜٞاٙ ث٠ػبیجشی هشاس دادٟ اػت. 

ٗیٔیٞٙ دلاس( ث٠ حشاج  568ًٞیٚ )حذٝد  ٗیٔیٞٙ ثیت 1سا ث٠ ٗجٔؾ  NSAاعلاػبت ػشهتی خٞد اص 

اعلاػبت اص  تش ًٞچيثٜذی  ١شچٜذ ایٚ حشاج ثب ؿٌؼت ٗٞاخ٠ ؿذ ٝ ایٚ ُشٟٝ ثب دػت٠ُزاؿت. 

 یًٗٔشدٙ آطاٛغ اٜٗیت  ١بی صیشصٗیٜی ث٠ كشٝؽ سػبٛذ. ١ي تش دس ٝة ػبیت سا ثب ٗجبٓؾ پبییٚ ١ب آٙ
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1399 (NSA آٗشیٌب ٠ً ٛ٘بد هذست ایٚ ًـٞس ٗحؼٞة )پزیشی ایٚ ًـٞس دس  . ٛـبٙ اص آػیتؿٞد ٗی

ح٘لات ػبیجشی داسد. چیضی ٠ً ثب اػتلبدٟ اص ح٘لات ٛظبٗی دس كضبی ٝاهؼی ث٠ ؿذت دؿٞاس 

 اػت.

اسادٟ ٝ تٞاٛبیی اٛدبٕ ح٘لات ػبیجشی ثش ػٔی٠ داػؾ یي سا١جشد ٛظبٗی ثشای آٗشیٌبػت  ٛـبٙ دادٙ

 ؿٞد ٗیاسػبّ  ؿیشدٝٓتی١بی  ١بی ٗخبٓق ٝ ُشٟٝ ١بیی ثشای ػبیش دٝٓت ٠ً اص عشین آٙ ػیِٜبّ

(DOD, 2017)ًٚبسآٗذی آ٘ٔٔی اص ٗیضاٙ تأثیش  . ایٚ ٗؼئ٠ٔ ػلاٟٝ ثش ثبصداسٛذُی یي تلٞیش ثی ٝ

 د١ذ. ١بی ػبیجشی آٗشیٌب سا ٛـبٙ ٗی تٞاٛبیی

سایبزی ٍ ٌّجارّای حقَقی  ّای جٌگتلاش بزای ّوکاری جْاًی بزای تذٍیي، قَاًیي  (4

 سایبز

. آْ٘ٔ اػت ثیٚآْ٘ٔ تؼییٚ ١ٜدبس١ب ٝ هٞاٛیٚ ػبیجشی ٝ حوٞم  یٌی اص ٗجبحث ٢ٖٗ دس سٝاثظ ثیٚ

ػبیجشی ١٘ٞاسٟ  ١بی خَٜكضبی ػبیجشی ٝ ٗ٘بٛؼت اص ٝهٞع آْ٘ٔ دس حٞصٟ  ١بی ثیٚ ٛب٠ٗ تٞاكن

اص ایٚ تٞاكوبت دس  ای ٠ٛٞ٘ٛر١ٚ اٛذیـٜ٘ذاٙ سا ث٠ خٞد ٗؼغٞف داؿت٠ اػت. دس سا١جشد١بی ٛبتٞ 

 .. ایٚ اهذاٗبت پغ اص اٝٓیٚ خَٜ ػبیجشی دس تبٓیٚ اػتٞٛی ؿٌْ ُشكتؿٞد ٗیحٞصٟ ػبیجش دیذٟ 

ػبصی ثشای تذٝیٚ  لایْ ح٘لات ػبیجشی ث٠ داػؾ سا صٗی٠ٜٗوبٗبت ٝصاست دكبع آٗشیٌب یٌی اص د

آ٘ٔٔی ثشای ٗوبث٠ٔ ثب  د١ی ث٠ هٞاٛیٚ ٝ ١ٜدبس١بی ثیٚ ػبیجشی ٝ اهذاٗی ثشای ؿٌْ آْ٘ٔ ثیٚحوٞم 

 ًٜٜذ. تشٝسیؼت ػبیجشی ٝ تحت ػٜبٝیٜی ٗبٜٛذ حوٞم ثـش ػٜٞاٙ ٗی

، ًبس ؿٞد ٗی١بی ؿیشٛظبٗی ٝاسد  ٠ایٚ ح٘لات ثب تٞخ٠ ث٠ خؼبساتی ٠ً ث٠ ؿجٌ خٟٔٞ دادٙاخلاهی 

ًٜذ. ایٚ ًـٞس ثب تـییش پبسادایٖ اص هذست ػخت ث٠ هذست ٛشٕ ػؼی  دؿٞاس ٗی ٗتحذٟ ایبلاتسا ثشای 

سا  ١ب آٙآٗیض ثٞدٙ  ١بی ػبیجشی ؿیشخـٞٛت ١بی ػلاح اٗب پیچیذُی؛ آ٘ٔٔی داسد دس ًؼت ٝخ٠٢ ثیٚ

ی اص عشین ًـٞس آٗشیٌب ٝ اختلاّ دس ًٜذ. سٝؿٚ ؿذٙ ٜٗـأ ح٘لات ػبیجش تأییذتٞاٛذ  ٛ٘ی

 آ٘ٔٔی ثیٚػبٛتشیلیٞط١بی ًـٞس ایشاٙ ثب ػلاح ػبیجشی اػتبًغ ٛت ثب هٞاٛیٚ ٝ ١ٜدبس١بی 

آ٘ٔٔی ثشای خجشاٙ  ایٚ ًـٞس دس صٗی٠ٜ اػ٘بّ ٛلٞر دس ٗدبٗغ ػبیجش ثیٚ ١بی تلاؽٛبػبصُبس اػت ٝ 

١بی ػبیجشی ٝ  ثبس ثٞدٙ ػلاح ٞٛت. دس كٞستی ٠ً خـؿٞد ٗیًب١ؾ هذست ٛشٕ ایٚ ًـٞس اٛدبٕ 
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بٙ دس اكٌبس ػ٘ٞٗی ٗـخق ؿٞد. ٗوبث٠ٔ ثب تشٝیح ایٚ تؼٔیحبت ٝ ٛحٟٞ ثشخٞسد ؿیشٛظبٗیكذ٠ٗ ث٠ 

 سػذ. ضشٝسی ث٠ ٛظش ٗی ١ب آٙآ٘ٔٔی ثـشدٝػتب٠ٛ ثشای  ٝ ایدبد هٞاٛیٜی ثیٚ ١ب آٙثب 

١بی آٌتشٝٛیٌی ٝ  تتلاؽ آٗشیٌب ثشای ٗتٞهق ػبختٚ تجٔیـبت ػبیجشی ٝ اختلاّ دس پشداخ

آْ٘ٔ ثشخٞسداس ٛیؼت  ٗجبدلات ٗبٓی دس كضبی ػبیجش ١شچٜذ اص ت٘بیض ٝ تٜبػت ًبكی دس ػغح ثیٚ

اٗب ایٚ ًـٞس ث٠ خبعش خبٟ عٔجی خٞد دس كضبی ػبیجش دس تلاؽ ثشای ١٘شاٟ ًشدٙ اكٌبس ػ٘ٞٗی ٝ 

سا  ایٚ ًبسشكی ث٢ب٠ٛ . اص عآْ٘ٔ اػت ثیٚحوٞم  ١بی ًٜٞاٛؼیٞٙػ٘ٔیبت ػبیجشی خٞد ثب  تٞخی٠

 .ًٜذ ٗیخٞد اػلإ  ١بی صیشػبختح٘لات ػبیجشی داػؾ ث٠ 

خبف ح٘لات ػبیجشی اص خ٠ٔ٘ ٛبؿٜبع ٗبٛذٙ ٗجذأ ح٘لات ٝ ؿبكِٔیشی  ١بی ٝیظُیث٠ خبعش 

ٝ ٛبٗـخق ثٞدٙ اثجبت ػ٘ذی یب ػ٢ٞی ثٞدٙ ایٚ ح٘لات، اهذاٗبت آٗشیٌب دس اػلإ ػٜٔی  ١ب آٙ

، تجییٚ ػبصی كش١َٜثشای دػتیبثی ث٠  آ٘ٔٔی ثیٚشا١ی خبٗؼ٠ ح٘لات ػبیجشی تلاؽ ثشای ١٘

 ١ٜدبس١ب ٝ اػ٘بّ هبٛٞٙ ثش سٝی ٢ٗبخ٘بٙ ػبیجشی اػت.

 گيزی نتيجه

ؿٞٛذ  تؼٔیحبت ػبیجشی ١٘بٜٛذ ػبیش تؼٔیحبت ٛظبٗی دس یي سطٟ ٛظبٗی ث٠ ٛ٘بیؾ ُزاؿت٠ ٛ٘ی

ُی ٝ ثبٝس ٛظش ٝ ایدبد ثبصداسٛذا١ذاف ٗٞسد اص عشین ٛ٘بیؾ پیبٗذ١بی ح٠ٔ٘ ث٠  ١ب آٙث٠ٌٔ خٟٔٞ 

 پزیش اػت. دس ث٠ خغش اٛذاختٚ ا١ذاف سا١جشدی دؿ٘ٚ، اٌٗبٙ

اص آٙ پـتیجبٛی  سػ٘بًؿٜبػذ ٝ  آْ٘ٔ ١یچ ًـٞسی داػؾ سا ث٠ سػ٘یت ٛ٘ی اص آٛدب ٠ً دس ػغح ثیٚ

داػؾ ث٢تشیٚ كشكت ثشای كشٗبٛذ١ی ػبیجشی آٗشیٌب دس ٛ٘بیؾ  ػ٘ٔیبت ػبیجشی ػٔی٠ًٜذ،  ٛ٘ی

تٞاٛبیی اٛدبٕ ح٘لات ػبیجشی ت٢بخ٘ی ٝ هذست  ٛـبٙ دادٙست ػبیجشی ایٚ ًـٞس ٝ هذ

ثبصداسٛذُی ٝ اػلاٙ آٙ ث٠ ًـٞس١بیی ٗبٜٛذ سٝػی٠ ٝ چیٚ ثٞد ٠ً اِٛیضٟ ًبكی ثشای اٛدبٕ ح٘لات 

 ٛظبٗی ػبیجشی ػٔی٠ آٗشیٌب سا داسٛذ.

كشٗبٛذ١ی ٝ  ١بی ػبٗب٠ٛثش سٝی  ػبیجشی ػ٘ٔیبتدس  ٗتحذٟ ایبلات١بی  دس ایٚ ٗوب٠ٓ دلایْ ٝ اِٛیضٟ

دلایْ هبٛغ ًٜٜذٟ ثشای  اسائ٠( 1هشاس ُشكت٠ اػت. ایٚ دلایْ ػجبستٜذ اص: ثشسػیًٜتشّ داػؾ ٗٞسد 

١بی  هبثٔیت ٛـبٙ دادٙدس حٞصٟ كشٗبٛذ١ی ػبیجشی ٝ  ُزاسی ػشٗبی٠ٗخبعجبٙ داخٔی دس ٗٞسد 
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١بی كشٗبٛذ١ی ٝ ًٜتشّ  س ػبٗب٠ٛت٢بخ٘ی ٝ ػ٘ٔیبتی ایٚ كشٗبٛذ١ی دس كح٠ٜ ٛجشد ثب اختلاّ د 1399

١بی كشٗبٛذ١ی ٝ ًٜتشّ ٗجتٜی ثش  ( ًب١ؾ ٝ تضؼیق اػت٘بد داػؾ ث٠ ػبٗب2٠ٛداػؾ، 

 ٛـبٙ دادٙ( 3كٜبٝسی اعلاػبت ٝ ایدبد سا١جشد ثبصداسٛذُی اص عشین ؿي ٝ تشدیذ  ١بی صیشػبخت

ثب آٗشیٌب ٜٗبهـبت  ٖیشٗؼتویؿٝ اسػبة ػبیش ًـٞس١بیی ٠ً ث٠ عٞس  ٗتحذٟ ایبلاتهذست ػبیجشی 

١بی ٗتحذ ثشای تذٝیٚ ١ٜدبس١ب، هٞاٛیٚ ٝ  دٝٓت ١٘شاٟ ٛ٘ٞدٙ( تلاؽ ثشای 4ػبیجشی داسٛذ 

آْ٘ٔ ٝ ١٘چٜیٚ تؼییٚ  ػبیجشی ٝ حوٞم ػبیجشی دس ػغح ثیٚ ١بی خَٜٗوشسات ٗشثٞط ث٠ 

دٟ ؿذٟ ( ایٚ ٗٞاسد ٛـبٙ دا2آْ٘ٔ. دس ؿٌْ ) ١بی اػتلبدٟ اص ػلاح ػبیجشی دس ػغح ثیٚ اٝٓٞیت

 اػت.

 
 ػبیجشی آٗشیٌب ػٔی٠ داػؾ ػ٘ٔیبت: دلایْ ػٜٔی ٛ٘ٞدٙ 2ؿٌْ 
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