
 

 

 

 زنجیره بلوکی در فرماندهی و کنترل 

 2جواد غریبی ، 1* مهدی دهقانی

 14/06/99 :مقاله پذیرش                                                                     29/03/99: مقاله دریافت

 چكيده

 در تسووهیل منظووور  به  که  است  ایرایانه  و  ارتباطی  تجهیزات  از  ایمجموعه  شامل  کنترل  و  فرماندهی  سامانه

 مداوم انتشار و پردازش ،آوریجمع فرایند سامانه، این در. شودمی استفاده نبرد صحنه  مدیریت  و  گیریتصمیم

 یوو   اطلاعووات  ایوون.  است  برخوردار  زیادی  اهمیت  از  اعضا،  بین  ارتباط  حفظ  و  برقراری  و  محیطی  اطلاعات

 بووه. سووازدمی فووراهم نیروهووا کنترل و هماهنگی هدایت، سازماندهی،  منظور  به  فرماندهی  برای  مناسب  تصویر

 زنجیووره  پووایین  سوومت  بووه  هافرمان  شفاف  و  صحیح  سریع،  انتقال  اطلاعات،  این  بودن  حساس  و  حیاتی  خاطر

 نوین  هایفناوری  از  استفاده.  است  اعتماد  قابل  و  امن  زیرساخت  ی   از  برخورداری  مستلزم  برعکس،  و  فرمان

زنجیووره . سووازد برطوورف را سامانه این امنیتی هایچالش و مخاطرات از  بسیاری  تواندمی  3زنجیره بلوکی  مانند

 امنیووت پیشوورفته رمزنگوواری از اسووتفاده بووا نوواامن، محووی  یوو  در که است غیرمتمرکز داده پایگاه  ی   بلوکی

 توویمین در آن نقووش بررسووی بووه نوظهووور، فناوری این بررسی ضمن مقاله این در.  کندمی  تضمین  را  اطلاعات

 ،دهدمی نشان تحقیق این هاییافته. شودمی پرداخته  کنترل و  فرماندهی  هایمیموریت انجام در  تسریع و امنیت

 اهووداف،  کلیووه  زمانهم  تعقیب  امکان  اهداف،  شناسایی  در  عمل  سرعت  جمله  از  مزایایی  داشتن  با  فناوری  این

 عملیاتی،  خطای  کاهش  موجب  تواندمی  اطلاعات،  خودکار  و  سریع  تبادل  اطلاعات،  نمایش  و  تلفیق  پردازش،

 .سازد فراهم کنترل و فرماندهی هایسامانه در وقفه و تیخیر کاهش و سریع واکنش ،بالا اطمینان  قابلیت

پایگاه داده، اقتصاد دیجیتال. زنجیره بلوکی، فرماندهی و کنترل،واژگان کلیدی: 

 
 drdehghani@ihu.ac.irع( )  نيحسدكتري كامپيوتر و مدرس دانشگاه امام   .1
 j.gharibi@sndu.ac.irدوم دكتراي دفاع سایبري، دانشگاه عالی دفاع  ملی  دانشجوي دوره  .2
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 مقدمه 
و   ایرایانهاطلاعاتی،    هایسامانهاصلی آن نظیر    هایزیرمجموعهاطلاعات و ارتباطات و    آوریفن

شامل   را  کنترل  و  فرماندهی  از  مهمی  بخش    که  هاییتعریف  بهترین  از  یکی  گرددمیمخابراتی 

  بر  مشخص فرمانده  ی  سوی از هدایت  و اختیار اعمال ،کاربرد به کنترل و فرماندهی برای توانمی

 بندی   ترتیب   به  مربوط  کارکردهای  دیگر  عبارت  به.  است   میموریت   تحقق  برای  میمور  نیروهای

 در  فرمانده  ی   توس   شده  گرفته  کار  به  کارهایراه  و  تیسیسات  ارتباطات،  تجهیزات،  نیرو،

  میموریت  کامل   تحقق  جهت   عملیات   و   نیروها  کنترل  و  سازیهماهنگ  هدایت،  ریزی،طرح

 . (1۷2 :138۴ علمایی،)

  بتوانیم   ما  شده  باعث   یکدیگر  به   نهادها  اعتماد  عدم  شاید  و  تکنولوژی   از  ما  صحیح  استفاده

وجود  بلوکی  زنجیره  مانند  تییید  مورد  و  امن  زیرساختی   جلوگیری   ما  شدن   کند  از  که  آوریم  به 

 عدم  این  تمام  توانیممی  ما.  کندمی  نیاز  بی  هاسازمان  ،هادولت   ، هابان   به  نسبت   را  ما  و  کندمی

  استفاده   ترآزاد  و  ترسریع  بیشتر،  چه  هر  تبادلات  و  همکاری  برای  آن  از  و  کنیم  مهار  را  هاقطعیت 

 کنیم. 

  حلی   راه  و  ما است   نیازهای  تمام  پاسخگوی  بلوکی  زنجیره  تکنولوژی  که  نیست   معنا  بدان  این  البته

  را   دنیا  در  قحطی  تواندمی  بلوکی  زنجیره  که  بگویند  هارسانه  شاید.  کندمی   ارائه  مشکلات  همه  برای

 این   ولی   دهد،  نجات  را  ما  بارانی  هایجنگل  و  کند  برطرف  را  جعلی  داروهای  مشکل  کند،  کنریشه

 . است  خود رشد اولیه دوران در تکنولوژی

  موضوعات   این  از  یکی  دارد  وسیعی  هایکاربرد  گوناگون  صنایع  و  موضوعات  در  بلوکی  زنجیره

  ارزیابی   حال  در  ناتو   اطلاعات  و  ارتباطات  سازمان.  است   نظامی  بخش  در  فناوری  این  کارگیریبه

  هدف   با  کار  این.  است   (Innovation Challenge, 2016)  نوآوری  چالش  در  شده  ارائه  پیشنهادی

  نیازهای  هایتوانایی  و «NATO C4ISR» از  حمایت   برای  هاییراه  یافتن  و  تحول  سرعت   افزایش

  بلوکی«   زنجیره  نظامی  کاربردهای»  عنوان  با   بخشی   شامل  ناتو  درخواست .  گیردمی  صورت   سایبری 
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 آن  که  هاییبخش  دیگر  و  مالی  امور  نظامی،  تدارکات  در  فناوری  این  کارگیریبه  شامل  که   است 

 شود. می دارد، کاربرد

بلوکی    ترینساده زنجیره  توزیع شده« است.  دیجیتالی  »فهرست  بلوکی، ی   زنجیره  برای  تعریف 

مکان به مکان دیگر را با امنیت ی توزیع شده است که امکان انتقال اطلاعات از ی  ی  پایگاه داده

این فناوری، قابلیت توزیع آن است؛ زیرا باعث    هایویژگی  تریناصلی. یکی از  کندمیبالا فراهم  

داده  هاینسخه  شودمی از  این  متعددی  باشد.  داشته  وجود  رایانه  چندین  درون  ی     هارایانهها، 

اشته  دهند. به این معنی که هیچ پایگاه داده یا سرور مرکزی وجود ندشبکه همتا به همتا را شکل می

 .کندمیاز شبکه، ایفای نقش   ایو هر ماشین به عنوان گره

  گوید: ی زنجیره بلوکی می»نت اسکیپ« درباره  ای رایانهمارک اندرسون، مؤسس شرکت خدمات  

های دیجیتالی یکتای خود را  ای از داراییاربران اینترنتی است تا قطعهزنجیره بلوکی روشی برای ک »

تواند مشروعیت  نمی  کسهیچبه دیگر کاربران انتقال بدهند. این انتقال تضمین شده، امن است و  

 1آن را به چالش بکشد.«

بلوکی    کاربردهای   تا   است   بلوغ   برای  بیشتری  خطاهای  و   سعی  و  تجربیات  نیازمند  هنوز  زنجیره 

  و   توسعه  برای  زیادی  افراد  تلاش  و  کار  است،  واضح  آنچه   ولی.  شود  آشکار  اقتصاد  در   آن  حقیقی

بنیان  هایشرکت   مالی،  نهادهای.  است   سیستم  این  رشد  حال  در  هادانشگاه  و  تکنولوژی و دانش 

 هستند. اقتصادی نظام تحول برای جدید ایده این روی کار

 عملیات اطلاعاتی
توسعه   باعث  اطلاعات  فناوری  نیروهای    ،هوشمند  های سلاحمؤثر  درحال حاضر،  تلفات  کاهش 

اختلال   و  نفوذ  و  ارتش  هایسامانه  درخودی  و  کشورها  است.  شده  مقابل  طرف  های  اطلاعاتی 

استفاده   با  سامانه    فناوری  ازمختلف  فناوری  C4Iاطلاعات،  به  اطلاعات  جنگ  صنایع  و  و  ها 

 (. 138۴)فرماندهی و کنترل  اندکردهدست پیدا  ایپیشرفته

 
technology-blockchain-is-coindesk.com/information/what .1 
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سازمان  تبعات   ازیکی   استفاده  اطلاعات،  جنگ  با  منفی  افراد  این  است.  آن  از  تروریستی  های 

امن،    از راه دور و در محیطی  توانندمیاطلاعات و بدون به خطر انداختن خود    فناوری  ازاستفاده  

خرابکارانه برعملیات  را  بجای   ای  مثال،  عنوان  به  دهند.  انجام  اطلاعاتی  نظر  مورد  اهداف  علیه 

انداختن خود،    به  وربودن ی  هواپیما     ای رایانهامنیتی و    های سامانهبا نفوذ در    توانندمیمخاطره 

نمایند. این حوزه نزاع    مختل  راهواپیما    هادهاختلال در آن، پرواز    ایجاد  وبرج کنترل ی  فرودگاه  

نظامی استراتژی  و    عملیات  براز فضای اطلاعاتی استفاده نموده و    توانندمیکه مهاجمین    نوظهور

بپردازند، به جنگ اطلاعات ماهیت   هاآن ملی ی  کشور اثر گذاشته و به تخریب    هایزیرساخت 

و امروز به یکی از مباحث مهم در حوزه دفاعی و غیر دفاعی دنیا تبدیل شده  استراتژی  داده است  

 (. 138۴است )جوانمرد 

 C4Iاطلاعاتی هایشبکهو  هاسامانه شناسیآسیب

)سیستمسامانه شبکهها  و  عمومی  ها(  آسیب  چهار  معرض  در  اطلاعاتی  دادندهای  )دیزاستر   قرار 

 (: 2002 رکاوری،

داده  :هادادهبه    غیرمجازدستیابی    الف( آوردن  دست  به  )با  حساس  یا    شدهبندی  طبقههای 

ذخیره شده است، ممکن است   C4Iنشده( یا مرور ی  فایل حساس که روی ی  رایانه    بندیطبقه

 دشمن بتواند اطلاعاتی را کسب نماید که مخل امنیت ملی است. 

تواند ی  طراح نظامی را فریب دهد یا مانع از  دشمن می  وسیلهبدین  ها:تغییر نادرست داده   ب(

آرایش نیرو را به هم    تواندمی  مشخصاًاجرای ی  طرح شود برای مثال، تغییر اطلاعات لجستیکی  

اگر دسته یا  بریزد، یعنی  تغییر مسیر دهد  نادرستی  به مقصد  یا آذوقه و تدارکات را  های سربازان 

 اختلال ایجاد کرده است.  کارهایشان در، را حذف کند هاآن هاینیازمندی

هویت: جعل  خود    ج(  مخفیانه  دادن  جای  با  می  جایبهدشمن  مجاز  کاربر  فرامین  ی   تواند 

داده پایگاه  اطلاعات  کند،  برای  نادرست صادر  غیرمجازی  احکام  یا  دهد  تغییر  نفع خود  به  را  ها 

تواند ازش حقوق ارتش دست یافته، میفرماندهان صادر کند. برای مثال، دشمنی که به سیستم پرد

 عمیقی بر روی روحیه نظامیان بگذارد. تیثیر
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های  در دستیابی به سرویس  تیخیربا انکار یا ایجاد    انداختن سرویس یا حاشا کردن آن:  کار  ازد(  

می دشمن  طرح  الکترونیکی،  اجرای تواند  و    و  بحرانی  عامل  ی   آن  در  زمان  که  را  عملیاتی 

ای که موجب غیر دسترس کردن سامانه اطلاعاتی  مثال حمله  عنوانبهاست، مختل کند.    پراهمیت 

ای  اندازد. همچنین حمله تیخیرتواند طرح ی  عملیات نظامی را به  . میشودمیهوا  وضعیت آب و

انی خودی شود، در شناسایی موقعیت نیروها ایجاد  جه  یابموقعیت که موجب از کار افتادن سامانه  

گمراهی    کندمیاشکال   موجب  انداختن می  هاآن و  کار  از  کارشناسان،  از  بسیاری  نظر  به  شود. 

  های پیچیدگیگیرد و رفع آن، نیاز به  سرویس جدیدترین نوع آسیب است، زیرا به آسانی انجام می

که    نسبتاًتکنیکی   حملاتی  انواع  دارد.  آن    C4I  هایسیستمکمی  بسیار  اندمواجهبا  و    ترگسترده، 

، زیرا حملاتی که به کندمی و تجاری را تهدید    غیرنظامی  هایسیستماز حملاتی است که    ترجدی

از حملهمی  C4Iسیستم   برانگیخته  شود، قسمتی  بیگانه  یا حکومت  که توس  ی  دولت  ای است 

می و  اساستواند  شده  است   بر  شده  حمله  صرف  قانونی  و  مجاز  صورت  به  که  باشد  ،  منابعی 

حکومت    علاوهبه جانب  از  اغلب  می  ایبیگانهمرتکبان،  برخی  حمایت  از  و    هایمنفعت شوند 

 برند. قانونی بهره می

  چیست؟ بلوکی  زنجیره

سازمان    بین چندین  ،است که به صورت ایمن  غیرمتمرکزی  پایگاه داده  زنجیره بلوکی    تکنولوژی

ن  شدهتقسیم گروهی  یا  فرد  هیچ  و  تحت   تواندمیاست  انحصاری  به صورت  را  داشته   آن  کنترل 

آن در  و  نظیر  ها داراییلیست    ،باشد  به  نظیر  شبکه  ی   روی  بر  معاملات    (peet-to-peer)  و 

شود هر شخص مشخص می   شود. در واقع ی  دفتر ثبت اسناد عمومی است که در آنمی  دارینگه

  . انجام داده است  حالتابهچه مقدار دارایی دارد و چه معاملاتی را 

ها بر روی ی  سرور مرکزی نگهداری  این است که داده  پایگاه داده،بودن این    غیرمتمرکزمنظور از  

شود و در طول می تیمینشوند. در این سیستم امنیت مبادلات توس  علم رمزنگاری کامپیوتری نمی

که به صورت    هاییبلوک .  شوندمی  دارینگه قفل و    ،از داده  هاییبلوک   تاریخچه معاملات در  ،زمان

غیرقابل تغییر و فراموشی    نمونهاین سیستم ی   .  شوندیمن میشده و ا  مرتب   باهمشده    رمزنگاری
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دارایی تمام  رویاز  بر  را  مبادلات  و  ب  ها  می  هشبکه خود  این  وجود  تمامی    نمونهآورد.  روی  بر 

  . شودکنند تکرار میمی که از این شبکه استفاده  هاییرایانه

بلوکی شاید    Appی     ،زنجیره  نیست.  شرکت  ی   لحاظ  ترینشبیهیا  به  سیستم  این  از   نمونه 

همواره در    ببینیم. مطالب روی آن   پدیاویکیرا روی    چیزهمه   توانیممیباشد. ما    پدیاویکیتوضیح  

زمان  درگذر پدیاویکیتوانیم سابقه تغییرات مطالب را روی و تغییر هستند. ما می  روزرسانیبهحال 

ایجاد کنیم. همه این امکانات   پدیاویکیهای خودمان را روی  توانیم ویکیا حتی میمشاهده کنیم. م

که    بازمتنی  زیرساخت داده    .ی  زیرساخت داده است   پدیاویکیاین است که هسته    به خاطر 

  .کندمی را در طول زمان نگهداری هاآنو تغییرات  هاعکسمطالب، 

کنید.    دارینگههای مختلف را یئ توانید روی آن داراکه میزنجیره بلوکی ی  زیرساخت آزاد است 

. این  کندمی  ها را نیز ذخیرهها، مال  و مکان دارائیاین زیرساخت تاریخچه حضانت این دارائی

دیگر مانند عنوان مال ،    های دیجیتالتواند ی  پول دیجیتال مانند بیت کوین یا دارائیها میئیادار

حتی اطلاعات تشخیص هویت    ، اشیاء حقیقی دنیای ما یانامهگواهیداد یا  او، ی  قرارIP آدرس  

  . باشد

آن   هسته  ولی  دارد،  وجود  بلوکی  زنجیره  خصوص  در  دیگری  زیاد  فنی  کار    گونهاین اطلاعات 

تکرار    و با   کندمی  دارینگه. دفتر اسناد رسمی عمومی که مبادلات را در بر روی ی  شبکه  کندمی

اسناد بر ر امنیت  این  این شبکه  از  کننده  کامپیوترهای مختلف استفاده  بالا  هادادهوی  تا می  را  برد 

  . بشدت سخت شود هاآندست بردن در 

به   نامیم. هر چیزی کهخلاصه زنجیره بلوکی را ی  پایگاه داده به اشتراک گذاشته شده می   طوربه

واقع انقلابی در   پایگاه داده مشترک، دراین  .  این پایگاه داده اضافه شود، ی  رکورد جدید است 

است. برای روشن شدن مطلب، این فق  ی  پایگاه    آینده ما  گیریشکلاست که به دنبال    فناوری

ذخیره شده باشد و توس  بسیاری از افراد به اشتراک گذاشته    داده نیست که در ی  مکان مرکزی

شود  امپیوترهای سراسر جهان ذخیره میاین اطلاعات ثبت شده در ک  شده باشد، هزاران نسخه از 
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خانگی کامپیوترهای  تجاری(،    )در  داده    روازاینو سرورهای  نسبت  آن  به  »غیرمتمرکز«  اصطلاح 

 . شودمی

 ؟کندمی  کار چگونه بلوکی  زنجیره

گیرد و آن را به خروجی های مختلف را میی  تابع ی  طرفه است که ورودی با اندازه 1تابع هش 

تبدیل   ثابت  اندازه  از و در هش   کندمیبه ی   به ورودی  امکان رسیدن  رمزنگاری  بر  مبتنی  های 

 sha2 و MD5و  sha1است. مثل  غیرممکن تقریباًخروجی این تابع بسیار سخت یا  

 MD5(”abc”) = 900150983cd24fb0d6963f7d28e17f72 

 هگز نمایش داده شده است.  صورتبهبیت است که  128در اینجا خروجی 

استفاده شود، ی  هش جدید بدست   دیگر  تابع هش  به عنوان ورودی ی   مقدار ی  هش  اگر 

  hashchainها ی   ای از هش آید که اگر این فرایند تکرار شود و نتایج ترکیب شود در دنبالهمی

 آید.بدست می

به   ریاضی خاص  تابع  با ی   بلوکی  زنجیره  در هر  را دست میهش  آن  توسعه دهندگان  که  آید 

دهد. کلی تغییر می  طوربه ترین تغییر در اطلاعات ی  بلوک، هش آن را  کنند. کوچ مشخص می

تغییر   ایران اضافه شود، هش بلوک  به اطلاعات اسم شهرهای  کاراکتر  اگر ی   و در   کندمیمثلاً 

یا    هایبلوک نتیجه   بلوکی  زنجیره  فناوری  این  دلیل  همین  به  شد؛  خواهند  معتبر  غیر  هم  بعدی 

 ها نام دارد.زنجیره بلوک 

 

 

 

 

 

 

 
1 . HASH FUNCTIONS 

: زنجيره بلوكی هش1 شکل  

  Payload 
  

Hash 
  

  Payload 
  

Hash 
  

  Payload 
  

Hash 
  

  Payload 
  

Hash 
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شود تا  ترکیب می  . این کد با کد هش قبلیکندمیکاراکتری تولید    6۴  1هر تراکنش ی  کد هش 

بل  کندو ی   ایجاد  جدید  ویج .  ک  و    2آجای  مدیر  شرکت   رئیسمعاون  مالی  خدمات  بخش 

بل »  گوید:می  3اینفوسیس  از  و هر  استفاده  با  زمانی و  هایبلوک ک  ترتیب خطی،  رشته    جدید، ی  

ایجاد اطلاعاتتولید می  ،مصرف  باری کاراکترهای   نادرست و   شود. به همین دلیل دستکاری و 

ردیابی،   سامانه  .«است   غیرممکن   تقریباً غیرقابل  حال حاضر  و  در  اداری  معرض   هابان های  در 

را بگیرد. زنجیره بلوکی    هاآنی  تواند جلوی همهمی  جرائم سایبری قرار دارند؛ اما زنجیره بلوکی 

نجام شده را  ا  هایتراکنشموجود پیچیده، تمام    هایپردازش  تواند با استفاده از جایگزین کردنمی

 5هدلاندن   انگلیسی  مدیر بخش فناوری و راهبردهای شرکت   ۴ریسیزین  دیو .  ضب  و نگهداری کند

بلوکی  گفت: داد   ،»زنجیره  امن  یهاهپایگاه  محی   که  است  در    هایییکپارچهی  ناامن   هایمحی را 

این معنا که تمام اطلاعات معاملات انجام شده درکندمیایجاد   .  کندمیهر صنعتی را ذخیره   . به 

 .« نیز استفاده کرد صنعتی  ومالی، حسابرسی، پزشکی  هایزمینهتوان از این فناوری در می

 دیجیتال هویت ایجاد ✓

ما   راهنمای  کار»طبق  چگونه  بلوکی  زنجیره  ایجاد«کندمی فناوری   ، identity   هویت یا 

از آوریفن در استفاده  طریق  از  بلوکی  انجام ا،کلیده زنجیره   .شودمی  رمزنگاری 

باعث    عمومی کلیدهای ترکیب  خصوصی  مالکیت  ی  ایجادو  که  قوی  دیجیتالی    هویت 

میکندمی  تییید را عمومی ی   شود.،  افراد را شما ،کلید  بین   مختلف  در 

کلید خصوصی چگونگی تمایل شما برای انجام تراکنش    (.آدرس ایمیل ی  مانند) کندمی شناسایی

 .مهم در انقلاب زنجیره بلوکی است  ی  است. اصول رمزنگاری

 
1. Hash 
2. Ajay Vij 
3. Infosys 
4. Dave Hryciszyn 
5. HeadLondon 
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 هاداده  بودن تغییر غیرقابل اثبات ✓

از   تاریخچه در خودش است. به همین    هایویژگییکی  داده زنجیره بلوکی، داشتن  پایگاه  اصلی 

می  هاآندلیل   نامیده  نامرئی  داده  ؛شونداغلب  تغییر  برای  دیگر،  عبارت  پایگاه  به  در  ورودی  های 

بلوکی زنجیره  )بسیار  روند    ،داده  تمام   تقریباًسختی  تغییر  به  نیاز  زیرا  دارد،  وجود  غیرممکن( 

است تغییر داده شود( است. به این ترتیب، این ی  سیستم تهیه    لاعات بعد از آن گره )که قراراط

  تکنولوژی  ی   از  هابلوکیزنجیره    .معمولی است   پایگاه دادهاز ی     ترقویر و  گزارش بسیار بهت

 اند.شده ایجاد به فرد منحصر و جداگانه تکنولوژی سه ترکیب  از هاآن. اندنشده ساخته جدید

 بلوکی  های زنجیرهکاربرد

  پروتکلی   و  جدید  فناوری  ی   بلوکی   زنجیره  دهد،می  قطعی  هویت   ی   اینترنت   به  بلوکی  زنجیره

  ی استفاده  موارد  توانمی  اما  شود،می  گرفته  کار  به  آنلاین  مالی  های تراکنش  در  که  است   اینترنتی

ریچارد  پیدا   آن  برای  نیز  دیگری  گفت:   1ثیلز   الکترونیکی  امنیت   شرکت   ارشد  مدیر  1مولدز   کرد. 

  بر   علاوه  تواندمی  مثال  عنوان  به  دهد؛  افزایش  را  اینترنت   به  مردم  اعتماد  تواندمی  بلوکی  زنجیره»

 
1. Richard Moulds  

گيري امضاي دیجيتال: شکل2 شکل  

تکنولوژي مختلف ایجاد شده اند  3: بلاک چين ها از 3 شکل  



 
 1399فصل زمستان  ششم،شماره  دوم،سال  - جنگ فصلنامه مطالعات    36

  نیز  مختلف   اشیا   و  مردم  بین  مالی  های تراکنش  برای  رابطی  اینترنت،  و  یکدیگر  به   اشیا  کردن  متصل

  کوین   بیت   در  استفاده  بلوکی،  زنجیره   کاربرد  تنها  کنند،می  فکر  زیادی   یعده  که  حالی  در.«  باشد

 است. 

  فناوری  ی   روی  گذاریسرمایه  بیشترین  دلار،  میلیارد  1  مبلغ  با  گذشته  سال  در  فناوری  این

  در   کلاهبرداری  جلوی  تا  شد  طراحی   بلوکی  زنجیره.  است  داده  اختصاص  خود  به  را   نوظهور

 آن  در  تواندمی  کسی  هر  که  است   شده  توزیع  ی داده  پایگاه  ی   فناوری   این.  شود  گرفته  معاملات

. کندمی  عمل   دیجیتال  امضای  مانند   تقریباً   بلوکی   زنجیره   )فناوری  .کند  بررسی  را  معاملات  اعتبار 

 3جی.  بی.  جی  اطلاعات  آوریجمع  انگلیسی  شرکت   در  هاطرح  توسعه  بخش  رئیس  2استیفنز   گرت

  به   مکان  ی   از  اطلاعات  انتقال  امکان  که  است   شده  توزیع  عامل  سیستم  ی   بلوکی  زنجیره  :گفت 

  صاحب  کسی  و  است   بازمتن  فناوری  ی   بلوکی  زنجیره  .(کندمی  فراهم  بالا  امینت   با  را  دیگر  مکان

 صورت  به  و  ندارد   شده  انجام  هایتراکنش  تییید  برای  مرکزی  مجری  ی   فناوری  این  نیست،  آن

  بلوکی،   زنجیره  فناوری  اصلی  نکته  حقیقت  در»  :گویدمی  استیفنز.  کندمی  تنظیم  را  شبکه  خودکار

 است.« آن  خودکار تنظیم بالای بسیار قدرت

 : دیجیتال اقتصاد در بلوکی الف( زنجیره

مثال اولیه بسیاری از    عنوان  توان برای ثبت اطلاعات مختلفی استفاده کرد؛ بهاز این پایگاه داده می 

ترین کاربرد آن حاضر رایج  که در حال  طورهمانکنند،  برای ارسال و دریافت پول استفاده میآن  

 . است 

می  کههنگامی ایجاد  رکورد جدید  بدهند، ی   انتقال  پول  یکدیگر  برای  بخواهند  نفر  که    شوددو 

ی ی  دارا  های دیگر که. این رکورد به صدها نفر از رایانهکندمیجزئیات آن تراکنش را مشخص  

ارسال می هستند،  رکورد  از  کامپیوترها  کپی  این  معاملهمی  تیییدشود.  این  که  و    کنند  است  مجاز 

در مورد معامله، مشروع    چیزهمهکنند که  می  رکورد، موافقت یا مخالفت   تیییدقبل از    هاآندرنهایت  

 
1. Thales e-Security 
2. Gareth Stephens 
3. GBG 
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رسد که چند صد  نظر می   به  .های اطلاعات مطابقت داشته باشدرونوشت   همه  بااست. این کار باید  

موافقت    هاآن دهد و همه  می  دوم  نفر نفر در کنار این دو، ناظر این هستند که نفر اول پول را به  

معامله، مانند اینکه مقدار آن هم    هایجنبه  دیگرپولش را به دست آورده و    واقعاًکردند که نفر دوم  

 . کنندرا چ  می درست است 

 است؟  متفاوت بان  ی  با عملیات این چگونه

نیستید   نبوغ این پایگاه داده این است که نیازی به هیچ بان  یا شرکت مرکزی ندارد و شما مجبور

 ت. ی نیس یهابه هیچ موسسه مالی اعتماد کنید. نیازی به هیچ واس 

این   نیست.  سازمانی  یا  فرد  هیچ  به  متعلق  داده  پایگاه  این  دهیم،  توضیح  بیشتر  بخواهیم    اگر 

نیست    اما این بدان معنا   ؛ات متعلق به همه افرادی است که ی  کپی از آن اطلاعات را دارنداطلاع

 .که هر ی  از افرادی که دارای کپی هستند، کنترل دارند

»تغییرناپذیر  را  داده  پایگاه  این  ما  این،  بر  یا  می«  علاوه  برگشت  طوربهنامیم  غیرقابل  را  آن    عام 

اینترنت هست،    ایدادهدانیم. هر  می که  زمانی  تا  خواهد   دائم وجود  طوربهکه ساخته شده است 

 . جدید است  یدادهداشت. حال اگر نفر دوم بخواهد پول نفر اول را پس بدهد، این ی  

غیرممکن    این پایگاه داده  هایدادهبه خاطر تصمیمات مربوط به طراحی فناوری، دست بردن در  

باشد و سعی    های خود داشتها چند نسخه از این اطلاعات را در رایانهاست. اگر شخصی که ی  ی 

 تییید دیگر در روند    هایغیرقانونی آن را تغییر دهد، آن تغییرات توس  بسیاری از رایانه  طوربهکند  

اگر بان  وجود نداشته باشد، پس .  تطابق نخواهند داشت   باهمها  شود و دادهاین تغییرات، رد می 

  شود؟ کجا ذخیره میپول در 

 1کوین  برانگیز این است که زمانی که ما در مورد پول دیجیتال، مانند بیت   های چالشیکی از بخش 

عنوان پول شناخته    به  در پایگاه داده  موردکنیم، هیچ مخزنی از سکه وجود ندارد. این  صحبت می

کاهش می.  شودمی را  بلوکی عدم قطعیت  اقدهد و سیستمزنجیره  متحول  های  را   ،کندمیتصادی 

است.   اقتصاد  در  بزرگ  مشکل  ی   قطعیت  درفرم    3  معمولاًعدم  قطعیت  عدم  از    مختلف 

 
1. Bitcoin 
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نقشی  تواندشویم و زنجیره بلوکی میها و مبادلات روزانه ما وجود دارد که با آن روبرو میتراکنش

 .داشته باشد  هاآندر برطرف کردن 

  . کنیمآن معامله میعدم قطعیت در خصوص شخصی که با ( 1

 . دهیمای که انجام میشفاف نبودن معامله( 2

  .دهدنبودن چاره در زمانی که اشتباهی در معامله رخ می( 3

و بر   جهانی و آزاد ایجاد کنیم  سامانهدهد تا ی   تکنولوژی زنجیره بلوکی به ما این امکان را می 

  . را نگهداری کنیم عیمنبهر شخص حقیقی یا حقوقی از هر  هایگواهیروی آن 

می را  امکان  این  ما  به  قابلیت  هویت  این  تصدیق  سیستم  ی   )پرتابل(دهد  کنترل  دستی   تحت 

 صورتبه  توانید اطلاعات مختلف هویتی خود راکاربران ایجاد کنیم. این بدان معناست که شما می

می معامله  و  تجارت  تسهیل  به  منجر  کار  این  که  سازید  نمایان  برایانتخابی  اینکه    شود.  مثال 

مشخص   شما  به  دولت  توس   شده  ارائه  بالای  کندمیشناسنامه  شما  سن  با    21  که  است.  سال 

نسبت به صحت    اعتمادسازیتصدیق شده به شیوه رمزنگاری دیجیتال و    های گواهینمایش این  

اطلاعات دنیای واقعی و مجازی  این  انواع مختلفما می  ،در  به شیوه  توانیم  را  ای جدید تجارت 

  .دنبال کنیم

زنجیره   ل مورد بحث، وجود شفافیت در معاملات و ارتباطات است با کم  تکنولوژیضدومین مع

 . ذاریماشتراک بگ  هایی که به هم اعتماد کامل ندارند بهتوانیم ی  واقعیت را بین نهادبلوکی ما می

و به هم اعتماد داشته    های روی شبکه زنجیره بلوکی نیاز ندارند که یکدیگر را بشناسندگرهتمام  

تائید کند. برای درک    مانیتور و  را  زنجیره بلوکی این قابلیت را دارد که    هاآناز    هرکدامباشند، زیرا  

سایتی که در واقع ی  زیرساخت پایگاه    فکر کنید، پدیا ویکیبهتر این قضیه دوباره به شیوه کارکرد 

که است  کاربران  بین  یافته  اشتراک  آن    داده  روی  واحد  آن  در  زیادی  نویسندگان  و  خوانندگان 

 . ثبت کنندبیاورند و  وجود بهرا روی آن  کنند تا ی  واقعیت یکتافعالیت می

توانیم ی  پایگاه داده غیرمتمرکز  توانیم این کار را در زنجیره بلوکی هم انجام دهیم. ما میما می

در عین حال    یافته ایجاد کنیم که تمام مزایای ی  سیستم با سرور مرکزی را داشته باشد و   بس
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نهاد   ی   بهمشامل  کنندگان  مصرف  برای  این  نباشد.  آن  کنترل  برای   هایسطحنای  مع  رکزی 

است  از شفافیت  و  طورهمان.  جدیدی  نقل  ما  واقعی  دنیای  فیزیکی  اشیاء  می  که  ما  مکان  شوند، 

 . جابجا کنیم الکترونی  را روی زنجیره بلوکی جز )توکن(توانیم ی  گواهی دیجیتال یا ی  می

  دموکراسی  ب( آینده

بیت    درواقع،  .استفاده شده است گیری  مشترک برای رأی  آوریفناز این    MiVote.org.au در  

نشان )که  نشانه   کوین  با  را  هستند(  ارز  نمایندهدهنده  که  از خودمان  است،هایی  آرا  جایگزین    ی 

بهکرده میاند.  رأی  شما  کوین،  بیت  کردن  هزینه  با  .دهیدجای  ما  که  مزایایی    هایسکه  همان 

اعتبار و مشردیجیتال می آرا وجود دارد:  این  از    هایتوس  رایانه  هاآنوعیت  بینیم، برای  بسیاری 

 با . این آرا  گیرد  قرار  سوءاستفادهتواند مورد  هرگز نمی  گیریرأیهای  شده است و داده  تییید مردم  

 .ان نتیجه، برای همیشه وجود داردهم

  بلوکی زنجیره با  موسیقی ج( آینده

اسپاتیفای هزینه   جای اینکه به 1اسپاتیفای شود اگر هنگام باز کردن ی  برنامه مانند چقدر خوب می

به هنرمند پرداخت   مستقیم  طوربههنری را از شما بگیرد تا حق امتیاز را به هنرمند پرداخت کند،  

مثال،   عنوان  به  ثانیه  کههنگامیکنید.  در  هستید،  35  شما  آهنگ  ی   به ام  سنت  دو  یا  طور  ی  

اید و آنچه  که شما گوش کرده مقدار آهنگی   .پرداخت شودمستقیم از حساب مالی شما به هنرمند  

ها ثبت  شده است و در پایگاه داده تیییدهای دیگر  اید، توس  بسیاری از رایانهشما پرداخت کرده

 .کنندمی از این تکنولوژی استفاده Voiseو  Ujo music  است شده 

 فایل  سازیذخیره د( آینده 

ذخیره کنید، تصورکنید   Onedriveیا    Dropboxهای خود را در سرورهای  جای اینکه فایل  به

کوچ    قطعات  به  بتواند  شما  فایل  یا    شدهتقسیمکه  هزاران  در    سراسر   درکامپیوتر    هامیلیونو 

شده است،   ها مال شما است و هر بخش در کجا ذخیرهجهان ذخیره شود. اینکه چه بخشی از فایل

 
1. Spotify 
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و هیچ سازمانی  عنوان ی  فایل کامل را دارید  ا کلید مشاهده قطعات بهتغییر نیست. فق  شم   قابل

 .اطلاعات شما را ندارد

 انرژی  هـ( آینده

  تیمینکه برق منزل را  1های تسلای قابل شارژ های مجهز به باتریتصور کنید ی  کشور پر از خانه

به  است   کندمی از شبکه،   که  اما    به  هاآن جای جدا بودن  تولیدکننده    هاآن شبکه وصل هستند؛  به 

های های انرژیآینده هیچ نیازی به این تولیدکننده  کنند. درواقع، در اینانرژی، پولی پرداخت نمی 

در عوض،   ندارد.  می  طوربه  هاخانهسنتی وجود  ذخیره  و  تولید  انرژی  اساس  خودکار  بر  و  کنند 

های خود  ها بیش از حد انرژی در باتریارند و کدام خانهد  نیاز به برق اضافی   هاهمسایهآنکه کدام  

از    .به خاطر وجود زنجیره بلوکی این کار دیگر تخیلی نیست .  کننددارند، برق را با خود تبادل می

. شایان ذکر است با توجه به کاربردهای  کنندمدل استفاده می  استرالیا تا نیویورک همه از این نوع

شود و به اینجا ختم نمی  ضور زنجیره بلوکی در دنیای فناوری امروز بهی فوق، حمختلف ذکر شده

کهگونه است  شده  صنایع  در  اساسی  تغییر  موجب  خدمات  همین  دانستیم    ای  نیز   هابدان لازم 

 بپردازیم:

 شوندیو رو م ر یز ی بلوک رهیکار آمدن زنج ی که با رو یپنج صنعت

شود. حال آن کوین یا همان ارز دیجیتال محدود میبیت کاربردهای زنجیره بلوکی از نظر عموم به  

  به ر  منحص  توانایی  زنجیره بلوکی  . تکنولوژیگیرتری داردهای چشمکه این فناوری نوظهور قابلیت 

پایگاه    فردی بلوکی ی   زنجیره  واقع،  در  دارد.  در جهان  اساسی  تحول  و  تغییر  ی   ایجاد  برای 

بیداده امکانات  مالی است و  تعاملات  برای  باز  آن میی  و  شمار  ایمنی  کارآمدی،  در حین  تواند 

صنعتی خواهیم پرداخت که با ورود زنجیره بلوکی    5سرعت را هم فراهم کند. در ادامه به معرفی  

 : ول خواهند شدمتح

 

 

 
1. Tesla Powerwall 
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 انرژی  هایشبکه .1

هم   معضل  این  برای  بلوکی  مناطق    حلیراهزنجیره  و  بروکلین  بخش  در  حاضر،  حال  در  دارد. 

آن، شبکه که  مجاور  مناطق  این  ترتیب شهروندان  این  به  است؛  آزمایش  در حال  هوشمندی  های 

انرژی را طی قراردادهای    زنجیره بلوکی،  کم   با  توانندمی  کنند،می  استفاده خورشیدی  هایپنل از

 .هوشمند خرید و فروش کنند

تراکنش این  بلوکیهتمام  زنجیره  توس   مالی    شرکت  هیچ  به  نیاز   و  شود می  ایمن   و   تییید   ای 

و از طرفی دیگر   کندمی ها کاهش پیدا  بنابراین قیمت   ؛ای در این میان وجود نداردنیروگاهی واسطه

 . شودبازدهی زیاد می

 معاملات املاک یهابنگاه .2

گذر باشد،  داشته  را  ملکی  فروش  یا  که قصد خرید  کسی  بنگاه  او   هر  میبه  املاک  در های  افتد. 

حالی که زنجیره بلوکی این پتانسیل را دارد که معاملات مربوط به مل  را به صورت آنلاین و امن 

توانند عملیات انتقال سند را انجام دهند و خریداران هم از  دهد. به این ترتیب، فروشندگان می ارائه

پرداخت   به  اقدام  شده  رمزگذاری  ارز  میطریق  بلوکی  زنجیره  طرفی  از  کنند.  در پول  تواند 

 .باشد مؤثرهای دولتی هم خصوص ارسال سوابق مالکیت به سازمان

 یبخش درمان .3

می بلوکی  دادهزنجیره  پایگاه  نسخهتواند  مانند  ما  سلامت  به  مربوط  اطلاعات  تمامی  از  های  ای 

وضعیت    تقریباًای تهیه کند.  های اورژانسی و اطلاعات بیمههای رادیولوژی، ویزیت پزشکی، عکس

 توان شرایطیاش با تغییراتی همراه است. با زنجیره بلوکی میسلامت هر شخص در طول زندگی

 .را تصور کرد که اطلاعات سلامتی فرد از بدو تولد تا پایان عمر او ثبت شود

زیرا پزشکان اورژانس مجاز هستند تا به    ؛تواند زندگی شما را نجات دهداز طرفی، این سیستم می

ها، نوع گروه خون و حتی اطلاعات ژنتیکی شما دسترسی داشته باشند تا در  اطلاعاتی نظیر آلرژی 

که آگاهانه  شرایطی  نیستید، تصمیمات  توضیح  به  این سیستم میقادر  بگیرند.  بهبود تری  در  تواند 

داده پایگاه  به  که  توسعه  حال  در  کشورهای  در  ندارند،  وضعیت سلامت  دسترسی  دیجیتالی  های 
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های بهداشتی اقدام به اجرای آزمایشی  انقلاب ایجاد کند. در اوایل سال جاری، پنج گروه مراقبت 

 .اندامه کردهاین برن

 حمل و نقل  .4

علائم    .هایی در خصوص فعال کردن اینترنت اشیا در شهرهای هوشمند داردزنجیره بلوکی پتانسیل

اتومبیلخیابانی، چراغ توانند به سنسورهایی  ها و دیگر اشیای متحرک و ساکن میهای راهنمایی، 

داده تا  را جمعمجهز شوند  مربوط  ارسال  های  و  اتوبوسآوری  ترتیب،  این  به  ترامواها،  کنند.  ها، 

نقلیه میوسایل  خودروها  دیگر  و  اورژانسی  سریعی  ایجاد  توانند  از  و  کرده  پیدا  را  مسیر  ترین 

کم نهایی چه خواهد شد؟ شلوغی  نتیجه  آمد سریعترافی  اجتناب شود.  تر و کاهش  تر، رفت و 

مناسب برای پارک    محل  تا  کند  کم   رانندگان  هب  تواندمی   انتشار کربن؛ از طرفی، زنجیره بلوکی

 . های مربوط به تصادفات یا ایرادات اتومبیل را گزارش دهنداتومبیل خود را پیدا کنند و گزارش

 آموزش .5

کههم  به   1آنلاین  آموزشی  هایدوره زمان  نیاز  است،  شده  فراگیر  و  کرده  پیدا  رشد  جهان  در 

بتواند   که  دارد  وجود  دانشسیستمی  تحصیلی  دورهسوابق  این  زنجیره آموختگان  کند.  ثبت  را  ها 

فراد، مدرک معتبر خود را دریافت کنند و امکان جعل  ا  که  آورد  وجود  به  را  امکانی  تواندمی   بلوکی

توانند توس   های پایان دوره میاین مدارک وجود نداشته باشد. به این ترتیب، تمام این گواهینامه

 .ره شوند و به راحتی به کارفرمایان و سایر موسسات دانشگاهی ارسال شوندزنجیره بلوکی ذخی

سازمان اعتبار  و  تقویت  به  قابلیت  کم   این  غیرانتفاعی  آموزشی  کارفرمایان    کندمیهای  به  و 

 . کننددهد که افراد مناسب را برای استخدام انتخاب میاطمینان می

تر به  سریع  هاآنبرخی از   کرد.  خواهند   احساس  را   بسیاری از صنایع اثرات مثبت زنجیره بلوکی

های پیش روی رسند و بعضی دیگر به تدریج متوجه اهمیت آن خواهند شد. فرصت این درک می

 برای عموم  تبیین آن ترین بخش مربوط به زنجیره بلوکیشمار هستند. با این حال، سخت آینده بی

 
1. MOOCS 



 فرماندهی و کنترل زنجیره بلوکی در    ۴3 

 
ها است. هر چند که این مورد هم  ی برتر در شرکت قابلیت آن در استخدام استعدادها  از  استفاده  و

 .( 139۷رمضانی شمامی،  و رضادوست ) با گذر زمان حل خواهد شد

 نظامی  هایفرماندهی و کنترل در فناوری

اطلاعاتی امری گریز ناپذیر است و به همین دلیل دفاع در    هایسامانهدر عصر اطلاعات، حمله به  

قابل   اهمیت  اطلاعاتی  دفاع  کندمی پیدا    ایملاحظهبرابر حملات  از  منظور  از    C4I  در.  ممانعت 

است. البته باید   هاآن و کنترل خسارات بر جای مانده ناشی از    هاآنکردن    اثربی حملات اطلاعاتی،  

توجه داشت که دفاع کامل در مقابل حملات اطلاعاتی، امری ایده آل و غیر واقعه گرانه است و  

ندارد.  کاملاًی  شبکه   قابل    توانمیلیکن    امن وجود  نتایج  که  کرد  اتخاذ  تدابیری  زمینه  این  در 

تی که نیروهای متعارف قبولی در پی داشته باشد. نکته مهم این است که در مقابل حملات اطلاعا

 ندارد.  کارآمدیآن ا نظامی برای مقابله ب 

 و فرماندهی و کنترل  نظامی هایفناوری  در بلوکی زنجیره

دارپا سازمان ناتو   1های  برنامه  طوربه   2و  تولید  فناوری مشترک، درخواست  از  استفاده  با  نظامی  ای 

 .اندرا ارائه داده زنجیره بلوکی

می سامانهدارپا  ی   ایجاد  برای  پیامخواهد  استفاده  ی  بلوکی  زنجیره  فناوری  قدرت  از  امن  رسان 

اولیه پیامکند. طرح  این  پیامی  »بستر  امن رسان  بر«  3رسان  از  و بخشی  گرفته  »تحقیقات نامهنام  ی 

رسانی برای انتقال پیام  آید. هدف این پروژه ایجاد پیامبه حساب می «۴وکار کوچ  نوآوری کسب 

رسان شامل  های امن چندگانه است. این پیاماز طریق ی  پروتکل امن غیرمتمرکز، در سراسر کانال

سازی  ی سفارشیههای مختلف و اجرای نسخونقل، رمزگذاری پیام از طریق روشپروتکل حمل

دارپا توضیح    .کندمیشده از زنجیره بلوکی است و از آن برای شکستن پیام و بازسازی آن استفاده  

 
1. Defense Advanced Research Projects Agency 
2. North Atlantic Treaty Organization 
3. Secure Messaging Platform 
4. Small Business Innovation Research 
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ی وزارت دفاع را به  ی آزمایش روی اکوسیستم شبکهرسان امن، اجازهدهد که طرح بستر پیاممی

 . دست آورده است 

های مهمی از زیرساخت دفاتر با انجام این کار، بخش»  در بخشی از متن طرح مذکور آمده است:

که شناسایی شده و مورد هجوم بدون آن   غیرمتمرکزی  توانند اسناد را در ی  شبکهوزارت دفاع می

کنند دریافت  و  ارسال  گیرند،  قرار  مکاتبه.  هکرها  روش  به  نسبت  را  حمله  موضوع خطر  ی  این 

 .«به وجود آمده را از بین خواهد بردپیامکی سنتی رایج کاهش داده و تیخیرهای 

مرحله سه  فرآیند  ی   در  دارند  قصد  دفاع  این وزارت  کند.  پیدا  دست  شده  ذکر  هدف  به  ای 

سامانه ی   شامل  پیامموضوع  میی  بلوکی  زنجیره  و  غیرمتمرکز  معماری  با  امن  این رسان  شود. 

میپیام پیغامرسان  بهتواند  را  بهها  کرده  مدیریت  زنده  در    صورت  یا  کند  هدایت  عقب  و  جلو 

های غیرمتمرکز در برابر حملات  زیرساخت  .را انکار کرده و از بین ببرد  هاآنصورت لزوم وجود  

 .توانند از آن استفاده کنندراحتی میپذیر هستند. همچنین افراد بهسایبری انعطاف

  های بهاستفاده از چارچوبرسان غیرمتمرکز ویژه با  هدف این مرحله، ایجاد ی  پیام  اول:  مرحله

 . کار رفته در زنجیره بلوکی است 

 شوند.ی  نمونه اولیه مانند، توسعه، ارزیابی و آزمایش می هایویژگیدر این مرحله  مرحله دوم:

پیاده  سوم:  مرحله  تمرکز روی  این مرحله  نسخهدر  برای صنایع و  سازی ی   بستری  کامل و  ی 

 . تجارت گذاشته خواهد شد

ی  توان به پروژهسازی با استفاده از زنجیره بلوکی، میی اول و پیادهبا توجه به توضیحات مرحله

  سامانه  وع شد تا ی اشاره کرد. این پروژه در ماه دسامبر سال گذشته شر بنیاد لینوکس  1هایپرلجر

زنجیره بلوکی، برای استفاده در صنایع مختلف ایجاد    یپایه  برتوزیع شده با استانداردهای منبع باز  

پروژه توس  شرکت شود.  هایپرلجر  اکسنچری  و  اینتل  ام،  بی.  آی.  مانند  و چندین   آمریکا  2هایی 

 . شودی دیگر حمایت میبان  و موسسه

 
1. Hyperledger Project 
2. Accenture 



 فرماندهی و کنترل زنجیره بلوکی در    ۴5 

 
اولیه  کند؛ اما بخشی از متن طرح  ی هایپرلجر استفاده نمیاز پروژه  کندمیدر حالی که دارپا ادعا  

 . شدت به استفاده از این طرح تشویق شده است دهد که دارپا بهرسان، نشان میاین پیام

به سامانه  نسبت  بالاتری  اعتماد  قابلیت  بلوکی  زنجیره  »فناوری  افزود:  دارد؛  شهبازی  قدیمی  های 

یع شده  صورت توزها در ی  محی  مرکزی آن را به جای نگهداری معاملات و پیامتواند بهزیرا می

 .«کندمیتر را ساده هاآنتر و شناسایی کار هکرها را سخت   ،. این عملدارد نگهدر خود 

کرنل ،  1سیررگاناِمین دانشگاه  رایانه  علوم  کلاس  »گفت:،  آمریکا  2استاد  بلوکی،  زنجیره  پروتکل 

بالایی از خود  ها است که به علت توزیع شده بودن، در برابر حملات انعطاف  جدیدی از پروتکل

می زمینهنشان  مباحث  تمام  به  دولتمردان  که  است  جالب  بسیار  سامانهدهد.  رایانهی  ای  های 

 .«دهندمند شده و توجه نشان میعلاقه

چالش    در  شده  ارائه  پیشنهادی  ارزیابی  حال  در  ناتو  اطلاعات  و  ارتباطات  سازمان  طرفی  از 

 NATO»  هایی برای حمایت ازافزایش سرعت تحول و یافتن راهست. این کار با هدف  ا  3نوآوری

C4ISR» ناتو شامل بخشی با عنوان   درخواست گیرد.  های نیازهای سایبری صورت میو توانایی

کارگیری این فناوری در تدارکات نظامی، امور »کاربردهای نظامی زنجیره بلوکی است که شامل به

بخش دیگر  و  میمالی  دارد،  کاربرد  آن  که  ).شودهایی  و    ،رام «  شاهرضا،    محمدحسنمهراب 

1393). 

 . شودناوری اینترنت اشیا مربوط میی زنجیره بلوکی در فها به استفادهیکی دیگر از این درخواست 

 : کنترل و فرماندهی در بلوکی زنجیره

 : C4Iکنترل  و فرماندهی هایسیستم •

، هدایت و  ریزیبرنامهو پرسنل مورد نیاز فرمانده جهت    هارویه،  به امکانات، تجهیزات، ارتباطات 

های منسوب به او مطابق با میموریت منسوب شده، سیستم فرماندهی و کنترل نیرو  کارهایکنترل  

 . شودمیگفته 

 
1. Emin Gun Sirer 
2. Cornell University 
3. Innovation Challenge 2016 
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کنترل   و  فرماندهی  فرمانده»نقش سیستم  برای  کلی  تصویری  گرفتن   «ترسیم  نیز  فرمانده  نقش  و 

 . است  ، در ی  سیستمتصمیماتی به شدت فعل و انفعالی

 :ددار وجود اساسی مسئولیت سه کنترل و فرماندهی در

  فراهم کردن اطلاعات لازم برای توسعه و بهبود مفاهیم فرمان برای فرماندهان .1

  فرمان  هایزنجیره پایین سمت  به هافرمان انتقال صحیح، وفادارانه، صادقانه و شفاف مفاهیم  .2

شفاف   .3 و  سریع  به سمت    هایشکست انتقال  فرمان  مفاهیم  از  الوقوع  قریب  یا  شده  کشف 

  فرمان هایزنجیرهبالای 

فرایندهایی   و  تسهیلات  ارتباطات،  تجهیزات،  نیرو،  ترتیبات  طریق  از  کنترل  و  فرماندهی  وظایف 

نیروها و عملیاتشود که توس  فرمانده در طرح انجام می  کنترل  ها در ریزی، هدایت، هماهنگی، 

 شود.کارگیری میبه میموریت اجرای 

 : کنترل فرماندهی و در بلوکی زنجیره نقش •

پایگاه   به ی   نیاز  فرایند،  این  در  امنیت لازم  کنترل و حفظ  فرماندهی و  اهداف  به  برای رسیدن 

ی ثبت  هادادهباشد که در آن واحد بتواند با حفظ  ی مشترک و در عین حال امن و قدرتمند می داده

در   شده  هایفایلشده  حدود    تعریف  تعیین  د  گذاریاشتراک و  امنیت  رعایت  و  کاربران  ر  برای 

نقش زنجیره    کنترل فرماندهی را پیاده کند. برای توصیف کامل  های سیستمسلسله مراتب، اهداف  

  کنترل،   فرماندهی،  کلمات  معرف C4I عبارت  پردازیم.می  C4Iی  بلوکی در ادامه به تشریح سامانه

 است.  اطلاعات و رایانه ارتباطات،

  و  رایانه  هایفناوری  و  است C4I سامانه  نظامی  مدیریت   و  گیریتصمیم  بخش  کنترل،  و  فرماندهی

 است.  سامانه این در اقدامات و فرایندها همه پایه و محور و اطلاعات، فناوری بخش ارتباطات

 از: اندعبارت C4I دهنده تشکیل و  اصلی رکن سه •

 ها سامانه بین تعامل .1

 اطلاعاتی  هایسامانه امنیت  .2

 سازمانی فرهنگ  و اداری فرایندهای .3
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تحت   فرماندهی و کنترل  هایسامانهمرتب  با امنیت اطلاعات و ارتباطات    هایویژگیموارد و   •

 : بلوکی پوشش زنجیره

  های سامانهدر بیان ارتباط محتوایی امنیت اطلاعات با سایر موارد، نکاتی که نگرش به بحث امنیت  

آن   بر  و  کرده  را ضروری  کنترل  و  از    باشندمی  تیثیرگذارفرماندهی  و  حقیقت  در    هایویژگیو 

در ذیل    هاآنعمده فهرست کرده و به تشریح برخی از    مؤلفهبرحسب    باشندمی  C4I  و  چین  بلاک 

 : شودمیاشاره 

 ( )سازگاری پذیریتطبیق .1

ین ا  معمولاً  کندمیکه ادعا    احراز هویت: اطمینان از اینکه هویت اصلی شخص همان است  .2

اساسعمل   عبور   هایدانسته  بر  کلمه  )مثل  )  (،شخصی  اوست  به  متعلق  که  ی   آنچه  مثل 

بلاک  . با  گیردمی( انجام  اثرانگشتدن توس  رایانه( یا آن چه هست )مثل  کارت فایل خوان

ایجاد    توانیممیبه خوبی    چین با  کنیم  ایجاد  توضیحات    های رمزگذاریامنیت  در    بال  که 

 آورده شده.  چین

به ی  روش    ها داده: اطمینان از اینکه اطلاعات و  هادادهیا جامعیت  (  استطاعت )  قابلیت تهیه .3

از دخالت    جلوگیری. به عنوان مثال  شوندمیمجاز تغییر، تعویض و یا تصحیح  مشخص و  

دشمن در تعویض، ترتیب واحدهای عملیات رزمی و تغییر شکل وقایع میدان جنگ به نفع  

 . شودمیحفظ  هادادهجامعیت  بلاک چینخود. در استفاده از 

کاربران مجاز دارای دسترسی    میزان دسترسی .4 اینکه  از  اطمینان  بودن سیستم:  یا در دسترس 

منابع  به اطلاعات و  به هنگام  به عنوان مثال ممکن است دشمن در شبکه    مدارم و  هستند، 

به   ترافی  حقیقی را  کند و عملیات و  ترافی  جعلی و ساختگی  با    و  ؛بیندازد  تیخیرایجاد 

  های پروتکلما تحت    C4Iآورده شده اگر سامانه    بلاک چینخصوصیاتی که این مقاله برای  

 قرار گیرد امکان ایجاد ترافی  جعلی و ساختگی از بین خواهد رفت.  آوریفناین 
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اتصال   .5 برای  قابلیت  کاربر  به  اجازه  اعطای  دستیابی:  مجوز  صدور  ی     انجامیا  یا  عمل 

 قابل دسترسی است.  بلاک چین هایپروتکلمجموعه عملیات خاص با استفاده از 

 ( همبستگی) ارتباط دو جانبه .6

 پذیریتوسعه .7

 ریپذیانعطاف  .8

دارد.  رسانیاطلاع .9 افشا شدن  برابر  در  اطلاعات  از حفاظت  بالاتر  مفهومی  امنیت    حوزه   در: 

C4I    ی کارکنان، هاداده،  وهواآبشده بسیاری وجود دارد نظیر وضعیت    بندیطبقهاطلاعات

و سایر   لجستی   و  به  هادادهحقوقی  مربوط  افشای    باشدمی  افزارهاجنگی  در صورت  که 

حفاظتی و امنیتی    هایسرویسنیازمند ی  سری    افتدمیامنیت ملی به خطر    هاآن بعضی از  

از   بعضی  که  که    هاآن است  هویت  احراز  جمله  چیناز  امنیت    بلاک  حفظ    هادادهضامن 

 . باشدمی

ی .10

 کپارچگی 

ت .11

 داخلی  پذیریعامل

ت .12

 خارجی  پذیریعامل

ت .13

، استفاده از امضای دیجیتال، جامعیت پیغام و هویت ایجاد کننده  انکارناپذیری،  عمیر پذیری

احراز هویت    هایتکنی را در برابر تلاش برای از کار انداختن    هاآنو    کندمیآن را حفظ  

به    کندمیحفظ   که  داده است  بلوک  دیجیتال ی   امضای  اضافه    هاآنی   . هر شودمیپیام 

 بلاک چیندر کاربرد    مفصلاًگیرد که  قرار نمی  تیییدتغییری در پیام اعمال شود امضاء مورد  

 تشریح شد. 
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ق .14

سیستم: اطمینان از اینکه سیستم یا شبکه تنها توس  افراد مجاز و به   پیکربندی  ابلیت اطمینان

با   تغییر    های مشیخ صورت سازگار  اساسی سیستم  نیازمندییابدمیامنیتی  در    ،  که  دیگر 

 وجود دارد، قابلیت جوابگوی است.  الذکرفوقموارد   همه باارتباط 

ق .15

 مجدد ریزیبرنامهابلیت  

16.  

 قابلیت دوام و بقا 

انتقال  هایچالش • در  و    پیشرفته  کنترل  و  فرماندهی  سیستم  در  دور  مناطق  به  اطلاعات  عمده 

 ها آنامنیت 

در    ترینمهم امنیت    هایقابلیت از    مؤثر  برداریبهرهچالش  کنترل  و  فرماندهی    های سیستمسامانه 

C4I    ارتباطی در برابر حملات اطلاعاتی است با توجه به این حقیقت که این    هایشبکهمتصل به

  مسئله   ملی اطلاعاتی نیستند.  زیرساخت ، مستقل از  شوندمیمتصل    آنکه به    هاییشبکهو    هاسیستم

. در واقع به علت  شودمیپیچیده    ایملاحظهقابل    طوربهدر برابر حملات    C4I  هایسیستمامنیت  

در   دو    هایسیستم اتصال  این  بین  مرز  ملی،  و  است   کاملاًنظامی  مبهم  و    آوری فن  و  ؛نامشخص 

 دهد.بسیار توانمندی برای حل مشکلات ارائه می کارراه بلاک چین

 C4I هایسیستمدرافزایش امنیت  بلاک چین نقش

کاربران آن نیز افزایش   شوندمیمتصل    C4Iکه به ی  سیستم    هاییدستگاهافزایش تعداد    موازاتبه

با استفاده    هاسیستمتوانایی کنار هم قرار گرفتن سریع    ایشبکه. ویژگی کلیدی جامعه  کندمیپیدا  

تواند پس از ناکام ماندن تهاجمش، فناوری داخلی است، یعنی ی  مهاجم می  سازی شبیهمهندسی  

جامعه    سرعتبه این  در  کند.  آماده  دیگر  تهاجمی  برای  را  چیننقش    ،ایشبکهخود  برای    بلاک 

انتقال حالت   در  C4I  هایسیستماز چنین حملاتی در    جلوگیری های مختلف و حجم بسیار بالا 



 
 1399فصل زمستان  ششم،شماره  دوم،سال  - جنگ فصلنامه مطالعات    50

با  خودش را نشان می  ها در شبکه به خوبیداده این تکنولوژی  تلفیق  با   C4I  هایسیستمدهد و 

 کنیم. برداریبهرهزیر به خوبی  هایویژگیاز  توانیممی

 کشف اتوماتی  اهداف با نظارت اپراتور .1

 تبادل سریع و اتوماتی  اهداف کشف شده  .2

 منابع  کلیه ازاطلاعات   زمانهمقابلیت دریافت  .3

 شناسایی  امر درعمل  سرعت  و شناسایی اتوماتی  .4

 اتوماتی   طوربهکلیه اهداف  زمانهمامکان تعقیب  .5

 و نمایش کلیه اطلاعات تلفیق پردازش، .6

 نبرد و کل کشور در زمان امکان نظارت فرماندهان بر وضعیت تحرکات منطقه .7

 انجام کلیه محاسبات رهگیری و درگیری  .8

 پایگاه جهت پرواز هواپیمای آلرت  ترینمناسب  محاسبه و پیشنهاد .9

 جنگ افراز زمین به هوا  ترینمناسب پیشنهاد  .10

 گیرینتیجه

بلوکی    از  جدیدی  نوع  دیجیتال،  اطلاعات(  کردن  کپی  نه)  توزیع  برای  فضایی  ایجاد  بازنجیره 

  اما   گرفت   قرار  استفاده  مورد کوینبیت  دیجیتال  ارز  برای  ابتدا  در.  است   آورده  به وجود  را  اینترنت 

 . گرفت  قرار استفاده مورد نیز دیگری یهایآورفن برای کمکم

  ، (ماشین  یا )  اینترنت  مانند  درست .  کند  ایجاد   نیز  دیگری   دیجیتال  های ارزش  تواندمیزنجیره بلوکی  

 داشتن   وجود  این  با.  کندمی  کار  چگونهزنجیره بلوکی    بدانید  نیست   لازم   آن  از  استفاده  برای  شما

  در  انقلابی  تکنولوژی  این  چرا  که  دهد  نشان  شما   به  تواندمی  جدید  تکنولوژی  این  از  ایپایه  دانش

 آورد.  وجود به صنعت  این

ذخیره  فن با  است.  داخلی  استحکام  ی   دارای  اینترنت،  مانند  بلوکی  زنجیره    های بلوک آوری 

در سراسر شبکه  اطلاعاتی نمیکه  بلوکی  زنجیره  هستند،  یکسان  آن  واحد ی  یا  نهاد  توس   تواند 

 . ی شکستی نداردکنترل خاصی اداره شود و هیچ نقطه 

https://mihanblockchain.com/blog/cryptokadeh/what-is-bitcoin/
https://mihanblockchain.com/blog/cryptokadeh/what-is-bitcoin/
https://mihanblockchain.com/blog/cryptokadeh/what-is-bitcoin/
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در زود  خیلی  خود  شروع  دوران  در  بلوکی  پروژه  زنجیره  اکثر  است.  پیشرفت  بزرگ  حال  های 

پیش است.  نشده  منتشر  هنوز  بلوکی  میزنجیره  زنجیره    مبتنی  هایفناوری  که شودبینی  مفهوم  بر 

گذاری  کنید، پایهسال آینده استفاده می  15تا    10بلوکی ی  بخش خوب از اینترنت را که شما در

شده با زنجیره بلوکی کار  که چگونه اینترنت فعالکنند؛ اما مانند اینترنت امروز، درک کردن اینمی

 . شودتر می، سخت کندمی

نیاز به شناخت راه  شوندتر میها تخصصی هر روز مهارت ها و  های گستردگی مهارتو این فضا 

فضاهای   در  امنیت  حوزه  یسازرهیذخایجاد  مهارت  هرکدامی  هااطلاعاتی  این  که    باشدیمها  از 

سیستم سازوکار  طراحی  دقیق  شناخت  نیازمند  مشکلات  این  بهبود  برای  دقیق  و  کاربردی  هایی 

دولت سیستم اقتصادی،  اجتماعی  رابطه  های  و  است   هاآنها  تکنولوژی  و    با  نظامی  فضای  که 

نوعی   به  است  ذکر  به  لازم  نیستند.  مستثنی  عظیم  تکنولوژی  این  از  این  نیز  کنترل  و  فرماندهی 

باشد زیرا در انسجام اجرایی  تر میهای فرماندهی و کنترل کاربردیجیره بلوکی در سامانهجایگاه زن

سامانه  و آوردهضرورت  آن  مراحل  ذیل  در  که  کنترل  و  فرماندهی  زنجیره شده    های  الزام  است 

 بلوکی مشهود است. 

 زیاد  سرعت   با دوردست  منابع از اطلاعات آوریجمع .1

 مختلف  هایزمان و  هامحل در نامتجانس هایحساسه  از شده آوریجمع هایداده ادغام .2

 واقعی  زمان در شده آوریجمع اطلاعات  بهتر  تحلیل و بندی جمع قابلیت  .3

 عملیاتی  خطای کاهش یا بهتر و بالاتر دقت  .4

 بیشتر  اطمینان قابلیت  .5

 فرماندهی  گیریتصمیم  در ابهام و قطعیت  عدم مندنظام کاهش .6

 وقفه  و تیخیر کاهش  یا ترسریع العملعکس .7

 زیاد  سرعت   با دوردست  منابع از اطلاعات آوریجمع .8

 مختلف  هایزمان و  هامحل در نامتجانس هایحساسه  از شده آوریجمع هایداده ادغام .9

ق .10

 واقعی زمان در شده آوریجمع اطلاعات بهتر تحلیل و یبندجمع  ابلیت 

د .11

 عملیاتی   خطای کاهش یا بهتر و بالاتر قت 
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ق .12

 بیشتر  اطمینان ابلیت 

ک  .13

 فرماندهی گیریتصمیم  در ابهام و قطعیت  عدم مندنظام  اهش

ع .14

 وقفه و تیخیر  کاهش  یا ترسریع العملکس
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