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 چكیده

ثهب ْػهاسؼ    2001غهتابٚجس   11ٚؿهصف  ثؿهد اش دبه ه٣     طه١ز  ثه٣ ٟٚط٣ً قسة آغیب طی چٟد غبٔ اخیس ٠ 

٠ز٠ه نٟهب٠زق اطعؾهبد هز    تس٠زیػٙ ٠ نساْیهس ؾهدٜ نیهبق تًهبثٗی ٠ خٟهّ ٞیهبثای ١ٚاخه٣ ؾهد٢ اغه           

٠ زاداهی   ٤هب  ٤صیٟه٣ ٠     ضٛٝ َهب٤ؽ   ْبش    ٞه ٚصاٗم اؾٙ اش آة  ثسو َؿ١ز٤بق دیبتی ٤بق شیسغبخ 

اٟٚیای ٚؿ١٥ز ؾد٢ اغ   ا٤ٛیه  ١ٚضه١ؼ    ٤بق دهس٢َٟاسٔ ٚكسل ٠ پبیؽ ثبؾث ایدبه نیب٤بیی ؾد٢ ٣َ ث٣ 

هز ایٝ اغ  ٣َ پیبٚد٤بق چٟیٝ چبٖؿی ثساق َؿ١ز٤بیی ٞػیس َؿ١ز٤بق خ١ٟة قسة آغیب ٣َ اش ثُؿد نٟب٠زق 

ٙ ث١ٚی هز د١ش٢  ٤بق ت١اٟٞٛدق)نبيد  ثبؾٟد ٚیقٟؿای ٠ شیسغبخای ٠اثػا٣ ث٣ قسة  ٤بق د١ش٢هز   ٤هبق  غیػها

٠ ٚجاٟی ثس قبهزاد ٞه   ْهبش ٠ ٚحكه١ د    ٚحك١ٖی تٍ( ٠ هازاق اياكبه٤بق ٚٗی ثبؾٟد ٚیَٟاسٔ قٟؿای 

٠ ز٠یُسه٤بق تس٠زیػای ثه٣   ب٤ خسیبٜایب٘ ؾب٤د ْػاسؼ ٠ز٠ه  هز ای٠ٝ  ثبؾد ٚی؛ نساْیس ثبؾٟد ٚیپاس٠ؾیٛی 

  غ١أ اقٗی هز ایهٝ ثسزغهی ایهٝ اغه  َه٣ هز      ثبؾیٙ ٚید١ش٢ دٛعد غبیجسق ٠ ت١غؿ٣ تس٠زیػٙ غبیجسق 

تس٠زیػٙ ٞیبثای ت١غط َؿه١ز٤بق ٟٚطًه٣ ثه٣ ده١ش٢      َبزْیسق ث٣ق١زد ْػاسؼ نیبق خّٟ ٞیبثای ٠ ز٠ٞد 

ز٠ؼ  سق ١ٚزه ت٥بخٙ يساز خ١ا٤د ْسن ؟غبیجسق ت١غط تس٠زیػٙ غبیج ٤بق شیسغبخ یٍ اش  َدا٘ ؛غبیجسق

ثه٣  ٞاهبیح   ثس طجهى   ثبؾد ٚی اق َابثصب٣ٞتحٗیٗی ٠ ؾی٢١ ْسهآ٠زق اطعؾبد  -پط٤٠ؽ هز ایٝ ثسزغی ت١قیهی

ٞیبثای دبَٙ ثس ٟٚط٣ً خ١ٟة قسة آغیب ث٣ ده١ش٢   ٤بق خّٟآٚد٢ ٚؿصف ْسهید ١ٚض١ؼ تػسق ها٣ٟٚ  هغ 

پریسه  ت٥دیداتی زا ثب آ هبز ٠ پیبٚهد٤بق ٚاٟه١ؼ ٠     ٚی ٖای ق١زدقیسه٠ ٤بق ْس٢٠تس٠زیػٙ غبیجسق ٣َ ت١غط 

 ٞٛبید  َٟاسٔ قٟؿای ٚی ٤بق غیػاٙاغبغی هازاق  ٤بق شیسغبخ ْػاسه٢ ٚا١خ٣ 

 آغیب قسة خ١ٟة ٟٚط٣ً ٞیبثای  تس٠زیػٙ قٟؿای  َٟاسٔ ٤بق غیػاٙ غبیجسق  تس٠زیػٙواضگان کلیدی: 

                                                           
 فبراثی علَم ٍ فٌَىداًشگبُ  یعلو ئتیّعضَ ژیک  یریت استراتدکترای هذٍ  دکترای جغرافیبیی سیبسی 1.
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 مقدمه
 ٞبپبیهدازق  خٟهّ  تس٠زیػهٙ ٠   هزْیهس  ٤هبق  َب١ٜٞ اش یُی ًبآنسی ؾٛبٔ ٠ خ١ٟة قسة آغیب ٟٚط٣ً

ٙ اغ   یُی اش  ث١ه٢ خ٥بٜ اخیس ٤بق ه٣٤هز  غیبغی ٝ  ٥ٚه  ٤هبق  غهسٚبی٣ اثؿهبه خػهبزاد ٠ازه٢؛    تهسی

 ٤هبق  ته١ه٢ اٞػبٞی ٠ شیسغبخای َؿ١ز٤بق هزْیس ثه١ه٢ اغه   اؾٛهبٔ ت٥دیهداد تس٠زیػهای ؾٗیه٣       

 زغد ٚیٚصاٗم تبزیصی ث١ه٢ اغ  ٖیُٝ ث٣ ٞػس خٛؿیای ٠خ٣  بث  ت٥دیداد تس٠زیػای طی اه٠از 

نساْیهس   ٤هبق  چهبٖؽ ایدهبه   ٟٚػ١ز ث٣ث٣ ٠خ٣ خدیدق اش ت٥دیداد تس٠زیػای  ٤ب شیسغبخ تصسیت 

 ثساق اٟٚی  ٚٗی َؿ١ز٤ب تجدیٕ ْسهید٢ اغ  

 ٠ ٤ب ثحساٜ دیٝ ؾبهق  اق شٚب٣ٞ هز غیػاٙ یٍ ؾُٛٗسه هز دیبتی ٠ َٟٟد٢ تؿییٝ ًٞؿی ٤ب شیسغبخ 

٠  دٛهعد  ثساثهس  هز ٤هب  شیسغهبخ   اٟٚیه   دهع ٠ َٟٟد ٚی ایهب َؿ١ز یٍ اٟٚی  ٠ اياكبه ٤ٝٛچٟی

 .اغ  َؿ١ز ٤س اٟٚیای ٤بق ا١ٖ٠ی  خص ت٥دیداد 

ٜ  ایٟٛهی  ثهس  ؾع٢٠ ٤ب شیسغبخ ؾٗی٣  ٤ب خّٟ ٠ خساثُبزا٣ٞ ايداٚبد ٣َ آٞدبیی اش  ایٟٛهی  ٠ َبزَٟهب

 اش دهبغه   ا٤ٛیه    ه٤هد  ٚهی  يهساز  خه١ه  تهث یس تح   ٚجبٞی اٟٚی  ٚٗی َؿ١ز٤ب زا  ٤ب شیسغبخ 

 َؿ١ز٤ب ٚٗی ٠ اياكبهق اٟٚی  تثٚیٝ ٚح١زق هز ١ٚض١ؾبد اش یُی ث٣ هٞیب غساغس هز ٤ب شیسغبخ 

 .اغ  ؾد٢ تجدیٕ

 ٤هبق  نسيه٣ ْیهسق اش خٛه١ه نُهسق ثسخهی اش      ثصزِ هز ٟٚط٣ً ٣َ ثب ث٥هس٢  ٤بق يدزدشیبه٢ خ١ا٤ی 

١ٚض١ؾبتی اغه  َه٣ انهص٠ٜ ثهس تؿهدید       تسیٝ ٤ٙ٥ٚٛسا٢ ؾد٢  یُی اش  ْسا اغع٘غیبغی ٠ ٚر٤جی 

ٟٚبشؾبد غیبغی  تٟبشؾبد ٚر٤جی زا ٞیص ؾدد هاه٢ اغه   هز ایهٝ زاغهاب تهدا٠٘ ز٠ٞهد ٟٚبشؾهبد       

 ش٘  ٤هبق  شٚیٟه٣  تدزیح ث٣  اق ٟٚط٣ًهز ١ٚض١ؼ ْػاسؼ ٞه١ذ  ٠یط٢ ث٣ٚر٤جی ثیٝ َؿ١ز٤ب  –غیبغی 

زا  ٤هب  آٜٖت دٛبی  َؿ١ز٤بق ٚاؿهبزل اش  ق تس٠زیػای هز يب٤ب خسیبٜثساق َٟؽ ْسق ْػاس٢ تس 

َه٣ ثهب    ْهسهه  ٚیاها٣ٚ ز٠ٞد تح١ د اٟٚیای ٟٚط٣ً ا١َٟٜ ایٝ غ١أ ٚطسح  هز ث٣ ٤ٛسا٢ هاؾا٣ اغ  

هز ده١ش٢ اٞهسضق( ثه٣     ٠یط٢ ث٣اغبغی َؿ١ز٤بق ٟٚط٣ً ) ٤بق شیسغبخ ت١خ٣ ث٣ ْػاسؼ ٠اثػآی 

غبیجسق ت١غهط َؿه١ز٤بق    ٤بق ٠زیػ تس َبزْیسق ث٠٣ اُٚبٜ  غ١ یٍَٟاسٔ قٟؿای اش  ٤بق غیػاٙ

٠اثػها٣ ثه٣    ٤هبق  شیسغهبخ  ؛ ٚب٤یه  ت٥دیهداد ؾٗیه٣    قهسة آغهیب   اق ٟٚط٣ًٚاصبقٙ هز ٟٚبشؾبد 

 ث٣ چ٣ غٛای غ١و خ١ا٤د یبن ؟ َٟاسٔ قٟؿای ٤بق غیػاٙ

زيبثه  َؿه١ز٤بق قهسة     ؛ْهسهه  ٚیاغاٟجبط  یٗیتحٗ -یهیپط٤٠ؽ ثب اغاهبه٢ اش ز٠ؼ ت١ق ٝیهز ا

٠ ٠اثػهآی   غه١  یٍزق هز ٟٚط٣ً ٠ ٤صی٣ٟ ثب ق ٤س٣ٞ١ْ تًبثٕ ٞػبٚی ٚػاًیٙ اش آغیب ثساق غسهٚدا
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اش غه١ق   اق نهسا ٟٚطًه٣   ٤بق يدزدنٟب٠زا٣ٞ ؾٛد٢ ایٝ َؿ١ز٤ب هز د١ش٢ شیسغبخای ٠ تد٥یصاتی ث٣ 

نهسا   ٤هبق  يهدزد  ق ٟٚهؿعٞه٣ هیٓس؛ ١ٚخت ْسهید ثب چساـ غهجص ٠ ٠ضهؿی  غه١ُد ٠ ٤ٛسا٤هی     

ٜ ی اش َؿ١ز٤بق ٟٚط٣ً اش   ز٠ٞد دٛبی  ثسخاق ٟٚط٣ً ایهٝ   َهبزْیسق  ثه٣ ق تس٠زیػهای ٠  ٤هب  خسیهب

خه١یؽ  ْػهاسؼ یبثهد  ْػهاسهْی پیبٚهد٤بق ٞبؾهی اش        اق ٟٚطًه٣ ؾٗیه٣ هیٓهس زيجهبق     ٤هب  خسیبٜ

تس٠زیػهای   –ق اٟٚیای ٤ب ثحساٜهز ثسخی اش َؿ١ز٤بق ٚجاع ث٣  ٤ب شیسغبخ ٠ازه٢ ث٣  ٤بق خػبزد

زاثط٣ د١ُٚ  ثب ؾه٥س٠ٞداٜ ثه٣ دهدق ثه١ه َه٣ ایهٝ اٚهس         یط٠٢ ث٣ٟٚهی آٜ ثس اٟٚی  ٚٗی ٠  تث یس٠ 

هز ده١ش٢ شیسغهبخای ٠    ٤هب  ه٠ٖه  زا٤جهسهق   پهریسق  آغیت١ٚخت ٚطسح ْسهیدٜ ١ٞؾی  تدزیح ث٣

ٜ ١ٞؾی خراثی  ٤دل ثساق َؿ١ز٤بق دبٚی  ایٝ اٚس ١ٚض١ؼ تدا٠٘ اهاز٢ َؿ١ز ْسهید  ق ٤هب  خسیهب

هز طهی یهٍ ز٠یُهسه ٞیهبثای ثه٣ اٞدهب٘        ْهسهه  ٚی ثیٟی پیؽ١ٛٞه٢ اغ  ٣َ  ٟٚط٣ً ایدبهتس٠زیػای 

شیسغبخای َؿ١ز٤بق هیٓس ز٠ق آ٠زٞد  ایهٝ   تث یسْرازايداٚبد تس٠زیػای ٠ خساثُبزا٣ٞ ؾٗی٣ ٚساَص 

تس٠زیػهٙ  "َؿ١ز٤بق ٟٚط٣ً تح  ؾ١ٟاٜ  ٤بق شیسغبخ ز٠ٞد ١ٚخت پیدایؽ ت٥دید خدیدق ؾٗی٣ 

ؾی٢١ ث١ه٢ ٠ هز ایهٝ   تسیٝ ٚحإٛغبیجسق  ٣َ اخسا ٠ پیٓیسق ا٤دال آٜ هز ثػاس خ١ا٤د ث١ه "ٞیبثای

 ؾٛهدتب  اغبغهی َؿه١ز٤بق )   ٤بق شیسغبخ َٟاسٔ قٟؿای قیسث١ٚی ٣َ هز  ٤بق غیػاٙٚیبٜ ١ٚض١ؼ 

  اٟٚیه  غهبیجسق تًٗهی ْسهٞهد     ٤بق دهس٢ث٣  ت١اٟٞد ٚیٚاُی ث٣ قبهزاد اٞسضق( خ١ٟة قسة آغیب 

نهسا  ٤هبق   ٛچٟیٝ ٚه١زه ايجهبٔ يهدزد     ایٝ ز٠یُسه ٤ثبؾٟد ٚیت٥دید  ْیسق ؾُٕشٚی٣ٟ  ٚػبؾدتسیٝ

َؿه١ز٤بق ٟٚطًه٣ )ثبشغهبشق ٠     ا٤سٚی خ٥  َػت هزآٚد٤بق اياكبهق ثیؿاس اش ؾ١ٟاٜ ث٣ اق ٟٚط٣ً

یب خبیٓصیٝ هزآٚد٤بق ٞبؾی اش نس٠ؼ تػهٗیحبد خ١ا٤هد    ١ٚاشاد ث٣ازائ٣ خدٚبد نٟی شیسغبخای( 

ٕ اياكهبهق ٠   -اش ؾهسایط غیبغهی   ٚاهث س ث١ه  ؾبیبٜ ذَس اغ  ٠خ١ه اؾاساضبد ٚسهٚهی    ٤هبق  ْػه

اُٚهبٜ تًهسة    ؾبٕٚ ٚػبؾدق اغه  َه٣   ؾ١ٟاٜ ث٣ٟٚط٣ً  ٤بق دبَٛی ١ٚخ١ه ثیٝ ٚسه٘ ٠ ثسخی اش 

٠  تهس  زاده  هغاسغهی   ٟٚػه١ز  ث٣ٚؿاسل ٠ ٚؿبٞد هاخٗی  ٤بق ْس٢٠ق تس٠زیػای ث٣ غٛ  ٤ب خسیبٜ

 زا تػ٥یٕ خ١ا٤د ١ٛٞه  ٤ب شیسغبخ ٠ تس٠زیػای هز  خساثُبزا٣ٞاٞدب٘ ايداٚبد 

ایٝ پط٤٠ؽ ت٥ٟب ث٣ ثسزغی اثؿبه نٟی ٠ یب ثسزغی ١ٚضه١ؼ هز ثػهاس    ْسهه ٚی٣َ ٚعدػ٣  ٣ٞ١ْ ٛب٤ٜ

٠ ٚجبدث هنبؾی ٞتسهاخا٣ ٠ ثب طسح اثؿبه ٚصاٗم ١ٚضه١ؼ تهعؼ هازه اداٛهبٔ     اق ٟٚط٣ًٚطبٖؿبد 

 َؿ١زق ٠ ٖؿُسق ١ْؼ شه ٞٛبید  ٤بق زه٢زا ث٣ ٚػئ١ٖیٝ هز  ١ٞپدید٠ي١ؼ ایٝ ت٥دید 
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 یمثانی نظس

 ها شیسساخت
 قسل غٟٓیٟی ٚجبٖف ٤ب آٜ ت١غؿ٣ ادداث ٠ ثساق ٚؿ١ٛ   ٣َ ٤ػاٟد ّٚٗی ٤بق غسٚبی٣ ٤ب شیسغبخ 

 ١ٚزهٞػس شیسغبخ  ه٤ٟد  َؿ١ز ٞؿبٜ اياكبه هز زا ٟٚبغت ثبشه٢ ٤ب ٤صی٣ٟ ایٝ آ٣ُٞ ثساق ٠ ؾد٢

 هز اضطسازق ٠ ؾبهق ؾسایط خدٚ   هز ازائ٣ یب َب  ت١ٖید ثساق ثب یی اطٛیٟبٜ ثبيبثٗی  ثا١اٞد ثبید

 ٚصاٗم  ٤بق شیسغبخ ثیٝ  ٠اثػآی ٠ تؿبٕٚ پی١غآی  هٖیٕ ث٣ هیٓس غ١ق اش ثبؾد؛ هغاسظ

 هز ٤ب ؾُػ  یب ٤ب اٞحسال اش خسیبٞی ایدبه ث٣ ٟٚدس ت١اٞد ٚی یُی ؾُٛٗسه هز اٞحسال یب اخاعٔ

 اٟٚی  یب ؾ   ایٟٛیث٥دا اياكبه  هز شیبهق ٞبٚط١ٗة ؾ١ازل هز٥ٞبی  ؾد٢؛ ٤ب شیسغبخ  غبیس

 .ْرازه ثسخبق َؿ١ز

1آٚسیُب ثحساٞی ٤بق شیسغبخ  اش دهبغ  َٛیػی١ٜ 
 اق ؾج٣ُ: َٟد ٚی تؿسیم چٟیٝ زا شیسغبخ  

 غیٟسضیٍ ٠ ٚؿبزَای ق١زد ث٣ ٣َ ثؿس هغ  غبخا٣ ٠ ٚػإً نسآیٟد٤بق ٠ ٤ب غیػاٙ اش

 ؾٕٛ ضس٠زق خدٚبد ٠ َب ٤ب اش اق پی١غا٣ خسیبٜ ت١شیؽ ٠ ت١ٖید ثساق ٣َ ی٤بی شیسغبخ 

 تث یس غیبغی ٠ اياكبهق اٟٚی  ثس ٤ب آٜ تصسیت یب غسنی  َٛج١ه َٛػی١ٜ  ایٝ ٞػس   اشَٟٟد ٚی

 ْبش ٠ ٞه  ثسو  ٞیس٠ق ث٣ ٚسث١ط ٤بق غیػاٙ ٚصبثساتی  ازتجبطبد اش: اٞد ؾجبزدهازٞد ٠  ٚصسة

 خدٚبد ٠ ه٠ٖای خدٚبد آة  تثٚیٝ ٤بق غیػاٙ  ٠ًٕٞ دٕٛ ٚبٖی  ثبُٞدازق ٠ خدٚبد طجیؿی 

 (.Rinaldi et al, 2001: 12)اضطسازق 

 کنتسل صنعتی های سیستممفاهیم 
هاز ٤ػاٟد ٚاؿُٕ  َٟاسٔ قٟؿای ٣َ ٠غیه٣ ٤دای  ٠ َٟاسٔ نسآیٟد٤بق نیصیُی زا ؾ٥د٢ ٤بق غیػاٙ

 ثبيبثٗی  ٤بیی َٟٟد٢ َٟاس٠ٔ ٠ادد٤بق پسهاشؼ هاه٢ ٚبٟٞد  ؾٛٗٓس٤باش دػٓس٤ب  اق ٚد١ٛؾ٣اش 

َٟاسٔ  ٤بق غیػاٙ غبشٞد ٚیزا ث٣ ٚساَص اقٗی ٚستجط  ٤ب آٜازتجبطی  ٤بق ؾج٤٣ُػاٟد ٣َ  زیصق ٣ثسٞبٚ

 قٟؿای هز ٠ايؽ ؾبٕٚ:

PLC ٟٔٚطًی ثسٞب٣ٚ پریس اغ  ٣َ اش يػٛ  ٠ز٠هق خ١ه اطعؾبد  ٤بق َٟٟد٢: ث٣ ٚؿٟبق َٟاس

٢ پسهاشؼ َسه٢ ٠ ٞاید٣ ٣َ هز دبنػ٣ ذخیس٢ ؾد ٤بیی ثسٞب٣ٚزا ثس طجى  ٤ب آٜنسایٟد زا هزیبن  ٠ 

 ٤بق َٟٟد٢هغا١ز٤ب ٠ نساٚیٝ َٟاسٖی ث٣ ْیسٞد٢ ٠ اخسا  ق١زد ث٣ؾٛٗیبد زا اش يػٛ  خس٠خی 

                                                           
1. president's commission on critical infrastructure protection 
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هاهٞد  نسٚبٜ اٞدب٘ ٚی ٤بق ز٠٣ٖ  ٚداز٤بایٝ َبز زا  هزْرؾا٣ٞٛبید  نسٚبٜ ازغبٔ ٚی

 ( ICS-ALERT:2011) ؾس٠ؼ ؾد٢ اغ  ٤2010ب اش غبٔ  ٤plcبق پریسق آغیت

DCSٚب٣ٞ َٟاسٔ : غبdcs ُٕاش چٟدیٝ ٚاؿplc  ٠ تد٥یصاد نیٗٙ اش خ٣ٗٛ دػٓس٤ب ٠ ؾیس٤ب ٠

-ICSثبؾٟد ) ٚیهز ازتجبط  ثب٤ٙقٟؿای  ٤بق ؾج٣َ٣ُ ایٝ تد٥یصاد اش طسیى  ثبؾد ٚیقیس٢ ٠ 

ALERT:2011 ) 
SCADA :٤بق َٟاسٔ قٟؿای اغ  ٣َ ٞػج  ث٣ ١ٞؼ هیٓسق اش غبٚب٣ٞdcs  پب زا نساتس ْراؾا٣ ٠ هز

َٟاسٔ ٠  ٤بق ثصؽهز ٠ايؽ ایٝ غبٚب٣ٞ ٣ٞ ت٥ٟب  ْیسه ٚی١ٚزه اغاهبه٢ يساز  تس ثصزًِیبظ یٍ ٚ

ه٤د ث٣ُٗ هازاق غط١ح َٟاسٔ ٠ پبیؽ  زا هز غطح َٟاسٔ ٠ نیٗٙ پ١ؾؽ ٚی اق ؾج٣ُازتجبطبد 

نسآیٟد٤بق قٟؿای اش زا٢ ه٠ز ث٣ ٚػبن  چٟد َی١ٗٚاسق ٠ هز ثسخی ١ٚازه چٟد قد َی١ٗٚاسق 

 (  (Developer Works Security Editors: 2015 ثبؾٟد ٚی

اش  ٤ب غ١ئیچ٠  ٤ب ٚػیسیبة: ؾع٢٠ ثس ١ٚازه ن١و ٤ب غ١ئیچ٠  ٤ب ٚػیسیبةٚبٟٞد  اق ؾج٣ُتد٥یصاد 

 ٤بق ْصازؼ اخیسا ٣َ  ؾ١ه ٚیاغاهبه٢  ٤ب آٜخ٣ٗٛ تد٥یصاتی ٤ػاٟد ٣َ هز قٟؿ  َٟاسٔ ثػیبز اش 

 .اغ  ؾد٢ صازؼْث١هٜ ایٝ تد٥یصاد ٞیص  پریس آغیتٚجٟی ثس 

د١ش٢ نٟب٠زق اطعؾبد  ٤بق غیػا٠ٙغیؽ ثب  ط١ز ث٣َٟاسٔ قٟؿای  ٤بق غیػاٙاش آٞدب ٣َ اٚس٠ش 

 ٤بق غیػاَٟٟٙد ت٥دیدق ثساق  ٤بیی ٣َ تد٥یصاد ازتجبطی زا ت٥دید ٚی پی١غآی هازٞد تٛبٚی آغیت

َٟاسٔ قٟؿای  ٤بق غیػاٙز٠ش انص٠ٜ هز  اق پیؿسنا٣ؾ١ه ثب ت١خ٣ ث٣  َٟاسٔ قٟؿای ٞیص ٚحػ١ة ٚی

یُػبٜ ٠ هازاق اغابٞدازه ٠ادد  هغاسغی  اق ؾج٣ُ انصاز٤بق غص ٠  انصاز ٞس٘اش  ٤ب آ٠ٜ اغاهبه٢ 

َٕ یٍ ٤ُس ٣َ يكد  ط١ز ث٣ؾد٢ اغ   پریس اُٚبٜ ٤ب غیػاٙهز٠ٞی ایٝ  ٤بق  ی٣انساه قیسٚدبش ث٣ 

 ؾ١ه: ٚی ٤ٍ َسهٜ یٍ غیػاٙ َٟاسٔ قٟؿای زا هازه ثب ه٠ چبٖؽ ثػیبز ٥ٚٙ ز٠ثس٠

 ٜؾٟبخ  اش غیػاٙ ٞه١ذ ٠ هغاسغی ث٣ آ 

  هز هغ  ْسناٝ َٟاسٔ َبٕٚ ٠ یب يػٛای اش نسآیٟد َٟاسٖی ثساق ایدبه هزخ  آة ٠ ضسث٣ ث٣

 غیػاٙ

 مفاهیم امنیت سایثسی

 ت١اٜ ٞٛیثساق اٟٚی  غبیجسق ٚه١٥ٚی ث٣ قیس اش نًداٜ ٞباٟٚی یب اٟٚی  َبٕٚ هز نیبق ٚدبشق زا 

ك١ـ نیبق غبیجسق ٠ چیػای نیبق غبیجسق ٚاثغهب٣ٞ تب١َٟٜ تؿسیهی َبٕٚ ٣َ ثیبٜ َسه اٚب هز خ

ت١اٜ چٟیٝ اغاٟجبط ١ٛٞه ٣َ  ٞػساد ٚی ؾبٕٚ َٗیبد ایٝ نیب ثبؾد ازائ٣ ٞؿد٢ اغ  اش ٚد١ٛؼ
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ٚصبثساتی   ٤بق ؾج٣ُایٟاسٞ    نٟب٠زق اطعؾبد اؾٙ اش ٤بق شیسغبخ ٚاكٕ ث٣ ٤ٙ اش  اق ؾج٣ُ

  هز غٟد ؾ١ه ٚیهاخٗی قٟبیؽ ٥ٚٙ زا ؾبٕٚ  ْس٤بق َٟاسٔپسهاشؾٓس٤ب ٠ ٤بق َبٚتی١تسق   ؾج٣ُ

شیسغبخ  خ٥بٞی ٠ ٚاكٕ ث٣  ؾ١ٟاٜ ث٣ایٝ نیب  2009نیبق غبیجسق آٚسیُب هز غبٔ  ٤بق غیبغ 

ه٤د  شیسثٟبق تٛبٚی ٠خ٢١ خ١اٚؽ ٚدزٜ زا تؿُیٕ ٚی تًسیجب ٤ٙ ازتجبطبد ٠ اطعؾبد هیدیابٔ ٣َ 

٤ب ٠ اطعؾبد یبه  ٚحیطی ثساق اٞاًبٔ هاه٢ ؾ١ٟاٜ ث٣ی اش نیبق غبیجسق َٗ ط١ز ث٣تؿسیم ؾد٢ اغ  

ازتجبطی ٠ اطعؾبتی  ٤بق غیػا٠ٙ  ٤ب ؾج٣ُث٣ُٗ ؾبٕٚ تٛب٘  ؾ١ه ٛیؾ١ه ٠ ت٥ٟب ؾبٕٚ ایٟاسٞ  ٞ ٚی

 اٟٚی  غبیجسق ثبید ؾبٕٚ غ٣ ؾٟكس ثٟیبهق ث٣ ؾسح شیس ثبؾد: ثبؾد ٚی

  ٣َ هز نیبق غبیجسق هز دبٔ اٞاًبٔ ٤ػاٟد ت١غط  ٤بیی هاه٢ٚحسٚبٞٓی ث٣ ایٝ ٚؿٟب ٣َ اْس

 ٥ٚبخٙ ایٝ خ١اٞد٢ ؾ١ٞد ٠ ٥ٚسثبٜ ث١هٜ آٜ ًٞؽ ؾ١ه 

  یُتبزچٓی اْس هز دیٝ اٞاًبٔ هاه٢ ٤ب هز نیبق غبیجسق اطعؾبد ت١غط ٥ٚبخسیٝ هغآب٤ی

 ؾد٢ ٠ تكییس هاه٢ ؾ١ٞد 

 اق  س٠یع ث٣ ٣ٞ١ْهز هغاسظ ث١هٜ ایٝ ١ٞؼ دٛعد ثب ٤دل خبزج َسهٜ ٟٚجؽ اطعؾبتی اش غ

٣َ هیٓس آٜ ٟٚجؽ يبهز ث٣ ازائ٣ غس٠یع ث٣ هیٓساٜ ٞج١ه٢ ٠ ٣ٞ ت١اٜ تجبهٔ اطعؾبد هزغای ثب 

  ؾ١ه ٚیَبزثساٞؽ هاؾا٣ ثبؾد اٞدب٘ 

 نگیسپاچیمساکص د

ْػاسهْی شیسغبخای اؾٙ اش نسایٟد ت١ٖید ٠ اغاحكبٔ  اٞاًبٔ ٠ ت١شیؽ ٠ ٞیص ا٤ٛی  هي  هز َٟاسٔ 

ثب  َٟد ٚییؽ ٠ ٚجبه د اغاهبه٢ اش غیػاٙ هیػتبچیّٟ زا ثیؽ اش پیؽ ضس٠زق ٚیصاٜ ت١ٖید ٠ ت١ش

ث٣ آغبٞی ٠ ثب غسؾ  ٠ يبثٗی  اطٛیٟبٜ ثب  ٣ٛ٤  ت١اٜ ٚیی ٤بی غیػاٙهز اخایبز هاؾاٝ چٟیٝ 

آٚد٢ زا  ث٣ ٠خ١ه٠ زهیبثی خطب٤بق  ٚؤ سؾٛٗیبد  ش٘ اش يجیٕ ٞٛبیؽ ٠ اٞاًبٔ اطعؾبد تؿصیف 

 ١ٛه  اٚس٠ش٢ هیػتچیّٟ اٖصاٚی دیبتی ثساق ٞػبزد ث٥اس ٠ ٚدیسی  َبزآٚدثسزغی ٠ َٟاسٔ ٞ

٤بق ت١ٖید اٞاًبٔ ت١شیؽ ٠ ٚكسل  ٠ هغاسغی ث٣ اطعؾبد هيیى غسیؽ ٠ َبنی اش ٣ٛ٤ ثصؽ ثبؾد ٚی

٤بق تحٗیٗی ثساق پسهاشؼ اطعؾبد اتصبذ تكٛیٛبد ٚدیسیای هز غط١ح انصاز ٞس٘اش  ْیسق ث٥س٠٢ ثب 

هز ٚدیسی  خدٚبد  ٚؤ سخ١ا٤د َسه ٠ ٣ٞ ت٥ٟب اثصازق  پریس اٞدب٠٘ غسؾ  ثب  ٚصاٗم زا ثب هي  

زیصق  ت١اٜ ث٣ ثسٞب٣ٚ آٜ اغ  ث٣ُٗ ثب اغاهبه٢ اش آٜ ٚی ١ٚيؽ ث٣آٚد٢ هز غیػاٙ ٠ اقعح  ث٣ ٠خ١ه

ٓی ٠ ت١اشٜ هز ؾسق٣ ٠ تًبضب هغ  یبن   زنا ث٥ی٣ٟ هز ت١ٖید َب٤ؽ تٗهبد ؾٟبغبیی ٟٚبثؽ ٤دز
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هيیى ٠ خبٚؽ ؾُٛٗسهق اش غیػاٙ ٠ ٚحبغجبد هيیى ٚجبه د  ٤بق ْصازؼ٠ ٥ٓٞدازق  يبثٗی  ت٥ی٣

  ثبؾد ٚیاٞدب٘ ؾد٢ اش هیٓس ٚصایبق اغاهبه٢ اش اغُبها 

 :ؾ١ه ٚیاقٗی شیس زا ؾبٕٚ  ٤بق ثصؽ ٚؿ١ٛ  یٍ غبٚب٣ٞ هیػتچیّٟ 

  پبیب٣ٞ زا٢ ه٠ز(RTU) صاٗم ؾج٣ُ ٠ اطعؾبد هیدیابٔ ٠ آٞب١ِٖ اش ًٞبط ٚ آ٠زق خٛؽ: ٠غیه٣

 ازغبٔ آٜ ث٣ ٚسَص هیػتبچیّٟ زا ثسؾ٥د٢ هازه

 ّٟ٤ب هغاسغیتؿسیم ٚیصاٜ  ثبيبثٗی غٗػ٣ٗ ٚساتجی  اق  ی٣: یٍ غیػاٙ چٟد ٚسَص هیػتبچی 

زا٢ ه٠ز ٠ ازغبٔ نس٘ آٜ زا هز  ٤بق پبیب٣ٞاغ  ٣َ ٠غیه٣ پسهاشؼ ٞٛبیؽ ٠ ثبیٓبٞی اطعؾبد اش 

ٚسَص هیػتچیّٟ اقٗی ٚساَص هیٓسق اش يجیٕ ٚساَص اغابٞی ق١زد ٞیبش ث٣ زاثط٣ هازه ؾع٢٠ ثس 

غٗػ٣ٗ ٚساتجی ثبؾٟد ٠ ؾٛٗیبد نیٗاسیّٟ اطعؾبد  ت١اٟٞد ٚیٚساَص ؾٛٗیبتی ٚساَص ٚیبٞی ٠ قیس٢ 

ْیسق هز آٜ غبؾ  زا نسا٤ٙ َٟٟد هز ثیؿاس ٚساَص هیػتبچیّٟ ٚسَص هیٓسق  یب اغاهبه٢ ٠ تكٛیٙ

(Hot Redundant) َٟد ٠  ٛی ٣ٛ٤ خ١اٞت ثب ٚسَص اقٗی ثبزثسق ٚییدَی هائ ق١زد ث٣

١ٚاشق هز ٚحٕ خكسانیبیی هیٓسق اغ  ٣َ ٠غیه٣ پؿایجبٞی ٚسَص اقٗی زا ثس ؾ٥د٢ هازه  ط١ز ث٣

 َٟد  ٠ هز ق١زد ثس٠ش ٚؿُعد نٟی ٠ خس٠ج اش غیػاٙ ٚسَص اقٗی ًٞؽ خبیٓصیٝ زا ایهب ٚی

 ٔٚصبثساتی ثساق  ٤بق شیسغبخ بچیّٟ هیػت ٤بق غیػاٙٚصبثساتی یُی اش اخصاق ٥ٚٙ  ٤بق َبٞب

اش  َدا٘ ٤یچ RTU ٤ب اتكبٔپریس ٞیػ  ٠  ثسيسازق ازتجبط اغ  ٣َ ثد٠ٜ چٟیٝ ثػاس٤بق اُٚبٜ

 .٠ ٚسَص اقٗی ُٚٛٝ ٞص١ا٤د ث١ه ثسهازق ث٥س٢اخصاق غیػاٙ اؾٙ اش ٚساَص ؾٛٗیبتی ٠ادد٤بق 

 ٘ثیٟی پیؽهاشؼ هاه٢ تحٗیٕ ؾج٣ُ ٚحبغجبد ٠ پس غبشق ؾجی٤٣بق َبزثسهق ثساق انصاز ٞس 

َبزثسهق ي١ق ٞیبش  انصاز ٞس٘ث٣  ْیسق ْصازؼ٠  ْیسق تكٛیٙپبزاٚاس٤بق ؾج٣ُ ٠ ت١ًی  يدزد 

 اغُبها ١ٚازه اضبنی شیس زا ٞیص ث٣ خ١ثی ث٣ اٞدب٘ زغبٞد: انصاز ٞس٘اغ  تب ضٛٝ ازتجبط ثب 

 ٔٚحبغج٣ ذخبیس هز ق١زد يبثٕ ذخیس٢ ث١هٜ ١ٚزه َٟاس 

 اٚاس٤بق خط١ط ٞه  ٠ ْبش اؾٙ اش نؿبز هٚب تسَیجبد غیبٔ ٠ قیس٢پبز اق ٖحػ٣ غبشق ؾجی٣ 

 ثسزغی ١ٚاش٣ٞ 

 ؾٛٗیبد ازغبٔ ٠ ت١شیؽ غبشق ث٥ی٣ٟ 

 غبشق ؾٛٗیبتی ٣َ يساز اغ  هز آیٟد٢ اٞدب٘ ؾ١ه تحٗیٕ پبزاٚاس٤بق َیهی ٠ ؾجی٣. 
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 کنتسل صنعتی های سیستم

َٟاسٔ  ٤بق غیػاٙغ  ؾُٛٗسه ؾبهق ُٚٛٝ ا قیسؾٛدق ٤بق خساثیٞبؾی اش  ٤بق اتهبوثػیبزق اش 

َٟاسٔ قٟؿای  ٤بق غیػاٙت٥دید ثساق  تسیٝ ثصزِ دبٔ ثبایٝيساز ه٤ٟد  تث یسقٟؿای زا تح  

د٣ٗٛ نیصیُی ٠ اخصاق غیػاٙ َٟاسٔ  ق١زد ث٣ هزْرؾا٣اغ  ٣َ  هاز ٤دلؾٛد٢  ٤بق خساثی

ق تُبٕٚ طجیؿی ٚصإ َسهٜ ؾُٛٗسه غیػاٙ ث١ه دٛعد غبیجس ٤ب آ٠ٜ ٤دل  پریسن  ٚیق١زد 

 ٠ تح  ا س نبق٣ٗ ٞیػاٟد  خطستس ٠َٙ  تس ازشا٣َٜ ثساق ٥ٚبخٛبٜ  ثبؾٟد ٚی ٤ب دٕٛثساق ایٝ ١ٞؼ 

٤بق غبیجسق ٣َ تب ث٣ دبٔ  اغ  هز ثیٝ د٣ٗٛ تس زاد ثػیبز  ٤ب آٜؾیٝ دبٔ تُساز ٠ ٤ٛب٤ٟٓی  هز

ٞ  ٞا١اٞػا٣  اغابَعاق ث٣ اٞداش٢ د٣ٗٛ  َٟاسٔ قٟؿای اٞدب٘ ؾد٢ اغ  ٤یچ د٣ٗٛ ٤بق غیػاٙث٣ 

 ٤بق غیػاَٟٙاسٔ ٠ ث٣ تجؽ آٜ  ٤بق غیػاٙاغ  آؾُبز َٟٟد٢ ا٤ٛی  ایٝ ١ٞؼ ت٥دیداد ثساق 

ت١اٜ ٚا١خ٣ َٛج١ه  دیبتی ثبؾد ثب ٚطبٖؿ٣ هز خك١ـ اٟٚی  غبیجسق ٚی ٤بق شیسغبخ قٟؿای ٠ 

اٟٚی  غبیجسق  هز ایٝ شٚی٣ٟ ٠ ٞیبش ٤س چ٣ ثیؿاس ث٣ تحًیًبد هز ایٝ شٚی٣ٟ پی ثسه ٠ضؿی  ١َٟٞی

 15َٟاسٔ قٟؿای ٞباٚیدَٟٟد٢ ٠ يبثٕ يیبظ ثب اٟٚی  غبیجسق نٟب٠زق اطعؾبد هز  ٤بق غیػاٙهز 

َٟاسٔ قٟؿای ٠ نٟب٠زق  ٤بق غیػاٙغبٔ پیؽ ٞیػ  اش غ١ق هیٓس ث٣ ؾٗ  ٚب٤ی  ٚاهب٠د 

ای زا زٔ قٟؿ ٤بق غیػاٙاٟٚیای نٟب٠زق اطعؾبد َهبی  ٞیبش٤بق ٚسث١ط هز  ٤بق دٕ زا٢اطعؾبد 

ت١اٜ ْه  نٟب٠زق اطعؾبد ٤دل ٚسايج  اش هاه٢ ٤ب ٤ػ  ٠ٖی هز  ه٤د ٣َ هز َٕ ٚی ٞٛی

اداٛبٖی اٞدق  ٤بق خساثین١و ٤دل ٚسايج  اش ؾُٛٗسه ؾبهق غیػاٙ ٠ خ١ْٗیسق اش  ٤بق غیػاٙ

َٟاسٔ قٟؿای ٤دل اش اٟٚی  غیػاٙ دهع ؾُٛٗسه  ٤بق غیػاٙهز آٜ اغ  ث٣ ؾجبزد هیٓس هز 

ق ٣َ َٕ غیػاٙ ثا١اٞد ث٣ خ١ثی ایٟٛی َبٕٚ ٠غبیم ٚح٣ٖ١ زا ط١ز ث٣ ثبؾد ٚیقحیح  ط١ز ث٣اخصا 

اٞدب٘ ثد٤ٟد َبز٤بق اٞدب٘ ؾد٢ هز ایٝ د١ش٢ ث٣ ٞػس َبنی ٞج١ه٢ ٠ ٞیبش ث٣ ت١خ٣ ثػیبز شیبهق زا 

اش آٞدب ٣َ َؿ١ز ایساٜ اش هیسثبش هز ٟٚط٣ً ٠ خ٥بٜ اش ١ٚيؿی  اغاساتطیُی ثسخ١زهاز اغ   طٗجد ٚی

٤بق ١ْٞب١ْٜ يساز هاؾا٣ اغ  ثب تكییس ز٠یُسه٤بق ثؿس ث٣ غٛ  ث٣  ؿ٣ ١ٚزه ت٥بخٙ ه٠ٖ ٤ٛی

اطعؾبد دسَ  اٞػبٜ ث٣ غ١ق نٟب٠زق ١ٞیٝ هز نیبق ٚدبشق تكییس ٚػیس  ٤بق نٟب٠زقغٛ  

یبنا٣ اغ  هز ٚب٤ی  دٛعد ٞیص تكییساد ا١ٖٓق ١ٛٞه٢ اغ  ث٣ اؾاًبه ثػیبزق اش ٚاصككیٝ 

 ز٠ه  تسیٝ ا١ٞاؼ ت٥دیداد ث٣ ؾٛبز ٚی اش ٥ٚٙاٚس٠ش٢ خّٟ غبیجسق 

اخیس ٞؿبٜ اش يبثٗی  ٞه١ذ هز  ٤بق غبَٟٔاسٔ قٟؿای هز  ٤بق غیػاٙدٛعد ق١زد ْسنا٣ ثس ز٠ق 

 هازه هز شیس ث٣ ثسخی اش ایٝ دٛعد اؾبز٢ ؾد٢ اغ : ٤ب غیػاٙایٝ 
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  1991د٣ٗٛ ث٣ تسانیٍ ازتجبطبد ١٤ایی هز ٚبغبچ١غ  آٚسیُب 

 ٖ ٣ٖ١1996 ثٟصیٝ ٠اؾیٟٓاٝ آٚسیُب د٣ٗٛ ث٣ خط١ط 

  2000َٟاسٔ نبضعة اغاساٖیب  ٤بق غیػاٙد٣ٗٛ ث٣ 

  2000د٣ٗٛ ث٣ خط١ط ٣ٖ١ٖ ْبش ز٠غی٣ 

 د٣ٗٛ ث٣ غیػاٙ غیٟٓبٔ ازتجبطی يطبز غبدٕ ؾسيی آٚسیُب ثب ٠یس٠ظ so big 

  ا٤٠بی١ آٚسیُب ثب َس٘  اق ٤ػا٣ث٣ ٞیس٠ْب٢slammer 

  2005آٚسیُب ٠ َبٞبها د٣ٗٛ ث٣ ٞیس٠ْب٢ ثسو ؾٛبٔ ؾسيی 

  2008َبتسپیعز ٠ ١٤اپیٛبغبشق ث١ئیّٟ ثب َس٘  غبشق ٚبؾیٝ ٤بق َبزخب٣ٞد٣ٗٛ ث٣ 

  ٠2009 خب١ٚؾی آٜ هز ْسخػابٜ  اق ٤ػا٣د٣ٗٛ ث٣ ٞیس٠ْب٢ 

  2010ث١ؾ٥س ثب َس٘ اغابَع ٞ  هز ایساٜ  اق ٤ػا٣د٣ٗٛ ث٣ ٞیس٠ْب٢ 

َٟاسٔ  ٤بق غیػاٙهب٤یٙ ا٠ٖی٣ هز خك١ـ هز ثصؽ ثؿدق ًٚب٣ٖ هز ٞػس هازیٙ پع اش پسهاخاٝ ث٣ ٚ

َٟاسٔ قٟؿای  ٤بق غیػاٙث١هٜ  پریس آغیتقٟؿای ٠ اٟٚی  غبیجسق ٠ ٚساَص هیػتبچیّٟ ث٣ ١ٚض١ؼ 

د٣ٗٛ غبیجسق ث٣ ١ٚض١ؼ اٚٝ غبشق نیبق غبیجسق ٠  ٤بق ز٠ؼاؾبز٢ َٟیٙ ٠ ثؿد اش ثسزغی 

ثساق ٚساَص  اداٛب  اتی زا ٣َ ت٥دید هز٥ٞبی ٚسغ١٘ اؾبز٢ ١ٛٞه٢  ٤بق د٣ًٗٛٚبث٣ٗ ثب  ٤بق ز٠ؼ

ًٚبث٣ٗ ثب  ٤بق ز٠ؼ٠  ثٟدق خٛؽْیسه زا ثسزغی ٠  د٣ٗٛ غبیجسق ق١زد ٚی ؾ١ٟاٜ ث٣هیػتبچیّٟ 

 ٞیص ١ٚزه ٚطبٖؿ٣ يساز خ١ا٤د ْسن  ٤ب آٜ

 های نیاتتی جنگ

 ٚػاًیٙ هخیٕ  ط١ز ث٣خ١ه زا  ٤ب آٜایٝ ١ٞؼ خّٟ  َؿُٛؿی ٚیبٜ ه٠ َؿ١ز اغ  ٣َ ٤یچ یٍ اش 

ٚصبٖم  اش یٍ ٞیس٠ق  بٖث )ثبشیٓساٜ ه٠ٖای یب قیسه٠ٖای  ٤بق يدزدهز ایٝ خّٟ    َٟد ٛیٞ

ْػاس٢  ؾ١ه ٚی  اٖجا٣ تعؼ َٟٟد ٚیهغ  ٞؿبٞد٢ اغاهبه٢  ؾ١ٟاٜ ث٣خؿ١ٞ  طٗت ٠ غسثبشاٜ ٚصه٠ز( 

 ٤بق خّٟثبؾد ٣َ خّٟ تٛب٘ ؾیبز ٟٚدس ٞؿ١ه  ٤ٛچٟیٝ  اق اٞداش٢هز  ٤ب ْس٢٠ث٣ َبزْیسق ایٝ 

 َبٚع قیسُٚٛٝ اغ  ٣َ یٍ خّٟ  تًسیجب تٛب٘ ؾیبز زخ ه٤ٟد   ٤بق خّٟهز َٟبز  ت١اٟٞد ٚیٞیبثای 

ٟٚبنؽ خ١ه زا  ٚؿ١ٛ    خٟٟٓد ٚیی ٣َ ثساق َؿ١ز یب َؿ١ز٤بق خبـ ٤بی ْس٢٠ٞیبثای ثبؾد شیسا 

ٞیبثای طی  ٤بق خ٣ٞ١ّٟٛٞ   ط١ز ث٣ثب ٟٚبنؽ َؿ١ز دبٚی هز تیبه ثبؾد   ت١اٞد ٚی٣َ  ثسٞد ٚیپیؽ 

اها٣ٚ خّٟ  ١ٚاشاد ث٣زا ثب ٚؿیبز٤بق خّٟ ٞیبثای هاؾاٟد شیسا  ٤ب ٠یطْی تسیٝ ٟٚطجىغسه   خّٟ

  زغیدٞد ٚیهز ٤دای  َؿُٛؽ ٚػٗحب٣ٞ ٚیبٜ ددايٕ ه٠ هؾٛٝ ضس٠زق ث٣ ٞػس  ٤ب خّٟغسه  ایٝ 
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هاخٗی ٠ ٚداخ٣ٗ ثبشیٓساٜ ه٠ٖای ٠ قیسه٠ٖای خبزخی هز دٛبی  اش  ٤بق خ٤ّٟٛچٟیٝ تؿدید 

ث٣ خّٟ ٞیبثای تجدیٕ ؾ١ه  ؾجبزد خّٟ ٞیبثای یب خّٟ اش طسیى ٞبیت  ت١اٞد ٚی ٤ب طسلیُی اش 

 ( 1394طی ه٠ز٢ خّٟ غسه ٚطسح ؾ١ه )ؾیساشق  

ٞیبثای ثس ٚح١ز اتحبه ثبشیٓساٜ ه٠ٖای ثب  ٤بق خّٟهز تجییٝ ٞػسق خّٟ ٞیبثای ثبید ْه  ٣َ 

 ٤بق ٚؤٖه٣ ؛ ٖرا ثبید ث٣ ثسزغی َٗی ثب ثبشیٓساٜ قیسه٠ٖای اغا١از اغ ٤ب آٜیُدیٓس یب دای اتحبه 

اغ    ْسایی ٠ايؽ٠  ْسایی آزٚبٜ ٤بق ز٤یبن اتحبه ٚجاٟی ثس  ٤بق ٞػسی٣اتحبه ثتسهاشیٙ   ٤بق ٞػسی٣

  هز َٟد ٚیاتحبه٤ب ثػیبز ٥ٚٙ ازشیبثی  ْیسق ؾًُٕٞؽ ایدئ١ٖ١ضق زا هز  ْسایی آزٚبٜز٤یبن  

 يدزد َؿ١ز٤ب ٠ ت٥دید٤بق خبزخی تٛسَص هازه  هز ثسزغی اتحبه٤ب ثس ْسایی ٠ايؽًٚبثٕ  ز٤یبن  

اتحبه ثب ه٠ ْسایؽ َٗی ٤ٛچٟبٜ پ١یب ٤ػاٟد؛ ْسایؽ ٞصػ  ای٣ُٟ ثػیبزق اش  ٤بق ٞػسی٣اٚس٠ش٢ 

اتحبه ٤ٛچٟبٜ ث٣  ٤بق ٞػسی٣پیؿیٝ ثس ایٝ ثب٠زٞد ٣َ  ٤بق ٚهس٠لثس  تثَیدثب  ساْ ٠ايؽپسهاشاٜ  ٞػسی٣

پیؿیٝ اتحبه  ثس طیم خدیدق اش  ٤بق ٞػسی٣ص هز َٟبز ؾُٕ غبثى پبغص١ٓ ٤ػاٟد  ْسایؽ ه٠٘ ٞی

٠ ٚؿاًدٞد تح١ د ٞبؾی اش خ٥بٞی ؾدٜ ١ٚخت ؾد٢ تب هز  هازٞد تثَیدائاعل ١ٚي   ٤بق ٞػسی٣

اتحبه خدید   ٤بق ٞػسی١ٚ٣يای ٞیص ؾُٕ ثٓیسه  ث٣ ٤س دبٔ  ٤بق ائاعلَٟبز اتحبه٤ب ث٣ ؾُٕ غبثى  

؛ هز دبٖی ٣َ َٟٟد ٚییب٣ٞ يجٗی ثٟب ْسا ٠ايؽ ٤بق ٚهس٠لاغبظ خ١ه زا ٤ٛچٟبٜ ثس  ٤بق ٞػسی٣ثٟیبٜ 

 -٠ هز هٞیبق خدید ا٤دال غیبغی ؾ١ٞد ٚیاتحبه٤بق غٟای ثیؿاس ثب نبَا١ز٤بق ٞػبٚی ؾٟبخا٣ 

 ( 37-38: 1391)ي١ا٘ ٠ ایٛبٞی   اٞد ؾد٢اياكبهق هز َٟبز ا٤دال ٞػبٚی ٚطسح 

ایٝ ٞػسی٣ زا ٚطسح َسهٞد ٣َ تح١ٔ  اٖٕٛٗ یٝثز٠اثط  ٠زشاٜ اٞدیؿ٣پع اش خّٟ غسه ثسخی اش 

زا اش ثیٝ ثسه٢  ٤ب د١ُٚ تبزیصی پع اش خّٟ غسه  ثس٠ش َؿُٛؽ ٠ تؿبزل ٚیبٜ خ١اٚؽ ٠ 

٠ خ١اٚؽ  ٤ب د١ُٚ ایدئ١ٖ١ضیٍ هز خ٥بٜ   ٤بق تؿبزل٠  ٤ب زيبث ث٣ ؾجبزد هیٓس  ثب پبیبٜ ؛ اغ 

  پبیبٜ یبناٝ ٤ب آٜٟد َسه  هز ٞػس پبیداز اش قٗح ٖیجساٖیػای زا تدسث٣ خ١ا٤ اق ه٠ز٢اٞػبٞی 

هز يبٖت  هازق غسٚبی٣ق ایدئ١ٖ١ضیٍ هز غطح َعٜ ٠ غیطس٢ ٚطٗى ایدئ١ٖ١ضق ٖیجسأ ٤ب زيبث 

ق ١ْٞب١ْٜ ٤ب د١ُٚ ٚه١٥٘ خ٥بٞی ؾدٜ  ثب ت١ٖید ٤ٟدبز٤ب ٠ غبخابز٤بق ٚؿاسَی زا هز خ١اٚؽ ٠ 

نٗػهی زيبث  هز خ٥بٜ خ١ا٤د  هز پی خ١ا٤د هاؾ  ٠ ایٝ ٚػئ٣ٗ غجت شیس غ١أ زناٝ شیسثٟبق

یبٜ ْسا ٠ايؽیبٜ ٠ ١ْٞسا ٠ايؽاش خ٣ٗٛ  اٖٕٛٗ ثیٝهیٓس اش ٚاهُساٜ ز٠اثط  اق ؾد٢ؾد  هز ًٞط٣ ًٚبثٕ  

ثب ایٝ ٞػسی٣ ٚصبٖه  ٠زشید٢  ٚه١٥٘ زيبث  زا هز ؾٟكسق ثٟیبهیٝ ٠ پبیداز هز ز٠اثط ثیٝ 

یٝ اغ  ٣َ چ١ٜ هز غطح ز٠اثط ا ٤ب آٜ  ًٞط٣ َٗیدق ٞػسی٣ هاٟٞد ٚی ٤ب يدزد٠  ٤ب د١ُٚ 
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(  اش ٠65:1964خ١ه ٞدازه )٠اٖ    ٤ب د١ُٚ يدزد ثستس ٠ قبیی ثساق دٕ تؿبزل ٚیبٜ  اٖٕٛٗ ثیٝ

اغ  ٣َ ٞیبشٟٚد ٠خ١ه  اٖٕٛٗ ثیٝٞٓب٢ ضئ١پٗیایٍ  زيبث  ١ٞؾی غایص٢ ْس٤٠ی هز غطح ز٠اثط 

ایط تُبٕٚ تبزیصی  طی ؾجی٣ د١ُٚ  اغ  ٠ ثػا٣ ث٣ ؾس ٤بق غبشٚب٤ٜب ٠ یب    يدزد٤ب د١ُٚ 

 ( 57:1388سه )اشقدق  یْ شٚبٜ اؾُبٔ ٚصاٗهی ث٣ خ١ه ٚی

ٞجسه  َٟٟد٢ تؿییٝٞیبثای اش پبیبٜ خّٟ خ٥بٞی ه٠٘ ٠ آقبش خّٟ غسه ٚؿ١ٛٔ ؾد٢ ٠ خٟج٣  ٤بق خّٟ

ث٣ هٖیٕ ٤ساظ اش َؿُٛؽ  ؾٛدتب   ایٝ ١ٞؼ خّٟ زن  یٚخ٥بٞی هز ٞی٣ٛ ه٠٘ يسٜ ثیػاٙ ث٣ ؾٛبز 

ث١ه  ایٝ ؾسایط غجت ؾد  اق ٤ػا٠٣ ؾ١ز٠ق ٠ خ١ْٗیسق اش ثس٠ش ١ٖ١٤َبغ  ٚػاًیٙ اٚسیُب 

ث٣ َبز ْسنا٣ ؾ١ٞد  ٤ٛچٟیٝ  ٤ب هؾٟٛیهز تدا٠٘  تس ایٛٝ غب٤سا زا٤ی  ؾ١ٟاٜ ث٣ٞیبثای  ٤بق خّٟ

 ٤بق خّٟخ٥بٞی ٠خ١ه هاؾ   ؾ١ز٠ق اقٗت  هزقح٣ٟثساق غ١٥ز خّٟ ٞیبثای  تسق ن١زقه یٕ 

 اق زغب٣ٞ  ث٣ ؾع٢٠  ْػاسؼ هید ٚیتس اش هزْیسق ٚػاًیٙ  ق َٙ ٤صی٣ٟٞیبثای زا ث٣ ٖحبظ اياكبه

آٜ ثس هزٌ ؾ١ٛٚی غجت ؾد ٚصبٖه  انُبز ؾ١ٛٚی اٚسیُب ثب خّٟ ٠  تث یست١ٗیصی١ٞی ٠ 

 ثس٠ٜ ٚسشق انصایؽ یبثد  ٤بق ٚبخساخ١یی

یبثی ث٣ هغا ٟٚػ١ز ث٣ث٣ خبق هزْیسق ٞػبٚی ٚػاًیٙ   اق نصایٟد٢ ط١ز ث٣طی يسٜ ثیػاٙ َؿ١ز٤ب 

٣َ  َٟد ٚیٞیبثای اغاهبه٢ َسهٞد   ٠ٚٝ اغاد ٔ  ٤بق ْس٢٠ا٤دال ٞػبٚی یب ؾج٣ ٞػبٚی خ١ه اش 

٠ ٞیص  اٖٕٛٗ ثیٝهز ثبن  پبزاهیٙ ٚؿبقس هز ٞػب٘  ْسایی ٠ايؽٞیبثای ثبید  ٤بق خّٟهزٌ  ٟٚػ١ز ث٣

 ( 33-36  2002 ق ثب ق ٚداخ٣ٗ ٞػبٚی ٚػاًیٙ زا هزٌ َسه ) ٠ٚٝ ٤ب ٤صی٣ٟ

 تهدیدات تسوزیستی

اغ  ٠ تس٠زیػٙ  ؾد٢  ْسنا٣ث٣ ٚؿٟبق تسظ ٠ تسغبٞدٜ "Terrere"اش زیؿ٣  تیٟی  1تس٠ز ق ٠اض٢

هز ٖك  ث٣ ٚؿٟبق تسغبٞدٜ  د١ُٚ  ازؾبة ٠ ت٥دید  ایدبه تسظ ٠ ٠دؿ  هز ٚسه٘ اغ   

سه٘ ٠ ق ا١ٞاؼ ت٥دیداتی اغ  ٣َ ایدبه ادػبظ ٞباٟٚی هز ٚیبٜ ٚ ت٥دیداد تس٠زیػای ؾبٕٚ َٗی٣

ؾیٟی یب ذ٤ٟی تػب٤س پیدا  ق١زد ث٣  ت٥دیداد تس٠زیػای یب اٟٚیای  ُٚٛٝ اغ  َٟد ٚیٚػئ١ ٜ 

 ( 234:1386هاخٗی یب خبزخی هاؾا٣ ثبؾد )ؾ١ٖاص ٠ هیٓساٜ   ٟٚؿثَٟد ٠ 

ْس٘ ٠ غسه  تس٠ز ٠ آه٘ زثبیی یب  ق اغٗح٣  پستبة ١ٚاه ٟٚهدس٢ ٠ اغاهبه٢ اش ٤س ١ٞؼ ْرازق ثٛت 

  ایدبه زؾت ٠ تسظ خٛؿی ٠ ٠اهاؾاٝ ٚسه٘ ث٣ تسٌ ٚحٕ َبز  غ١ُٞ  یب ٚحٕ ْیسق ْس٠ْبٜ

  ایٝ ١ٞؼ ت٥دیداد ُٚٛٝ اغ  ز٠ه ٚیتحكیٕ ٠ ٚبٟٞد آٜ اش ٚكبهیى ت٥دیداد تس٠زیػای ث٣ ؾٛبز 

                                                           
1
 Terror 
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ٚا١خ٣ خبٜ ٠ ٚبٔ انساه ٠ یب ؾ١إٚ ت١غؿ٣ شٞدْی ؾبهق ٠ نیبق آزا٘ شیػ  ٠ نؿبٖی  ثؿ١ه ٠ اش 

 ق ت١غؿ٣ ٤بق ثسٞب٣ٚداد ٞػبٚی ا ساد ٚػاًیٙ ٠ قیسٚػاًیٛی ثس ز٠ٞد ت١غؿ٣ ٠ ٤ٛیٝ ز٠ ٚبٟٞد ت٥دی

  ْرازه ٚیپبیداز ٠ آٚبیؽ َؿ١ز ٤دل 

 تسوزیسم کازگیسی تهاش جنگ نیاتتی تا 

 ْسایی ٠ايؽثبؾد شیسا  ٞبپریس آؾای ْسایی ٠ايؽهز ٞٓب٢ ٞصػ   پدید٢ خّٟ ٞیبثای ُٚٛٝ اغ  ثب 

  ْسایی ٠ايؽ ٤بق ٞػسی٣هازه  ٚطبثى  اٖٕٛٗ ثیٝهز يجبٔ ٞػب٘  ٚح١ز ه٠ٖ  َبٚع غٟای ز٠یُسهق  ط١ز ث٣

 تسهید ثیٞػبٚی  ٤بق نٟب٠زقثبشیٓساٜ ٤ػاٟد  ثب ٠خ١ه ایٝ  ازتجبطبد ٚدزٜ ٠  تسیٝ ٥ٚٙ ٤ب ه٠ٖ 

٣َ  اٞد هزیبنا٣ ٤ب ه٠ٖ ت١اشٜ يدزد زا ث٣ غ١ق ثبشیٓساٜ قیسه٠ٖای َؿبٞد٢ اغ   ث٣ هٖیٕ ای٣ُٟ 

اثصاز٤بق ٟٚبنؽ  ؾ١ٟاٜ ث٣زا  ٤ب آٜ اق نصایٟد٢ ط١ز ث٣یٓساٜ قیسه٠ٖای زا ٞبهید٢ ثٓیسٞد  ثبش ت١اٟٞد ٛیٞ

  اٞد َسه٢ه٠ٖای اٞاصبة 

اثصازق ثساق  ؾ١ٟاٜ ث٣اش تس٠زیػٙ  ؾ١ٞد ٚیق ٚیبٜ خ١ه تسقیت ٤ب زيبث ث٣ هٖیٕ ٠خ١ه  ٤ب ٖ ه٠

غبیس اؾُبٔ  ؾ١ٟاٜ ث٣ّ اغاهبه٢ َٟٟد؛ ثد٠ٜ ای٣ُٟ خطساد خٟ اٖٕٛٗ ثیٝازتًبق يدزد هز ٞػب٘ 

 ( 531:2011ٚداخ٣ٗ ٞػبٚی زا تدسث٣ َٟٟد )َٟساه  

ٞیبثای  ٤بق خ١ّٟٚزه پػٟدتسیٝ ز٠ؼ هخیٕ ؾدٜ هز  اداٛب  اْسچ٣ دٛبی  ه٠ٖای اش تس٠زیػٙ 

چؿٛٓیسق ث٣ ْػاسؼ انساط ْسایی اغعٚی هز ه٠ز٢ پع اش خّٟ غسه  ط١ز ث٣اغ   اٚب ایٝ پدید٢ 

ق زيیت ٤ب طسلٚصاٗم ٍَٛ ث٣  ٤بق ؾُٕه  اٚسیُب ٠ ؾ١ز٠ق ثب ازائ٣ ْسهه  طی خّٟ غس ثبش ٚی

 ( 263:1984ٞیبثای ؾدٞد )ثبز  غی١ٜٛ  تب٠   ٤بق خّٟاؾساة ٠ اغسائیٕ ٠ازه  ٤بق خّٟٚبٟٞد 

 تسوزیسم اتصازی تسای گستسش نفوذ

َػت ٠ ْػاسؼ ٞه١ذ هز یٍ د١ش٢ زيبثای ٚؿاسٌ ق١زد  ٟٚػ١ز ث٣ٞیبثای  ٤بق خّٟ اق١  

  یسهْ ٚی

اٞٓیصؾی  ٤بق ثٟیبٜ ت١اٟٞد ٚیٟٚبنؽ ایدئ١ٖ١ضیٍ  ضئ١پٗیایٍ  ضئ١اغاساتطیٍ ٠ ضئ١ا١ٞ١َٚیٍ 

ٞیبثای زا ؾُٕ ه٤ٟد  زيبث  هز غ٣ د١ش٢ ضئ١پٗیایٍ  ضئ١ایدئ١ٖ١ضیٍ ٠ ضئ١ا١ٞ١َٚیٍ  ٤بق خّٟ

س غس ث ٤ب آ٣َٜ هز  ه٤د ٚی  هز تٛب٘ ایٝ غ٣ د١ش٢  خكسانیب ثٟیبٜ زيبث  زا تؿُیٕ ْیسه ٚیؾُٕ 

  هز ایٝ ٚیبٜ  ثبشیٓساٜ قیسه٠ٖای یب ه٠ٖای پریسه ٚیغیبغ  ایدئ١ٖ١ضق ٠ اياكبه زيبث  ق١زد 

ًٞؽ آنسیٟی ٠ ؾسایط زا ثساق آقبش خّٟ ٞیبثای نسا٤ٙ  ٤ب زيبث ٞبیت هز ایٝ  ؾ١ٟاٜ ث٣ ت١اٟٞد ٚی

 َٟٟد 
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ٚح١زق هز ز٠ٞد    ؾبٚٗیپسهاشه ٚیضئ١پٗیایٍ ٣َ ث٣ ثسزغی تكٛیٛبد غیبغی ثس ٚحیط خكسانیبیی 

ایدئ١ٖ١ضق )اؾٙ اش ٚر٤جی ٠  تث یسْرازقٞیبثای اغ   ضئ١ایدئ١ٖ١ضق ٞیص ث٣ ثسزغی  ٤بق خّٟ

قیسٚر٤جی( ثس ٚحیط خكسانیبیی ٠ انصایؽ ا٤ٛی  زا٤جسهق آٜ ثساق زيجب هز ٚحیط خكسانیبیی 

اٞسضق( ثس  اياكبه )اش خ٣ٗٛ اياكبه تث یسْرازق  هز ؾیٝ دبٔ  ضئ١ا١ٞ١َٚی ث٣ ثسزغی پسهاشه ٚی

  ث٣ ٞػس پسهاشه ٚیٜ ثساق زيجب هز آٜ ٚحیط خكسانیبیی آٚحیط خكسانیبیی ٠ انصایؽ ا٤ٛی  زا٤جسهق 

زيبث   ت١اٞد ٚی٠ ت٥دیدآٚیصتسیٝ د١ش٢ زيبث  ثبؾد ٣َ  تسیٝ خدقد١ش٢ ضئ١ایدئ١ٖ١ضیٍ  زغد ٚی

ث٣ ثٟیبهْسایی  اٞدت١ ٚیآ٣ُٞ زيبث  هز ایٝ د١ش٢  ٠یط٢ ث٣زا ث٣ غ٣ د١ش٢ هیٓس ٞیص غسای  ه٤د  

 ٚر٤جی ٠ هز ١ٞؼ ؾدید آٜ ث٣ تس٠زیػٙ ٚر٤جی ٟٚدس ؾ١ه 

 تسوزیسم نیاتتی

ضئ١ایدئ١ٖ١ضیٍ( تعؼ َٟٟد ؾع٢٠ ثس  ٠یط٢ ث٣خبـ ) ٤بق ثباٞٓیص٢ق ٚاصبقٙ ٤ب طسلچٟبٞچ٣ 

؛ هایس٢ ایٝ َٟؽ ٠ زيبث  زا ث٣ د١ش٢ غسشٚیٟی دسیم ٟٚإً ٠ ثبشق زا ثب ضئ١پٗیایٍ پیسا١ٚٞی خ١ه

ق تس٠زیػای پیؽ ثجسٞد ٠ ١ٚخجبد ایدبه ثحساٜ اٟٚیای ٠ نسغبیؽ ٤ب خسیبٜ َبزْیسق ث٣ٚح١زی  

ت١اٜ هنبؾی  غیبغی  اياكبهق  اخاٛبؾی ٠ ایدئ١ٖ١ضیٍ َؿ١ز ًٚبثٕ زا نسا٤ٙ آ٠زٞد  ایٝ ز٠یُسه 

 تس٠زیػٙ ٞیبثای ٞبٚید  ت١اٜ ٚیزا 

 سایثس تسوزیسم

  اٚب ثسٞد ٚی١ٞؼ خدید ٠ ٚاٛبیصق اش تس٠زیػٙ ث٣ َبز  ١ٟاٜؾ ث٣ثب ای٣ُٟ اقطعح غبیجس تس٠زیػٙ زا  

٣َ اش  ٣ٞ١ْ ٤ٛبٜتس آٜ اغ  ٣َ آٜ زا یٍ تبَایٍ خدید تس٠زیػای ثداٞیٙ  غبیجس تس٠زیػٙ  قحیح

؛ اش ایٝ ؾ١ه ٚیاغاهبه٢  اق زایب٣ٞ ٚؤٖه٣ؾ١ٟاٜ آٜ پیداغ   ١ٞؾی تس٠زیػٙ اغ  ٣َ هز آٜ اش یٍ 

غبیجس تس٠زیػٙ اش ایٝ  ٣ٛ٤ٚبٟٞد هیٓس اؾُبٔ تس٠زیػٙ اغ   ثب ایٝ ٖحبظ  غبیجس تس٠زیػٙ اغبغب  

تس٠زیػای ٚاهب٠د  ٤بق تبَایٍخ٥  ٣َ ١ٚخ١هی  آٜ ٠اثػآی تبٚی زا ثب زایب٣ٞ هازه  ثب هیٓس 

 .اغ 

 ٣ٞ١ْ ایٝ  اقطعح غبیجس تس٠زیػٙ زا ٠ق اثداؼ َسه٢ اغ   آٜ زا ؾ١ه ٚیثسق َبٖیٟص ٣َ ْها٣  

  ثساق اق زایب٣ٞاطعؾبتی  ٚؤٖه٣ء اغاهبه٢ ؾ١ٛٚی اش یٍ غیػاٙ  ؾج٣ُ یب تؿسیم َسه٢ اغ ؛ غ١

  تحًى ٤دنی ٣َ ٚؤید یب تػ٥یٕ َٟٟد٢ ٚجبزش٢ یب ايدا٘ تس٠زیػای اغ 

٠ٞیص ثؿد ٚاؿبزل غبیجس تس٠زیػٙ  هز تؿسیم آٜ  اق زایب٣ٞزاهاغابزٌ ٞیص ضٛٝ ت١خ٣ ث٣ ثؿد  

  یب اق زایب٣ٞه٢ ٤دنٟٛد یب ت٥دید ث٣ اغاهبه٢ اش خّٟ : غبیجس تس٠زیػٙ ؾجبزد اغ  اش اغاهب١ْید ٚی

غیبغی  اخاٛبؾی  اياكبهق یب ٚر٤جی اش  ٤بق ثباٞٓیص٢  اق زایب٣ٞت١غٕ ث٣ خؿ١ٞ  ثس ضد ا٤دال 
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ایدبه تسظ ٠  ٟٚػ١ز ث٣تح  ٤دای  ٠ دٛبی  ه٠ٖ    ٤بق ْس٢٠یب  قیسه٠ٖای ٤بق ْس٢٠غ١ق 

 .قیسٞػبٚی٠ ا١ٚأ ٞػبٚی ٠  ٤ب هازاییزغبٞدٜ ث٣  ٠ آغیت ١ٚزهٞػسٞٓساٞی ٠ ٠دؿ  هز خٛؿی  

اغ ؛ ث٣  ١ٚزهٞػس  ٤دل َٟد ٚی٣َ آٞچ٣ ٚب٤ی  غبیجس تس٠زیػٙ زا تؿییٝ  ه٤د ٚی٠ق ت١ضیح  

اطعؾبتی اٞدب٘ ؾ١ه  هز  ٤بق غیػاٙزا ٣َ ثس ضد  اق د٣ٗٛ ٤س٣ٞ١ْؾجبزد هیٓس  غبیجس تس٠زیػٙ 

  ه٤یٙ ٚیَٗی ٚب تسخیح  ط١ز ث٣آٜ اش زایب٣ٞ اغاهبه٢ ؾ١ه   ٠  ش٘ ٞیػ  داٛب  ثساق اٞدب٘ ْیسه ٚیثس 

اطعؾبتی یب نٟب٠زق  ٤بق غیػاٙؾٕٛ تس٠زیػای ثداٞیٙ ٣َ هز آٜ اش  ٤س٣ٞ١ْغبیجس تس٠زیػٙ زا 

آٚبج د٣ٗٛ اغاهبه٢  ؾ١ٟاٜ ث٣اثصاز د٣ٗٛ ٠ چ٣  ؾ١ٟاٜ ث٣چ٣  «اق زایب٣ٞ ٤بق ؾج٣ُثب  ٤ب زایب٣ٞ»هیدیابٖی 

يساز  تسق ٚؿصف ٤بق يبٖتغبیجس تس٠زیػٙ زا هز  ت١اٜ ٚیٞیص ثب انص٠هٜ يید٤بیی  ؛ هز ایٟدبؾ١ه ٚی

ی  ه٠ٖای یب غیبغی ثبؾد  اٚب هز ٤س دبٔ  ٤ػا٣ اٖٛٗٗ ثیٝهاه  ُٚٛٝ اغ  غبیجس تس٠زیػٙ ٚٗی  

 .اغ   یُی اغ  ٤ب زایب٤٣ٞٛبٜ آٚیصآی ؾٕٛ تس٠زیػای ثب  ٣َ آٜٚسَصق 

١ٚزه  اق زایب٣َ٣ٞ ثساق ت١قیم ٟٚبشؾ٣  اق ؾج٠٣ُ خّٟ  اق زایب٣ْٞرؾا٣ اش ه٠ اقطعح خّٟ  

٠خ١ه هازه ٣َ تحٗیٕ ْساٜ ٞػبٚی    ٚه١٥٘ هیٓسق تح  ؾ١ٟاٜ خّٟ اطعؾبتیْیسه ٚیاغاهبه٢ يساز 

؛ تؿبزیهی ٣َ اش ایٝ ٚه١٥٘ ازائ٣ ؾد٢ اغ   اش ؾجبزد غبه٢ قٗج٣ اٞد پسهاخا٣هزثبز٢ آٜ ث٣ ثحث 

ايداٚبتی ٣َ ثب ٤دل َػت ثستسق  «چ١ٜ تسق پیچید٢بزیم اطعؾبتی هز خّٟ ؾس٠ؼ ٠ ث٣ تؿ

اطعؾبتی ٠  ٤بق غیػاٙثس اطعؾبد ٠ نسایٟد٤بق اطعؾبد پبی٣ ٠  تث یسْرازقاطعؾبتی اش طسیى 

 ْیسه ٚیاطعؾبتی خ١ه ق١زد  ٤بق ت١اٟٞٛدقثب انصایؽ  شٚبٜ ٤ٙزایبٟٞٛد دسیم   ٤بق ؾج٣ُ

 ٤بق نؿبٖی ٠ غیػاٛبتیٍ ثس ضد     ٣ٗٛ ؾٛدق)ٚطبثى تؿسیم ٠شازد هنبؼ اٚسیُب( ٠ ٞیص د

  تكییس یب تحسیم ٠ تصسیت اطعؾبد یب خ١ْٗیسق اش ثسهازق ث٥س٢ ٟٚػ١ز ث٣اطعؾبتی دیبتی ]هؾٛٝ[ 

  ٚطبثى ایٝ غٟبزی١  غبیجس تس٠زیػٙ ؾ١ه ٚیٚطبثى تؿسیم ٠شازد هنبؼ ثسیابٞیب( خاٙ )ازائ٣ خدٚبد 

غیبغی  ٤ٛبٟٞد ْس٢٠  ٤بق اٞٓیص٢نس٠ ه٠ٖای هازاق  ٤بق ْس١ٞ٢٠ؾی خّٟ اطعؾبتی اغ  ٣َ ت١غط 

 .ؾ١ه ٚیازتؽ خ١٥ٛزق خ١ا٢ ایسٖٟد  اٞدب٘ 

 ٤بیی ٠اض٢: ١ٞیػد ٚی تی١ٛتی أ غبٞص  هز َابة ؾٟبغی خّٟ هز ؾكس اطعؾبد ٣َ چٟبٜغساٞدب٘   

  اق ؾج٣ُ  خّٟ اطعؾبتی  خّٟ اطعؾبد پبی٣  غبیجس تس٠زیػٙ  خّٟ اق زایب٣ٞچ١ٜ خّٟ 

٠  هیدیابٖی(  غیطس٢ اطعؾبتی  هنبؼ هز نیبق اطعؾبتی) یاطعؾبت  خٟٓد١یبٜ اق زایب١٣ٞزؾیبٜ ؾ

٣َ ٞٛبیٟد٢  ه٤د ٚیآؾهآی اطعؾبتی  ت٥ٟب ثصؽ ١َچُی اش اقطعدبد ١ٞغ١٥زق زا تؿُیٕ 

  ث ْػاسه٢ خّٟ هز ؾكس اطعؾبد غس٠َبز هازهحاهثیبتی اغ  ٣َ ثب ٚج
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اقٗی غبیجس تس٠زیػٙ ٞٓب٤ی ثیٟداشیٙ؛ ایٝ ه٠ ٚؤٖه٣ ؾجبزد اغ   ٚؤٖه٣ هز ایٟدب  ش٘ اغ  ث٣ ه٠ 

 اش:

٣َ اْسچ٣ ثب  آٚیصق خؿ١ٞ قیس  ٤بق نؿبٖی اش زایب٣ٞ ثساق اٞدب٘  ٤ب تس٠زیػ غاهبه٢ ا -1

 .ٛبیٟدٞ ٚیتػ٥یٕ  آٜ زاتس٠زیػٙ نبق٣ٗ هازٞد  ٠ٖی 

ؿصف د٣ٗٛ تس٠زیػای نٟب٠زق زایب٣ٞ  یُی اش اخصاق ٚ ٤ب آٜتس٠زیػای ٣َ هز  ٤بق نؿبٖی  -2

 .غعح ١ٚزه اغاهبه٢ یب ٤دل ١ٚزه د٣ٗٛ( اغ  ؾ١ٟاٜ ث٣)خ١ا٢ 

 شیسساختی پریس آسیةتهدیدات تسوزیستی و مساکص 

یُی اش ٚجبدث اغبغی هز تس٠زیػٙ ١ٞیٝ ؾجبزد اغ  اش ؾٛٗیبد تس٠زیػای ٠ خساثُبزا٣ٞ ؾٗی٣ 

 ( 33:1392)طیت   پریس آغیتشیسثٟبیی  تثغیػبدٟٚبطى ٠ ٚساَص دػبظ  دیبتی ٠ 

ٚسَصق ت١ٖ١ُٟضق اطعؾبتی ٤ػاٟد  ؾبٕٚ  ٤بق غیػا٠ٙاثػا٣ ث٣  ؾٛدتب ٣َ  تثغیػبدایٝ ٚساَص ٠ 

١ٚاه قرایی   ٤بق َبزخب٣ٞاٞسضق  ثسو  آة   تثٚیٝ تثغیػبدٚساَص خٛؿیای  ٚساَص ٚصبثساتی  

 ٤ب ؾج٣ُیٝ ١ٞؼ غیػاٙ دٕٛ ٠ ًٕٞ ٠     ٤ػاٟد  ث٣ ٤ٛیٝ خبطس تٛسَص ايداٚبد تس٠زیػای ز٠ق ا

 ( 312:1381انصایؽ یبنا٣ اغ  )اناصبزق  

٠ ٚساَص دیبتی ٠ دػبظ  ٤ب شیسغبخ  ٤بق ٚكداوٚساَص ؾٗٛی ٚصاٗهی هز غساغس خ٥بٜ ث٣ تؿییٝ 

ایٝ ٚساَص َٛیػی١ٜ زیبغ  خ١٥ٛزق آٚسیُبغ  ٣َ ثساق دهبغ  اش  ق اشخ٣ٗٛاٞد   پسهاخا٣

ایٝ ١ٚض١ؼ  ه٢ ٤دل اغبغی زا هز يبٖت  ق َبزؾٟبغب٣ٞدیبتی ثب ثسزغی  ٤بق شیسغبخ 

٠ ٚساَص دیبتی ٠  ٤ب شیسغبخ تؿییٝ َسه٢ اغ   ایٝ  ٚساَص دػبظدیبتی ٠  ٤بق شیسغبخ 

آة  خدٚبد  تثٚیٝدٕٛ ٠ ًٕٞ  ت١ٖید ٠ اٞجبؾ  ٞه  ٠ ْبش   ٤بق شیسغبخ اش:  اٞد ؾجبزددػبظ 

 ٤بق شیسغبخ بد ه٠ٖای  اضطسازق  ٚبٖی ٠ ثبُٞدازق  ٞیس٠ق ثسو  اطعؾبد ٠ ازتجبطبد  خدٚ

زنب٢ ٠ شٞدْی ٚسه٘ یٍ َؿ١ز زا نسا٤ٙ  تثٚیٝخدٚبد  ش٘ ثساق  ٤ب شیسغبخ هنبؾی ٠ ٚسه٘  ایٝ 

تب ٤ٛب٤ٟٓی خدٚبد اٚداه ٚحٗی ٠  قیسٞػبٚی  ١٤ا  نیبق تثغیػبدَسه٢  ا١ٚزق اش يجیٕ َٟاسٔ 

 ( 106:1382)ُٟٚصق   ؾ١ٞد ٚیدهع غیػاٙ تدبزد ٠ ثبُٞدازق زا ؾبٕٚ 

ق ٞهای هز اٖدصایس  ؾساو  ١َی   پبَػابٜ  ٤ب ؾسَ  َبزَٟبًٜٖبؾد٢ ٠ ٠اثػآبٜ آٜ  اُٚبٞبد ٠ ا

ق ٞهای ٚاؿدهق زا هزْیس ١ٛٞهٞد  ٤ب داٜی٠ٚ   ؾسثػابٜ غؿ١هق ٠ یٛٝ زا ١ٚزه د٣ٗٛ يساز هاه٢

(Report of the SG the threat posed by ISIL, 2016  ) ٟٟد َ خبطسٞؿبٜ ٚی ٚؤٖهبْٜسچ٣ ثؿیی اش

ه٤د  ٚیَٟد  اٚب ز٠ٞد٤ب ٞؿبٜ  ٣َ ثصؽ اٞسضق ت٥ٟب غ٥ٙ ١َچُی اش دٛعد تس٠زیػای زا خرة ٚی
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ؾُٕ ) ( Brookings, 2016)ق یبنا٣ اغ  سیچؿ٤ٓٛب ث٣ ٞه  ٠ ْبش انصایؽ  ؾعي٣ تس٠زیػ  ٣َ

1 ) 

 
 (CTED TRENDS REPORT, 2017)ٞه  ٠ ْبش هز خ٥بٜ  ٤بق شیسغبخ  ٣یدٛعد اٞدب٘ ؾد٢ ؾٗ -1ؾُٕ 

  ییقرا ؽیقٟب  یاتٛ تثغیػبد  قاٞسض تثغیػبد  ییبیٛی١ٚاه ؾ ٤بق َبزخب٣ٞ   یساَص پسخٛؿٚ

هز د٣ٗٛ ث٣ ٚساَص دػبظ  یػایتس٠ز ٤بق ْس٢٠ ٝیاش خ٣ٗٛ ا٤دال ٥ٚٙ اثسو  ٟٚبثؽ آة   تثغیػبد

 ( 22:1388  یٟی)ؾب٢ دػ ز٠ٞد ٚیث٣ ؾٛبز  یبتی٠ د

 تثغیػبد ٣یؾٗ یػایتس٠ز بدیؾٗٛ تسیٝ ٥ٚٙ سیاخ ٤بق غب٣َٔ هز  ه٤د ٚیٚاؿده ٞؿبٜ  ٤بق ْصازؼ

ات١ث١ظ ٠   ی٠ َؿا ٛبیزا٢ آ٤ٝ  زث١هٜ ١٤اپ تثغیػبدٚساَص ٠  ٣یؾٗ بدیؾبٕٚ: ؾٛٗ ییسثٟبیش

 ( 33:1382 ت ی٠ نس٠هْب٢ ث١ه٢ اغ  )ط ی٠ خط١ط ٞها قاٞسض تثغیػبدات١ث١ظ   ٤بق ایػآب٢

٠ دػبظ هز  یبتی٠ ٚساَص د ٤ب شیسغبخ  ٣یؾٗ یػای٣َ ايداٚبد تس٠ز ه٤د ٚیثب  ٞؿبٜ  ٚطبٖت

 ٣َ ایٝؾد٢ اغ   چ٣  ٕیتجد یػایتس٠ز ٤بق ْس٢٠ قثسا صی١ٚض١ؼ ٠غ١غ٣ اٞٓ ٍیث٣  سیاخ ٤بق غبٔ

٠دؿ   ٕی٠ دػبظ ث٣ هٖ یبتیٚساَص د ٣یؾٗ یػایثب اٞدب٘ ايداٚبد تس٠ز یػایتس٠ز ٤بق غبشٚبٜ

٠ ضٛٝ  ْیسٞد ٚیز قدز اخجبز خ٥بٜ يساز ؾد٢ ٠ ه اق زغب٣ٞث٣ غسؾ   َٟد  یٚ دبهی٣َ ا یؾ١ٛٚ

اش  ق٠ ٚؿ١ٟ یٚبٖ ٤بق دٛبی اش خرة  ت١اٟٞد ٚی اق زغب٣ٞهز غطح  ؾبٜ ١ٚاضؽٚطسح َسهٜ خ١ه ٠ 

 ٠ ٚاصبقٙ َؿ١ز ٤دل ثسخ١زهاز ؾ١ٞد  تیزي قخبٞت َؿ١ز٤ب
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 و اسكادا یکنتسل صنعت های سیستمدز  یثسیسا داتیتهد

ٚؿصف اغ  ٣َ  (OSVDB) ٤ب قسیپر تیهاه٢ آغ ٓب٢یپب ت١خ٣ ث٣ اطعؾبد ث٣ هغ  آٚد٢ اش ثب

 یؿٟیاٞد   ث٣ ثؿد َؿم ؾد٢ 2011اش غبٔ  یَٟاسٔ قٟؿا ٤بق شیسغبخ  ق٤ب قسیپر تی% آغ85

زا  1069تب ث٣ ا١َٟٜ ٚد١ٛؼ (OSVDB) هاه٢  ٓب٢یٞ   پب  هزغ  ثؿد اش َؿم ثدانصاز اغابَع

ٚج٥ٙ ٤ػاٟد ٠  ٤ب قسیپر تی% آغ٣َ33  ؾد ٙیٚا١خ٣ خ١ا٤ سیت١خ٣ ث٣ ؾُٕ ش ثب ج  ١ٛٞه٢ اغ   

 قاغ  ٣َ ث٣ اخسا د٢یاٞد  ا١َٟٜ شٚبٜ آٜ زغ ؾد٢ ییؾٟبغب سیهز پٟح غب٣ٖ اخ ٤ب آٜ ؿاسیٞكم ث

٠  ٙی٠ اغُبها تحًى ثصؿ یَٟاسٔ قٟؿا ٤بق شیسغبخ  قغبش اٚٝ قهز زاغاب یایاٟٚ ق٤ب ثسٞب٣ٚ

 ٍیؾ١ٟاٜ ؾد٢  ٚؿصف اغ  ٣َ ثب ٞصه  ثب ت١خ٣ ث٣ ٚطبٖت ٙیهاؾا٣ ثبؾ ٥ٙٚ ٝیث٣ ا ىیؾٛ یٞٓسؾ

خ١ا٤ٟد  ستسیپر تیآغ ٤ب غیػاٙ ٝیاطعؾبد  ا ق٠ نٟب٠ز یَٟاسٔ قٟؿا ٤بق غیػاٙ ٝیؾدٜ ٚسش ث

اش دٛعد اتهبو انابه٢ هز  قبزی٥ٚٙ ثسه ٣َ ثػ ٝیث٣ ا یپ ت١اٜ یٚ سیش قث٣ ؾُٕ آٚبز یؾد  ثب ٞٓب٤

اٚب ثٟب ث٣  ثبؾد ٚیاطعؾبد  قٟب٠زن ٤بق شیسغبخ اش خٟع ٤ٛبٜ دٛعد  یقٟؿا ٤بق شیسغبخ 

زا  قؿاسیث ٣ٟیث٣ ٚساتت ٤ص ٤ب شیسغبخ  ٝیا قثس ز٠ قجسیدٛعد غب تث یس  ٤ب غیػاٙ ٝیا  یٚب٤

 َؿ١ز هز ثس هازه  قثسا

ز٠  ٝی  اش اَٟد یٚ دایپ تسق پیچید٢ثب ْرؾ  شٚبٜ اثؿبه ْػاسه٢ ٠  یایاٟٚ دادی٠ ت٥د ٚصبطساد 

ٚصبطساد ١ٚزه ت١خ٣  ٝیسخ٣ ٟٚػٙ هز ٥ٚبز ٠ ث٣ ددايٕ زغبٞدٜ اچ ٍی ؾ١ٟاٜ ث٣اطعؾبد   یاٟٚ

 اطعؾبد یؾصك ٙی٠ دس  یاٟٚ تثٚیٝ ٟٚػ١ز ث٣ یایاثصاز اٟٚ بیَبز  زا٢ ٍیاغ   اٚس٠ش٢ اتُب ث٣ ت٥ٟب 

 ٣ُٟیثب ٠خ١ه ا ُبیٚاحد٢ اٚس ب دیا یثبشزغ ١اٜیْصازؼ ه ثٟب ثس  زغد ٛیث٣ ٞػس ٞ یَبن ٤بٜ بغبشٚ

 ی١ٚازه هغاسغ ٤ب آٜ% 56اش  ؽیاٚب ث َٟٟد  یاغاهبه٢ ٚ ١ازآتؽیاش ه یه٠ٖا ٤بق غبشٚبٜ% 98

اغُبها ٠  ٤بق غیػاٙهز   ینس٤ّٟ اٟٚ دبهی  آ١ٚشؼ ٠ ااٞد هاه٢ث٣ ؾج٣ُ زا ْصازؼ  سٚدبشیق

اش خ٣ٗٛ  ٝی١ٞ دادیًٚبث٣ٗ ثب ت٥د ق٤ب ثسا پ١ؾؽ ضؿم ٟٚػ١ز ث٣ یَٟاسٔ قٟؿا ٤بق شیسغبخ 

آ١ٚشؼ ٠   یاطعؼ زغبٞ قثسا ی٣َ غبش ٠ َبز ٟٚبغج ییغ   َؿ١ز٤با یاغ  ٣َ ضس٠زت ق١ٚازه

اش خ١ه ٞؿبٜ  قجسیغب دادیزا هز ًٚبث٣ٗ ٠ َٟاسٔ ت٥د قث٥اس یهازٞد  آٚبهْ  یهاٞؽ اٟٚ دیت١ٖ

  ه٤ٟد یٚ

 و اسكادا یکنتسل صنعت های سیستم اشمندین های شیسساخت

 یؿیهازه ٣َ هز ْػاس٢ ٠غ یی٤ب  ػاٙیغ َبزثسه زا هز ٝیؿاسی٠ اغُبها  ث یَٟاسٔ قٟؿا ٤بق غیػاٙ

 سٚاٟب٠ةیٚاٟب٠ة ٠ ق بدیؾٛٗ بشٟٚدیهازٞد ٠ ٞ اق ه٢غب ٞػجاب  ّٟیا١یاٞد  َٟاسٔ ٠ ٚبٞ پصؽ ؾد٢
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آٜ  ث٣ ؽیقٟب ٝیا قبشٟٚدیٞ بٞٓسیٚصاٗم  ث تثغیػبدهز  ICS/SCADAَبزثسه  ی  ْػاسهْثبؾٟد ٚی

 بشیثسطسل َٟٟد٢ ٞ ٣َICS/SCADA  ١ْٜٞب١ْ تثغیػبداش  قا ١ٛٞٞ٣ سیش ق٤ب  اغ ؛ هز ٚثبٔ

 اٞد: ٤بغ   آ٠زه٢ ؾد٢ آٜ

 ٞؽیاٞاًبٔ ٠ ت١ش ق٤ب  ثسو  ؾج٣ُ ق٤ب س٠ْب٢ی 

 ب دیغ سیاغاصساج ٞه  خب٘ ٠ ْبش ٠ غب بدتثغیػ 

 یٛی٠ پاس٠ؾ ییبیٛیٚؿاًبد ٞه  ٠ ١ٚاه ؾ ؽیت١ش ق٤ب  ػآب٢یخط١ط اٞاًبٔ ٠ ا 

 ٤ب ثٟد   ٤ب ٠ آة غد 

  آة ٠ نبضعة ٤بق شیسغبخ 

  دٕٛ ٠ ًٕٞ ٤بق شیسغبخ 

 ٠    یهنبؾ ؽیخ١هز٠  قٟب ؽی٥ٚٙ َؿ١ز  ٚبٟٞد قٟب ی٤ب ٠ ٚساَص قٟؿا  َبزخب٣ٞ 

  یاتٛ ق٤ب  ٠ شثب٣ٖ قا ٤ػا٣ قاٞسض ٤بق شیسغبخ 

 یکنتسل صنعت های سیستمدز حمله ته  یثسیسا سمیتسوز یتسا یگستسده؛ جاذته اصل یامدهایپ

)اَثسا   ٤بق غیػاٙث٣  بیهز ٟٚط٣ً خ١ٟة قسة آغ ب٤ شیسغبخ اش  یؿی٠غ میْػاسه٢ ط ی٠اثػآ

 ٝیا قهزآٚدشا سغبخ یش تسیٝ اغبغی)٣َ  قهز د١ش٢ اٞسض ٠یط٢ ث٣ ی( َٟاسٔ قٟؿایسث١ٚیق

هز ٟٚػس  یخبق  یخراث قهازا غ١ یٍاٚس اش  ٝی٣َ ا د٢ی( ثبؾث ْسهققبهز َٟٟد٢ اٞسض قَؿ١ز٤ب

دبَٙ  ی١َٟٞ یبثای٠ خّٟ ٞ یتًبثٗ قنیب هز ٓسیه ق٠ اش غ١ دیٞٛب دبهیا قجسیغب ٤بق تس٠زیػ 

٣َ  سهیٚاصبقٙ يساز ْ قَؿ١ز٤ب ق٤ب ػ یٚدازاٜ ٠ اغاساتط بغ ی١ٚزه ت١خ٣ غ ت١اٞد ٚی؛ ثس ٟٚط٣ً

 ٝیثب َٛاس ی٥یثد قاٚس قجسیغب یػایتس٠ز ٤بق ْس٠٢٠ اغاصدا٘  َبزْیسق ث٣  یدبٖا ٝیهز چٟ

 َؿ١ز ٚاصبقٙ خ١ا٤د ث١ه  قاثس یثبشخ١زه ٟٚه

 گیسی نتیجه
 ٤ب چبٖؽثب  2001غتابٚجس  11ٚؿصف  ثؿد اش دبه ٣  ط١ز ث٠٣  سیچٟد غبٔ اخ یط بیقسة آغ ٟٚط٣ً

 ٤بق ْس٠٢٠  ٤ب خسیبٜ؛ اٖٕٛٗ ثیٝ بغ یؾسق٣ غ دیخد ٓسی  ثبش١ٚاخ٣ ؾد٢ اغ  ٤بیی ٞباٟٚی٠ 

  یْػاسه٢ هز دبنػ٣ ؾ١ٛٚ ط١ز ث٣ ٤ب آٜ قآ بز ؾُٛٗسه٤ب حی٣َ ٞاب ثبؾٟد ٚی یػایتس٠ز

 ٝیث ٚر٤جی – یبغیٚبٞد٢ اغ   تدا٠٘ ز٠ٞد ٟٚبشؾبد غ قٚسه٘ ٟٚط٣ً ث٣ خب ٠یط٢ ث٠٣  ٤ب ٚٗ 

ْػاس٢  قَٟؽ ْس ق ش٘ ثسا ٤بق شٚی٣ٟ تدزیح ث٣  اق ٟٚط٣ًهز ١ٚض١ؼ ْػاسؼ ٞه١ذ  ٠یط٢ ث٣َؿ١ز٤ب 

 زا ث٣ ٤ٛسا٢ هاؾا٣ اغ   ٤ب آٜٚاؿبزل اش  قَؿ١ز٤ب  یهز يبٖت دٛب یػایتس٠ز ق٤ب خسیبٜتس 
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١ٞؼ  ٝیاش ا آٚیص ٤ساظ بی٠  دیت٥د سی٣َ تكب٠ ثبؾد ٚیٟٚط٣ً  دادیت٥د تسیٝ خدقاش  یبثایٞ ٙػیتس٠ز

 ػٙیٟٚط٣ً هز اثؿبه ٚصاٗم ١ٚض١ؼ تس٠ز یبغی  تح١ د غػ یچٟداٜ ؾهبل ٞ ٟد٢یهز آ ػٙیتس٠ز

 ػٙ یٚطٛئٝ هز خك١ـ ٠خ١ه تس٠ز اق ٞػسی٠٣ضؽ ثبؾث ؾد٢ ٣َ ٞا١اٜ  ٝیزا ثكسٞح ١ٛٞه٢ ٠ ا

 ازائ٣ َسه  ٟد٢یهز آ ػٙیتس٠ز یخطساد اداٛبٖ صاٜی٠ ٚآٜ  اؼا١ٞ

 یػایتس٠ز ٤بق ْس٢٠ َبزْیسق ث٣َؿ١ز٤ب هز  ٕیهز خك١ـ تٛب ی١ٚخ١ه  ث٣ ٞٓساٞ ٤بق اث٥ب٘

 قثسا یٗیثد یث ٤بق نسق  صیؾدٜ ٞ یهاٚٝ شه٢ اغ   ز٠ٞد خ٥بٞ یبثایٞ ٓسیثبش ؾ١ٟاٜ ث٣

ا١ٞاؼ غعح ٠  َبزْیسق ث٣غبخ  ٠  ٤بق ؾی٢١ث٣  یبثی هغ نسا٤ٙ َسه٢ ٣َ اُٚبٜ  ٤ب تس٠زیػ 

 زاغاب ٤ٙ ق٠ َؿ١ز٤ب ٤ب ه٠ٖ ازتجبط ثب  دبهیخ١ه ثب ا بدی٠ دهع د یبثایٞ ػٙیًٞؽ تس٠ز قهبیا

اش  یُی  ػ ی( چٟداٜ ه٠ز اش هغاسظ ٍٞیدئ١ٖ١ضیضئ١ا ٠یط٢ ث٠٣  ٍیضئ١ا١ٞ١َٚ ٍ یای)اش ٟٚػس ضئ١پٗ

اغ  ٣َ ث٣ ٞػس  قجسیغب ػٙیتس٠ز  یبثایٞ ػٙی  هز خك١ـ ا٤دال تس٠ز٤ب ٞٓساٞی تسیٝ ٥ٚٙ

ؾ٥س٠ٞداٜ  قثسا سینساْ ٤بق چبٖؽ دبهی٠ ا ییسثٟبیش تثغیػبد قث١ه٠ ٞب تیثس تصس زغد ٚی

 تٛسَص هازه  یٟی٠ ثحساٜ آنس یایاٟٚ ٤بق ٠ضؿی ثس٠ش  ٟٚػ١ز ث٣

 َٟاسٔ ٤بق غیػاٙ قُٚٛٝ اغ  ؾُٛٗسه ؾبه قیسؾٛدق ٤بق خساثیاش  یٞبؾ ٤بق اتهبواش  قبزیثػ

 یَٟاسٔ قٟؿا ٤بق غیػاٙ قثسا دیت٥د تسیٝ ثصزِ دبٔ ثبایٝيساز ه٤ٟد  تث یسزا تح   یقٟؿا

َٟاسٔ  ػاٙیغ ق٠ اخصا یُیصید٣ٗٛ ن ق١زد ث٣ هزْرؾا٣اغ  ٣َ  هاز ٤دلؾٛد٢  ٤بق خساثی

 یؿیتُبٕٚ طج قجسیث١ه دٛعد غب ػاٙیٚصإ َسهٜ ؾُٛٗسه غ ٤ب آ٠ٜ ٤دل  پریسن  ٚیق١زد 

  ػاٟدی٠ تح  ا س نبق٣ٗ ٞ خطستس ٠َٙ  تس ازشا٥ٜٚبخٛبٜ  ق٣َ ثسا ثبؾٟد ٚی ٤ب د١ٕٞٛؼ  ٝیا قثسا

٠اثػا٣  ؾ١ٛٚب  یاغبغ تثغیػبد  ٚساَص ٠ اغ  تس زاد  بزیثػ ٤ب آٜ یدبٔ تُساز ٠ ٤ٛب٤ٟٓ ٝیؾ هز

 ؾ١ٟاٜ ث٣ٚاصبقٙ  قَؿ١ز٤ب ٠ز٠ه ؛١ٚض١ؼ هز اثادا ٝی  اثبؾد ٚی یقٟؿا َٟاسٔ ٤بق غیػاٙث٣ 

چ١ٜ پس٠ض٢ اغابَع ٞ  زا ١ٚخت  یدیهاؾ  ٠ ٞاب یزا هز پ اٖٕٛٗ ثیٝ بغ یغ یزغٛ ٓساٜیثبش

 قجسیغب ٤بق تس٠زیػ ؛ ا١َٟٜ ٤ب ْس٢٠ث٣ انساه ٠   یيبثٗ ٝیا ؽیاٚب ثب ت١خ٣ ث٣ اٞاًبٔ غس دیْسه

هز  یبثایز٠ٞد ٞ ٍیهز  ؽ یَؿ١ز٤ب ٠ ٚساَص ٚدٞػس خ١ ٣یا٤دال خ١ه ؾٗ قاخسا ثسؾع٢٠ ثس تٛسَص 

  ثبؾٟد ٚیَؿ١ز٤ب  سیاش خبٞت غب یػای٠ ايداٚبد تس٠ز ٤ب خساثُبزق سؼیقده پر

ٟٚط٣ً  ٝیزا هز ا ٤ب ٠ضؿی  ٝیاُٚبٜ ثس٠ش ا بیدبَٙ ثس ٟٚط٣ً خ١ٟة قسة آغ یبثایخّٟ ٞ قنیب

 ٤بق شیسغبخ َؿ١ز٤ب ٣َ ؾبٕٚ  ٝیا یٚٗ ٤بق شیسغبخ  تسیٝ ٥ٚٙآ٣ُٞ  ٠یط٢ ث٣هاه٢ اغ    ؽیانصا
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٠     اغ   یٛیپاس٠ؾ  ق٠ قبهزاد ٚحك١ د د١ش٢ اٞسض ؽیب اٞاًبٔ ٠ پ د یاغاحكبٔ  ت١ٖ

  ٠اثػا٣ اغ  یسث١ٚیق یَٟاسٔ قٟؿا ٤بق غیػاٙ ٣ث ددؾ ث٣

 قخ٥  َػت هزآٚد٤ب یا٤سٚ ؾ١ٟاٜ ث٣ اق نسا ٟٚط٣ً ٤بق يدزد١ٚزه ايجبٔ  ٝیز٠ٞد ٤ٛچٟ ٝیا

 یاؾاساضبد ٚسهٚ یثسخ٣َ ثس٠ش  ْسهه ٚی ثیٟی پیؽٟٚط٣ً خ١ا٤د ث١ه   قَؿ١ز٤ب اش ؿاسیث قاياكبه

ٟٚط٣ً  ٤بق دبَٛی اش  یٚسه٘ ٠ ثسخ ٝی١ٚخ١ه ث ٤بق ْػ٠ٕ  قاياكبه -یبغیغ طیاش ؾسا ٚاث س

ٚؿاسل ٠ ٚؿبٞد  ٤بق ْس٢٠ث٣ غٛ   یػایتس٠ز ق٤ب خسیبٜؾبٕٚ ٚػبؾد  اُٚبٜ تًسة  ؾ١ٟاٜ ث٣

هز  قجسیغب یػای٠ اٞدب٘ ايداٚبد تس٠ز قجسیث٣ اطعؾبد غب تس زاد  ی٠ هغاسغ یهاخٗ

 اٚس ٖص٠٘ اٞدب٘  ٝی٣َ ا دیٞٛب ٕیزا تػ٥ یَٟاسٔ قٟؿا ٤بق غیػاٙ قهازا ٤بق شیسغبخ 

ٚاصبقٙ  قتًسة َؿ١ز٤ب یاداٛبٖ قنیب قغبش ٙیثب ٤دل تسغ ٣ٟیشٚ ٝیهز ا یٗیتُٛ ٤بق پط٤٠ؽ

نؿبٔ هز  یَٟاسٔ قٟؿا ٤بق غیػاٙهز  ٤ب آٜ ی٠ ا٤دال اداٛبٖ قجسیغب ػٙیتس٠ز ٤بق ْس٢٠ث٣ 

  ؿاسیث یضس٠زد ١ٚيؿ ٝی  اٞٛبید ٚی ق  دػبظ ٠ ٥ٚٙ زا ضس٠زیبتید یغبخاسیش ٤بق د١ش٢

ثس  ٤ب تحسیٙ تث یسهٞجبٔ ١ٛٞهٜ  ١ٚاشاد ث٣ ساٜیا یاغعٚ قخ١٥ٛز ٝی٣َ ٚػئ١ٖ ؾ١ه ٚی ْس خ٢١ٗ

اؾٙ اش ) قْػاسه٢ هز د١ش٢ اٞسض ٤بق اخاعٔ دبهیا یاداٛبٖ ق١یث٣ غٟبز ثبیػ  ٚی  ققبهزاد اٞسض

 هي  ٞػس هاؾا٣ ثبؾٟد  صیٞ قجسیغب ػٙیتس٠ز ىی( اش طسیخٗقبهزاد ٠ ٚكسل ها

 

 

 

 

 

 

 

 

 

 

 

 

 



  صٌعتی کٌترل ّایسیستن علیِ تْدیدی سایبری؛ ترٍریسن  145 

 
 فهسست مناتع:

 مناتع فازسی -الف

 سوت اًتشبرات: تْراى، هعبصر استراتژیک ٍ ًظبهی هسبئل(، 1331) جلیل، رٍشٌذل؛ علیرضب، ازغٌذی. 

 ( هراحل ثٌیبدیي اًذیشِ در هطبلعبت اهٌیتی، هطبلعبت اهٌیت ه1331افتخبری، اصغر ،) لی پس از جٌگ

 سرد، پژٍّشکذُ هطبلعبت راّجردی

 ( ثیَترٍریسن از ًظر طت رزهی، ثرگرفتِ از کتبة ثیَترٍریسن طیت، 1333شبُ حسیٌی، هحوذحسي ،)

 (، ترٍریسن، تْراى؛ اًتشبرات غسال.1332علیرضب )

 هحوذعلی ذیس ی ترجوِ ،یتیدر هطبلعبت اهٌ ذیجذ یکردّبی(، ر1331ٍٍ ّوکبراى ) چبردیشَلتس، ر 

 ی.ًژاد، تْراى، پژٍّشکذُ هطبلعبت راّجرد یتوق

 ایراى ًیبثتی ّبی جٌگ ثر رقبثت عٌصر تأثیر سٌجی هیساى(، 1334) اثَالحسي الِ حجیت، شیرازی ٍ 

 .اٍل شوبرُ، پٌجن سبل، اسلام جْبى سیبسی ّبی پژٍّش فصلٌبهِ، عرثستبى

 ّبی رّیبفت هجلِ، الولل ثیي رٍاثط در اتحبد تیرئبلیس ًظریِ(، 1331) ّوت، ایوبًی؛ سیذعجذالعلی، قَام 

 33 شوبرُ، یالولل ثیي ٍ سیبسی

 دٍلت هَردی ثررسی ترٍریستی ّبی گرٍُ گیری شکل ٍ پیذایش چگًَگی ٍ ًحَُ(، 1334) سحر ،کریوی 

 .1 هلل پژٍّش هبٌّبهِ، شبم ٍ عراق اسلاهی

 ( جٌگ ًبهتقبرى، 1332هکٌسی، کٌت ،)ِی، تْراى، داًشکذُ فرهبًذّی ٍ : عجذالوجیذ حیذری ترجو

 ستبد سپبُ

 انگلیسیمناتع  -ب

 Waltz, Kenneth Neal (1979).Theory of International Politics. Addison-

Wesley Pub. Co. 

 Loveman, Chris (2002). Assessing the Phenomenon of Proxy Intervention. 

Conflict and Security & Development, 2 (3), pp 29-48. 

 Rinaldi, Steven M. James P. Peerenboom, and Terrence K. Kelly, (2001): 

Identifying, understanding, and analyzing critical infrastructure 

interdependencies, IEEE Control Systems, Volume 21, Issue 6, Pages 11-25. 

(doi: 10.1109/37.969131). 

 Conrad, J. (2011). Interstate Rivalry and Terrorism: An Unprobed Link. 

Journal of Conflict Resolution.55 (4). 

 Bar, Siman& Tov, Y. (1984). The strategy of War Proxy.Cooperation and 

Conflict.19 (4). 



 
 1399نكٕ تبثػابٜ  پٟدٙ ؾٛبز٢  ه٠٘ غبٔ  - خّٟنكٟٗب٣ٚ ٚطبٖؿبد   146

 CTED TRENDS REPORT (2017), physical protection of critical 

infrastructure against terrorist attacks, United Nations security council. 

 Brookings Doha Center Analysis, (2016), “Risky Routes: Energy Transit in 

the Middle East” https://www.brookings.edu/wp-

content/uploads/2016/07/en-energy-transitsecurity-mills-2.pdf. 

 Report of the Secretary-General on the threat posed by ISIL (Da’esh) to 

international peace and security and the range of United Nations efforts in 

support of Member States in countering the threat (2016), United Nations 

http://www.un.org/en/ga/search/view_doc.asp?symbol=S/2016/92. 

https://www.brookings.edu/wp-content/uploads/2016/07/en-energy-transitsecurity-mills-2.pdf
https://www.brookings.edu/wp-content/uploads/2016/07/en-energy-transitsecurity-mills-2.pdf
http://www.un.org/en/ga/search/view_doc.asp?symbol=S/2016/92

