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 چكيده

اظ ظٔب٘ی وهٝ ٔطزٔهی   . ی ثكطیت ٚرٛز زاقتٝ اؾت ی رسیسی ٘یؿت ٚ اظ آغبظ ربٔقٝ ٘جطز اعلافبت؛ پسیسٜ

ٔٛافك ٘جٛز٘س، ٘جطز ٘یع ٚرٛز زاقتٝ اؾت. أطٚظ ٞٓ ازأٝ زاضز ٚ پبیب٘ی ثطای آٖ زیهسٜ   ثبٞٓا٘س وٝ  ٚرٛز زاقتٝ

ٞهب   ثط٘هسٌبٖ ٘جهطز   وٙٙهس،  ٔیٚ ثٝ ؾطفت ٚ ثٝ زضؾتی اظ آٖ اؾتفبزٜ  ض٘سوؿب٘ی وٝ اعلافبت ثٟتطی زا قٛز. ٕ٘ی

ٞب،  طای لطٖٝ اؾت. ثفت. تأحیط ایٗ ٘ٛؿ ٘جطز ثب افعایف قسیس اعلافبت رٟب٘ی ٚ فضبی ؾبیجطی، قست ٌطٞؿتٙس

ٔقٙبی ضٔعٍ٘هبضی اظ   ثٝ ،2فط ؾی حتی ِغت؛ ضفت ٞب ثٝ وبض ٔی ضٔعٍ٘بضی، ثطای پٟٙبٖ وطزٖ ٚ آقىبض وطزٖ پیبْ

ثهطیٓ ٚ   ثهٝ ؾهط ٔهی    ٚ زازٜ زض زٚضاٖ اعلافهبت . أهطٚظٜ  ٔكتك قسٜ اؾت« ٞیچ»ثٝ ٔقٙبی « نفط»ِغت فطثی 

وٙهیٓ ٚ ثٙهبثطایٗ    ضا زض ٔمیبؼ رٟب٘ی آٖ ٍ٘بٜ ٔی چیع ٕٞٝ تمطیجبًاِجتٝ  ثٙبثطایٗ ٘جطز اعلافبت ٞیچ تقزجی ٘ساضز.

ٝ    ٘جطز اعلافبت، ٘كبٖ ٔی، زض حمیمت قٛز. ٘جطز ٞٓ زض ٔمیبؾی رٟب٘ی زیسٜ ٔی تٟٙهبیی،   زٞس وهٝ اعلافهبت، ثه

قٛز. ٘جطزی وٝ ٔطظٞهبی رغطافیهبیی زض آٖ    ای رساٌب٘ٝ، ؾلاحی ثبِمٜٛ ٚ ٞسفی پطٔٙفقت، ٔحؿٛة ٔی فطنٝ

تئٛضی ٘جطز اعلافبت ثهط  . زیٍط ٘تٛا٘س ٔیساٖ ٘جطز ضا وٙتطَ وٙس ،ٔقٙب ٘ساضز. زض ایٗ ٘ٛؿ ٘جطز، قبیس ثرف ٘ؾبٔی

ٖ ی لٛا٘یٗ فیعیه، احط ٔتمبثُ رٛأـ، انَٛ ٚ اثعاضٞبیی اؾت وٝ ٔٛرت  پبیٝ فهطز ثهطای وؿهت     تٛإ٘ٙس وهطز

ضٚز. اؾهبؼ ٘جهطز    ، ثٝ وبض ٔهی رًّٙح ٚ ٞبی ن ٘جطز اعلافبت زض ظٔبٖ قٛز. اعلافبت ٚ ثطتطی ثط زقٕٗ ٔی

٘جهطز   ٔمبِٝ حبضط، ضٚیىطزٞبی ٔتفهبٚت  ضٚا٘ی، فطیت ٚ فّٕیبت أٙیتی، قىُ ٌطفتٝ اؾت.رًٙ اعلافبت اظ 

 زٞس. ٛضز ٔغبِقٝ لطاض ٔیٔضا ٞب ٚ اٞساف آٖ  اعلافبتی، ٚیػٌی

.ؾبیجطی رًٙ ٔزبظی، فضبی ٘ٛیٗ، رًٙ اعلافبتی، ٘جطزواصگان کليدی: 

                                                           
. ، تثریس، ایرانغرب شمالداوشجًي دمتري تخصصي النتريويل، مرمس مطالعات ي تحقيقات، مىطقٍ خذافىذ ًَایي  . 1

edu.mandegar@yahoo.com 

2. cipher 

 جنگفصلناهه هطالعات 

 1911 تاتستاى، پنجنشواسه  ،دومسال 

 27تا  45اص صفحه  سومهقالة 



 عصش اطلاعات، عصش نويني اص نثشد  55 

 
 مقدمه

قٛز وهٝ   اظ فهط حبضط ثب فٙبٚیٙی چٖٛ فهط زیزیتبِی، زازٜ ٚ زض وُ، فهط اعلافبتی ٘بْ ثطزٜ ٔی

ٞبی  ٞبی لاظْ، ٘جطز ٞبی ایٙتط٘تی ثب وؿت آٔٛظـ زض ایٗ ٌؿتطٜ فؾیٓ، ؾطثبظاٖ ایٙتط٘تی زض زا٘كىسٜ

ٚ  ٞهب ٚ ثٕهت   ٞب ٚ ؾلاح ای یب ٔٛقٛاضٜ ایٙتط٘تی ضا اظ عطیك اضتجبعبت قجىٝ ٝ ٘یىهی  ٞهبی اِىتط  ثطفّیه

ٝ      زِٚت ٞهبی حیهبتی وكهٛضٞب ارهطا      ای ٚ ظیطؾهبذت  ٞهبی زیزیتهبِی ٚ اٞهساف ٚ اضتجبعهبت قهجى

تّمهی  « فطنهت »ٞبی ٔتقسز اعلافبتی ٚ اضتجهبعی، ٌطچهٝ اظ یهه ٔٙؾهط،      ٕ٘بیٙس. ثٙبثطایٗ، قجىٝ ٔی

ؾهت،  ا« پّهیؽ  ثهی »ثٕب٘ٙس قهٟطی   چطاوٝقٛز؛ « تٟسیس»تٛا٘س تجسیُ ثٝ  قٛز، اظ ٔٙؾطی زیٍط ٔی ٔی

  ٝ ای ٚ زازٚؾهتس ثهب فٛأهُ ٚ فٙبنهط ٔٛرهٛز ثبیهس تهساثیط لاظْ         پؽ ثطای ٚضٚز ثٝ ایٗ قهٟط  قهجى

 ا٘سیكیسٜ قٛز.

یىهى اظ ٘هٛآٚضاٖ   ٚ  1)فضٛ وٕیتٝ ذغط ربضی ٞبى ٔقطٚف آٔطیىبیى اظ اؾتطاتػیؿت« ٔبضن پبِٕط»

ٚ ثٛـ پؿط(  پسضٞبى ٘یؿىٖٛ، فٛضز، وبضتط، ضیٍبٖ، ثٛـ  ؾیبؾت ذبضرى ایبلات ٔتحسٜ زض زِٚت

زض ذبضد اظ ٔزٕٛفٝ زِٚت ثٝ عطاحى اثتىبضات رسیس ؾیبؾت ذبضرى ٔكغَٛ ثهٛز. ٚى  اؾت وٝ 

زا٘كزٛ ٚ زیپّٕبت ظ٘سٌى وطزٜ ٚ زض ظٔهطٜ   فٙٛاٖ ثٝؾبَ زض قٛضٚى، یٌٛؿلاٚى ٚ ٔزبضؾتبٖ  11

ثهب  ٌٚهٛ   ایٗ چٟهطٜ ثطرؿهتٝ اذیهطاً زض ٌفهت     ٌطزیس. ٔترههیٗ ایطاٖ ٚ آؾیبى لفمبظ ٔحؿٛة ٔى

ذجطٍ٘بض ضٚظ٘بٔٝ آٔطیىبیى ٘یٛیٛضن تبیٕع، نطاحتبً ثب ایسٜ تٟبرٓ ٘ؾهبٔى فّیهٝ رٕٟهٛضى اؾهلأى     

ایطاٖ ثٝ ِحبػ ٚؾقت ؾطظٔیٙى، وٕیت رٕقیت، ویفیهت  : »ایطاٖ ٔربِفت وطزٜ ٚ افلاْ ٕ٘ٛزٜ اؾت

٘یطٚى ا٘ؿهب٘ى، أىب٘هبت ٘ؾهبٔى، ٔٙهبثـ عجیقهى ؾطقهبض ٚ ٔٛلقیهت رغطافیهبیى ٕٔتهبظ زض ٔٙغمهٝ           

تٛاٖ ثب یٛضـ  ٘ؾیط تجسیُ قسٜ اؾت وٝ زیٍط ٕ٘ى إُِّ، ثٝ لسضتى وٓ بٚضٔیب٘ٝ ٚ ٞبضتّٙس ٘ؾبْ ثیٗذ

رهبضى، تٟٙهب ضاٜ   ذغهط  ٚ افضهبى وٕیتهٝ   « پهبِٕط »ثٙهبثطایٗ ثهٝ ظفهٓ     ؛«٘ؾبٔى، آٖ ضا ؾطٍٖ٘ٛ وطز

، «ٟهبض زوتطیٗ ٔ»٘طْ ثب اؾتفبزٜ اظ ؾٝ تبوتیه رًٙ  ؾطٍ٘ٛ٘ى ٘ؾبْ رٕٟٛضى اؾلأى ایطاٖ، پیٍیطى

ٖ  ثٝثبقس. ٔتٗ ایٗ ٌعاضـ  ٕٔىٗ ٔى« ؾبٔب٘سٞى ٘بفطٔب٘ى ٔس٘ى»ٚ « اى ضؾب٘ٝرًٙ » ایهطاٖ ٚ  » فٙهٛا

ٖ آٔطیىهب فّیهٝ ایهطا    اعلافهبتی ٞهبی ٘جهطز    ظ ضاٜاؾهت. یىهی ا   تٙؾیٓ قهسٜ « آٔطیىب، ضٞیبفت رسیس

تهب   اذُ وكهٛض افعاضٞبی ربؾٛؾی ثٝ فٛأُ ٚاثؿتٝ زض ز ی ٘طْ ٞبی ایٙتط٘تی ٚ اضایٝ ا٘ساظی ؾبیت ضاٜ

وهٝ ایهٗ ذهٛز، ٘جهطز ؾهبیجطی       تط عطاحی ٚ ارطا قٛز ای ثٝ قىُ احطثرف اثقبز ٔرتّف ٘جطز ضؾب٘ٝ

ای فٙٛاٖ ٌطزیسٜ اؾت. زض پبیهبٖ ایهٗ ٌهعاضـ     قٛز. وٝ ٘جطز ؾبیجطی، رعء ٘جطز ضؾب٘ٝ ٔحؿٛة ٔی

                                                           
1. The committee on the present danger 
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ٌٚهٛ فمهظ    ٌفهت »ٌٚٛ ٚ ٔصاوطٜ ٔؿتمیٓ ثب ٔمبٔبت ایطا٘ی آٔسٜ اؾت:  ثب ٔٙتفی زا٘ؿتٗ ٞطٌٛ٘ٝ ٌفت

وٙس، ثبیس اظ عطیك ا٘هعٚا ٚ تمٛیهت ٔربِفهبٖ زاذهُ ٚ ذهبضد       حىٛٔت ایطاٖ ضا تمٛیت ٚ ٔحىٓ ٔی

 (.1384)ٔىتت اؾلاْ،« حىٛٔت زض رٟت تغییط ایٗ ضغیٓ تلاـ وطز

 نبزد اطلاعاتي

ٔیلازی ٔٛضز اؾتفبزٜ لطاض ٌطفت ٚ  1975ثبض زض ؾبَ   انغلاح ٘جطز اعلافبتی ثطای ٘رؿتیٗ

ٞبی ؾیبؾی،  ثٝ إٞیت آٖ پی ثطز٘س ٚ تلاـ وطز٘س زض ظٔیٙٝآٚضی  فٗٞبی پیكطفتٝ زض ظٔیٙٝ  وكٛض

انغلاح ٘جطز اعلافبتی زأٙٝ  99 زض اٚاذط زٞٝ. وبض ثجط٘سٝ التهبزی، ٘ؾبٔی ٚ فطٍٞٙی آٖ ضا ث

ٌٛ٘ٝ فّٕیبت ٘ؾبٔی یب فبتی ٔقطٚف ٌكت ٚ ٔٙؾٛض اظ آٖ ٞطتطی یبفت ٚ ثٝ فّٕیبت اعلا ٚؾیـ

ای وٝ ثٝ زِرٛاٜ ٔب فىط وٙس ٚ ارطای  ثب ٞسف ؾّغٝ ثط تفىط زقٕٗ ثٛز ثٝ ٌٛ٘ٝ ؾبٔیغیط٘

وٙس ٚ اظ عطف زیٍط ٕٔب٘قت اظ ایٙىٝ زقٕٗ ٕٞب٘ٙس ایٗ فّٕیبت ضا  تأٔیٗضا  ٞبیف ٔٙبفـ ٔب تهٕیٓ

ٞبی ؾطیـ زض  ثب پیكطفت ٔؿتمیٕبًتىٛیٗ ٘جطز اعلافبتی (. 1387)ٔٙیطحزبة، وبض ثجطزٝ ٔب ث ثطفّیٝ

. زض ٚالـ، ٞبی اِىتطٚ٘یه زض عی زٚ زٞٝ اذیط ٔطتجظ اؾت اعلافبتی رسیس ٔخُ قجىٝٞبی  آٚضی فٗ

ٞبی اِىتطٚ٘یىی ثطای ترطیت یب اظ وبض ا٘ساذتٗ ٚ  ؾت اظ اؾتفبزٜ اظ قجىٝا فجبضت ٘جطز اعلافبتی

تٛا٘س فّیٝ یه ربٔقٝ )اٞساف  اعلافبتی زقٕٗ وٝ ٞٓ ٔی ٞبی ظیطؾبذتغیطفّٕیبتی وطزٖ 

ٌیطی قٛز. ٘جطز اعلافبتی فّیٝ اضتف یب  ( ٚ ٞٓ فّیٝ اضتف یب ٘یطٚی ٘ؾبٔی آٖ رٟتغیط٘ؾبٔی

رًٙ ربؾٛؾی ٔحٛض ٚ ، رًٙ وٙتطَ ٚ فطٔب٘سٞیرًٙ تٛا٘س ٔطوت اظ  ٘یطٚی ٘ؾبٔی ٔی

التهبزی ٚ  تٛا٘س ٔطوت اظ ٘جطز اعلافبتی اِىتطٚ٘یىی ثبقس ٚ فّیٝ ربٔقٝ ٚ ٘یطٚٞبی غیط٘ؾبٔی ٔی

. ثٙبثطایٗ، ٘جطز اعلافبتی ثب ا٘ملاة ی ثبقسا ی، ؾطلت یب ترطیت اعلافبت ضایب٘ٝضٚا٘رًٙ ٚ 

تٛا٘س  ٌؿتطزٜ آٖ ٔی تأحیطاتاعلافبت ؽٟٛض پیسا وطزٜ اؾت. ایٗ ا٘ملاة ثٝ زِیُ زأٙٝ ٚؾیـ ٚ 

ٞبی اعلافبتی  ٕ٘بیس. ٘جطز اعلافبتی یقٙی وبضثطز اعلافبت ٚ ؾیؿتٓ اضائٝؾجه ٘ٛیٙی اظ ٘جطز ضا 

ٞبی اعلافبتی یه ٞسف ٘ؾبٔی ٟٔٓ ثٝ  ٞبیی وٝ اعلافبت ٚ ؾیؿتٓ یه ؾلاح زض زضٌیطی ٛاٖفٙ ثٝ

 ضٚ٘س. قٕبض ٔی

ی ض٘س ٚ  ی ٔؿبئُ ؾبیجطی ٚ زفبفی ا٘سیكىسٜ ئٛضیؿیٗ ٚ وبضقٙبؼ ٔغطح حٛظٜت ٔبضتیٗ ِیجیىی،

ؾؿٝ اظ ٔحممبٖ ثطرؿتٝ ٔٛٚ  ٔسیط ثرف ٔغبِقبت أٙیت ؾبیجطی زا٘كٍبٜ ٘یطٚی زضیبیی آٔطیىب

تلاـ : »٘ٛیؿس ٔی "اعلافبتی چیؿت؟ رًٙ"ٔغبِقبت اؾتطاتػیه زض زا٘كٍبٜ زفبؿ ّٔی، زض وتبة 

اعلافبتی ٔب٘ٙس ایٗ اؾت وٝ چٙس ٘فط ٘بثیٙب ثرٛاٞٙس ثب ِٕؽ وطزٖ رًٙ ثطای زضن ٔفْٟٛ 
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ٞبی  اعلافبتی ٘یع قبُٔ ثرفرًٙ ٞبی ٔرتّف یه فیُ ثٍٛیٙس وٝ ایٗ ٔٛرٛز چیؿت.  ثرف

 «.قٛز ٔتقسزی ٔیٔرتّف ٚ 

ٔبضتیٗ ِیجیىی ضٕٗ ٚفبزاضٔب٘سٖ ثٝ تقطیف وبٔلاً ٘ؾبٔی اظ ٘جطز اعلافبتی ٞفت قىُ ٔرتّف ٘جطز 

 :ثطز اعلافبتی ضا ثٝ قطح ظیط ٘بْ ٔی

فطٔب٘سٞی ٚ وٙتطَ وٝ ٞسف آٖ لغـ وطزٖ ؾط زقٕٗ، یقٙی اظ ثیٗ ثطزٖ ٔغع ٔتفىط رًٙ  -

 .زقٕٗ، اؾت

ی اؾت یٞب كىُ اظ عطاحی، حفبؽت ٚ ٕٔب٘قت اظ زؾتطؾی ثٝ ؾیؿتٓپبیٝ اعلافبت وٝ ٔت ثط ٘جطز -

 .وٝ ثطای ثطتطی ثط فضبی ٘جطز زض رؿتزٛی زا٘ف وبفی ٞؿتٙس

 ی، اِىتطٚ٘یه، یب ضٔعٍ٘بضییٞبی ضازیٛ اِىتطٚ٘یه تىٙیهرًٙ  -

ٚ زقٕٙبٖ  ٞب عطف یثزٚؾتبٖ،  عطظ فىطضٚا٘ی وٝ زض آٖ اظ اعلافبت ثطای تغییط شٞٙیت ٚ  رًٙ -

 .قٛز ای حّٕٝ ٔی ٞبی ضایب٘ٝ ٞىطٞب وٝ زض آٖ ثٝ ؾیؿتٓ رًٙ .قٛز ؾتفبزٜ ٔیا

٘جطز اعلافبتی التهبزی ایزبز ٔب٘ـ زض ثطاثط اعلافبت یب تؿٟیُ رطیبٖ اعلافبت ثب ٞسف وؿت  -

 .ثطتطی التهبزی

 .ثبلا ٌب٘ٝ قفؾبیجط تطویجی اظ ٕٞٝ ٔٛاضز  رًٙ -

٘جطز اعلافبتی عجمٝ یب » :زٞس ٔی اضائٝطیف ظیط ضا قت ،ثب ٍ٘طقی وّی 1999ٍٔبٖ ثط٘ع زض ؾبَ 

، ا٘تمبَ، حفبؽت، ٕٔب٘قت اظ زؾتطؾی، ایزبز اغتكبـ ٚ یآٚض رٕـٞب قبُٔ  ی اظ تىٙیهیٞب ٔزٕٛؿ

اظ عطفیٗ زضٌیط ثط زقٕٙبٖ ذٛز ثٝ ٔعیتی  یىی آٖافت ویفیت زض اعلافبت اؾت وٝ اظ عطیك 

 «.وٙس ٚ آٖ ضا حفؼ ٔی بفتٝی زؾتچكٍٕیط 

ٞبی تكىیلاتی یب  ٞبی تٟبرٕی ٚ تسافقی اؾت وٝ تٛؾظ ؾبظٔبٖ ٘جطز اعلافبتی، فّٕیبت ٔمهٛز اظ

ثطزاضی ٚ یب ترطیت اعلافبت ٔٛرٛز زض  ٞبی ذبل ٚ اٞساف ضاٞجطزی ثطای ثٟطٜ فطزی ثب ؾیبؾت

علافبتی ٘جطز ا . قٛز ای ثٝ وبض ٌطفتٝ ٔی ٞبی اعلافبت قجىٝ ٙتط٘ت ٚ زیٍط ؾیؿتٓای قجىٝٞب یب  ضایب٘ٝ

ٞبی اعلافبتی ثٝ عٛض ٔؿتمیٓ یب غیطٔؿتمیٓ ٔٛضز  ٞبی ٘ؾبٔی اؾت وٝ ؾبٔب٘ٝ یه ٚیػٌی زضٌیطی

ٞب، زا٘ف، ثبٚضٞب یب پتب٘ؿیُ  قٛز تب ثسیٗ تطتیت زازٜ ٞب زفبؿ ٔی تٟبرٓ ٚالـ قسٜ یب اظ آٖ

ٚ ٔیُ  زا٘ف، ثبٚضٞب ٞب، ٘بثٛز قٛز ٚ زض فیٗ حبَ زازٜ وبٔلاًی زقٕٗ افت وطزٜ یب یرٛ رًٙ

پؽ اظ پسافٙس ضٚا٘ی ٚ پسافٙس غیطفبُٔ،  ٕقبضفاِطٜزای. رٛئی ٘یطٚٞبی ذٛزی حفؼ قٛز رًٙ

 :زٞس یٔتطیٗ تقطیف ٕٔىٗ ضا ثطای ٘جطز اعلافبت اضائٝ  فطٔب٘سٞی ٚ وٙتطَ ربٔـرًٙ ٔقطفی 
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فطٔب٘سٞی ٚ وٙتطَ فجبضت اؾت اظ وبضثطز یىپبضچٝ أٙیت فّٕیبت، فطیت ٘ؾبٔی، فّٕیبت  رًٙ»

ٞبی  ، افت ویفیت، یب ترطیت تٛإ٘ٙسیتأحیطٌصاضیاِىتطٚ٘یه ٚ ترطیت فیعیىی ثطای  رًٙضٚا٘ی، 

ٞبی فطٔب٘سٞی ٚ وٙتطَ ذٛزی زض  حفبؽت اظ تٛإ٘ٙسی ،فطٔب٘سٞی ٚ وٙتطَ زقٕٗ ٚ زض فیٗ حبَ

سأبت ٔكبثٝ زقٕٗ. ظٔب٘ی وٝ ٞسف انّی چٙیٗ ٘جطزی چیعی ثیف اظ فطٔب٘سٞی ٚ وٙتطَ ٚ ثطاثط ال

قٛز وٝ زض ؾغٛح  اؾتفبزٜ ٔی "٘جطز اعلافبتی"تط  اضتجبعبت زقٕٗ ثبقس اظ انغلاح فٕٛٔی

)پبیٍبٜ « بٔی ٕٞچٖٛ ٘جطز زیپّٕبؾی ٚ ؾیبؾی ٚ زیٍط اقىبَ اضتجبعبت ٘یع وبضثطز زاضزؾغیط٘

 (.1391ظٔبٖ پسافٙس غیطفبُٔ،ضؾب٘ی ؾب اعلاؿ

ٞب ٚ افطاز ثٝ  ٘جطز اعلافبت، اؾتفبزٜ اظ فّٕیبت فیعیىی یب ٔزبظی ثطای ٚازاض وطزٖ وكٛضٞب، ؾبظٔبٖ

وٙٙس ٚ  ٔست قٕب وٕه ٔی ا٘زبْ زازٖ یب ا٘زبْ ٘سازٖ چیعٞبیی اؾت وٝ ثٝ اٞساف ثّٙسٔست ٚ وٛتبٜ

. زضٚالـ ایٗ ضٚز ثىبض ٔی وبض ثٝ ٚؾیّٝ قٕب حبَ ٕٔب٘قت اظ ضلجبیتبٖ ثطای ا٘زبْ زازٖ ایٗ زضفیٗ

تقطیف چیعٞبیی ثیكتط اظ حّٕٝ ثٝ وبٔپیٛتطٞب ثب وسٞبی ٔرطة اؾت. آظٔبیف ِیتٕٛؼ ثٝ ایٗ 

ثطزٜ قٛز وٝ ثب آٖ زیٍطی ضا ٚازاض ثٝ  وبض نٛضت اؾت: اٌط اعلافبت ثطای ا٘زبْ زازٖ فّٕیبتی ثٝ

تقطیف یه تقطیف ایٗ  یبت، ٘جطز اعلافبت اؾت.وٙٙسٜ ثبقس، آٖ فّٕ وبضی وٙٙس وٝ ثٝ ؾٛز حّٕٝ

ٞب،  ٞب، قطوت ٞب، وبضتُ ٌیطز. ثٝ زِٚت ٞب ضا زض ثطٔی ٞب، ٔطزْ ٚ لبثّیت إِّّی اؾت وٝ ؾبظٔبٖ ثیٗ

حّٕٝ لطاض  زٞس وٝ ؾٟٕی زض آ٘چٝ ٔٛضز ٞب ٚ افطاز فطنت ٔی ٞب ٚ زیٍط ٌطٜٚ ٞىطٞب، تطٚضیؿت

ٞب ثؿتٍی ثٝ ذٛزقبٖ  ایٗ تقطیف ثب ٘یبظٞبی ایٗ ٌطٜٚزاقتٝ ثبقٙس. ٕٞبًٞٙ وطزٖ  ،ٌطفتٝ اؾت

 زاضز.

 مفهوم شناسي
ای ثطای ثرف ٘ؾبٔی، رٛأـ اعلافبتی ٚ ثرف تزبضی وكٛضٞب، إٞیت پیسا  عٛض فعایٙسٜ ٘جطز اعلافبت ثٝ

٘جطز  ، افلاْ وطز2993إِّّی أٙیت زض اؾتطاِیب، زض ؾبَ  ، ٔسیط ٔطوع ٔغبِقبت ثی1ٗزضیبٖ وطزٜ اؾت. ریٕعزض

ٔزبظی ٚ ؾبیط  رًٙ قجىٝ،رًٙ  ٞىطٞب، رًٙؾبیجطی،  رًٙچتطی ثطای فٟٓ ٔتٖٛ  فٙٛاٖ ثٝاعلافبت، 

زض ثؿیبضی اظ  قٛز. ٚضی اعلافبت، ٔحؿٛة ٔیآ ٞبی ایٙتط٘تی ٚ فٗ ٞبی زضٌیطی ثب ٔحٛضیت قجىٝ حٛظٜ

ٚضی ضایب٘ٝ، اقبضٜ قسٜ آ ٚضی ٚ اثعاض زیزیتبَ، ثب یىسیٍط تطویت قسٜ ٚ ثٝ ٘ٛؿ ذبنی اظ فٗآ ایٗ ٔتٖٛ، فٗ

ٞبی ؾٙتی، اتهبَ  ٞبی رسیس ثب ٘جطز ٔغّجی وٝ ٚرٛز زاضز ایٗ اؾت وٝ زض ٔتٖٛ یبزقسٜ، ٔیبٖ ٘جطز اؾت.

ٞبی ضٚا٘ی ٘یع  رًٙٞب، قبُٔ  قٛز ایٗ اؾت وٝ زضٌیطی ٚ ٘جطز ؾؤاِی وٝ ٔغطح ٔی ثطلطاض قسٜ اؾت.

وٙس، ذؿبضات ٔبِی وٕی ٕٔىٗ اؾت ٔتٛرٝ افطاز اٌط ٌطٚٞی یه زؾتٍبٜ ذٛزپطزاظ ضا ٞه  ٔخلاًقٛز.  ٔی

                                                           
1. James Der Derian 
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ٔست، ثبلی ثٕب٘س. زض ایٗ حبِت، زیٍط ٔطزْ، ضغجت چٙسا٘ی   تٛا٘س ثطای عٛلا٘ی قٛز، ِٚی آحبض ضٚا٘ی آٖ، ٔی

 ی ٘ؾطیٝ: ٌفت . ٚیٞب نٛضت ٌطفتٝ ثبقس ؾبظی وبُٔ آٖ ٞب ٘ساض٘س، ٞطچٙس أٗ ثٝ اؾتفبزٜ اظ ایٗ زؾتٍبٜ

 ضطثٝ ثطای زقٕٗ فُٕ اثتىبض ٌطفتٗ زؾت ثٝ ٚ زقٕٗ ثب ضٚ زض ضٚ ٚ عِٛی ٚ ٔؿتمیٓ ضٚیبضٚیی اظ ارتٙبة

ی اعلافبتی ٚ تٟسیسات  ی زضٌیطی ربٔقٝ ٘جطز اعلافبت، ٔتكىُ اظ ایسٜ ت.اؾ ٘جطز ٞٙط ی زٞٙسٜ ٘كبٖ ظزٖ،

ٙؾٛض ٔ ٚضی اعلافبت عی یه ثحطاٖ یب وكٕىف ثٝآ ٘جطز اعلافبت یقٙی اؾتفبزٜ اظ اعلافبت یب فٗ اؾت.

زا٘كٍبٜ پٙؿیّٛا٘یب زض . ٞبی اِىتطٚ٘یه اؾت ؾبیجطی، حّٕٝ ثٝ قجىٝرًٙ زؾتیبثی ثٝ اٞساف ٔٛضز٘ؾط؛ أب 

ترطیت، فبؾس وطزٖ اعلافبت زقٕٗ ٚ فّٕىطز آٖ  ٞط السأی ثطای ا٘ىبض،»: ٔٛضز ٘جطز اعلافبت ٌفتٝ اؾت

، اؾتبز زا٘كٍبٜ زفبؿ ّٔی 1ُئوٖٛ ز. «ٌٛ٘ٝ السأبت ثبقس یب ٞط ضفتبضی ثطای حفبؽت ذٛز زض ثطاثط ایٗ

 «زضٌیطی ثب تلاـ ٔیبٖ زٚ یب چٙس ٌطٜٚ زض ٔحیظ اعلافبت»: ٚاقٍٙتٗ، زض تقطیف ٘جطز اعلافبت ٌفتٝ اؾت

 (.1396 )فّیعازٜ،

ٞبی  ثط ؾیؿتٓ تأحیطٌصاضیٕٞیكٝ  ،ٞب ٞسف اظ ٘جطز .زض ایٙزب ثٝ ٔقٙی ٔحتٛا یب ٔقٙی یه پیبْ اؾت :اطلاعات

ای  ٞبی اعلافبتی زضثطزاض٘سٜ ٘ٛفی ٚؾیّٝ یب قیٜٛ تط، ؾیؿتٓ ثٛزٜ اؾت. زض ٔقٙبی ٌؿتطزٜاعلافبتی زقٕٗ 

ٞبی  ی ٔحسٚز آ٘ىٝ ؾیؿتٓبزض ٔقٙ ؛ٞؿتٙس وٝ ثساٖ عطیك ثتٛاٖ ثٝ آٌبٞی یب افتمبزات ذبنی زؾت پیسا وطز

 ،٘تیزٝ ٔغّٛة ٘یع .ٌیطی زقٕٗ ٞؿتٙس ای وبُٔ اظ زا٘ف، افتمبزات ٚ فطایٙسٞبی تهٕیٓ ٔزٕٛفٝ ،اعلافبتی

 ،1386ذب٘ی، )فجسالله ٞبیی ضا زضیبفت وٙس وٝ اٚ ضا ثٝ تٛلف ٘جطز ٔتمبفس ؾبظز آٖ ذٛاٞس ثٛز وٝ زقٕٗ پیبْ

 (.45-44ل

ٞبی ّٟٔه ٚ غیطّٟٔه اؾت وٝ ثطای غّجٝ ثط اضازٜ حطیف یب زقٕٗ ا٘زبْ  ای اظ تٕبْ فقبِیت ٔزٕٛفٝ :7نثشد

٘یؿت ٚ زض فیٗ حبَ ثب قطایغی وٝ  رًٙ٘یبظٔٙس افلاْ ٚ  4ٚاض تطازفٔ 3ٚاضفِیط قٛز. زض ایٗ ٔقٙب ٔی

ٞبی ٔٛضز  ٞبی زِٚتی، ٌطٜٚ تٛا٘س اظ ؾٛی ٌطٜٚ ٘جطز ٔی .ٌطزز ٕٞطاٜ ٕ٘ی ،قٛز ٘بٔیسٜ ٔی رٍٙیٚضقیت 

ِعٚٔبً وكتٗ زقٕٙبٖ  ،ٞسف اظ ٘جطز. ٞب نٛضت ٌیطز غیطزِٚتی، یب ثط ضس آٖ ٞبی حٕبیت زِٚت یب ٌطٜٚ

 (.47-46ل ،1386ذب٘ی، فجسالله) اؾتفمظ ٟٔٓ تحت وٙتطَ زضآٚضزٖ آ٘بٖ ٘یؿت ثّىٝ 

 نبزد اطلاعاتيانواع و اشكال 

 :(1396)فّیعازٜ، زٚ ٘ٛؿ ٔؿتمیٓ ٚ غیطٔؿتمیٓ، اؾتثٝ  ی٘جطز اعلافبتزض حبِت وّی، 

زذبِتی وٙس، ثسٖٚ ایٙىٝ  زض ایٗ ٘ٛؿ ٘جطز، اعلافبت زقٕٗ تغییط پیسا ٔی٘جطز اعلافبت ٔؿتمیٓ:  -

 زض وبضوطزٞبی تحّیّی ٚ ازضاوی، نٛضت ثٍیطز.
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زض ایٗ ٘ٛؿ ٘جطز، اعلافبت زقٕٗ اظ عطیك زذبِت زض وبضوطزٞبی ٘جطز اعلافبت غیطٔؿتمیٓ:  -

 وٙس. تحّیّی ٚ ازضاوی زقٕٗ، تغییط پیسا ٔی

 ثٙسی ٕ٘ٛز: تٛاٖ ٘جطز اعلافبت ضا ثٝ اقىبَ ظیط ٘یع زؾتٝ زض ٞط حبَ، ٔی

لغـ اضتجبط ثیٗ ؾبذتبض ٚ فطٔب٘سٞی زقٕٗ اظ ثس٘ٝ ظیطفطٔب٘ف  آٖ ٞسف: 1کنتشل فشهانذهي و نثشد

ٝ ث C یع ٘بْ ثطزٜ قسٜ وٝ اظ چٟبض٘ C4I ثب ٘بْ رًٙاظ ایٗ ٘ٛؿ (. 92ل ،1385لاثیىی،) اؾت

(؛ 125ل ،1386ذب٘ی، ٌیطز )فجسالله قىُ ٔی فطٔب٘سٞی، ٘ؾبضت ٚ وٙتطَ، ضایب٘ٝ ٚ اضتجبعبتٔقٙبی 

 .قٛز نٛضت ا٘زبْ ٔیوٝ ذٛز ثٝ زٚ 

زض ٌصقتٝ ٕٞٛاضٜ ایٗ ٘ٛؿ فّٕیبت ثط حصف فیعیىی فطٔب٘سٞی : 2ٞسف لطاضزازٖ ؾطفطٔب٘سٜ -

 .لبثُ تٛرٟی ثط ٘تبیذ ٘جطز زاقتٝ اؾت طاتیتأحٞب  فبِی ٘جطز ٔتٕطوع ثٛزٜ ٚ ثٝ عٛض وّی حصف آٖ

ثؿیبض ٟٔٓ ایٗ ٘ٛؿ  ی ٔؤِفٝ فٙٛاٖ ثٝٔطاوع فطٔب٘سٞی  ،أطٚظٜ فلاٜٚ ثط إٞیت ٘مف فطٔب٘سٞبٖ

تٛا٘س  ا٘زبْ ٌیطز، ٔی ٔٛلـ ثٝاٌط  ػٜیٚ ثٝحّٕٝ ثٝ یه ٔطوع فطٔب٘سٞی  .وٙس ایفبی ٘مف ٔی ،فّٕیبت

 ،1386، ذب٘ی فجسالله) زقٕٗ، فّٕیبت ضا ٔرتُ وٙس ضتجٝ یفبِحتی ثسٖٚ ظزٖ یه فطٔب٘سٜ 

 (.146ل

اضتجبعی ٚ اعلافبتی فطٔب٘سٞی ٚ ایٗ فّٕیبت فّیٝ ذغٛط : 3ٌطزٖ فطٔب٘سٜ لطاض زازٖٞسف  -

ٔٙزط ثٝ ضقف  ،ٌیطز. لغـ ایٗ اضتجبط اِىتطٚ٘یىی ی فّٕیبت نٛضت ٔی ٞبی ٔرتّف نحٙٝ ثرف

 (.126ل ،1386ذب٘ی، )فجسالله قٛز ٚ قىؿت ٔی

زٞس وٝ  ٗ ٘ٛؿ ٘جطز ظٔب٘ی ضخ ٔی: ای4(فّٕیبت ٘جطز ٔجتٙی ثط اعلافبت) هحوس  نثشد اطلاعات

ٞبی  ثٝ ذهٛل زض تقییٗ ٞسف ٚ اضظیبثی ذؿبضت)ٞب ضا  فّٕیبت، ٔؿتمیٓای  اعلافبتی ثٝ ٌٛ٘ٝ

یه زازٜ ثٝ فطٔب٘سٞی ٚ وٙتطَ ٔٙتمُ ٚ ٔٛضز  فٙٛاٖ ثٝٞسایت وٙس، ثٝ ربی ایٙىٝ اعلافبت ( ٘جطزی

قٛز )ثٝ ربی ایٙىٝ  اؾتفبزٜ لطاض ٌیطز ایٗ ٘جطز ٔٙزط ثٝ وبضثطز ٔؿتمیٓ فٛلاز )ثٕت( فّیٝ زقٕٗ ٔی

 .قٛز یٗ ٘جطز زض زٚ ٔحٛض ا٘زبْ ٔی(. ا96ل ،1385لاثیىی،) طاة وٙس(ٞب ضا ذ ثبیت

فعایف ؾطیـ لسضت زض ٔمبیؿٝ ثب لیٕت : ا5(ٔحٛض آفٙسی )٘جطز تٟبرٕی  ه ٘جطز اعلافبت -

ٞبی رسیسی ضا ثطای  عطح، ٞبی پرف ٔتٕطوع ٞبی ؾیؿتٓ ٚضیآ فٗ ٚیػٜ ثٝ، اعلافبتی یٞب یآٚض فٗ
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ٌطٞبی ٌٛ٘بٌٛ٘ی  ٞبی آیٙسٜ زاضای حؽ وٙس ٔحیظ ٘جطز ٔی آٚضی ٚ پرف اعلافبت فطضٝ رٕـ

ٞب ٚ  تٛا٘س عطح ثسیٗ تطتیت فطٔب٘سٜ ٔی ،زٞٙس ذٛاٞس ثٛز وٝ ثٝ عٛض وبُٔ ٔیساٖ ٘جطز ضا ٘كبٖ ٔی

 (.98-97ل ،1385لاثیىی،) ٞبی ٘جطز ضا ارطا وٙس ثط٘بٔٝ

ٓ اؾت ایزبز ضٚـ زفبفی ض ایٙزب آ٘چٝ ٟٔ: ز1(ٔحٛض پسافٙسی )٘جطز تسافقی  ه ٘جطز اعلافبت -

یقٙی وبضی وٙیٓ وٝ ؛ افعایف قىبف ٔیبٖ تهٛیط ٚ ٚالقیت زض ٔیساٖ ٘جطز اؾت ٔٙؾٛض ثٝ

آٚضی اعلافبت زقٕٗ، یب ثٝ اعلافبتی ٘طؾٙس یب اٌط ضؾیس٘س ٔٙغجك ثب  ٞبی رٕـ ٌطٞبی زؾتٍبٜ حؽ

 (.129 ل ،1386ذب٘ی، )فجسالله ٚالقیت ٘جبقس

زازٖ اضتجبعبت، چٝ زض ؾغح فیعیىی )اظ عطیك پبضاظیت زض ضازاضٞب ثطای وبٞف : 2الكتشونيكي نثشد

 .قٛز یب حمٝ ظزٖ( ا٘زبْ ٔی ٌیطی ضٜ ٚؾیّٝ ثٝیب ٔربثطات( ٚ چٝ زض ؾغح تطویجی )

 ٞب شٞٗ ٚ فىط افطاز ٚ ا٘ؿبٖ ثطفّیٝاؾتفبزٜ اظ اعلافبت : 3سواني نثشد

 أٙیتیٞبی اعلافبتی ٘ؾبٔی ٚ  حّٕٝ ٞىطٞب ثٝ ؾیؿتٓ: 4نفورگشنثشد 

وٝ ثتٛاٖ ثب تحطیٓ  عٛضی ثٝقٛز  اظ ضاٜ تحطیٓ اعلافبتی حبنُ ٔی: 5اطلاعاتي اقتصادي نثشد

اعلافبت، ٔٛا٘قی ضا زض تزبضت ٚ التهبز آٖ وكٛض ٞسف ایزبز وطز اِجتٝ أىبٖ فیعیىی تزبضت، اظ 

 (.199-198ل ،1385لاثیىی،) ضٚز ثیٗ ٕ٘ی

 زض فضبی ؾبیجط ٘جطزٚ ایٙتط٘ت ثطای  ٘ٝضایباؾتفبزٜ اظ : 6سايثش يا اينتشنتينثشد 

رٕقی زض  یٞب تبحیطٌصاضی ثط فمبیس ٚ ضفتبض ٔطزْ، اظ ضؾب٘ٝ ٔٙؾٛض ثٝٞبیی وٝ  : فّٕیبتادساکي نثشد

وٙٙس. رًٙ ازضاوی ٞسفی ٔكبثٝ فّٕیبت ضٚا٘ی زاضز أب حٛظٜ فُٕ  ٞب ؾٛءاؾتفبزٜ ٔی زؾتطؼ آٖ

 (.133ل ،1386ذب٘ی، )فجسالله آٖ اظ حٛظٜ فّٕی فّٕیبت ضٚا٘ی ٌؿتطزٜ اؾت

 يکاربزدهای نبزد اطلاعات

 ،1389)نسٚلی، ظیط ذلانٝ وطز نٛضت ثٝتٛاٖ  وبضثطزٞبی ٘جطز اعلافبتی ضا زض فطنٝ ٘ؾبٔی ٔی

 (:137ل

                                                           
1
. Defensive IBW 

2
. Electronic Warfare 

3
. Psychological Warfare 

4
. Hacke warfare 

5
. Economic Information warfare 

6
. Cyber warfare 
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ٔسیطیت یىپبضچٝ زض نحٙٝ ٘جطز )آٔبزٌی زضٌیطی قسیس زض نحٙٝ ٘جطز، حّٕٝ زض ظٔبٖ : آٔبزٌی

 (.ٔٙبؾت ٚ تساضن ثٝ ٔٛلـ

 ز.ی زض نحٙٝ ٘جط ا رٌّٛیطی اظ لغـ اضتجبعبت ضایب٘ٝ: پسافٙس

آٚضی  ی ٚ رٕـا ٘سٞی، ٘ؾبضت، اضتجبعبت ضایب٘ٝبی زض حٛظٜ فطٔا ؾقی زض لغـ اضتجبعبت ضایب٘ٝ: آفٙس

 ی زقٕٗ.ٔطالجت ٚ قٙبؾبی، اعلافبت

 يابشارهای نبزد اطلاعات

ٞؿتٙس.  تط ثعضيٞبی  ثط٘بٔٝثٝ ثبقٙس وٝ لبزض ثٝ تىخیط ذٛز  ٞبیی ٔی ٞب ثط٘بٔٝ ٚیطٚؼ :ها ويشوس

 ،قٛ٘س وٝ ثط٘بٔٝ ٔیعثبٖ قطٚؿ ثٝ فقبِیت وٙس ٚ ز٘جبَ آٖ ٚیطٚؼ ٚلتی فقبَ ٔی ،ٞبی ٚیطٚؼ ثط٘بٔٝ

ی ؾبذتٝ ا ٞب زض ٞط ٔحیظ ضایب٘ٝ ٚیطٚؼ .ٕ٘بیٙس ٞبی زیٍط ضا آِٛزٜ ٔی وٙٙس ٚ ثط٘بٔٝ ذٛز ضا تىخیط ٔی

افعاض اعلافبتی ٔٛضز اؾتفبزٜ لطاض ثٍیط٘س. ٚلتی  رًٙ٘یؿت وٝ ثٝ ٔخبثٝ  آٚض تقزت. پؽ قٛ٘س ٔی

ی ضذٙٝ زازٜ ثبقس، زض آٖ حبِت قجىٝ ا ٞبی ضایب٘ٝ ی ضا ثٝ زاذُ قجىٝا ٞبی ضایب٘ٝ یه فبُٔ ٚیطٚؼ

 .قٛز ٞب ایزبز ٔی ٞبی ٚؾیقی زض آٖ افتس ٚ یب حسالُ ٘بضؾبیی ٞسف اظ وبض ٔی

س ٚ اظ یه ضایب٘ٝ ٙوٙ ٚض ذٛزـ ضا تىخیط ٔی یه ثط٘بٔٝ ٔؿتمُ اؾت وٝ ثٝ عٛض ققّٝ ٞب وطْ :ها کشم

ٞبی زیٍط ضا  ٞب، ثط٘بٔٝ ٚ ثطذلاف ٚیطٚؼوٙس  حطوت ٔیٞب  ی زیٍط ٚ اغّت ثط ضٚی قجىٝا ثٝ ضایب٘ٝ

افعاض زٚ ظٔیٙٝ لبثُ ثطضؾی اؾت: یىی ٘بثٛزی ٔٙبثـ  رًٙزٞس. پیبٔسٞبی ٔرطة ایٗ  تغییط ٕ٘ی

 .ی اعلافبتی زض قجىٝ ٚ زیٍطی تغییط قىُ ٚ ا٘تكبض زض قجىٝٔٛرٛز

ٌطز٘س ٚ ثط٘بٔٝ  ٞب پٟٙبٖ ٔی ٞبیی ٞؿتٙس وٝ زض زاذُ ؾبیط ثط٘بٔٝ ٞبی تطٚا ثط٘بٔٝ اؾت ا:واسة تش

ٞبی ایٕٙی  تٛا٘س ذٛز ضا اؾتتبض وٙس ٚ حتی زض ثط٘بٔٝ آٚض٘س. اؾت تطٚا ٔی ذٛز ضا ثٝ ارطا زضٔی

 .ثٍیط٘س لطاض SATAN قجىٝ ٔب٘ٙس

ٞبی  ٞب یب ؾیؿتٓ ثٕت ٔٙغمی یه ٘ٛؿ اؾت تطٚاؾت وٝ ثطای آظاز وطزٖ ٚیطٚؼ توة هنطقي:

ٚ  ٘ٛیؽ ثط٘بٔٝیه ثط٘بٔٝ ٔؿتمُ وٝ تٛؾظ  نٛضت ثٝتٛا٘س  قٛ٘س ٚ ٔی تٟبرٕی زیٍطی اؾتفبزٜ ٔی

ب نبزض افعاض اظ أطیى تقساز ظیبزی ٘طْ وٝ ایٗفُٕ وٙس. ٘ؾط ثٝ  ،قٛز عطاح زض ؾیؿتٓ ربؾبظی ٔی

افعاض نبزضاتی اؾت تطٚا ٘هت  پیكٟٙبز قسٜ اؾت وٝ زض ٞط ٘طْاظ عطف زِٚت أطیىب، قٛز،  ٔی

تٛا٘س زض قطایغی وٝ آٖ وكٛض فّیٝ أطیىب ٚاضز ٘جطز قس، اظ ضاٜ زٚض فقبَ  قٛز. ایٗ فبُٔ ٔرفی ٔی

بٖ ؾیب ؿه ؾرت ٚ اضؾبَ اؾٙبز ثٝ ؾبظٔیتٛا٘س قبُٔ فطٔت وطزٖ ز قسٜ ٚ احطات ٔرطة آٖ ٔی

 (.139-131ل ،1389)نسٚلی، ثبقس
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افعاض  افعاض زض ظٔبٖ ؾبذت ٘طْ ایٗ قبُٔ ؾبظٚوبضٞبیی اؾت وٝ عطاح ٘طْ دسهاي پشتي يا داهي:

وٙس ثٝ عطاح أىبٖ  وٙس تب زض ظٔب٘ی وٝ ؾیؿتٓ حفبؽت ضایب٘ٝ ثٝ عٛض عجیقی وبض ٔی تقجیٝ ٔی

یعْ زض ظٔبٖ ٘جطز اعلافبتی لبزض اؾت زٞس تب ثٝ عٛض ٔرفیب٘ٝ ٚاضز ؾیؿتٓ قٛز. ایٗ ٔىب٘ ٔی

 .رٛ لطاض زٞسٚ ٞب ٚ اعلافبت شذیطٜ قسٜ زض وكٛضٞبی ذبضری ضا ٔٛضز وبٚـ ٚ رؿت ؾیؿتٓ

ضیعی زض اؾتطاتػی ٘ؾبٔی ٚ ٔٙجقی ثطای فطاٞٓ آٚضزٖ اعلافبت حیبتی  ایٗ ٟٕٔتطیٗ ٔؿئّٝ ٚ ثط٘بٔٝ

 .ثطای ثرف ربؾٛؾی اؾت

تٛاٖ ٕٞبٖ  تٛا٘س وبضٞبی غیطٔٙتؾطٜ ا٘زبْ زٞس، ٔی افعاض ٔی ٕٞب٘غٛض وٝ ٘طْ ها: تخشية چيپ

ثبقس وٝ  ٞب ٔساض ٔزتٕـ ٔی ٞبی أطٚظی قبُٔ ٔیّیٖٛ افعاض تقجیٝ وطز. چیپ وبضوطز ضا زضٖٚ ؾرت

ٞب تغییط قىُ زٞس ٚ ٕٞچٙیٗ لبزض اؾت وبضٞبی غیطٔٙتؾطٜ  تٛا٘س زض آٖ ؾبظ٘سٜ آٖ ثٝ ضاحتی ٔی

ٙس ثقس اظ ظٔبٖ ذبنی اظ وبض ثیبفتٙس یب ثقس اظ ضؾیسٖ فلائٕی ٔٙفزط تٛا٘ ٞب ٔی ا٘زبْ زٞٙس. چیپ

 .ٞب قٛز قٛ٘س ٚ یب أٛاد ضازیٛیی اظ ذٛز نبزض وٙٙس وٝ ثبفج تقییٗ زلیك ٔحُ آٖ

ٞب  ٞب ثكٛ٘س ٚ ثطذلاف ٚیطٚؼ ٞبی قسیس زض ؾیؿتٓ تٛا٘ٙس ثبفج ترطیت ٞب ٔی ایٗ ها: هيكشوب

ٞبیی ٚرٛز  ٔیىطٚة وٝ ایٗثب تٛرٝ ثٝ  حط ٚالـ قٛ٘س.ؤافعاض ٔ طْافعاض ٚ ٘ٝ ٘ تٛا٘ٙس ثط ضٚی ؾرت ٔی

ٞب ضا ثطای ذٛضزٖ ٔبزٜ ؾّؿیٓ  تٛاٖ آٖ ٞب ٚرٛز زاضز وٝ آیب ٔی ذٛض٘س ایٗ پطؾف زاض٘س وٝ ٘فت ٔی

ثیٙی وطز وٝ ثتٛاٖ وّیٝ ٔساضٞبی ٔزتٕـ ضا  تٛاٖ پیف پطٚضـ زاز؟ زض نٛضت فّٕی ثٛزٖ، ٔی

 .ترطیت وطز

ی ثطای ؾس وطزٖ اضتجبعبت ٚ زض ٔطحّٝ ا اؾتفبزٜ اظ اذتلالات ضایب٘ٝ شونيكي:اختلالات الكت

 .زازٖ اعلافبت غّظ ٚ ثیف اظ حس ،پیكطفتٝ

تٛا٘س  أٛاد ضازیٛیی ثب لسضت ظیبز اؾت وٝ ٔی HERF: HERF هاي تفنگو  EMP هاي توة

ضا اظ ثیٗ ثجطز. ترطیت ایٗ  ٞب آٖأٛاد ضازیٛیی پطلسضت ضا ثٝ اٞساف اِىتطٚ٘یىی قّیه وٙس ٚ 

تٛا٘س وٓ قست ثبقس ٚ فمظ ٔٛرت ذبٔٛـ قسٖ ٚ ضٚقٗ قسٖ ٔزسز آٖ ٌطزز ٚ  ٚؾیّٝ ٔی

فطیٓ زض  تٛا٘س یه ٔیٗ اٞساف آٖ ٔی )ثٝ عٛض فیعیىی( قٛز. یافعاض ؾرتثبفج نسٔٝ ثٝ ؾیؿتٓ 

ٚؾیّٝ  تٛا٘س یه زاذُ یه ؾبذتٕبٖ یب وُ یه قجىٝ زض زاذُ ؾبذتٕبٖ ثبقس. حتی ٞسف ٔی

 .(131-132ل ،1385لاثیىی،) ٔتحطن ثبقس وٝ ثٝ تزٟیعات اِىتطٚ٘یه ٔزٟع اؾت

تٛا٘س  ای ثبقس ٚ ٔی ای ٚ یب غیطٞؿتٝ تٛا٘س ا٘فزبضات ٞؿتٝ ٔٙجـ آٖ ٔی هاي الكتشوهگنتيک: پالس

ا٘س زض ٘عزیه ٔطاوع اِىتطٚ٘یه ٔٙفزط  ای وٝ زاذُ ٔٙغمٝ زقٕٗ ٘فٛش وطزٜ تٛؾظ ٘یطٚٞبی ٚیػٜ
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ٞبی ٔربثطاتی زض ٔٙغمٝ وبٔلاً  ٞب ٚ ؾیؿتٓ ٞبی اِىتطٚ٘یه تٕبْ ضایب٘ٝ ثبفج ترطیت لؿٕتقٛز ٚ 

ٞبی  احط رٙجی آظٔبیف فٙٛاٖ ثٝایٗ پسیسٜ وٝ زض آغبظ (. 132-134ل ،1385لاثیىی،) ٚؾیـ قٛز

 تٛا٘ٙس یه ای ٌؿتطـ یبفتٝ اؾت ایٗ ِٔٛسٞب ٔی ٞبی غیطٞؿتٝ ای وكف قس. اوٖٙٛ ثٝ ِٔٛس ٞؿتٝ

EMP ٓٞب ذؿبضاتی ضا  ایٗ ثٕت. ٞبی اِىتطٚ٘یىی حبفؼ ضا ٘بتٛاٖ ؾبظز ایزبز ٕ٘بیٙس وٝ ؾیؿت

 (.142ل ،1386ذب٘ی، )فجسالله آٚض٘س وٝ زائٕی اؾت ثٛرٛز ٔی

 سطوح نبزد اطلاعاتي

ضازاض زض حٛظٜ فطٔب٘سٞی،  ٞبی ؾٙتی حٕلات اعلافبتی ٔب٘ٙس السأبت ضس قىُ سطح تاکتيكي:

ٞبی ظیط ثطذٛضزاض  ضذٙٝ وبٔپیٛتطی ٚ فّٕیبت ضٚا٘ی اؾت وٝ اظ ٚیػٌی ٘ؾبضت، اضتجبعبت، ٘یع

 :ثبقس ٔی

نطفبً زض یه  ای ٞؿتٙس ٚ زٚضٕ٘بی ٔحسٚزی زاض٘س ٚ اٞساف، ٔٙغمٝ: الساْ ٚ ضس الساْ ٞبی ضٚـ -

 .فّٕیبت ضظٔی ذبل لبثّیت ٕٞبٍٞٙی ٚرٛز زاضز

قٛز ٚ  ت زض ؾغح تبوتیىی ا٘زبْ ٔیایٗ قىُ اظ حٕلا: وٙس ٘ؾبٔی پكتیجب٘ی ٔی ٞبی فقبِیتاظ  -

تٛا٘س زض لبِت چٙس فّٕیبت  ٞبی فّٕیبتی زاضز ٚ ٔی ٘یبظ ثٝ زا٘ؿتٗ ٔكرهبت تىٙیىی ٚ ضٚـ

یبثس ٚ اظ ٔحسٚزٜ ٔطظٞبی  ٚ پی زض پی ا٘زبْ قٛز. زض ایٙزب، نحٙٝ ٘جطز ٌؿتطـ ٔی ظٔبٖ ٞٓ

. زض حبِت وّی، یبثس رغطافیبیی ٚ ظٔب٘ی زض ظٔبٖ نّح، ثحطاٖ یب نحٙٝ ٘جطز ٌؿتطـ ٔی

زِؿطز ، ٔٙحطف وطزٖ اشٞبٖ، تحطیف حمبیك، تكریم ٔؿئّٝقبُٔ  ٞبی ٘جطز اعلافبت تبوتیه

 (.1396ثبقس )فّیعازٜ، ٔی وطزٖ ٔطزْ

ای ثبفج وبٞف ٜ افعاضٞبی اؾتطاتػیه ٘جطز اعلافبتی ثٝ عٛض ٌؿتطز رًٙ سطح استشاتژيک:

إٞیت ، ض ٔیساٖ ٘جطزز C3I ٞبی پصیطی وٝ آؾیت عٛضی ثٝقٛ٘س،  إٞیت فبنّٝ ٚ ٔؿبفت ٔی

انٛلاً ٞسف ٟ٘بیی ایٗ . وٙس غیط٘ؾبٔی ّٔی پیسا ٔی ٞبی ظیطؾبذتٞبی  پصیطی وٕتطی اظ آؾیت

زض تقطیف (. 133-134ل ،1389)نسٚلی، ٌیطی ضلیت ٚ زقٕٗ اؾت ضٚیبضٚیی، ضٚ٘س تهٕیٓ

ٞبی تٟبرٕی  ثط ضٚی ؾیؿتٌٓؿتطزٜ ٔكتطن اظ ٘جطز اعلافبتی، اٞساف ٚالقی ٘جطز اعلافبتی نطفبً 

قٛز. ثٝ ٕٞیٗ  ٌیطی زقٕٗ عطاحی ٔی ثّىٝ ثط ضٚی ضٚ٘سٞبی تهٕیٓ، ثبقٙس زقٕٗ ٔتٕطوع ٕ٘ی

ٞبی تٟبرٓ ٘یؿت  ثبیس ٌفت وٝ عطاحی حٕلات ٘جطز اعلافبتی ثط اؾبؼ ٔكرهبت ؾیؿتٓ ،زِیُ

اِىتطٚ٘یه،  رًٙ زض یه فّٕیبت ٔخلاً؛ زض ؾغٛح ثبلای فطٔب٘سٞی اؾت تأحیطٌصاضیثّىٝ، ثط پبیٝ 

ٌطٞب  ٌطٞب ثط اؾبؼ زا٘ؿتٗ ٔكرهبت تىٙیىی ٚ فّٕیبتی حؽ حٕلات اذتلاِی فّیٝ حؽ
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ثبقس، زض حبِی وٝ زض رطیبٖ حّٕٝ ٘جطز اعلافبت، عطاحی ٚ ٞسایت آٖ فّیٝ اعلافبتی وٝ  ٔی

 ثبقس ٔی ٔس٘ؾطآٚض٘س،  ٔی ثٝ زؾتٌطٞب اظ ٚضقیت ٔٙغمٝ ثطای ٘یطٚٞبی تٟبرٓ  حؽ

 (.139ل ،1389)نسٚلی،

 ويضگي نبزد اطلاعاتي

ٞبی  ٞبی اعلافبتی ٚ قجىٝ اقتٗ ترهم زض ؾیؿتٓز :تودى وسود ته نثشد اطلاعاتي هضينه کن

ٞبی اِىتطٚ٘یىی اظ قطایظ لاظْ  اِىتطٚ٘یىی یب زاقتٗ ٔترهم زض ایٗ ظٔیٙٝ ٚ زؾتطؾی ثٝ قجىٝ

بظ ٚ ثطي ٘جطز (. ؾ134-136ل ،1389)نسٚلی، ثبقس ٟٔٓ ثطای ٚضٚز ثٝ ایٗ لؿٓ اظ ٘جطز ٔی

اعلافبتی ثطای پیكجطز اظ ٘جطز ثب ثؿیذ قٟطٚ٘ساٖ ٘یبظ زاضز ٚ ٘ٝ ثٝ ثؿیذ ٔٙبثـ، ثٝ ربی آٖ فمظ ثٝ 

وٙس ٔخُ ٟٔٙسؾی اِىتطٚ٘یه،  ٞبی نٙقتی ثطای ٔمبنس تىیٝ ٔی ٞبی پیكطٚ ٘ٛآٚضی رصة ِجٝ

 .(222ل ،1384ٚ غیطٜ )ٚثؿتط ٚ وٛیٗ، وبٔپیٛتط، ٔربثطات، ٞٛافضب

اِقبزٜ پیچیسٜ  ٞبی فٛق ؾبظ ٚ ثطي ٘جطز اعلافبتی ثب اؾتفبزٜ اظ فٙبٚضی :العاده پيچيذه فناوسي فوق

 .قٛز ٞسایت ٔی

ضیعی ٘یبظ زاضز، أب ایٗ  ثٝ زلایُ ٌٛ٘بٌٖٛ، ؾبظ ٚ ثطي ٘جطز اعلافبتی ثٝ ثط٘بٔٝ :پزيشي انعطاف

پصیط ٚ ٚاوٙف ؾطیـ ضا  تحطن، ا٘قغبفپصیط اؾت ثطای ٘جطزی وٝ  ضیعی ثطای پبؾری ا٘قغبف ثط٘بٔٝ

ضیعی ثطای  ثٝ ذبعط چٙیٗ پیچیسٌی زض ثط٘بٔٝ، ضیعی اظلجُ زٞس. ثط٘بٔٝ زض اِٚٛیت لطاض ٔی

ضیعی  ٞبی ؾبظ ٚ ثطي ٘جطز اعلافبتی ضا اظ پیف ثط٘بٔٝ پصیطی اؾت وٝ ثؿیبضی اظ رٙجٝ ا٘قغبف

 ،1384)ٚثؿتط ٚ وٛیٗ، بظ٘سؾ رٛیبٖ ٚالقی ضا وٛتبٜ ٔی رًٙوٙٙس ٚ اظ آٖ عطیك زؾت  ٔی

 (.222-223ل

افعاضٞب ٚ  رًٙتقسز ثٛزٖ ٔربِفبٖ ٚ زقٕٙبٖ احتٕبِی، تٙٛؿ زض ٔ :هاي سنتي خذشه دس هشصتنذي

ای ثب  قٛز وٝ قٙبؾبیی ٔٙبثـ تٟسیس زض ایٗ ٘جطز ثٝ عٛض فعایٙسٜ ٞب ٔٛرت ٔی ٌٛ٘بٌٛ٘ی اؾتطاتػی

تٛاٖ ثیٗ ٔٙبثـ زاذّی ٚ  وٝ اغّت اٚلبت ثب زقٛاضی ٔی عٛضی ثٝٔكىلات فطاٚا٘ی ضٚ ثٝ ضٚ قٛز، 

تٛاٖ ثٝ ضاحتی زضیبفت وٝ چٝ  تی ٕ٘ی. حذبضری تٟسیسٞبی ٘جطز اعلافبتی تفبٚت ٚ تٕبیع لبیُ قس

ٔطظ ثیٗ ظٔبٖ نّح ٚ ٘جطز ثٝ  ،وؿی ٔٛضز حّٕٝ لطاض ٌطفتٝ ٚ چٝ وؿی ٔتٟٓ ثٝ حّٕٝ وطزٖ اؾت

 .قٛز ای وسض ٔی عٛض فعایٙسٜ

زض ٘جطز اعلافبتی ایٗ أىبٖ ٚرٛز زاضز تب ثب تىیٝ ثط  :کاسي دستاهويت و نقش افضايش 

 .ضا افعایف زاز وبضی زؾتٞبی اعلافبتی، تٛا٘بیی فطیت ٚ  تىٙیه
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زٞٙسٜ  ضٌٛ٘ٝ ؾیؿتٓ ٞكسا ض حبَ حبضط ٞیچز :هشكلات سخت هشذاس تاکتيكي و اسصياتي حوله

ٞبی  طاتػیه ٘جطز اعلافبتی ٚ زیٍط ا٘ٛاؿ فقبِیتتبوتیىی ثب وفبیتی وٝ لبزض ثبقس ثیٗ حٕلات اؾت

. ٚرٛز ٘ساضز ،وٙس آٚضی اعلافبت یب حٛازث اتفبلی تٕبیع ایزبز ٔی ٘ؾیط رٕـای  ضایب٘ٝاضتجبعبت 

قٛز، چٝ  قٛز، اظ وزب حّٕٝ ٔی تٛاٖ تكریم زاز وٝ زلیمبً چٝ ظٔب٘ی حّٕٝ ٔی ٘تیزٝ آ٘ىٝ ٕ٘ی

 .قٛز یوٙس ٚ تٟبرٓ چٍٛ٘ٝ ٞسایت ٔ وؿی حّٕٝ ٔی

ربیی ثطای پٟٙبٖ قسٖ ٚرٛز ٘ساضز. ثب افعایف ، ض رٟبٖ ؾبیجطز :چالش جذيذ جاسوسي

 .یبثس ٟ٘بیت افعایف ٔی ٞبی اِىتطٚ٘یىی تٛاٖ ٔطالجت اِىتطٚ٘یىی ثی ٔتهُ ثٝ قجىٝ ٞبی ٔبٞٛاضٜ

 نٛضت ثٝتٛا٘ٙس  ٔتقسز ثٛزٖ ٔربِفبٖ ٚ زقٕٙبٖ احتٕبِی وٝ ٔی دشواسي ايجاد و نگهذاسي ائتلاف:

ثیٙی ٔتحساٖ ٚ  ٞب ٚ وبٞف تٛا٘بیی پیف افعاضٞب ٚ اؾتطاتػی رًٙفطزی ٘یع ؽبٞط قٛ٘س ٚ تٙٛؿ زض 

 ،1389)نسٚلی،  وٙس ضٚثطٚ ٔی ای زقٕٙبٖ، ایزبز ائتلاف ٚ ٍٟ٘ساضی آٖ ضا ثب ٔكىُ فعایٙسٜ

 (.134-136ل

 اهداف نبزد اطلاعاتي

لسضت ٚ ٘فٛش زض لّت چٙیٗ  ،ثٝ زیٍطاٖثٝ زؾت آٚضزٖ لسضت ثطای تؿّظ  ،ٞسف ٘جطز اعلافبت

٘جطز اعلافبت ٘یبظ ثٝ تلاـ زاضز ٚ تلاـ، ٘یبظ ثٝ وؿت لسضت ثطای ضؾیسٖ ثٝ ؾٛز اؾت.  ضٚاثغی

ٞسف ٘جطز اعلافبت، ثطتطی اظ عطفی،  التهبزی یب تؿّظ ٘ؾبٔی زض ٔیساٖ ٘جطز یب ثبظاض زاضز.

 رًٙ٘ؾط اؾت؛ أب  ٕٗ یب ٞسف ٔٛضزٞبی اعلافبتی زض ثطاثط زق ؾبظی ؾبٔب٘ٝ اعلافبتی ٚ أٗ

ٞبی ثبلا  ٘جطزی ثب فٙبٚضی»تٛا٘س چٙیٗ تقطیف قٛز:  ٔی( ای اظ ٘جطز اعلافبت ٌٛ٘ٝ فٙٛاٖ ثٝ) ؾبیجطی

 تٛاٖ زض ایٗ ٔخبَ ٔی  فٙٛاٖ ثٝٞب اؾت.  ی ٔبقیٗ . انٛلاً ایٗ ٘ٛؿ، ثط پبیٝ«زض ثؿتط فضبی ؾبیجطی

ؾبیجطی رًٙ ؾبیجطی، ٘بْ ثطز. زض حمیمت ثطذی اثقبز  رًٙ فٙٛاٖ ثٝٞب  ضاؾتب اظ قٙبؾبیی ٔبٞٛاضٜ

ؾبیجطی ثٝ ٔطوعی نٛضت ثٍیطز ٚ   اٌط حّٕٝ ٔخلاًتٛاٖ، رعٚ ٘جطز اعلافبت، لّٕساز وطز.  ضا ٔی

 ٘جطز اعلافبت اؾت ظیطقبذٝایٗ حٕلات،  لغقبًٞسف آٖ، تغییط اعلافبت یب حصف اعلافبت ثبقس، 

یه  لایٝتٛاٖ زض ؾٝ لایٝ اظ ٞٓ ٔتٕبیع وطز وٝ زض ٞط  بتی ضا ٔیاٞساف ٘جطز اعلاف(. 1396)فّیعازٜ،

 :قٛز پیبٔس ذبل ایزبز ٔی

ثبقس ٚ حٕلات  ایٗ ؾغح قبُٔ فٙبنط ٔبزی، تِٛیس، ا٘تمبَ ٚ شذیطٜ ٔی لايه سيستن اطلاعاتي:

 .قٛز ٞبی اعلافبتی ثبفج ایزبز پیبٔسٞبی تىٙیىی ٔی فّیٝ ؾیؿتٓ
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زض ایٗ ؾغح ضٚ٘سٞبی پطزاظـ اعلافبت ٚ ٔسیطیت آٖ ٔٛضز حّٕٝ لطاض  :لايه هذيشيت اطلاعاتي

 .قٛز ٌیطز ٚ ثبفج ایزبز پیبٔسٞبی وبضوطزی ٔی ٔی

ٌیطی ٚ اؾتفبزٜ اظ اعلافبت زض أط تسٚیٗ ٚ تٙؾیٓ  ایٗ ؾغح ٔطثٛط ثٝ تهٕیٓ :گيشي لايه تصوين

 بتی ایزبز وٙستٛا٘س پیبٔسٞبی فّٕی ٕلات زض ایٗ ؾغح، ٔی. حؾیبؾت ٚ تهٕیٕبت اؾت

 (.136ل ،1389)نسٚلی،

 و تسليحات پيشزفته آوری فنبا  و جنگفزق نبزد اطلاعاتي 

ٞبی اِىتطٚ٘یىی ثطای اٞساف ٔعیت اعلافبتی ثرف فؾیٕی اظ ٘جطز اعلافبتی ضا  اؾتفبزٜ اظ قجىٝ

قٛز اغّت ثٝ  تط ٔی انغلاح ٘جطز اعلافبتی وٝ ضٚظ ثٝ ضٚظ اؾتفبزٜ اظ آٖ ٌؿتطزٜ. زٞٙس تكىیُ ٔی

، وٙٙس ٖ اؾتفبزٜ ٔیآٞبی ثعضي ٚ پیكطفتٝ اظ  ٚ تؿّیحبت پیكطفتٝ وٝ اضتفآٚضی  فٗثب رًٙ اقتجبٜ 

اعلافبتی پیكطفتٝ زض ظٔیٙٝ ثبلا آٚضی  فٗقٛز. زض حبِی وٝ ثبیس تٛرٝ زاقت اظ  اقتجبٜ ٌطفتٝ ٔی

قٛز، أب زض ٘جطز  تفبزٜ ٔیٞبی ٔتقبضف اؾ ثطزٖ زلت، افعایف ثطز ٚ تمٛیت لسضت وكٙسٌی ؾلاح

ٞب وٝ زض  اعلافبتی ٞیچ وساْ اظ ایٗ فٙبنط وبضثطز ٘ساض٘س. ٘جطز اعلافبتی نطفبً ثٝ اعلافبت ٚ زازٜ

ٌطزز. حتی ترطیت فیعیىی ٔجبزلات  ٔحسٚز ٕ٘ی ،قٛ٘س لبِت شضات اِىتطٚ٘یه قٙبذتٝ ٔی

ٞب ثب  یؿتٓ ؾٛئیچیًٙ تّفٗقٛز، أب اظ وبضا٘ساذتٗ ؾ ٔربثطات ٘یع ٘جطز اعلافبتی ٔحؿٛة ٕ٘ی

 .قٛز ٚیطٚؼ، ٘جطز اعلافبتی ٘بٔیسٜ ٔی

انٛلاً، ٘جطز اعلافبتی ٘تیزٝ ؽٟٛض ربٔقٝ اعلافبتی اؾت وٝ ٞٙٛظ زض ثؿیبضی اظ وكٛضٞب ٔقَٕٛ 

ٔبٞیتبً  فطٍٞٙیزض رٛأـ اعلافبتی تٕبٔی ٔجبزلات ارتٕبفی، التهبزی، ؾیبؾی ٚ  .٘كسٜ اؾت

ثیٗ افطاز ، یقٙی زض ربٔقٝ اعلافبتی ثیكتط اتفبلبت ٔقٙبزاض؛ ا٘س قسٜضایب٘ٝ زیزیتبَ ٚ اِجتٝ ٚاثؿتٝ ثٝ 

پصیطز. ٚضقیت زض ایٗ رٛأـ ثٝ  نٛضت ٔی ای ضایب٘ٝ ٞبی ٞب ٚ قجىٝ  ضایب٘ٝ ثبٚاؾغٝٞب  ٚ ؾبظٔبٖ

ٞبی پیچیسٜ قبُٔ قٟطٞب، ثبظاضٞبی ٔبِی،  ای اؾت وٝ ٔمبزیط ظیبزی اظ اعلافبت ؾیؿتٓ ٌٛ٘ٝ

 ،1389)نسٚلی، ا٘س ٚ شذبیط، تِٛیس ٚ حتی تٛظیـ ضا زض زاذُ ذٛز ربی زازٜ ثٟساقت، حطٚت

 (.129-139ل
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 0يا امنيت اطلاعات 8دفاع اطلاعاتي

ٞبی ٘یطٚٞبی  فجبضت اؾت اظ فطایٙس قٙبؾبیی ٚ تحّیُ اعلافبتی وٝ ثطای فّٕیبت: اطلاعاتي دفاع

ضؾب٘ی ؾبظٔبٖ پسافٙس  )پبیٍبٜ اعلاؿ ثبقس ٚ قبُٔ ٔٛاضز ظیط اؾت ذٛزی حیبتی ٔی

 (:1391غیطفبُٔ،

 .تٛا٘ٙس آٖ ضا ٔكبٞسٜ ٕ٘بیٙس ٞبی اعلافبتی زقٕٗ ٔی قٙبؾبیی اعلافبتی وٝ ؾبٔب٘ٝ -

ٞبی اعلافبتی ٟٔبرٓ چٍٛ٘ٝ اعلافبت حیبتی ضا زض  زٞس ؾبٔب٘ٝ ٞبیی وٝ ٘كبٖ ٔی تقییٗ قبذم -

 .وٙٙس ترطاد ٔیثطزاضی ٘یطٚٞبی زقٕٗ اؾ ظٔبٖ ٔٙبؾت ثطای ثٟطٜ

پصیطی ثطای السأبت ٘یطٚٞبی ذٛزی ضا زض ثطاثط ؾٛء  ٌعیٙف ٚ ارطای السأبتی وٝ آؾیت -

 .زٞٙس اؾتفبزٜ ٘یطٚٞبی زقٕٗ اظ ثیٗ ثطزٜ یب وبٞف ٔی

ی حیبت ذٛز أیسٚاض ثبقس؛ چٝ زض  تٛا٘س ثٝ ازأٝ ٞیچ ا٘ؿب٘ی ثسٖٚ أٙیت ٕ٘ی: اهنيت اطلاعات

ٞب ٚ ٘یبظٞبی  تطیٗ قبذهٝ بی ٔزبظی. ٔٛضٛؿ أٙیت یىی اظ انّیچٝ زض ز٘یٚ  ز٘یبی ٚالقی

زض ٚالـ،  .ثكطی اؾت ٚ ایٗ ذهٛنیبت، أطٚظٜ زض ز٘یبی ؾبیجط ٘یع ٔحؿٛؼ ٚ ّٕٔٛؼ اؾت

اؾت.  ٞبی غیطٔزبظ ٞبی اعلافبتی اظ فقبِیت قٙی حفبؽت اعلافبت ٚ ؾیؿتٓأٙیت اعلافبت ثٝ ٔ

ثطزاضی یب ضجظ، ذطاة وطزٖ،  اظ زؾتطؾی، اؾتفبزٜ، افكبء، ذٛا٘سٖ، ٘ؿرٝ ا٘س فجبضتٞب  یٗ فقبِیتا

 (.1391)وطٔی وبٔىبض، وبضی زؾتتغییط، 

 ٔفبٞیٓ انّی أٙیت اعلافبت

قٛز.  لاق ٔیعٞب وٝ زاضای ٔقٙی ٚ ٞسف ثبقٙس ا ای اظ زازٜ ثٝ ٔزٕٛفٝ، اعلافبت زض تقطیف فّٕی

زاض ٘ؾیط اعلافبت چبپی، وبغصی،  ٞبی ٔقٙی زازٜتٛا٘س ثٝ ٞط ٘ٛؿ اظ  اعلافبت ٔی ،ضٚ اظایٗ

ٞبی قفبٞی ٔب ثٝ یىسیٍط ضا ٘یع پٛقف  اِىتطٚ٘یىی، نٛتی ٚ تهٛیطی ٌفتٝ قٛز ٚ حتی ٌفتٝ

پصیطی اظ ٔفبٞیٓ انّی أٙیت اعلافبت  ٚ زؾتطؼ ٔحطٔبٍ٘ی ٌب٘ٝ حفؼ زضؾتی، زٞس. ٔٛاضز ؾٝ

 (.1391)وطٔی وبٔىبض، اؾت

غیطٔزبظ ٚ تكریم تغییط زض  عٛض ثٝٞب  یقٙی رٌّٛیطی اظ تغییط زازٜ: زضؾتی )یىپبضچٝ ثٛزٖ( -

 .اعلافبت غیطٔزبظ وبضی زؾتنٛضت 

 .غیطٔزبظٔحطٔبٍ٘ی یقٙی رٌّٛیطی اظ افكبی اعلافبت ثٝ افطاز : ٔحطٔبٍ٘ی -

                                                           
1
. Information Defense 

2
. Information security 
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اعلافبت ثبیس ظٔب٘ی وٝ ٔٛضز ٘یبظ تٛؾظ افطاز ٔزبظ ٞؿتٙس زض زؾتطؼ : لبثُ زؾتطؼ ثٛزٖ -

 .ثبقٙس

 أٙیت اعلافبت وٙتطَ

ٚاوٙف ٚ ثٝ حسالُ یب  قٛز وٝ ٔٙزط ثٝ حفبؽت، پیكٍیطی، ٔمبثّٝ وٙتطَ أٙیت ثٝ السأبتی ٌفتٝ ٔی

تٛاٖ ثٝ ؾٝ زؾتٝ تمؿیٓ  قٛز. ایٗ السأبت ضا ٔی ضؾب٘سٖ زأٙٝ تٟسیسات أٙیتی زض نٛضت ثطٚظ ٔی

 (.1391)وطٔی وبٔىبض،ٕ٘ٛز 

ٞب، اؾتب٘ساضزٞب ٚ  ٞب، ضٚیٝ اظ ؾیبؾت ا٘س فجبضتٞب(  وٙتطَ ضٚیٝ) یتیطیٔسوٙتطَ : ٔسیطیتی -

 .ضٕٞٙٛزٞبی ٔىتٛة وٝ تٛؾظ ٔطارـ ٔؿئَٛ تأییس قسٜ اؾت

ٞب ثطای ٘ؾبضت ٚ وٙتطَ  افعاض ٚ زازٜ افعاض، ؾرت )وٙتطَ فٙی( اؾتفبزٜ اظ ٘طْ وٙتطَ ٔٙغمی: ٔٙغمی -

 ای اؾت. ضایب٘ٝٞبی  زؾتطؾی ثٝ اعلافبت ٚ ؾیؿتٓ

ٚ ٘حٜٛ زؾتطؾی ای  ضایب٘ٝوٙتطَ فیعیىی ثطای حفبؽت ٚ وٙتطَ ٔحیظ وبض ٚ تزٟیعات : یىیفیع -

ٔخبَ: زضة، لفُ، ٌطٔبیف ٚ تٟٛیٝ ٔغجٛؿ، آغیط زٚز  فٙٛاٖ ثٝٞب اؾت وٝ رٙجٝ فیعیىی زاض٘س.  ثٝ آٖ

ٞبی ٔحبفؼ ٚ  ٔساضثؿتٝ، ٔٛا٘ـ، حهبضوكی، ٘یطٚی یٞب ؾٛظی، زٚضثیٗ ٚ آتف، ؾیؿتٓ زفـ آتف

 .ٜغیط

قٙبؾبیی وبضثطز ، قٙبؾبیی اعلافبت ٔٛضز٘ؾطتٛاٖ  اعلافبت ٔی أٙیت السأبت اِٚیٝاظ  پؽ

تقییٗ وبضٞبی ٔزبظ ٚ غیطٔزبظ ضٚی آٖ اعلافبت ثب تٛرٝ ثٝ وبضثطزٞبی ، اعلافبت قٙبؾبیی قسٜ

 ضا ٘بْ ثطز. قٙبؾبیی قسٜ

 1أٙیت اعلافبت ٔكی ذظ

أٙیت  ٔكی ذظٞب ثبیس  اعلافبت ٚ وبضثطزٞب ٚ اٞساف آٖعجك ایٗ اؾتب٘ساضز، پؽ اظ قٙبذت ا٘ٛاؿ 

 :ٌٛیس ٔیثٝ ٔب  ٔكی ذظ. زض ؾبظٔبٖ تقییٗ قٛز

 تط اؾت؟ حفبؽت اظ وساْ زؾتٝ اظ اعلافبت ؾبظٔبٖ ثطای ٔب ٟٔٓ -

 ٞبیی آٔبزٜ وٙیٓ؟ ٔب ثبیس ذٛز ضا ثطای چٝ ٘ٛؿ ضیؿه -

 وٙس؟ ؾبظٔبٖ ٔب ضا تٟسیس ٔیچٝ ذغطاتی زضؾتی، ٔحطٔبٍ٘ی ٚ زض زؾتطؼ ثٛزٖ اعلافبت  -

 ؟ا٘س وسْوبضٞبی پیكٟٙبزی ٔب ثطای پیكٍیطی یب ٚاوٙف زض ثطاثط ایٗ ذغطات  -

 

                                                           
1
. Information Security Policy 
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 ؾبذتبض أٙیت اعلافبت

 .ظیط ضا ثیبثیٓ ٞبی ؾؤاَوٙس تب پبؾد  ایزبز یه ؾبذتبض ثطای أٙیت اعلافبت وٕه ٔی

 اؾت؟ٞبی أٙیت اعلافبت لاظْ  چٝ ؾبذتبض ؾبظٔب٘ی ثطای ازاضٜ ضٚـ -

 ٞبیی ثبیس تكىیُ قٛز ٚ چٝ ٔؿئٛلا٘ی ثبیس تقییٗ قٛ٘س؟ چٝ وٕیتٝ -

 قٛز؟ ثطای وٕه زض أٛض ترههی اؾتفبزٜ ٔی ٘ؾطاٖ نبحتآیب اظ ٔكبٚضاٖ ٚ  -

ٞبی زضؾت أٙیت اعلافبت تٛؾظ چٝ وؿب٘ی ٚ زض  ای ثطای اعٕیٙبٖ اظ ضٚـ ٞبی زٚضٜ ثبظثیٙی -

 قٛز؟ ٞبیی ا٘زبْ ٔی چٝ زٚضٜ

بی ؾبظٔبٖ ثطای ثطذٛضز ثب افطاز ثیطٚ٘ی ٚ پیٕب٘ىبضاٖ زض اضتجبعبت ثب اعلافبت ؾبظٔبٖ ٞ ؾیبؾت -

 چیؿت؟

 اعلافبت أٙیتچبِف 

٘یطٚی ا٘ؿب٘ی زض ٞط قطوت یب ؾبظٔب٘ی ٞؿت، زض ایٗ  ،ٞبی ثعضي أٙیت اعلافبت یىی اظ چبِف

قٙبؾٙس ٚ  غیطٔزبظ أٙیتی ضا ٔیآیب افطاز ؾبظٔبٖ وبضٞبی ٔزبظ ٚ . ضا وٙتطَ وٙیٓی ظٔیٙٝ ثبیس ٔٛاضز

زٞی زض ٔٛضز ٚلبیـ أٙیتی اعلافبت )٘ؾیط ذغبٞبی  ٞب اظ ٌعاضـ آیب آٖ ؟ا٘س آٌبٜٞب  اظ تجقبت آٖ

آیب وبضوٙبٖ ثٝ ِحبػ أٙیت ا٘س؟  ٌطفتٝ یبز ضا غیطٜ( ٞب ٚ ٞبی أٙیتی، ٚیطٚؼ افعاضی، ٘مم ٘طْ

آیب ثطای  عیٙف ثطای ٞط قغُ لاظْ اؾت؟چٝ ؾغحی اظ ٌ ٌیط٘س؟ ٔٛضز پصیطـ لطاض ٔی ،اعلافبت

 قٛز؟ ٞبی ذبل زض اضتجبط ثب أٙیت اعلافبت زض ٘ؾط ٌطفتٝ ٔی تزطثٝ، آٔٛظـ وبضوٙبٖ تبظٜ ٚ وٓ

ثبیس  ٞبیی ٔؤِفٝ ،ثٙبثطایٗ ؛ٔٛرت ثطٚظ ٔكىلات أٙیتی قٛز تٛا٘س ٔیزؾتطؾی ثٝ اعلافبت ٕٞٛاضٜ 

ٔسیطیت ٚ وبضثطز ، ؾغٛح زؾتطؾی وبضثطاٖ ٔسیطیت، حجت وبضثطاٖ: ثٝ ضٚقٙی تقطیف قسٜ ثبقس

وٙتطَ ، أٙیت تزٟیعات وبضثط زض غیبة وبضثط، ثبظٍ٘طی حمٛق زؾتطؾی وبضثطاٖ، اؾبٔی ضٔع

ٞبی  افتجبضؾٙزی زؾتٍبٜ، افتجبضؾٙزی وبضثطاٖ زض اتهبَ اظ ذبضد اظ قجىٝ، ای قجىٝٔؿیطٞبی 

وٙتطَ ، ای وٙتطَ اتهبلات قجىٝ، ٞب رساؾبظی قجىٝ، ٞبی زؾتطؾی اظ ضاٜ زٚض حفبؽت زضٌبٜ، وبضی

قٙبؾبیی ٚ افتجبضؾٙزی ، ضٚـ ٚضٚز ثٝ ؾیؿتٓ فبُٔ، أٙیت ذسٔبت قجىٝ، ای ٔؿیطیبثی قجىٝ

 .ٞبی حؿبؼ رساؾبظی ؾیؿتٓ، ٔحسٚزیت زض ظٔبٖ ٚ ٔست اتهبَ وبضثط ثٝ قجىٝ، وبضثط

 کار پيشنهاد يك راه
 ایطاٖ اؾلأی ا٘ملاةثطای تحت فكبض لطاضزازٖ  ٔتحسا٘ف،، اٍّ٘یؽ ٚ ای آٔطیىب تٛاٖ ٌفت پبظَ ضؾب٘ٝ ٔی

ٌطایی ثیٗ  ٘ٛایی ٚ ٞٓ ٞٓ فضبی زقٕٙبٖ، ایزبز  ٞبی تلاـ احطوطزٖ ثی ٚ ؾبظی ذٙخی وبض ضاٜ ٚ عطاحی قسٜ

اؾلأی اؾت. ا٘ملاة ضٞیبفت ضاٞجطزی ٘ؾبْ  فٙٛاٖ ثٝ٘یطٚٞبی زضٖٚ ٘ؾبْ ٚ فُٕ ثٝ ٔمتضیبت اتحبز ّٔی 
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آؾیبی ٞبی غطة زض ٝ ئٚ ٘یع ثطٔلا ٕ٘ٛزٖ تٛع ، اٍّ٘یؽ ٚ ٔتحسا٘فاٚضبؿ زاذّی آٔطیىبافكبی حمبیك ٚ 

تٛا٘ٙس زض  وبضٞبیی ٞؿتٙس وٝ ٔی ی ضاٜ زض ظٔطٜ «ا٘ؿزبْ ّٔی»ٞبی  ٚ رٟبٖ اؾلاْ ٚ ٘یع تمٛیت ظٔیٙٝ غطثی

فّیٝ  علافبتیاآٔطیىب زض ایزبز ٘جطز  ٞبی ثیٍب٘ٝ ٚ ٔتحساٖ زِٚت ضاٞجطز ؾبظیٞبی ٔطاوع  ٘بوبٔی ٘مكٝ

 .ثبقٙس تأحیطٌصاضایطاٖ ا٘ملاة اؾلأی 

 گيزی نتيجه

ای زض ظٔبٖ رًٙ ؾطز وٝ   یه تٛإ٘ٙسی اؾتطاتػیه اؾت ٔب٘ٙس تؿّیحبت ٞؿتٝ یاعلافبت ٘جطز

٘جطز اؾتطاتػی وبضثطزی،  اظ٘ؾطقٛز.  یه وكٛض ٔحؿٛة ٔی تٟسیس پصیطیفبُٔ تٟسیس ٚ یب 

ٔقتمس اؾت وٝ ثزبی تؿّیحبت ثب حزٓ ترطیت ظیبز ثبیس تؿّیحبت زلیك فّیٝ ٘مبط  یاعلافبت

. تٛاٖ زض لسضت پطزاظـ اعلافبت زا٘ؿت ثطتطی اعلافبتی ضا ٔی زض٘تیزٝ. حؿبؼ ضا ثىبض ثطز

٘ساقتٗ آٔبزٌی زض ٘جطز اعلافبتی، قجیٝ ّٔت ثسٖٚ اضتف ٚ لٛای ٘ؾبٔی اؾت. أطٚظٜ، 

ٞبی زاضای زفبؿ ضقیف زض ثطاثط فضبی  ٘یؿت ٚ زِٚت« ا٘تربثی»فبت ٌصاضی زض ٘جطز اعلا ؾطٔبیٝ

اعلافبتی، ٔزجٛض ثٝ تؿّیٓ ٞؿتٙس؛ وٝ زض ٚالـ، ٘بزیسٜ ٌطفتٗ ٘جطز اعلافبتی، ٔمسٔٝ حّٕٝ ٘ؾبٔی 

اؾت وٝ آٔطیىب ٚ « ٘جطزٞبی ٔیسا٘ی»٘جطز اعلافبتی زض ٚالـ یىی اظ پطوبضثطزتطیٗ اثعاضٞبی اؾت. 

ا٘س ثٝ یىی اظ  ای ٚ اضتجبعبتی ذٛز، تٛا٘ؿتٝ ٞبی ضؾب٘ٝ ظٜ اظ عطیك قجىٝٔتحسا٘ف زض ایٗ حٛ

٘فٛش ثط فّٕىطز ٚ  وٙتطَ ،ٞسف ٘جطز اعلافبتایٗ ٘جطز رسیس تجسیُ قٛ٘س.  تأحیطٌصاضثبظیٍطاٖ 

 ،ی ٘فٛش قٛز زض حبِی وٝ ٔٙغمٝ وبضی زؾت ٔؿتمیٕبًتٛا٘س  ٔی ،ی وٙتطِی ٌیطاٖ اؾت. ٔٙغمٝ تهٕیٓ

ی لسضت ٞؿتٙس. اظ زیسٌبٜ  غیطٔؿتمیٓ لبثُ زؾتطؾی اؾت. وٙتطَ ٚ ٘فٛش، فهبضٜ نٛضت ثٝتٟٙب 

تزبضی ٚ نٙقتی، زاقتٗ ثیكتطیٗ ؾٟٓ ثبظاض ٚ ؾٛز، أىبٖ ا٘زبْ ثٟتط ٘جطز اعلافبتی ضا فطاٞٓ 

ثٝ افىبض ٚ تغییط  فٛش٘تطیٗ اثعاض  ٚ اظ ٟٔٓرًٙ ٞبی ٘ٛیٗ  ٘جطز اعلافبت، یىی اظ قیٜٛ وٙس. ٔی

 .اؾتضاٞجطزٞب 
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