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Purpose: This study analyzes the hybrid threat environment 
confronting the Islamic Republic of Iran and identifies the 
strategic requirements for developing an indigenous and 
integrated defense posture. Given the complexity, deniability, 
and cross-domain synchronization of hybrid threats, the 
research proposes a conceptual–strategic framework to 
enhance national readiness and response effectiveness. 
Method: Using a qualitative–analytical methodology, the 
study synthesizes domestic and international sources to 
examine core constructs including hybrid warfare, defense 
strategy, modern deterrence, cognitive warfare, and multi-
domain operations within contemporary security contexts. The 
empirical dimensions of hybrid threats in Iran are assessed 
through structural analysis supported by secondary statistical 
data in cyber, media, economic, and socio-behavioral domains. 
Findings: Results indicate that hybrid threats against Iran 
materialize across five key vectors: cyber intrusions, 
cognitive–media operations, proxy and border conflicts, 
economic–psychological pressure, and socially engineered 
unrest. Statistical evidence demonstrates a clear escalation in 
both scale and sophistication over the past decade. The study 
further identifies systemic gaps particularly the absence of a 
national doctrine, limited inter-agency integration, and 
insufficient cognitive defense capacity that constrain 
coordinated responses. 
Conclusion: Effective counter-hybrid defense requires a shift 
from traditional, compartmentalized security approaches 
toward a proactive, multilayered, and indigenized model. 
Essential priorities include establishing a national hybrid-
threat command structure, strengthening societal cognitive 
resilience, developing an integrated early-warning system, and 
updating defense education to address emerging hybrid 
operational realities. 
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 یمل تیامن

  نییو تب  رانیا   یاسلام  یجمهور   هیعل  یب یترک  داتی ابعاد تهد   لی پژوهش به تحل  نیا  هدف:

طراح دفاع   کی   یالزامات  پپردازدی م  کپارچهیو    یبوم  یپاسخ  به  توجه  با    ، یدگیچی. 

  راهبردی -ی مفهوم  یمقاله تلاش دارد چارچوب   ،یب یترک  داتیتهد   یریو انکارپذ   یگیچندل 

 ده ارائه دهد.یپد   نیمواجهه مؤثر با ا  یبرا

  یو خارج   یداخل   یمنابع اسناد   یبر بررس  یو مبتن  یلتحلی-یف یک  قیروش تحقروش:  

جنگ    ن،ی نو   یبازدارندگ  ،ی راهبرد دفاع  ،یب یترک  دی مرتبط با تهد  یدی کل  میاست. مفاه

  ی نظر  یدر قالب مبان   دهی چیپ  یها ط ی در مح  یمل   تیو امن  هی چندل  اتی عمل  ،یشناخت

  یبررس  یساختار   لیتحل  قیاز طر  یدر بستر مل  یب ی ترک  داتیتهد  ینیشده و ابعاد ع  نییتب

  ی آمار   یهااز داده   ها،افته ی  ییروا  شیها و افزااستدلل  تیتقو  یبرا  نیاست. همچن  دهیگرد 

 استفاده شده است.   یو اجتماع  یاقتصاد   ،یارسانه   ،ی بریسا   یها در حوزه 

شامل    یکشور در پنج محور اصل   هی عل  یبیترک  دات ی تهد  دهدی نشان م  جینتا  :هاافته ی

و    روانی–ی اقتصاد  یفشارها   ،یابتی ن  داتی تهد  ،ایرسانه -ی جنگ شناخت  ،ی بریحملات سا 

  ش یافزا  انگریکرده و ب  دییروند را تأ   نیا   یآمار   یها . داده اندافته ی بروز    یاجتماع   کاتی تحر

  دهد ینشان م  هال یتحل  ن،یاست. افزون بر ا  ریدهه اخ  کی  یط  داتیتهد   یفیو ک  یکم

در دفاع    یو ناتوان  یسازمانن یب  یجامع، ضعف هماهنگ  نیچون فقدان دکتر  ییها شکاف 

 پاسخ مؤثر را محدود کرده است.   یهات ی ظرف  ،یشناخت

  د یبا تأک  کپارچهی  یراهبرد  یمستلزم طراح   یبیترک  دات ی مقابله مؤثر با تهد  : یریگجه ینت

ا فرمانده  جادیبر  هشدار    ،یشناخت   یآورتاب   یارتقا  ،یب یترک  ینهاد  سامانه  توسعه 

  ی کردها یگذار از رو  ازمندیامر ن  نیاست. ا  یدفاع  ینظام آموزش  یزودهنگام و بازمهندس 

 . باشدی م  شدهی ساز یو بوم  دستانهش ی پ  ه،ی چندل  یکردیبه رو   یسنت

:  کپارچه ی  یپاسخ دفاع  یو الزامات طراح  رانی ا  یاسلام  یجمهور  هیعل  یبیترک  داتیتهد  لی تحل(.  1404حسنپور، اسدالله. ):  استناد

     3- 32، (7)26، فصلنامه مطالعات جنگ. یراهبرد-یمفهوم یکردیرو
                                                                                      DOI: 10.22034/qjws.2026.2065647.1295 

 رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 ه مقدم

جنگ    یرسنت یفناورانه، و گسترش ابعاد غ   ی هاشرفتی پ  ، یکی تیتحولت ژئوپل  ر، یاخ  یهادر دهه

  یردفاع یو اقدامات غ   ی نبرد نظام  انیشده است که مرز م  داتیاز تهد  یاگونه  ی ریگموجب شکل

م  هم  در  اBanasik, 2016)   زد یریرا  تهد  دات،یتهد  نی(.  عنوان  با  شناخته   ی بی ترک  داتیکه 

  یها از روش  ی بی بلکه ترک  ستند،ی ن  ینظام   می مستق   یها ییارویبر رو  یصرفاً مبتن   گرید  شوند،یم

به  یو اطلاعات  یاقتصاد   ،یروان  ،یبری سا  ،ینظام انسجام    ،یت یامن   یتا ساختارها  رندیگیکار مرا 

  یها اتی در قالب عمل  ژهیوبه  ،یبی ترک  د یتهد.  ورها را دچار چالش کنندکش  یو ثبات داخل  یمل

مدرن    یاز ابزارها  یریگو با بهره  یسنت   یریتوان را دارد که بدون درگ  ن یا  ه،یو چندل  دهی چیپ

 . (1400، و همکاران ی)رستم کشورها را مورد حمله قرار دهد   یدی و رسانه، اهداف کل یفناور 

از  یافکار عموم یدستکار ، یاطلاعات یهاتهاجم ،یات یح یهارساختیز هیعل  یبریسا اتی عمل

زمان  هم  یبردارو بهره  یستیز  ای  ی اقتصاد  یمصنوع  یهابحران  جادیا  ،یاجتماع   یهاشبکه  قیطر

،  یم ی)حامد و کر  روند یبه شمار م  دات ینوع تهد   نیدر ا جی را  قیاز جمله مصاد  ، یابتی ن  یروهایاز ن

و   دکنندهیعامل تهد  یریبودن، انکارپذ   ین یبشیپ   رقابلیغ   ،یب یترک  دیتهد   یاصل  یژگی. و(1403

بر   یو مبتن  ی سنت  یدفاع   یهاکه موجب شده واکنش  یآن است. امر  یبودن ابزارها  یچندوجه

  داتینوع تهد  ن یپاسخ مؤثر به ا  رو،نیاز ا.  شوند  ی تلق  رهنگام ید ای ناکارآمد    ، یصرف نظام یآمادگ 

 .(Chivvis, 2017)  است   شده یسازیحال بوم  ن یو در ع  یراهبرد  ، یچندسطح   ی کردی رو  ازمند ین

اند به خود، تلاش کرده  ی دفاع  یهانیدر دکتر  یاز کشورها با بازنگر  ی اریبس   ،ی در سطح جهان

مانند    ییو مستمر نگاه کنند. نهادها  افتهیسازمان  ،یخطر واقع   ک ی عنوان  به  یب یترک   دیمقوله تهد

 نی تدو  و   ی بی ترک  دات یمقابله با تهد  ی واحدها  جاد ی مستقل، با ا  یکشورها  ی اروپا و حت   ه یناتو، اتحاد

داده  کپارچه، ی  ی تیامن   یراهبردها انشان  با  مقابله  که  آمادگ  دهیپد  ن یاند    ،یساختار   ی مستلزم 

بهره  ی نهادنیب  ی هماهنگ اطلاعات  ی هاتیاز ظرف   یر یگو  و  )  ی فناورانه  حسینی و جداری  است 

   (.1400سلامی، 

م   نیا نشان  تهد  دهد یتحولت  ماه  ،ی بیترک   داتیکه  از طر  یچندبعد  تیبا  تنها    ق یخود، 

»مرکز مقابله   سیبا تأس  ریاخ  یهامثال، ناتو در سال  ی. براستندی قابل مهار ن  یسنت  یکردهایرو

و اقدامات    ، یجنگ اطلاعات  ،یبریسا  ات ی ادغام عمل  ت یبر اهم  ، ینکی در هلس  « یب یترک  داتیبا تهد

 ب یاروپا با تصو  هیاتحاد  گر،ید  یکرده است. از سو  دی تأک  یدفاع   یدر چارچوب راهبردها  رمتعارفیغ

تهد با  مقابله  همکار 2016  سال  در  « یبیترک  داتی»چارچوب  بر    ، ینظام   یهابخش  انیم  ی، 

ترکح  ی سازیخنث   یبرا  یاو رسانه  ،ی اقتصاد مانند    ی . کشورهاکندیم  د یتأک  ی بی ملات  منفرد 
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واحدها  ز ینمتحده    الت یا توسعه  پ  ی سع  ژه، یو  یبا  سر  ی نی بشیدر  پاسخ  سنار  ع یو    یوهایبه 

  ،یسازمان   یدر عصر حاضر مستلزم چابک   تیاز آن است که امن   یها حاک تلاش  نیدارند. ا  ی بیترک

  یهاحوزهمتخصص در    ی روهایو آموزش ن  دات، یتهد  ش یپا  ی برا  یدر هوش مصنوع   ی گذارهیسرما

به موقع  ز، ین  رانیا  یاسلام   یدر جمهور  (.Balomenos, 2023)  است   یارشتهانیم توجه   تی با 

و    داتی نوع تهد  نیا  ق یشناخت دق   دات، ی و تنوع تهد  یاخاص منطقه  طی خاص، شرا  ی ک یتیژئوپل

  یاتی ح  ی کشور، امر  یت یو امن   یفرهنگ  ، یاسی س  ، یبوم  ی هایژگیپاسخ متناسب با و   کی   یطراح

نقاط قوت و ضعف نظام    یاب یارز  ،ی جهان  یهاتجربه  قیدق لیامر مستلزم تحل  نی. ارودیبه شمار م

برابر تهد  یدفاع بوم  ها تیظرف  ییساو شنا  یبیترک  داتیکشور در  الزامات    ییگوپاسخ  یبرا  یو 

 (.1403 ،و همکاران ی مؤثر است )احتشام

در سطح    یب یترک   داتیتهد  رامونیپ  یو مطالعات مورد   ینظر  ات یرشد روزافزون ادب  رغمیعل

  داتیتهد  نیا  ی صرفاً بر ابعاد نظام   ا یموجود    قات یتحق  شتر ی ب  ،یداخل  یپژوهش   ی در فضا  ، یالمللنیب

  یچوبچار  آنکهیاند، بپرداخته  یو شناخت  یبریسا  یهاصورت پراکنده به جنبهبه  ایاند  متمرکز بوده

  ک ی پژوهش در ارائه    نیا  ی اصل  ینوآور  رو،نیها ارائه دهند. از او پاسخ به آن  لیتحل  یبرا  کپارچهی

بوم  ی بیترک  دات یساختار تهد  ل یبر تحل  یمبتن   راهبردی -ی مفهوم  کردیرو   ی جمهور   ی در بستر 

و    ثانویه  یآمار  یها همزمان از داده یریگپژوهش حاضر با بهره  ن،ی است. افزون بر ا  رانیا  یاسلام

تا شواهد ع  ،یفی ک  لیتحل کنار    یبی ترک  داتیتهد  ی کمّ  قیو مصاد  ین یتلاش کرده است  را در 

دنبال  دفاع سخت و نرم، به  قیبر تلف   دی دوگانه، ضمن تأک  کردیرو  نی. ادی نما  یبررس  یچارچوب نظر

  ی وها یسناردر برابر    کپارچه ی   ی خ دفاعپاس  ی طراح  ی برا  یو راهبرد  ی نهاد  ، یاتی ارائه الزامات عمل

  اتیدر جهت پر کردن خلأ موجود در ادب یپژوهش حاضر گام  ب،ی ترت  نیبد  معاصر است.  یبیترک

به شمار   رانیا ی اسلام ی جمهور یدر بستر بوم ی پاسخ دفاع تیتقو یبرا یو ارائه چارچوب یداخل

 ت ی تا چه اندازه با ماه   رانیا  یاسلام  یجمهور  یدفاع   یآن است که راهبردها  یپرسش اصل   .دیآیم

  دی با  یو واکنش، چه الزامات بوم  یتوان بازدارندگ  ءارتقا  یانطباق دارند و برا  یبیترک   داتیتهد

راستا  رد؟یمورد توجه قرار گ ا  یدر  به  (  1  :شوندیمطرح م  لیذ  یسؤال، سؤالت فرع   نیپاسخ 

و  تیماه تما  ستی چ  ی بی ترک  دات ی تهد  ی هایژگ یو  چه  تهد  یزاتیو  (  2دارد؟    ی سنت  دات یبا 

( چه 3اند؟  کدام  یب یترک  داتیبا تهد  قابلهدر م   یالملل نیب  ی متداول کشورها و نهادها  یراهبردها

  یب ی ترک  دات ینسبت به تهد  رانیا  ی اسلام  ی جمهور  ی دفاع  یدر راهبردها  ییهاها و شکافچالش

  یب ی ترک  دات یمقابله با تهد  یبرا  یچارچوب بوم  کی  یدر طراح  دیبا   ییها( چه مؤلفه4وجود دارد؟  

 در نظر گرفته شود؟ 
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 پژوهش  هاینهیشیو پ ینظر ی مبان

 ی بیترک  داتیتهدمرتبط با   ینظر   یمبان

 ب ی از ترک   یردولت یغ   ا ی  ی که در آن عوامل دولت  شود یاطلاق م  داتیاز تهد  یبه نوع  یب یترک  دیتهد

کشور هدف استفاده    هیخود عل   ک ی به اهداف استراتژ  ی ابیدست  یبرا   یرنظام یو غ  ی نظام  یابزارها

و   ینظام   ات یعمل   یجنگ و صلح، مهاجم و مدافع و حت  نیمرز ب  ص یکه تشخ  یاگونهبه  کنندیم

چون   یی هااز روش  د، یمدل تهد  نی (. در اMurray et al., 2012: 12)  شود یدشوار م   ی رنظامیغ

اطلاعات   ،یبری حملات سا اقتصاد  ،یاجنگ رسانه  ، یروان  اتیعمل  ،ینفوذ  در    یخرابکار   ،یفشار 

ن  یریگبهره  ها،رساختیز درگ   یابت ین  یروهایاز  به  ینظام  یهایریو  هممحدود  و صورت  زمان 

است ومؤلفه.  شودیم   فادههماهنگ  و  ابعاد    بیترکشامل    یب یترک  داتی تهد  یاصل   یها یژگیها 

  اتی بودن عمل  ه یچندل،  دی و عدم تمرکز عاملان تهد  یپراکندگ ی،  ریانکارپذی،  رنظامیو غ   ینظام

  ی ت یامن  ط ی در مح  ی بی ترک  دات یتهد  . (1400،  زادهی)عل  است  نرم  ی هدف قرار دادن ساختارهاو  

به شکل محسوس . در بحران  اندافتهی  یتجل   یاو منطقه  یمختلف جهان  یهادر صحنه  یمعاصر 

به  این کشور   تاکنون،   2014از سال    نیاوکرا ابزارها  یریکارگشاهد  توسط    ی بی ترک  یهماهنگ 

اطلاعات  است  هیروس جنگ  شامل  سا  ک،ی ستماتیس  ی که  از    اده استف   ، یرساخت یز  ی بریحملات 

  ی گسترده برا  یروان  اتی و عمل  یداخل  یهایت ینارضا  ت یو هدا  ک یبدون نشان، تحر  ینظام  یروهاین

(. در مقابل، ناتو در  Giles, 2016بوده است )  یاز مداخله نظام  شی پ  یبه افکار عموم  یدهشکل

که   اخته پرد داتیتهد  ن یبا ا  یبه مقابله چندوجه  ژه یو  ینهاد   یسازوکارها  جاد یبا ا  ک ی منطقه بالت

به صورت    کپارچه ی  ی بریو دفاع سا  یمقابله با تهاجم شناخت   ،یا نفوذ رسانه  ی سازیشامل خنث

م  آسشودیهمزمان  غرب  در  عمل  ی ب یترک  دات یتهد  ی الگو  ز ین  ای .  قالب  در    یابت ین  ات ی عمدتاً 

برنامه  شدهتیهدا  یا رسانه  ی هاشبکه  افته، ی سازمان   معبر جوا  ی اجتماع -ی روان  ی اثرگذار  ی هاو 

 . (1399راد و همکاران،   ی عی)رف  است افته یهدف ظهور 

نشاننمونه  نیا الگوهاها  از  ترک  دی تهد  ی سنت   ی دهنده گذار    ی چندبعد  ی ب یبه سمت جنگ 

به کار گرفته   گریکدی   کننده تیسخت و نرم به صورت هماهنگ و تقو  یاست که در آن ابزارها

بالفعل، و   وتنوع دشمنان بالقوه    ران، یا  ی اسلام  ی جمهور  ی امنطقه  تی. با توجه به وضع شوندیم

تار عمل م  یخ یسابقه  با  مهندس  یب یترک  یهااتیواجهه  اغتشاشات  نرم،  جنگ    شده، ی)مانند 

سا  یهامیتحر حملات  و  تحلیبریهدفمند،  و  شناخت    یبازطراح   یبرا  یبیترک   داتیتهد  لی(، 

 .است ن یادیو بن  ی ضرور ، یدفاع یراهبردها



 1404، ششو  ستی، شماره بهفتممطالعات جنگ، دوره  ۀفصلنام                                                        6 

 

 ی راهبرد دفاعمرتبط با   ینظر   یمبان

  ی کلان که برا  ی هایریگ می و تصم  ها یمشاز اصول، خط  ی اعبارت است از مجموعه  ی راهبرد دفاع

راهبرد، نحوه   ن ی. اشودیم  یطراح  ی و داخل  ی خارج   دات یکشور در برابر تهد  ی اتی حفظ منافع ح

و    ی مل  تیامن   ن یتأم  یبرا  ی اسیو س  ی اقتصاد  ، یاطلاعات   ، یاعم از نظام  یاز منابع مل   ی ریگبهره 

م   یزدارندگ با مشخص  را  دفاعکندیمؤثر  راهبرد  امن   انیم  ی پل  ی .  کلان  و    یت یاهداف  کشور 

  یراهبرد   ط یمح  لیبر تحل  ی سو متک  کیاست که از    یمعن   نیآن است. بد  ی اتی عمل  یهاتیظرف 

  ،ینظام   ی هادر حوزه  ی داخل  یهایتابع توانمند  گرید  ی( و از سوگرانیها، بازفرصت  دات،ی)تهد

د  ، یت اطلاعا  ، یبریسا )  یپلماس یو  دفاعFreedman, 2015:13-15است  راهبرد  تفاوت  با    ی (. 

 است: ل یبه شرح ذ یدفاع  است یو س  ی دفاع نیدکتر  ،یدفاع  کی تاکت

 . استیتحقق آن س یمختلف برا ی: نحوه استفاده از ابزارهایراهبرد دفاع  -1

 (. انهیگراهمداخل ای طلبانه کلان دولت در حوزه دفاع )نگاه صلح ی ریگ: جهتیدفاع  استیس -2

 راهبرد.  ی سازادهیپ  یمسلح برا یروهاین یو آموزش  یات ی: اصول عمل یدفاع   نیدکتر -3

 )در سطح رزم(.  اتیعمل دان یدر م ییاجرا وهی: شیدفاع  کی تاکت -4

  یبرا  یاست، بلکه چارچوب  داتینوع پاسخ به تهد  کننده نییتنها تعنه  ی راهبرد دفاع   ن،یبنابرا

ن  یطراح تخ  یروهایساختار  فناور  صیصمسلح،  توسعه  اولو  ی دفاع  یهایمنابع،    ی بند تیو 

شود که هم با    یطراح  یی هامؤلفه  هیبر پا  د یمؤثر با  ی. راهبرد دفاع کندیفراهم م   زین  داتیتهد

 شوند.  نیکشور تدو  یو الزامات بوم  هاتیسازگار باشند و هم متناسب با ظرف   داتیتهد  تیماه

  ی است: راهبرد بازدارندگ   ی دیشامل چند مدل کل   ی راهبرد دفاع  یدر طراح   ی جهان  ی کردهایرو

نظام  ک ی کلاس قدرت  به  اتکا  بر  تأک  ی ریجلوگ  یبرا  ی که  حمله  بازدارندگ   د یاز  راهبرد    یدارد. 

  یاست. راهبرد تدافع  یچندبعد  یرگذار یقدرت سخت و نرم به دنبال تأث  بیهوشمند که با ترک 

ا بر  که  پ  یاسناد رسم   ساسفعال  مقابله  تهد  دستانهشی بر  م   دات یبا  نها   کندیتمرکز  در   تیو 

انعطاف به سنار  یقی تطب  ریپذ راهبرد  با توجه    یطراح   التحولعیو سر  ریمتغ  داتیو تهد   وهایکه 

 (.Mazarr, 2015: 55شده است )

به   توجه  تهد  ران،یا  یاسلام  یجمهور  ی ک یتیژئوپل  طیشرابا  ساختار    و  ی امنطقه  داتینوع 

  یراهبرد دفاع   یکه طراح   کندیم   جابیا  یاجتماع -ی فرهنگ  یهایژگیو و  یتی امن  یریگ میتصم

ظرف   یمبتن  عم   یمل  یهاتجربه  ،یبوم  یهاتیبر  شناخت  الگو  قی و  ترک   یاز  خاص    یب یجنگ 

 باشد.  رانیا ی اسلام یجمهور
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 ن ینو  یبازدارندگمرتبط با   ینظر   یمبان

به معنا  یدفاع   یدر راهبردها  نیادیبن  یمفهوم   یبازدارندگ  است که   یطیشرا  جادیا  یاست که 

  ش ی افزا  قیبلکه از طر  م،یمستق   یر یدرگ  قیدشمن را از انجام اقدام خصمانه باز دارد. نه فقط از طر

. در  ندک بارانی ز  ا ی  ی رمنطق یدشمن غ   یکه انجام آن را برا  یاگونهآن اقدام به  یاحتمال   یهانهیهز

شدن    تردهیچ یسخت بود اما با پ  ینظام   ی به تلاف   د یبر تهد  یعمدتاً مبتن   ی بازدارندگ  ،یشکل سنت 

  ی و مفهوم بازدارندگ  یدیبریو ه  یخاکستر  ،یب یترک   داتیدر قالب تهد  ژهیوبه  داتیتهد  تیماه

  ، یاطلاعات  ،ینظام   یاز ابزارها  یبی به ترک  نینو  یبازدارندگ   نیشده است. بنابرا  یدچار تحولت   زین

. شودیم   یطراح  هیهوشمندانه و چندل   کردی اشاره دارد که با رو  کی پلماتیو د   یشناخت   ،یبریسا

کنند    فایا  ینقش اصل   دیاب  زینرم ن  یها بلکه مؤلفه  ست، ین  یمدل، تنها قدرت سخت کاف  نیدر ا

(Wilner, 2014.)  ینظام   یاست: بازدارندگ   یشامل چهار رکن اساس  نینو  یبازدارندگ   یاصل  ابعاد  

مبتن  که  آمادگ   یمتعارف  حفظ  نظام  شی نما  ، یرزم  یبر  پاسخگو  یقدرت  توان  حفظ  به   ییو 

م   داتیتهد بازدارندگباشدیسخت  ز  یبریسا  ی.  از  حفاظت  بر  توسعه   ،یاتی ح  یهارساختیکه 

که به   ی شناخت  یدارد. بازدارندگ   د یتأک  یو تقابل اطلاعات   یبریپاسخ متقابل به حملات سا  ییتوانا

  یاو جنگ رسانه ی سازعهیشا ،یروان  اتیجامعه در برابر عمل یذهن  یو فضا یدفاع از افکار عموم

  یاطلاعات   یقدرت سخت و نرم، ابزارها  ب یاز ترک  یریگهوشمند که با بهره  یو بازدارندگ   پردازدیم

  کردی رو  نی. اانجامدیم  یچندبعد  داتیموازنه در برابر تهد  جادیبه ا  ،یاهمنطق   یهاائتلاف  لیو تشک

  یصرفاً به بعد نظام   گریدر عصر حاضر است که د  یدهنده تحول در مفهوم بازدارندگ جامع نشان

  یبا بازدارندگ  نینو  یبازدارندگ  زی. تماردیگیبر مرا در    رگذاریتأث  یها حوزه  یمحدود نبوده و تمام 

 (. Rattray, 2001: 7-15نشان داده شده است )  (1) جدول در  ک ی کلاس
 ک ی کلاس یبا بازدارندگ  نینو  یبازدارندگ ز یتما( 1)جدول

 نینو یبازدارندگ  ک یکلاس  یبازدارندگ  سه یمقا ارمعی

 قدرت سخت و نرم  بیترک سخت   یقدرت نظام ی اصل ابزار

 ی و خاکستر یبیترک دات ی تهد میجنگ مستق د ی تهد محور

 ی ردولتیغ یهاها و گروهدولت ها دولت مخاطب 

 از حمله  یریجلوگ یبرا دستانه شیاقدام پ واکنش در برابر حمله  ی بندزمان

جنگ نرم،    نه یدر زم  ژهیوبه  ران،یا  ی اسلام  ی جمهور  ه یعل  هیچندل  دات ی دبا توجه به سابقه ته

  یطراح  ی بوم  یدر چارچوب  د یبا  نینو  ی بازدارندگ   ، یبریهوشمند و حملات سا  م یتحر  سم، یترور

  یها رساختیرا ارتقاء دهد، و هم ز  یت یو امن   ینظام   ی هم ساختارها  ستی بایچارچوب م  نیشود. ا

 کند.   زیرا تجه یاو رسانه ی شناخت ، یاطلاعات ،یفرهنگ



 1404، ششو  ستی، شماره بهفتممطالعات جنگ، دوره  ۀفصلنام                                                        8 

 

 یجنگ شناختمرتبط با   ینظر   یمبان

شناخت خاص   ی جنگ  شکل  عمل  یبه  اصل   یزیربرنامه  اتیاز  هدف  که  دارد  اشاره  آن    یشده 

روش، افراد به صورت    نیاست. در ا یانسان  یهاذهن، درک، عواطف و کنش  تیو هدا  یرگذاریتأث

تهد  ریناخودآگاه در مس نظر عامل  م  دی مورد  ا  رند،یگیقرار  و ماه  نکهیبدون  از منشأ   تی لزوماً 

ا  یآگاه   راتیأثت  ن یا  یواقع باشند.  دانش  یقیتلف   دهی پد  ن یداشته  علوم    یهااز  شامل  مختلف 

  ی است که مرزها   ی و مطالعات رفتار  تالیج ید  ی هایعلوم اعصاب، فناور  ، یشناس روان  ،یشناخت 

  ی . آنچه جنگ شناخت کندیرا محو م  یروان  راتیاطلاعات نادرست و تأث  ،یسازتیروا  ت،یواقع  نیب

و    قی عم   یهایدگرگون  جاد یآن در ا  یی توانا  سازد، یم  ز یمتما  رمتعارفیغ   نبرد اشکال    گریرا از د

و   ی در سطح فرد ی ریگمیتصم  یها سمیو مکان ی ذهن  یهاادراک، چارچوب ی هاوهیماندگار در ش

  ی ابزارها  نیاز کارآمدتر  یک ینوع جنگ، آن را به    نیمند او نظام  یچندبعد   یژگ یو.  است  یاجتماع 

 (. Lanoszka, 2019کرده است ) ل یبه رفتارها و باورها در دوران معاصر تبد ی دهشکل

  ی امعاصر، از مجموعه  ی تیدر عرصه مناسبات امن  ده ی چیپ دهیپد   کی به عنوان    ی شناخت  جنگ

بهره   یو رفتار  یشناخت   یندهایمند بر فرآنظام  یرگذاریتأث  یبرا  شرفتهیپ   یهااز ابزارها و روش

 ق ی از طر  ،یات یعمل   یبسترها  نیاز مؤثرتر  یک یبه عنوان    یاجتماع  ی هاشبکه  ان،ی م  نیا. در  بردیم

  یها هشتگ   جادیا  ،ی مجاز  یدر ترندها  یکننده، دستکار گمراه  یچون انتشار محتوا  ییهاسمیکانم

. کنندیم  فای ا  یروان  ات یدر عمل   ینقش محور  ،یرواقع یغ  یکاربر  یها حساب  یریکارگدار و بهجهت

و انتشار    ی بر طراح  یمبتن   ، یجنگ شناخت  ی از ارکان اصل  ی ک یبه عنوان    کیاستراتژ  یپردازتیروا

م  یها داستان صورت  جذاب  و  منسجم  ظاهر  ترک  رد یپذیبه  با  واقع   یبی که  عناصر  و    ی از 

م   شده،فیتحر تأث  ی ادراک  یالگوها  کند یتلاش  نامحسوس تحت  به صورت  را  قرار    ریمخاطبان 

مبتن   ندیفرآ  نیا.  دهد تحل  یکه  م   یتمیالگور  شرفتهی پ  یهالیبر   یری رپذیتأث  رد،یگیصورت 

  ی شناخت نینو یهایفناور تر،قیعم یاهیدر ل. دهدیم  شیافزا یقابل توجه زانیمخاطب را به م

  ن،ی ماش  یریادگ ی  یهاتمیو الگور  ی مجاز  تیواقع  یهاطیمح   ،یهوش مصنوع  یهاستمیشامل س

  ی و همکاران، ترابآورند )میافراد را فراهم    یریگمی تفکر و تصم  نی ادیامکان مداخله در سطوح بن

1404) . 

شرا  ران،یا  یاسلام  یجمهور به  توجه  رسان  طیبا  امن  یفرهنگ  ،یاهخاص  معرض    ،یت یو  در 

  ی دفاع شناخت   رساختیز  دیبا  دهی پد  نیمقابله با ا  یقرار دارد. برا  افتهی سازمان  یشناخت   داتیتهد

  یشود و نهادها   ت یتقو  ی اجتماع  ی روان  ی اریو هوش  ی تفکر انتقاد ، یاشود، سواد رسانه  جاد یا  ی مل

 عمل کنند.  یراهبرد  ی با هماهنگ ت، یمرتبط با فرهنگ، آموزش، رسانه و امن
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 هیچندلا اتی مرتبط با عمل ینظر   یمبان

پاسخ   ا یکه در آن اقدامات دشمن   شود یگفته م  یراهبرد   یهااز کنش  یبه نوع  هیچندل  ات ی عمل

شامل   توانندیها محوزه   نی. اشودیصورت هماهنگ انجام م زمان و به در چند حوزه هم  یدفاع

  یبرتر  جاد یا  ،ییهااتیعمل  ن یاطلاعات و شناخت باشند. هدف از چن  بر،ی فضا، سا  ا،یهوا، در  ن،یزم

منابع و واکنش    ج ی بس  ، یریگمیکه دشمن در تصم  یاگونهاست به  ی اتی زمان در چند جبهه عملهم

 . کندیاشاره م  هیچندل  اتی ، به سطوح و ابعاد عمل(2)  مؤثر دچار اختلال شود. جدول
 هیچندلا  ات یسطوح و ابعاد عمل( 2) جدول

 نوع اقدام ممکن  ی اتیحوزه عمل سطوح 

 ی دان ی م کی تحر  ،یمرز دی محدود، تهد اتیعمل ( ییا یدر  ،ییهوا  ،ینی)زم  ینظام 1 سطح

 اختلال در ارتباطات  ،یاتی ح یهارساختی نفوذ به ز ی بریسا 2 سطح

 جعل اسناد  ،یاطلاعات بی سرقت داده، فر یاطلاعات 3 سطح

 یاختلال ادراک ،یپراکنعهی شا ها،تیجنگ روا  ی ارسانه 4 سطح

 ی تورم مصنوع ن،یتأم ره یهدفمند، حمله به زنج میتحر یاقتصاد 5 سطح

 ی اعتماد اجتماع  فیتضع ،یافکنتفرقه ،یتیقوم کی تحر ی فرهنگ-یاجتماع 6  سطح

بر    یسنت   ینظام  اتی عمل   ی هاتیخاص متمرکز بوده و از محدود  یات یحوزه عمل   کیعمدتاً 

  ی مدرن دارا   ه یچندل  ات یبرخوردار است. در مقابل، عمل  ییایو جغراف   ی در حوزه زمان   ی مشخص

 Rid et)  کندیم   لیتبد  زیبرانگو چالش  ده یچی پ  ی ادهیاست که آن را به پد  ی زیمتما  ی هایژگیو

al., 2015).  تهد  نیادی بن  یهاتفاوت  نیا با  مقابله  مستلزم    هیچندل  داتیموجب شده است که 

  یات ی و عمل  ی در سطوح راهبرد  دیجد   ی هاتیو توسعه قابل  ی تیامن  ی هانیدر دکتر  ی اساس  یبازنگر

ماه غ  الیس  ت یباشد.  عمل  ن یا  یرخط یو  حوزه  یاسابقهیب  یها چالش  ات، ی نوع  در    یها را 

ار  ،یزیربرنامه  و  عمل  جادیا  اتیعمل   یابیزاجرا  برابر  در  مؤثر  دفاع  است.  با   هیچندل  اتیکرده 

 .اشاره کرد  یسازمان   یو پراکندگ   هی به تجز  توانیمواجه است که از جمله م   ی متعدد  ی هاچالش

موجب کاهش    یت یو امن  یارسانه  ،یاطلاعات   ،یدفاع   ینهادها  انی م  یکه عدم هماهنگ  یاگونه به

  ران یا  ی اسلام  ی تجربه جمهور  .(1401)قاسمی و همکاران،    شودیم   ییگوپاسخ  ی کارآمد  د یشد

  ، یچندبعد   یهامیتحر  ، یابتین  یهاشامل جنگ   یبیترک   داتیاز تهد  یاگسترده  فیدر مواجهه با ط

ضرورت تحول در    افته،یسازمان  یاجتماع   یهاو آشوب  یارسانه-ی روان  اتیعمل  ،یبری حملات سا

و   یت یامن   یساختارها  که  دهدینشان م  اتیتجرب  نیکشور را آشکار ساخته است. ا  یراهبرد دفاع 

راهبرد دفاع   کی خارج شده و به سمت توسعه    یارهیو جز  یبعداز حالت تک   دی با  یکنون  ی دفاع

و   ی ریشگیپ   ،ین یبشیامکان پ  کپارچه،ی   کردیرو  نیحرکت کنند. ا یدر سطح مل  کپارچهی   یبیترک

 را فراهم خواهد آورد. نینو یب ی ترک یها مقابله مؤثر با جنگ 
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 یو چندبعُد  ده یچیپ  یها طیدر مح  یمل   تیمرتبط با امن ینظر   یمبان

الگو امن  یمل   تیامن  یسنت   یدر  توانا  یمل  تی،  به  معطوف   تی دولت در حفظ حاکم  ییعمدتاً 

ثبات س  یارض   ت یتمام  ، ینیسرزم تهد  ی اسی و  برابر  ا  ی خارج  دات یدر  با  حال، تحولت    ن یبود. 

  ن،یمفهوم شده است. در چارچوب نو  نیا  فیموجب بازتعر  ریاخ  یهاو فناورانه دهه  ک ی تیژئوپل

  ،یسنت  ی هاکه علاوه بر مؤلفه شودیدرک م  ی و چندبعد دهی چیپ  یستم یس عنوان به  یمل  تیامن

اقتصاد ن  ی و شناخت   یبری سا  ، یطیمحستی ز  ،ی اجتماع  ، یابعاد  م  در   زیرا  اردیگ یبر  تحول   نی. 

 است: ی دیعامل کل نیاز چند یناش  یمفهوم

  یها ی( ظهور و گسترش فناور2  ی المللنیمتقابل ب  یها یوابستگ  ش یو افزا  شدن یجهان  ند ی( فرآ1

مؤثر   یردولت یغ  گرانیو ظهور باز   یت یامن  داتیتهد  افتن ی( تنوع  3  بر یدر حوزه ارتباطات و سا  نوین

  یرنظام یعوامل غ  تیاهم  شی( افزا5  یو خارج   ی داخل  دات یتهد  نی ب  یسنت   ی( محو شدن مرزها4

 (. Buzan, 1998: 21-29) یتیدر معادلت امن 

بازنگر  ،یمل  ت یامن  ی سنت  یالگو  رییتغ  نیا راهبردها  ی اساس  یمستلزم  و    یمل   تیامن   یدر 

معاصر را پوشش دهند.    ی تی امن  ط یمح   ی هایدگ یچ ینگر است که بتوانند پجامع  ی کردهایتوسعه رو

ا جد  نیدر  حکومت  کیصرفاً    گرید  تی امن  د،یچارچوب  موضوع   یمفهوم  به  بلکه    ینبوده، 

  یت یامن  طی مح  .کندیرا طلب م  ی اجتماع   ینهادها  یمشارکت تمام  هشده ک  لیتبد  یچندسطح 

و  یکنون چهار  آن  یدیکل   یژگ یاز  که درک  است  برابرخوردار    ی دفاع   یراهبردها  یطراح  یها 

و قابل   یخط   ی رهایاز مس  یامروز  داتیمعنا که تهد  ن یبه ا  ی دگی چ ی. نخست، پباشدیم   یضرور

ب  یابلکه در شبکه  کنند،یظهور نم  ین یبشیپ ارتباطات متقابل    ،یو خارج   یعوامل داخل  نیاز 

  ی ت ی امن  ط ی مح  یی ای . دوم، پورندیگیشکل م   ی رنظامیو غ   ینظام   یو نهادها   نیو نو  یسنت   یابزارها

  ی ت یچالش امن  ک ی و ممکن است    شود یبه سرعت دگرگون م  داتی تهد  تیاست که ماه  یابه گونه

بازه فرصت  ی ادر  به  فزا  ،یژگ یو  نیبالعکس. سوم  ایگردد    لیتبد  یراهبرد  ی کوتاه  در    ندهی ابهام 

 طه یح  ی و حت  ،یو ساختگ   یجنگ و صلح، اطلاعات واقع  یهادوست و دشمن، حالت  نیز بیتما

 (. Brauch, 2005مختلف است ) ی نهادها تیمسئول

مستلزم توسعه    ن،ینو  دات یکارآمد در برابر تهد  ی هرگونه راهبرد دفاع  ی راستا، طراح   نیدر ا

بازتاب دهد.   ی معاصر را به خوب  یت یامن   ط یمح  یها یدگیچی نگر است که بتواند پجامع  یچارچوب

را    داتیابعاد مختلف تهد   نیب  یستم ی قادر باشد ارتباطات متقابل و اثرات س  د یچارچوب با  نیا

برا  لیو تحل  ییشناسا ب  یو هماهنگ  کپارچهی   یریگمی تصم  ینموده، بستر لزم    یتمام   نیمؤثر 
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را    داتی از تهد  یریشگ یو پ  ی نیبشی تنها امکان پنه  ی نگاه  ن یرا فراهم آورد. چن  ربط یذ  ینهادها

 .دی را در سطوح مختلف ارتقاء خواهد بخش  یت یامن یهاپاسخ ییبلکه کارا دهد،یم شیافزا

 پژوهش  یهانهیشیپ

متناسب با آن،    ی دفاع   ی راهبردها  ی و طراح  ی بی ترک  دات ی تهد  لی موضوع تحل  ر،یاخ   یها در سال

حوزه،   ن یشده است. ا  ل یتبد  یمل  ت یدر حوزه امن  ی مطالعات راهبرد  ی اصل  یاز محورها   یک یبه  

 مورد توجه روزافزون قرار گرفته  ، ی داخل ی هاو چه در پژوهش یالملل نیب ی پژوهش  ات یچه در ادب

 نیی بخش، با هدف تب   ن یشده است. در ا  یاگسترده  یو کاربرد  ی نظر  ات یادب  دی تول  ساز نهی و زم

  شودیشده ارائه م بر مطالعات انجام  افتهی ساختار  ی مرور  ن، یشیآثار پ   ان یحاضر در م   ق یتحق   گاهیجا

آشکار    زیموجود ن  یپژوهش  یخلأها  شده، یط   یرهایو مس  یدیکل   یها افتهی  ییتا ضمن شناسا

 گردد. 

تحل  یالملل نیب  یهاپژوهش بر  جنگ    یبررس  ،ی بیترک  دات یتهد  یمفهوم  لیعمدتاً  ابعاد 

و همکاران    Mahnkenاند. مطالعه  تمرکز داشته  ی بازدارندگ  نینو  یکردهای رو  ی ابیو ارز  ،یشناخت 

خاکستر2019) »منطقه  مفهوم  بر  تمرکز  با  طراح  «،ی(  ضرورت    یراهبرد   یهاپاسخ  یبر 

(  با 2017)  Chivvis  گر،ید  ی(. در پژوهشMahnken et al., 2019)  ورزدیم   دیتأک   یچندوجه

اوکرا  ه یروس  یراهبردها  لیتحل تب   ن،یدر  عمل  ن ییبه  سا  ، یاطلاعات  اتینقش  و    ی بریحملات 

نا   یریگبهره  تهد  ی ابتی ن  یروهایز  )  یدی بریه  داتیدر ساختار  (.  Chivvis, 2017پرداخته است 

  «، ی تحت عنوان »جنگ شناخت  یدر گزارش   زی( نNATO StratComناتو )   یمرکز ارتباطات راهبرد 

عمل   دات یتهد با  دست  ی ادراک  یها اتیمرتبط  عموم  ی کارو  ترک   ی افکار  قالب جنگ  در    یبی را 

با تمرکز بر   زین  ی دیبریه  دات یمقابله با تهد  یی راستا، مرکز اروپا  ن ینموده است. در هم  لیتحل

در   یدفاع   یساختارها  ییبازآرا  تی بر اهم  ،ی اچنددامنه  یفرمانده یالگو  یو طراح  ی الزامات نهاد

 .کندیم دی تأک ی بی ترک داتیمقابله با تهد

  دات ی تهد  ژهیوبه  دات، یتهد  نیتوجه به ابعاد نو  ر، یاخ  ی هاسال  یط   ز یکشور ن  ی پژوهش  ی فضا  در

  یت یعوامل امن  ی ( به بررس1400و همکاران )  یپرتو  ، یبوده است. رستم   شیرو به افزا  ، یبیترک

  یانگار سازه  هیبر اساس نظر  ایدر غرب آس  یست یترور  یهاتوسط گروه  یب یمؤثر در بروز جنگ ترک

که تعامل   دهدینشان م   جی و نظرات خبرگان، نتا  یل یتحل-ی فیپردازد. با استفاده از روش توصیم

را    ا یغرب آس  تیشده و امن  یب یمنجر به جنگ ترک  ی المللنیو ب  ی امنطقه  ،یداخل   یت یعوامل امن

ابعاد ژئوپلت ا  ک ی در  (. مجد و همکاران  1400،  همکاران و   ی)رستم   کندیم   دیتهد  ک ی دئولوژیو 

بررس 1403) به  شناخت  ی(  جدبه  ی جنگ  عرصه  م   دی عنوان  هدف،    پردازد ینبرد  آن  در  که 
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  ی ف یک   قیاست. با استفاده از روش تحق  بریسا یفضا  قیانسان از طر یبر ذهن و آگاه  یرگذاریتأث

مقابله با    یگذار یمشخط  یبرا  یمدل مفهوم   کی   ی(، مطالعه حاضر به دنبال طراحاد یبن نهی)زم

  یدی شامل سه بخش کل   ی شنهادیاست. مدل پ   بری سا  ی دشمن در فضا  ی جنگ شناخت  دات یتهد

  یر یجلوگ  یراهبرد  یریاست تا از غافلگ  یگذار یمشخط  ندیو فرا  بری سا  یفضا  ،یجنگ شناخت 

  داتی تهد  ی بندتیو اولو  ی( به بررس1397)  ی اری و بخت  ای ن(. صالح1403  ،همکاران   و  کند )مجد 

. با استفاده  پردازدی( می و فرامل  یمل   ، یدر سطوح مختلف )فرومل  رانیا  یاسلام  یجمهور  ی تیامن

تحل روش  تهدAHP)  یمراتبسلسله  لیاز  خبرگان،  نظرات  و  نظام  داتی(  ابعاد    ،یاطلاعات -ی در 

که   دهد ینشان م   جی شده است. نتا  یابی و ارز  ی بنددسته  ی طیو مح  یاقتصاد  ،یفرهنگ- ی اسیس

 لی تحل  نیرا دارند. ا  تیاولو  نیبالتر  ،یو نفوذ اطلاعات   یوسجاس  ژهیوبه  ،یاطلاعات -ی نظام  داتیتهد

  یها با چالش  یصورت کارآمدترمنابع، به  نهیبه  صیتا با تخص  کندیکمک م  گذاراناستیبه س

ن  ی تیامن زاده )1397  همکاران،و    ای مقابله کنند )صالح  بررس1402(. صادق  به  نقش رهبر   ی( 

  هاافتهی.  پردازدیم  ی دفاع   ن یدکتر تیمقاومت با محور  ی پلماسید ن ییتبدر    ی معظم انقلاب اسلام

بر   ه یقدرت نرم و سخت( و با تک  ب یقدرت هوشمند )ترک   یریکارگبا به  شانیکه ا  دهدینشان م

  یپلماس ید  نیاند. اگسترش داده  ی و جهان  یاگفتمان مقاومت را در سطح منطقه  ، یاسلام  یمبان

  یارتباط   یراهبردها  قیاستوار است و از طر  یامنطقه  نیو نظم نو  تیامن عزت، استقلال،    یهیبر پا

 ن ی ا  ن، یکرده است. همچن   ی انیکمک شا  ی اسلام  ی داری مقاومت و ب  ان ی جر  تیبه تقو  ، یو نهاد

  یالمللنینقش آن در معادلت ب  تی و تثب  رانیا  یاسلام  یجمهور  یعمق راهبرد   شیبه افزا  کردیرو

 (. 1402، منجر شده است )صادق زاده

حاک  اتیادب  یبررس عل   ی موجود  که  است  آن  قابل  رغمیاز  حوزه  رشد  در  مطالعات  توجه 

مقابله با    یو جامع برا  کپارچهی   ،یبوم   یدر ارائه چارچوب  ی اساس  ییهنوز خلأها  ، یب یترک  دات یتهد

  یاطلاعات   ، یشناخت  ، ینظام  یهاحوزه  ان یم  یراهبرد  ییافزاهم  نهی در زم   ژهیوبه  دات،ینوع تهد  نیا

و   ی زمان از تجارب جهانهم یریگوجود دارد. پژوهش حاضر در تلاش است تا با بهره ، یاسانهو ر

  یو راهبرد   ی علم  از ین  ن یبه ا  ییگومؤثر در جهت پاسخ  ی گام  ران،یا   ی اسلام  ی جمهور  ی بوم  طیشرا

 بردارد.
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 پژوهش  ی شناسروش

تلاش دارد    رایز  رد؛یگ یقرار م   ایتوسعه-یکاربرد  قات یپژوهش حاضر به لحاظ هدف، در زمره تحق 

تحل  راهبرد  یمفهوم  لیضمن  برا  ییراهکارها  ،یب یترک   داتی تهد  یو    یسازوکارها   تیتقو  یرا 

ا  رانیا  ی اسلام   ی جمهور  ی دفاع برابر  تهد   نیدر  ا  دات ینوع  در  دهد.    یها افتهیراستا،    ن یارائه 

  یو راهبردها   هااستی س  یو بازطراح  ی سازمیتصم   ندیبلکه در فرآ  ،یتنها در سطح نظرپژوهش نه

  ی ر یگبا بهره ی نتبیی -یل یپژوهش حاضر تحل کرد، یرو  ثیح از  دارد.  یبرداربهره تیقابل  زین ی دفاع

نظری و -در دو گام علمی  د. از این سو، این پژوهششویمحسوب م کمیّ-ی ف ی ک  یبیاز روش ترک

 :مورد تحلیل قرار گرفته است های آماری ثانویهتجربی با استفاده از داده

  م یمفاه  ن ییو تب  ییشناسا  یبرا  یو نظر  یبر منابع علم   هیگام نخست پژوهش شامل تک  -1

تهد  ی دیکل با  دفاع  ، یبیترک   داتیمرتبط    اتی عمل   ، یجنگ شناخت  ن،ینو  یبازدارندگ   ، یراهبرد 

  ی او کتابخانه  ی اسناد  ی هاراستا، داده  ن یبود. در ا  ده یچ یپ  ی هاطی در مح   ی مل  ت یو امن  ه یچندل

استفاده   کتاب  قرار مورد  شامل  که  علمگرفت  مقالت  و  خارج   ی داخل  پژوهشی -ی ها    ،یو 

 است. ی داخل  یمراکز پژوهش یل یو اسناد تحل ی المللنیب  یمؤسسات راهبرد یهاگزارش

  یدر بستر بوم  یب یترک دات یتهد ی نی ابعاد ع ه،یثانو یآمار  یهاگام دوم، با استفاده از داده -2

منتشرشده توسط    یها شامل آمار رسم داده  ن یقرار گرفت. ا  لیمورد تحل  رانیا  ی اسلام  یجمهور

و   ی اقتصاد  ی هامیتحر  ، یبریدر حوزه حملات سا  یالملل نیاطلاعات ب  نیو همچن   یمراکز داخل

 بود. یارسانه  اتی عمل

تحلداده  ل یتحل  ند یفرآ  در از روش  تفس  قیتلف  ، یبنددسته  یبرا  ی فیک   یمحتوا  ل یها،    ر یو 

استفاده شد.   یآمار  یهاداده  یبررس  یبرا  یاسهمقای -یفیتوص  لی و از روش تحل   ینظر  می مفاه

  یو آمار   ی مفهوم  ی هاها و شکافها، تفاوتشباهت  د، ی تهد  یالگوها  یی امکان شناسا  کرد ی رو  نیا

ا  ساخته را فراهم   بر  افزون    ی جهان   ی هامدل  لیتحل  یبرا  انتقادی-یقیتطب   کرد یاز رو  ن،یاست. 

تجارب    نیگرفته شد و ا( بهره  نی ناتو و چ  ه،یروس  یهاتجربه   ژهی و)به  یب یترک  دات یپاسخ به تهد

  ،یل یتحل  ی و غنا  یاعتبار علم   شیافزا  یبرا  داده شد.  قیتطب  رانیا  یاسلام   یجمهور  یبوم  طیبا شرا

متنوع استفاده کرده   یکردهایو رو  یمختلف فکر  یهادگاهیپژوهش حاضر از منابع گوناگون با د

منظور به  ن،یمچننموده است. ه  زی چارچوب خاص پره  ک یبه    یوابستگ   ای  ینظر  یریو از سوگ

مفهوم  تقو  یانسجام  کل استدلل  ت یو  مبان  ی دیکل   م یمفاه   هیها،  بخش  صورت  به  ینظر  ی در 

- یشناخت   ،یبری)سا  یب یترک  داتی تهد  یدر پنج محور اصل   یآمار  یهامند استخراج و دادهنظام

 اند.ادغام شده ها لیدر تحل ی نی عنوان شواهد ع( بهی و اجتماع یاقتصاد ،یابت ین ،ایرسانه



 1404، ششو  ستی، شماره بهفتممطالعات جنگ، دوره  ۀفصلنام                                                        14 

 

 هایافته لیتحل و  هیتجز

 رانیا یاسلام   یجمهور  نهیدر زم  یبیترک  دیابعاد تهد  ییشناسا

 ل ی تحلقابل  ی تنها در سطح نظرنه  ران یا  ی اسلام  ی جمهور  ه یعل  ی بی ترک  داتیتهد  ر، یاخ  ی هادر دهه

طور مستند ثبت به  وهایسنار  نیا  ی از بروز همزمان و چندبُعد  یمتعدد   ین یبوده، بلکه شواهد ع

و اجرا   یطراح   یخارج   ی ردولت یو غ   ی که عمدتاً توسط کنشگران دولت  داتیتهد  نیشده است. ا

  یآورتاب  ل یو تحل  ی اس ینظام س  تی کاهش مشروع  ،یاقتدار مل   فی تضع  ر ینظ  یاهداف  اند،دهیگرد

ضمن اتکاء به   ،یب یترک   یکردیاند. پژوهش حاضر با روکشور را دنبال کرده  اقتصادی-یاجتماع 

داده  ، یمفهوم  یفیک   لیتحل حوزه  ی آمار  یهااز    ،ی ابت ین  ، ایرسانه-ی شناخت  ،یبریسا  ی هادر 

  ه یعل   یب یترک  دات یتهد  یتر از ابعاد واقع جامع  یریبهره گرفته است تا تصو  یو اجتماع   ی اداقتص

در قالب پنج محور    دات یتهد  نیاساس، ابعاد گوناگون ا  نیارائه شود. بر ا  رانیا  ی اسلام  یجمهور

  یها ها و چالششکاف ،یو کم یفی ک  یهاسپس با اتکاء به داده .رد یگیقرار م  یمورد واکاو یاصل

  ی پاسخ دفاع  ی طراح  یبرا  ی بخش »الزامات بوم  ت، یو در نها  شود یم   ل یموجود تحل  ی دفاع  راهبرد

 .گرددیارائه م  یراهبرد ی بندجمع عنوانمؤثر« به 

 ی بر یسا  داتیتهد  - 1

بارزتر جمله  سا  ران،یا  یاسلام  ی جمهور  هیعل  یبیترک   داتیتهد  قیمصاد  نیاز    ی بر یحملات 

را با چالش    ی مل  ت یکشور، امن  یات ی ح  یهارساختیبوده است که با هدف قرار دادن ز  شرفتهیپ

نطنز    یاهسته  سات ی( به تأس2010نت )استاکس  یبریحمله سا   نه، یزم  ن یاند. در امواجه ساخته

شناخته    یدر سطح جهان  یبریسا  یدر فضا  یب یجنگ ترک   یهانمونه  نیاز نخست  یکیبه عنوان  

بررسشودیم حاک انجام  یهای.  ا  یشده  از  پس  که  است  آن  بده  داد،یرو  نیاز  حمله  مورد  ه ها 

به ثبت   رانیا  یاسلام  یدر جمهور  یو صنعت  یانرژ  ،یمال   ،ی کیتراف  ،یحساس شهر  یهاسامانه

ها،  داده  ی دستکار  ،یبری سا  بیفر  ر ینظ  ییهاروش  ی ریکارگبا به  اً حملات عمدت  ن یاست. ا  دهیرس

  یزمان   یاند. نکته قابل تأمل، هماهنگ اجرا شده  یاسامانه  یافزارها و جاسوسهدفمند نرم  بیتخر

  دی با هدف تشد  رسدیبوده است که به نظر م  یاو رسانه  یروان  ات یحملات با عمل   نیاز ا  یبرخ

آن است که مهاجمان از   دیالگو مؤ نیاند. اشده یطراح ی ثباتیب جاد یو ا یاجتماع -یروان راتیتأث

  ییحداکثر کارا  ، یو روان  یبریسا  ی ابزارها  بیترک  قیطراند تا از  بهره برده  ی چندبعد  یراهبردها

 .ندینما جاد ی را در تحقق اهداف خود ا

  هیعل   ی بریکه حجم و شدت حملات سا  دهدیموجود نشان م  ی آمار  ی هاطور خاص، دادهبه

  یرسم   یهاداشته است. بر اساس گزارش  ی شیافزا  یروند  ریدهه اخ  ی ط  رانیا  ی اسلام  یجمهور
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 رعامل یسازمان پدافند غ  ی بری و پدافند سا  دات یتهد  ت وضعی  گزارش  نظیر منتشرشده    ی و تخصص

 ,Iran CERTکشور )  یاانهیرا  یرخدادها  اتیعمل  یامداد و هماهنگ   تیری(، مرکز مد1402کشور )

ثبت شده   ی و دولت  یشهر  ،یانرژ  ،یمال   ،یاهسته  یهااز حملات در حوزه  ی عیوس  فطی(  2023

  ندهی( بوده و روند فزا3استخراج اطلاعات جدول )  یها مبناگزارش  نیا  شدهعی تجم  یهااست. داده

 .دهدیمختلف کشور نشان م یها را در بخش ی بریسا دات یتهد
پدافند   سازمان)  رانی ا یاسلام یجمهور هی شده علگزارش  یبری از حملات سا یانمونه ( 3جدول )

 ( Iran CERT, 2023: 8)و  (14:  1402  ،غیرعامل

 حملات  تعداد پیامدها بخش هدف  نوع حمله سایبری بازه زمانی

 تخریب سانتریفیوژها  ای )نطنز( هسته نت استاکس 2010
مورد   1

 گسترده

2012–2015 
  و Flame بدافزارهای

Duqu 
 +20 ارتباطات سرقت داده و اختلال در  انرژی و ارتباطات 

2016–2019 
و   DDoS حملات

 ها نفوذ به بانک
 +50 اختلال خدمات الکترونیک بانکی  مالی و بانکی 

2020 
های  نفوذ به سامانه

 توزیع سوخت 
 حمله ملی  1 ها بنزیناختلال سراسری در پمپ ونقل و انرژی حمل

2021–2022 
افزاری و  حملات باج

 فیشینگ
 صنعتی و شهری 

فعالیت موقت برخی صنایع  توقف 

 ها و شهرداری
30+ 

2023 
حملات ترکیبی  

 ای رسانه-سایبری 

خدمات دولتی و  

 ای رسانه

همزمان با اغتشاشات اجتماعی،  

 ها اختلال در سامانه
15+ 

هم    رانیا  ی اسلام  ی جمهور  هی عل   ی بریحملات سا  یالگو  دهد،یطور که جدول نشان م همان

و )از  تنوع  نظر  باج  ده یچی پ   ی هاروسیاز  حملات  تأثیافزارتا  و  نظر شدت  از  هم  و    یرگذار ی( 

  ی از محورها   ی کی به    ی بریسا   محورکه    کند یم   د یروند تأک  نیبوده است. ا  ش یدر حال افزا  ی اجتماع 

 است. ه یو چندل یبوم ی توان دفاع یارتقا  ازمندیشده و ن ل یتبد رانیا ه یعل  یب یترک د یتهد یاصل

 یا و رسانه  یشناخت  داتیتهد  - 2

کارگ  رانیا  ی اسلام  ی جمهور  هی عل  ی ب یترک  دات ی بُعد دوم تهد   ،یاجنگ رسانه  یابزارها  ی ریبه 

کاهش   ،یادراکات عموم  یمعطوف بوده است که با هدف دگرگون  ی و جنگ شناخت  یروان  اتی عمل

ا  یاجتماع  هیسرما شده  یطراح  یارزش -ی فکر  یثباتیب  جادیو  اجرا  تجربو  شواهد  نشان    یاند. 

 :اندافتهی نمود  ریز  یدر قالب سازوکارها  داتی هدت نیا دهد یم
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  ، یاماهواره  ی هامختلف شامل شبکه  ی هماهنگ در بسترها  یارسانه  ی هانیکمپ  یاجرا •

که عمدتاً معطوف به هدف قرار    ی المللنیب  یهاو رسانه  یاجتماع   یهارسانه  یها پلتفرم

 اند.مسلح بوده ی روهایو ن یت یامن  یهادستگاه  ،یت یحاکم یدادن نهادها

کارگ • عموم   یمهندس  یهاک ی تاکت   یریبه    افته،ی سازمان  یسازهشتگ   رینظ  یافکار 

  کننده ک ی تحر  یهاپیو انتشار اطلاعات نادرست، ساخت کل  دی تول  ،ییمحتوا  یترندساز

 جامعه.  ی تیهو-ی گسست در نظام ارزش  جادیو ا یعاطف

رسانه  یاشبکه  ی سامانده • هدا  یمرزبرون  زبانیفارس  یها از  منظور    یهاتیروا  تیبه 

  ی هاو چالش  یالملل نیب  یها میتحر  ،یاعتراض   عیشامل وقا  یبحران  طی در شرا  یارسانه

 . یطی محستی ز-ی اقتصاد

  رانیا  ی اسلام  ی جمهور  هیعل  ی که جنگ شناخت   دهد یاقدامات نشان م   ن یا  یمحتوا  لیتحل

 دنبال شده است:  ریعمدتاً با اهداف ز

 ی مند در اذهان عمومنظام ی احساس ناکارآمد ی القا •

 ی ساختار  یثبات یتصور ب  جادیا •

 ی اجتماع یهاهیرفتن سرما لیتحل •

 ی مل  ینهادها تیمشروع  یج یتدر فیتضع •

نشان    یمراکز تخصص  یهاو گزارش  ی آمار  ی هاداده  د،یتهد  نی ا  ی تر شدن ابعاد کمروشن  یبرا

فعال  دهدیم شناخت   یارسانه  یهاتیکه    ریاخ   یهاسال  یط  رانیا  یاسلام  یجمهور  هیعل  یو 

  اتیو عمل   یاجتماع   ی هاشبکه  یل تحلی  گزارشها بر اساس  داده  ن یداشته است. ا  ندهیفزا  یروند

  مرکزی  ارسانه  یو روندها   هانیکمپ  یل تحلی  گزارش و    (1402)  ی مجاز  یپژوهشگاه فضا  یروان

(  4ها در جدول ) گزارش  ن یا  شدهعی تجم  یها از داده  یانمونهاست.    (1402)  ی مجاز  ی فضا  یلم

 ارائه شده است. 
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پژوهشگاه ) رانیا  یاسلام  یجمهور هیعل یاو رسانه  یشناخت دات یاز تهد   یآمار یها( داده4جدول )

 ( 16: 1402  ،ی مجاز  یفضا  ی)مرکز ملو  (10-9: 1402  ،ی مجاز  یفضا
 شده داده آماری گزارش نوع عملیات شناختی پلتفرم / رسانه  بازه زمانی 

 ( توییترایکس ) 2019–201۸
سازی  های هشتگکمپین

 علیه ایران 

یافته با  میلیون توییت سازمان 7.5بیش از 

 موضوع تحریم و اعتراض 

2020 

های  رسانه

زبان  فارسی

 مرزی برون

سازی همزمان با  روایت

 بحران کرونا 

ای در  محتوای رسانه 4500انتشار بیش از 

 ماه اول شیوع یک

 تلگرام  2021
های معاند و  کانال

 کننده تحریک

تلگرام متعلق  از کل محتوای اعتراضی در  32٪

 مرزی های برونبه کانال

 توییتر و اینستاگرام  2022
جنگ شناختی همزمان با  

 اعتراضات 

میلیون توییت اعتراضی، حدود  12بیش از 

 منشأ خارجی داشتند  40٪

2023 
های اجتماعی  شبکه

 ترکیبی 

انتشار اخبار جعلی و  

 دستکاری افکار 

ای  کمپین رسانه 500شناسایی بیش از 

 یافته سازمان

تنها از  نه رانیا یاسلام یجمهور هیعل  یو شناخت  یارسانه اتیکه عمل  دهدیآمار نشان م نیا

  ن،یاست. بنابرا  افتهی  شیشدت افزابه  ی فرامل  یو هماهنگ  یافتگ ی نظر حجم بلکه از نظر سازمان

در نظر گرفته   ی بی ترک  د ی تهد  یمحورها   ن یتراز مهم  ی کی عنوان  به  د یبا   ایرسانه-یشناخت   محور

 است. یضرورت راهبرد کی ی مل ی دفاع شناخت ی هارساختیز  تیو تقو ودش

 یدانیم -یتیو امن  ی ابتین  داتیتهد  - 3

  ین یو سرزم  ی در مناطق مرز  یابتین   داتیبه کرات با تهد  رانیا  یاسلام  یجمهور  ،یاتی در سطح عمل

 نیتراند. مهمو اجرا شده  ی تر طراحکلان  ی ب یاز راهبرد ترک  ی مواجه بوده که عمدتاً به عنوان بخش

 بوده است: ر یشامل موارد ز دات یتهد نیا قیمصاد

شرق، غرب و جنوب شرق    ی در مناطق مرز  یردولت یمسلح غ  یهاگروه  ت ینفوذ و فعال •

همراه    یامنطقه  گرانیباز  یبرخ  ی حاتیو تسل  یاطلاعات   ،ی کی لجست  ی بانیکشور که با پشت

 بوده است.

عل  یترورها • علم  ه یهدفمند  امن  ی نخبگان  هسته  ی تی و  دانشمندان  شامل    ،یا کشور 

اطلاعات  نظام  یکارشناسان  فرماندهان  بهره  ی و  با  روش  یریگکه    ی روان-یفن   یهااز 

 اند.به اجرا درآمده شرفتهیپ

عل • خرابکارانه  حوزه  یات یح  سات ی تأس  ه یاقدامات  در  کشور  حساس    ،یصنعت   یهاو 

  یاو رسانه  ی بریسا  اتیبا عمل  یزمان  ی موارد با هماهنگ  یار یکه در بس  یو نظام   یاهسته

 اند. همراه بوده
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  یدان می-ی تی و امن  ی ابتی ن  داتیموجود درباره تهد   ی آمار  یهاداده  ، یفیک   ل یتحل  ت یمنظور تقوبه

ستاد    ی هاها بر اساس گزارشداده  ن یمورد استفاده قرار گرفته است. ا  ران یا  ی اسلام  ی جمهور  ه یعل

 ت ی گزارش مربوط به وضع   ن همچنی  و (  1402کشور )  رعامل یمسلح، سازمان پدافند غ  ی روهایکل ن

الگوها  انه یخاورم  ی تیامن مطالعات ابتی ن  یها یریدرگ  ی و  مرکز  از  جنگ  ی    (2023)1مطالعه 

مسلح، اقدامات    یهاگروه  تیفعال   ندهیها که روند فزاداده  ن یاز ا  ی ااست. خلاصه  شده  یگردآور

 ( ارائه شده است.5در جدول ) دهد،یرا نشان م  ریاخ ی هاسال ی ط  یابت ین اتیخرابکارانه و عمل 
سازمان  )  رانیا ی اسلام ی جمهور هیعل  یدانمی-ی تیو امن یابتین دات یاز تهد   یآمار یها( داده5جدول )

 ( ISW, 2023: 6)و  ( 15: 1402  ،غیرعاملپدافند 

 شده داده آماری گزارش منطقه / هدف اصلی  نوع تهدید نیابتی  بازه زمانی

2010–2015 
های مرزی با  درگیری

 های مسلح گروه
 مورد درگیری مسلحانه مرزی  60بیش از  شرق و غرب کشور 

2010–2020 
عملیات ترور علیه نخبگان  

 ایهسته
 شهرهای بزرگ تهران و 

ای ایران ترور  دانشمند هسته 5حداقل 

 شدند 

2015–2019 
اقدامات خرابکارانه علیه  

 تأسیسات 
 مورد حمله یا خرابکاری مستند شده  10 ای و صنعتی هسته

 های تروریستینفوذ گروه 2020
مرزهای جنوب شرق  

 ایران 

مورد عملیات مرزی )بازداشت یا   15

 درگیری مستقیم(

 حملات پهپادی و نفوذی  2022–2021
مناطق مرزی غرب و  

 غرب شمال

حمله و اقدام خرابکارانه   20بیش از 

 گزارش شد 

2023 
 عملیات ترکیبی 

 ای( )نفوذ + رسانه
 مرز غرب کشور 

مورد عملیات همزمان با کمپین   ۸حداقل 

 ای رسانه

  رانیا یاسلام  یمهورج  هیعل  یت ی و امن یابت ین داتیکه تهد دهدینشان م ی آماری هاداده نیا

آن است که غالباً با   داتیتهد  نیمهم ا   ی ژگیبوده است. و  انیدر جر  ه یصورت مستمر و چندلبه

  شیها افزاآن  ی( همزمان شده و اثربخش یبریسا  ای  یا)مانند رسانه  یب یجنگ ترک  یابزارها  ریسا

بنابرا  افته ی امن  ی ارتقا  ن،یاست.  قابل   ،ی مرز  تیتوان  تقو  سم،یضدترور  یهاتیتوسعه   ت ی و 

محسوب    دات ینوع تهد  ن یبه ا  یدر پاسخ دفاع  ی اصل  یهاتیاز اولو  یات یعمل  ی هماهنگ  یسازوکارها

 .شودیم

 

 
1 Institute for the Study of War (2023) 
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 یب یترک- ی اقتصاد  داتیتهد  - 4

  یادهی چیپ   یاز الگو  ر یدهه اخ  ک ی در    رانیا  ی اسلام  ی جمهور  هی عل  ی بی ترک  ی اقتصاد  دات یتهد

  ی با ابزارها  یو تجار یانرژ ،یبانک  ی هاهوشمند در حوزه یهامیکرده است که در آن تحر تیتبع

روان عمل  یجنگ  اشده  قیتلف   یاطلاعات   اتیو  تشد  ی بیترک  کرد ی رو  نیاند.    ی اثرگذار   د یموجب 

اقتصاد شده است.   ی و ذهن  ی نی ع  ی رهایهمزمان بر متغ   ی رگذاریتأث  ق یاز طر  ی اقتصاد  ی فشارها

 عبارتند از: نه یزم  نیبه کار گرفته شده در ا یوکارهاساز نیترمهم

کمپ  ی اقتصاد   یهامی تحر  یهماهنگ • ا  یا رسانه  ی روان  یهانیبا  هدف  تصور    جادیبا 

 در سطح جامعه  یمدن ینافرمان لاتیتما ک یو تحر الوقوعبیقر ی اقتصاد یفروپاش 

نرخ ارز، بورس و بازار    ،یاساس   یدر مورد بازار کالها   عاتیشا  افتهی و انتشار سازمان  دیتول •

 ی در فعالن اقتصاد یروان  یثبات یب  جادیبه منظور ا یانرژ

  یراهبرد   یچارچوب  انگرینما  د،ینام  «ی روان-یآن را »جنگ اقتصاد   توانیکه م   یتهاجم  یالگو  نیا

 است: ی اقتصاد مقاومت ی هدف قرار دادن همزمان دو رکن اساس یبرا

 ی خارج  یها تیمحدود قیاز طر یاقتصاد ی ساختارها فیتضع :ی نیبعد ع •

 ی روان ات یعمل  ق یاز طر یاجتماع  هیو سرما یاعتماد عموم بیتخر :ی بعد ذهن  •

  کلان   یها و شاخص  اقتصادی   گزارشمنتشرشده در    ی ها( و بر اساس داده6مطابق با جدول )

م  ها افتهی،  رانیا  ی اسلام  ی جمهور  یبانک مرکز تهد  دهد ینشان  با    ی ب ترکی-یاقتصاد  دات یکه 

در    یتوجهقابل  تیظرف  ،یو ادراکات عموم   یواقع   یمشکلات اقتصاد   ان یم  وب یمع  یاچرخه  جادیا

همچن  یثباتیب  جادیا دارند.  توسط  کشورها  شده  ارائه  یل یتکماقتصادی    یهالیتحل  نیگسترده 

با    یاقتصاد  ی فشارها  بیکه ترک  دهدنشان می(،  IMF)  2پول   یالملل نیصندوق ب  یالملل نینهاد ب

 ن ی ا  بر   .دهدیرا هدف قرار م  یو اعتماد عموم  د ی را تشد هامیاثرات تحر  ، یاو رسانه  ی روان  ات ی عمل

م روشن  تهد  شود یاساس،  زنه  رانی ا  ه یعل  ی بترکی –یاقتصاد  داتی که    یواقع   یهارساختیتنها 

تضع را  دستکار  کنند، یم   فیاقتصاد  با  تول  یارسانه  یسازتیروا  ، یذهن  یبلکه    عاتیشا  د یو 

  داتیهدت  نیمواجهه مؤثر با ا  ن،ی. بنابراگذارندیم   ریتأث  زیجامعه ن  ی روان  تیبر امن   افته،ی سازمان

شامل   یچندبعد   ی کردی زم اتخاذ روو مستل  ست ین  ر یپذامکان  ی اقتصاد  ی هااستی س  قیصرفاً از طر

 است. کپارچهی چارچوب  ک ی در  ی تیو امن یارسانه ،یاقتصاد  یهاپاسخ

 

 
2 International Monetary Fund 
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 یبانک مرکز ) ران ی ا یاسلام یجمهور هیعل  یبترکی-ی اقتصاد دات یاز تهد  ی آمار یها( داده6جدول )

 ( IMF, 2023: 50-52( و )38:  1402  ،رانیا  یاسلام یجمهور

 بازه زمانی
اقتصادی  حوزه 

 هدف 
 شده داده آماری گزارش نوع تهدید / عملیات

 کاهش صادرات نفت  های نفتی تحریم 2015–2012
میلیون بشکه در روز به کمتر از   2.5افت صادرات از  

 میلیون  1

 نرخ ارز  2019–201۸
تحریم بانکی + جنگ  

 روانی 
 1397در سال   ٪70سقوط ارزش ریال بیش از 

2019 
کالهای  تورم 

 اساسی
 رسید  ٪42ای به تورم نقطه شایعات بازار + تحریم 

 1399شاخص بورس در سه ماهه پاییز  ٪30افت  ای عملیات روانی رسانه حوزه بورس  2021–2020

2021–2022 
بخش انرژی و  

 سوخت 
 تحریم + حمله سایبری 

ظرفیت صادراتی و اختلال در سامانه   ٪15کاهش  

 سوخت 

2023 
تورم و معیشت  

 عمومی
 ای جنگ روانی رسانه

شایعه اقتصادی در فضای مجازی   5000بیش از 

 مستند شد 

 ی و اجتماع یفرهنگ  ، ی تیقوم   ک یتحر  - 5

  رانیا  ی اسلام  ی جمهور  یمل   تیامن  هیعل   یب یترک   داتی از ابعاد مهم تهد  یک یبخش به عنوان    نیا

بررس است.  گرفته  قرار  توجه  م   هایمورد  بهره  گرانیباز  دهد ینشان  با  مطالبات    یریگمعاند  از 

در خدمت   یبه ابزار  یساختار  یها یت ینارضا  لیدرصدد تبد  ،یو ارزش  یصنف  ،یت یجنس   ،ی تیقوم

 عبارتند از: نهی زم ن یکارگرفته شده در ابه ی سازوکارها نیتراند. مهمبرآمده گانهیاهداف ب

نظام • رسانهتمرکز  شکاف  زبان یفارس  گانهیب  یهامند  مذهب   یقوم  یها بر  هدف    یو  با 

 ی اجتماع ی هاگسل قیتعم

  ان،یفرهنگ  ،ی)شامل اقشار کارگر  ی و گروه  ی هدفمند بر اعتراضات صنف   ی گذارهیسرما •

 ها یت یمند نارضانظام یی نما( همراه با بزرگها تیزنان و اقل

عمل  یاع اجتم  کاتیتحر  یزمان  یهماهنگ • رسانه  یدانی م  اتیبا  خلق    یاو  منظور  به 

 ی اتیعمل - یادراک  یهابحران

تهد  نیا موجد  تنها  نه  کلان  ی اجتماع  داتی روند  راهبرد  چارچوب  در  بلکه  جنگ  است،  تر 

که   دهد ینشان م   یپژوهش   یهاافتهیاست.    ل یقابل تحل  ی اجتماع   ه یسرما  یریگ و هدف  یشناخت 

تضع  نگونهیا اهداف  با  اجتماع  فیاقدامات  اعتماد    ،یت یهو  یهاگسل  تیتقو  ، یانسجام  کاهش 

ابعاد    یسازروشن  یبرا  اند.شده  یر یگیپ   یساختار  یثبات یب   جادیو ا  ی تی اکمح  ی به نهادها  یعموم

داده  نیا  ی کم گزارشاستخراج  یآمار   یهاالگو،  از  کشور ی  داخل   تیامن  تیوضع  شده  وزارت 
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امن توسط    یمل   ت یامن  بان دهید  یهالیتحلو    (انتظامی -ی تی )معاونت  پژوهشکده  منتشرشده 

  یصنف  ،یتحرکات اجتماع   یدامنه و فراوان  ر،یاخ  ی هاسال  یکه ط   دهد ینشان م   یمطالعات راهبرد

و    کندیها را ارائه مداده  ن ی( خلاصه ا7است. جدول )  افته ی  ی شی افزا  ی در کشور روند  ی تی و قوم

بخش   انگریب که  است  ا   یآن  عمل  نیاز  انواع  با   و  یاشبکه  یسازمانده  ،یارسانه  اتیتحرکات 

 اند.زمان بودههم یرونیب کات یتحر
  رانی ا یاسلام ی جمهور هیعل یو اجتماع  یفرهنگ   ،ی تیقوم کات یاز تحر  یآمار یها( داده 7جدول )

 (19: 1402 ،( انتظامی-یتی)معاونت امن)وزارت کشور و  (25- 24: 1402  ،ی )پژوهشکده مطالعات راهبرد

 شده داده آماری گزارش نمونه / حوزه هدف  نوع تحریک اجتماعی  بازه زمانی

 تجمع صنفی در سال 200بیش از  کارگری و بازنشستگان  اعتراضات صنفی 201۸–2017

 اعتراضات سراسری بنزین  2019
اقشار مختلف + تحریک  

 ای رسانه

شهر درگیر، صدها تجمع   100بیش از 

 اعتراضی 

 شده تجمع ثبت 150بیش از  فرهنگیان و معلمان  اعتراضات فرهنگی و صنفی  2021–2020

 تحریک قومیتی  2022–2021
مناطق غرب و جنوب  

 شرق کشور 

مورد تجمع یا درگیری با   30حداقل 

 رنگ قومیتی

 اعتراضات اجتماعی گسترده  2022
زنان و جوانان )بحران  

 اجتماعی( 
 تجمع اعتراضی ثبت شد  350بیش از 

 اجتماعیو  اعتراضات صنفی 2023
کارگری، بازنشستگی،  

 ها زنان و اقلیت

تجمع مستند همراه با   250بیش از 

 ای خارجیپوشش رسانه

  ی تی و قوم  یاجتماع   کات یاز آن است که تحر  ی حاک  های آماری داده  ل یشواهد حاصل از تحل

به  ران،یا  ه یعل فزاکه  در چارچوب    ی ابی در حال سازمان  یا ندهیطور  راهبرد    کی هستند، عمدتاً 

صورت  به  کات یتحر  ن یکه در آن، ا  یراهبرد   شوند؛یم   یات یمعاند عمل  گرانیباز  یاز سو  یچندسطح 

اند. هماهنگ شده یبری و سا یارسانه ات ی عمل ر ینظ ی بی جنگ ترک  یابزارها گر یبا د کی ستماتیس

بلکه ضرورت    دهد، ینم  ل یتقل  یت یصرفاً امن  ی را به امر  د یتهد  نی مقابله با ا  ،یذات   ی دگیچ یپ  نیا

پاسخ مؤثر نه تنها مستلزم    ن،ی. بنابراسازدیرا پررنگ م   یالعمل هوشمند و چندبعدعکس  ک ی

  ی ا و رسانه یفرهنگ ، یاجتماع یگذاراستیطور همزمان مستلزم سبلکه به ،است یت یامن تیریمد

  یا شهیبه علل ر  گر، ید  ی هدفمند پرداخته و از سو  کات ی به مقابله با تحر  کسوی هماهنگ است تا از  

 .بپردازد سازند،یرا فراهم م   کاتیتحر نگونهیکه بستر ا  یواقع  یها یتی و نارضا

 موجود یرد دفاعراهب  ی هاها و چالششکاف  لیتحل

  ران، یا یاسلام یجمهور یمل تیامن  هیعل  یبی ترک داتی تهد هیو چندل دهی چیپ تیبا توجه به ماه

  ل یتحل  بی. ترک شودیاحساس م  شی از پ  شیموجود ب  یدفاع   یهاتیظرف  یانتقاد  یابی ضرورت ارز

  یب ی ترک  داتیتهد  یالگو  ر،یاخ  یهاکه در سال  دهد یپژوهش نشان م   نیا  ی آمار  ی هاو داده  یفیک
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بروز  به  زین  ی نی بلکه در عرصه ع  یدر سطح نظر  هاتننه   یاست. شواهد آمار  افتهیطور ملموس 

کشور در فاصله   یات یح  یهارساختیز  هیعل  یبریحمله سا  250از    شیاز آن است که ب  ی حاک

 12، بالغ بر  1401سال    یاجتماع   یهایناآرام  یط  ن،یرخ داده است؛ افزون بر ا  2023تا    2010

درصد آن    40حدود    دهد یشد که برآوردها نشان م   د یتول  یارسانه  افته یزمانسا  ی محتوا  ونیلیم

و    یا هترور دانشمندان هست  5دهه گذشته حداقل    ک ی در    ن، یداشته است. همچن  ی منشأ خارج

  هامیتحر  ز، ین  یثبت شده است. در بُعد اقتصاد  ی ابتی ن  یهابا گروه  ی مرز  ی ریمورد درگ  60از    شیب

توجه درصد و کاهش قابل  42تا    یا نرخ تورم نقطه  ش یهمزمان، موجب افزا  ای رسانه- یو جنگ روان

از    شیب  1401در سال    ،یرسم  یهاشده است. افزون بر آن، بر اساس گزارش  یارزش پول مل

  یخارج   یارسانه  کیها با تحراز آن  یتوجهکه بخش قابل  وستیبه وقوع پ   ی تجمع اعتراض  350

 همراه بوده است.

م  نیا  لیتحل نشان  دستاوردها  دهدیشواهد  وجود  با  اعتنا در حوزه  ی که    ی دفاع   ی هاقابل 

 مواجه است:  نیادی شکاف بن نی با چند ی بی ترک داتیکشور در برابر تهد  یدفاع ساختار  ، یسنت

 مشهود است. ی بی ترک داتی جامع مقابله با تهد نیدکتر  کیفقدان   ،یسطح راهبرد در •

ساختار  در • هماهنگ  ، یسطح  در    ی نهادنیب  ینبود  ضعف    ی فرمانده  یکپارچگیو 

 .شودیمشاهده م  ی اچنددامنه

  ریپذو انعطاف  ع یواکنش سر  ت یدر ظرف   یتوجهقابل  یها تیمحدود  ، یاتی سطح عمل  در •

 وجود دارد. 

ادراک   در • شناخت   یجد  ی هایکاست   ، یسطح  جنگ  حوزه  ص  ی در  در  از    انت یو ضعف 

 برجسته است. یاجتماع  هیسرما

که همزمان    ، یبی ترک  یوهایموجود در برابر سنار  ی که نظام دفاع  شودیروشن م   ب،یترتنیبد

  یدچار ناکارآمد   رند،یگ ی( بهره می و روان  یا( و نرم )رسانهیبریو سا   یسخت )نظام   یاز ابزارها

  ی در مبان  یش یمستلزم بازاند  داتیتهد  نیدر برابر ا  یمل  یآورتاب  یارتقا  ن،یاست. بنابرا  ینسب

بازمهندس   ینهاد  یساختارها  ییبازآرا  ،ینظر   یالگو  کی  ن یاست. تدو  یاتی عمل  ی راهبردها  یو 

توجه داشته باشد،    تیطور همزمان به ابعاد سخت و نرم امنکه به  یب یدفاع ترک  کپارچهیو    یبوم

اجتناب  ی راهبرد  یضرورت محسوب    رانیا  یاسلام  یجمهور  یمل   تیامن  ندهیآ  یبرا  ریناپذو 

 .شودیم
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 مؤثر  یپاسخ دفاع  یطراح  یبرا   یالزامات بوم 

تهد  لیتحل ارز  رانیا  یاسلام   یجمهور  هیعل  یب یترک   داتی ابعاد  و   موجود   یساختار دفاع  یابیو 

داده ثانویهتحلیل  آماری  مهای  نشان  ا  دهدی،  با  مؤثر  مقابله  تهد  نیکه  از    ازمند ین  دات یدسته 

بر قدرت    ی که عمدتاً مبتن   یسنت   ی است. راهبردها  یو نهاد  یدر سطح راهبرد  یانی بن  یبازطراح

پ سخت  تیامن  ای   ینظام به  قادر  ماه  ییگوسخااند،  به  هم  یدن یردیغ  ال،یس  تی کامل  زمان  و 

در برابر   یمؤثر و بوم  ی پاسخ دفاع  کی   ی اساس، الزامات طراح  نی . بر استندین  ی بی ترک  دات یتهد

 است:  نییقابل تب  ریبه شرح ز یب یترک دات یتهد

 کپارچهی  یب یساختار دفاع ترک  یطراح  - 1

مستلزم ادغام و    یب یترک  دات ینظام مقابله با تهد  یکه کارآمد  دهدینشان م   یمطالعات راهبرد

و    یاقتصاد   ، یارسانه  ، یبریسا  ،یاطلاعات   ، ینظام  یهاچندگانه در حوزه  یها تیظرف   ی هماهنگ

تهدباشدیم   یاجتماع  با  مقابله    ، یاطلاعات   ،ینظام   یهاتیظرف   بی ترک  ازمندی ن  یبیترک   داتی. 

 ت ی با قابل  ینهاد مرکز  کی  جاد یا  شود یم   شنهاد یاست. پ  ی و اجتماع   ی اقتصاد  ، یارسانه  ، یبریسا

  یها که بتواند داده  ی. نهادردیدر دستور کار قرار گ  یدر سطح مل   ی او کنترل چنددامنه  یفرمانده

تجم   ی چندمنبع  تصم  ی ب یترک  ی کند، هشدارها  عیرا    یبخش انیم   ی راهبرد  ی سازمیصادر کند، 

 .دینما  ی سازمانده هیهماهنگ و چندل  ع، یانجام دهد و واکنش سر

 ی بیترک  داتیمقابله با تهد یمل نی دکتر  نیتدو  - 2

  ی ک ی   ، یبی ترک  دات ی مواجهه با تهد  ی منسجم و قابل اجرا برا  ، یرسم  نیچارچوب دکتر  ک ی   جاد یا

  داتی تهد  قیبر شناخت دق  یمبتن   دیبا  نیدکتر  نیاست. ا  یانسجام دفاع   ی اصل  یازهای نشیاز پ

اقتصاد  یارسانه  ،یشناخت   ،یبریسا پاسخ  یاحتمال  یوهایسنار  یطراح  ،یو    ه،ی چندل  یهاو 

 الگو باشد.  نی بر اساس ا ن یمختلف و آموزش و تمر ینهادها فیوظا کی تفک

 جامعه  یو ادراک  ی توان دفاع شناخت  تیتقو  - 3

ا به  توجه  توجه  نکه یبا  قابل  تهد  یبخش  ادراک مردم شکل    یب یترک   داتیاز  و  در سطح ذهن 

 لی توان تحل  ،یعموم  یاارتقاء سواد رسانه  یبرا  یراهبرد  یگذارهیاست سرما  یضرور  رند،یگیم

جامعه در    یو مقاومت روان  یرسم  ینهادها   یاجتماع   تیمشروع  ، یمجاز  یکاربران فضا  یانتقاد

  ،ی فرهنگ  یهایگذاراستیدر س  د یحوزه با  ن ی. اردیانجام گ  یشناخت-یاطلاعات   ی هااتیبرابر عمل

 .لحاظ شود ی تیو امن  یارسانه ،یآموزش
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 یبیسامانه هشدار زودهنگام ترک  ی اندازراه  - 4

 نی است. ا ن یدر مراحل آغاز ی بیترک  داتی تهد ع یسر صیپاسخ مؤثر، تشخ ی اصل یاز ابزارها ی کی

استقرار    ی امر مستلزم طراح مشکوک،   یبری سا  ی هاتیفعال  شی پا  یبرا  کپارچهی سامانه    ک یو 

  راتییو تغ یدر مناطق مرز یابتی تحرکات ن ، یاجتماع یهادر شبکه  یرعادیغ  یاطلاعات یهاموج

اجتماع   یت یامن  ،یاقتصاد   ی هاشاخص  رد  یناگهان فرمانده  دیبا  یاسامانه  نیچن   یو    یبه مرکز 

 انجام شود.  یدر زمان واقع  ها یریگمیمتصل باشد تا تصم یب یدفاع ترک

 ی او رسانه  ی نیتمر  ، یآموزش یها برنامه  یبازطراح  - 5

است در ساختار    ی. ضرورشودیحاصل م  نیتنها با آموزش و تمر  یبی ترک  داتیتهد  یبرا  یآمادگ 

نهادها  یطراح  ی بیترک   یوهایسنار  ها، شیرزما نظام   یفرهنگ  ،یاطلاعات   ،یا رسانه  ی شود،    یو 

تخصص  ش یرزما آموزش  و  دهند  انجام  شناخت   ی مشترک  جنگ  حوزه    بر، ی سا  یفضا   ، یدر 

  دی کشور با  ی رسم  یهارسانه  نیارائه شود. همچن  یدر سطوح راهبرد  انبحر  لیو تحل  یسازتیروا

که   دهدینشان م  ی برسند. مطالعات راهبرد  رانهیشگی پ  ی اطلاعات  ی گربه کنش  ی از حالت انفعال

و    ی آموزش  ی هانظام  یاساس  یمستلزم بازمهندس  یب یترک  داتیدر برابر تهد  یمل   یآورتاب  یارتقا

 قابل طرح است:  ریراستا، الزامات کلان به شرح ز نیاست. در ا ی نیتمر

ابعاد    ی که تمام  یچندبعد  ی وهایسنار  ی طراح  :ی تیامن  یهاشیتحول در نظام رزما •

اجرا  ی ب یترک  دات یتهد دهد،  پوشش  ب  یهاشیرزما  یرا    ، ینظام  ینهادها  نیمشترک 

فرهنگ  یارسانه  ،ی تیامن شب  ی و  درنظرگرفتن    ی بیترک  یهابحران  ط یشرا  یساز هیو  با 

 یارهیاثرات زنج

  ی جنگ شناخت   یهادر حوزه  شرفته یپ  یهادوره  ن یتدو  :ی توسعه نظام آموزش تخصص •

بحران و    ت یریو مد  تیروا  ی مهندس  تال، یج یو دفاع د  یبر یسا  ت یامن  ، یروان  ات یو عمل

  دات ی مقابله با تهد  یمدارس تخصص  جادیا  نی. همچن یچندبعد  داتیتهد  ی راهبرد  لیتحل

 در سطوح مختلف. ی بیترک

  ی فعال در فضا  ی به کنشگر  یانفعال   کرد یگذار از رو  :ی رسم   یهاتحول نقش رسانه •

  ژه یو  یواحدها  جادیا  ،یت یامن  یسازتیدر روا دستانهشی پ  ی هاتیتوسعه ظرف   ، یاطلاعات

  تیدر حوزه امن  یارسانه  ی روهایو آموزش ن  یارسانه  ی ب یو مقابله با جنگ ترک   شیپا

 ی روان اتیو عمل یاطلاعات

نه با  یبی ترک داتیآن است که دفاع مؤثر در برابر تهد انگریبخش، ب نیدر ا  شدهییشناسا الزامات

بازساز با  بلکه  سلاح،  دفاع   ی افزودن  مل   ی تفکر  سطح  ظرف  ، ینهاد   ی هماهنگ  ، یدر   ت ی ارتقاء 
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  یطراح  ان ی الزامات، بن  ن یاست. ا  ر یپذامکان  دستانهشیپ   ی بی پاسخ ترک یجامعه و طراح   یشناخت 

  لیرا تشک   یب یکشور در حوزه دفاع ترک  ندهیآ  یاو رسانه  یاطلاعات  ،ینی تقن  ،ییاجرا  یهااستیس

 . دهندیم

 ی پاسخ به سؤالات فرع

 دارد؟   یسنت  داتیبا تهد  یزاتی و چه تما  ستیچ  یبیترک  داتیتهد  ی هایژگیو و  تیماه - 1

و    ی روان  ، یاقتصاد  ، یبریسا  ،یارسانه  ،ی نظام  ی زمان ابزارهاهم  بی ترک  ق یاز طر  ی بی ترک  دات یتهد

م   ،یفرهنگ برداشته  انیمرز  را  صلح  و  اجنگ  باز  دات،ی تهد  نیاند.  از  استفاده  با   گران یغالباً 

فازها   ریانکارپذ  یابزارها  ، یادراک  ات یعمل  ، یردولت یغ برخلاف   شوندیم   ی طراح  هیچندل  ی و  و 

انسجام    یجی تدر  ش یفرسا  یبلکه در پ  شوند،یمنجر نم  یبه نبرد نظام   ماًی مستق   ک،ی کلاس  داتیتهد

 هستند.  یمل

 اند؟کدام  ی بیترک  داتیدر مقابله با تهد  یالمللنی ب  یمتداول کشورها و نهادها  یراهبردها  - 2

  یبه سمت توسعه ساختارها   ی بیترک   داتی و ناتو، در مواجهه با تهد  نیچ   ه،یروس رینظ  ییکشورها

چنددامنه  ی فرمانده سا  ت یتقو  ن، ینو  ی هانیدکتر  ن یتدو  ،یا مشترک    یطراح   ، یبریتوان 

تقو  یب یترک   یهاشیرزما شناخت  ت یو  رسانه  یمقاومت  کرده  ی او  نهادهاحرکت  مانند    ییاند. 

Hybrid CoE    وNATO StratCom  مقابله با    یبرا  ی مشخص   ی ات یو عمل  ی ل یتحل  یها چارچوب  زین

 اند. ارائه داده ی دیبریه دات یتهد

  دات ینسبت به تهد  ران ی ا  ی اسلام   ی جمهور  یدفاع  یدر راهبردها  یی هاها و شکافچه چالش  - 3

 وجود دارد؟  یبیترک

عبارتچالش  نیترمهم فرمانده ها  فقدان  از:  دکتر  ، یاچنددامنه  کپارچهی   یاند  مصوب    نینبود 

از    ی هشدار زودهنگام، درک سنت ستم یضعف در س  ، ینهاد یپراکندگ  ، یبی ترک دات ی مقابله با تهد

ها موجب چالش  نی. ایرسانو اطلاع  نیآموزش، تمر  یهادر حوزه  ی و ناهماهنگ   ،یشناخت   داتیتهد

دشمن   ده یچ یپ  ی هااتیدر برابر عمل  یمل   ی آورو کاهش تاب  تی مشروع   فیتضعواکنش،    ی کند

 .شوندیم

در نظر   یبیترک داتیمقابله با تهد ی برا یچارچوب بوم  کی یدر طراح دیبا ییهاچه مؤلفه - 4

 گرفته شود؟

 باشد: ریشامل موارد ز د یبا ی بیترک د یمقابله با تهد یبوم چارچوب

 ی در سطح مل   یاو کنترل چنددامنه ی ساختار فرمانده جادیا •
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 کشور خاص  داتی و تهد هاتیمنطبق با ظرف  یب یدفاع ترک نیدکتر نیتدو •

 ی بریو سا یارسانه ، یشناخت ی هارساختیز تیتقو •

 ه یسامانه هشدار زودهنگام چندل یطراح •

 ی ب یترک یوهایبر سنار ی مبتن یهاو آموزش ها شیرزما یساز نهینهاد •

 هاشنهادیو پ یریگجه ینت

 ی ریگجهینت

تحل هدف  با  حاضر  تهد  ل یپژوهش  ارز   رانیا  یاسلام  یجمهور  هیعل  یبی ترک  داتیابعاد    یاب یو 

 انه یگرامحور و واقعجامع، داده  یر یتا تصو  د یموجود، کوش  ی ساختار دفاع  ی هایو کاست   ها تیقابل

بازآرا الزامات  برا  یراهبرد دفاع   ییاز  ارائه دهد.  ا  یابی دست  یکشور  ابتدا چارچوب    نیبه  هدف، 

  یفی ک  یمحتوا  لیاز تحل  ی بیترک  هیسپس بر پا  د؛یگرد  نییتب   یب یترک  داتی مرتبط با تهد  ینظر

در    داتیتهد  نیا  ین یابعاد ع  ه،یثانو  یآمار  یها استفاده از داده  ز یو ن  یالمللنیو ب  یمنابع داخل

بوم نها  یی شناسا  رانیا   یاسلام   یجمهور  یبستر  در  و  چالششکاف  ت،ی شد؛  و  راهبرد    ی هاها 

 قرار گرفت. ی کشور مورد واکاو ی عدفا 

م   ها افتهی تهد  دهد ینشان  پ  یک یعنوان  به  ی بیترک   داتی که  تهد  نیتردهی چیاز    دات یاشکال 

)سا  یزمانهم  رینظ   ییهایژگ یو  یدارا  ن،ینو حوزه  چند    ، یابتی ن  ،شناختی -یارسانه  ،یبری در 

و اتکاء    ی ریبر اساس اصل انکارپذ  یطراح  ، یردولت یغ   گران یاز باز  یریگ(، بهرهی و اجتماع  ی اقتصاد

شامل   ی داخل  یرسم   ی هااز گزارش  شده یگردآور  یهابر اساس دادههستند.    هاتیروا  جنگبه  

  یت یامن  یهالیو تحل  رعامل یسازمان پدافند غ   ران، یسالنه وزارت کشور، مرکز آمار ا  یهاگزارش

پژوهش مراکز  در  سال  ، یمنتشرشده  فاصله  سا  250از    شی ب  ریاخ  ی هادر    هیعل   ی بریحمله 

  یارسانه  افتهی سازمان  یمحتوا  ونی لیم  12کشور ثبت شده است؛ بالغ بر    ی اتی ح  یهارساختیز

  کم دستداشته است؛    ی درصد آن منشأ خارج  40که حدود    دهیمنتشر گرد  ی مقطع اعتراض  کیدر  

گزارش شده است؛   یابت ین  یهابا گروه  ی مرز  ی ریدرگ  60از    شیو ب   ی انشمندان هستهترور دا  5

از    شیب  1401و در سال    دهیدرصد رس  42به    یاقتصاد  ی در اوج فشارها  ی اشاخص تورم نقطه

همراه بوده   یخارج  یارسانه  ک یها با تحر از آن  ی که بخش  وستهی به وقوع پ  یتجمع اعتراض   350

واجد ابعاد گسترده   رانیا  ه یعل  ی بی ترک   دات یکه تهد  سازدیآشکار م   ی فیو ک  ی شواهد کم   نیاست. ا

 اند.ملموس بوده یو اثرگذار

  ی اسلام   یجمهور  یدستاوردها   رغم یموجود نشان داد که عل  ی هاشکاف  یحال، بررس  ن یع  در

حوزه  رانیا دفاع   ، یسنت  ی دفاع   ی هادر  تهد  ی ساختار  با  مواجهه  در  با    ی ب یترک  دات ی کشور 
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و   ی نبود فرمانده   ،یب یترک   داتیمقابله با تهد  یمل   نیهمچون فقدان دکتر  ینی ادی بن  یهاچالش

در حوزه جنگ    ی هشدار زودهنگام و کاست  ی هاضعف در سامانه  ،ی اددامنهچن   کپارچه ی کنترل  

 رو است.روبه ی اجتماع ه یاز سرما انتی و ص یشناخت 

تنها  نه  یب یترک  داتیمؤثر به تهد  یکه پاسخ دفاع   کندیم  دیپژوهش تأک  جیس، نتااسا  نیا  بر

  ،یتفکر دفاع   فیبازتعر  ازمندیاز آن، ن  شیو ب  شیبلکه پ  ،یتوان نظام  ای  زاتیتجه   یمستلزم ارتقا

با   ق یتحق ن یاست. ا ی در سطح مل   ایرسانه-یانسجام ادراک  ینیو بازآفر ی ساختار نهاد یبازطراح

جهان  بیترک تحل  ی تجارب  و  بوم  ل یموفق  از    ی امجموعه  ران، یا  ی اسلام  یجمهور  ی مختصات 

برامؤلفه الزامات را  بوم  ک ی   یطراح  یها و  ارائه کرده است؛   کپارچهی  ی بیدفاع ترک  یچارچوب 

 .ردیقرار گ یبردارکشور مورد بهره ی دفاع یگذار استیس ی عنوان مبنابه تواندیکه م یچارچوب

 شنهادهایپ

 یی اجرا  یشنهادهایپ

با مشارکت   ی مل ت یامن یعال   ی شورا ی از سو ی بی ترک دات یمقابله با تهد ی مل ن یدکتر نیتدو -1

  ان ی متول  .یمل  تیامن   یعال   ی: شورایاصل   ی)متول   یو علم  یارسانه  ،یاطلاعات   ،ینظام   ینهادها

 وزارت علوم(  ما، یمسلح، وزارت اطلاعات، صداوس یروها یکننده: ستاد کل نمشارکت

  عیو واکنش سر  یهماهنگ   یبرا  ، یدر سطح مل  ی او کنترل چنددامنه  یمرکز فرمانده   جادیا -2

: ستاد  یاصل   ی)متول  یت یو امن ی شناخت  ،یارسانه  ، یبریسا  یها زمان در حوزههم  داتیبه تهد

وزارت اطلاعات، مرکز    رعامل، یکننده: سازمان پدافند غمشارکت  ان یمتول   .مسلح  ی روهایکل ن

 ( ی مجاز یفضا  یمل

افکار    بر،یسا  ی زمان فضاهم  ش یبا توان پا  یب یو استقرار سامانه هشدار زودهنگام ترک  یطراح -3

امن  ،یعموم تحرکات  و  غیاصل  ی)متول  یت یمرزها  پدافند  سازمان    انی متول  .رعاملی: 

 فراجا، وزارت ارتباطات(  ی انتظام یروین ،یمجاز  یفضا   یکننده: مرکز مل مشارکت

  یبری سا  ت یو امن  ی جنگ شناخت  ، یبی در حوزه جنگ ترک  یمل   ی آموزش  ی استانداردها  نیتدو -4

: وزارت  یاصل  ی)متول  یارسانه  یمسلح و مراکز آموزش  یروهاین  یهادر وزارت علوم، دانشگاه

عال مشارکت  ان ی متول  .علوم دانشگاه  مل  ی کننده:  حس  ، یدفاع  امام  سازمان  ن یدانشگاه  )ع(، 

 ( مایصداوس

سنار  ی دفاع  یهاشیرزما   یبازطراح -5 با  هم  یب یترک  یوهایکشور  مشارکت  نو    یروهایزمان 

امن  ی اطلاعات  ،یارسانه  ،ینظام   ان یمتول  .مسلح  یروهای: ستاد کل نیاصل   ی )متول  نرم  تیو 

 ( ما یصداوس  رعامل،یکننده: وزارت اطلاعات، سازمان پدافند غمشارکت
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  یرسم   تیروا  ی ابی باز  یبرا  یمرزبرون  ی او مقابله رسانه  ی ادراک  ی پلماس ید  ت یتوسعه و تقو -6

فضا  رانیا  یاسلام  یجمهور جهان  یامنطقه  یدر  خارجهیاصل  ی )متول   یو  امور  وزارت   : .  

صداوسمشارکت  ان یمتول ارتباطات  یمرزبرون  ی ها)شبکه  ما یکننده:  و  فرهنگ  سازمان   ،)

 ( یاسلام

 یپژوهش  یشنهادهایپ

  ،ی فرهنگ  ی رهایبا استفاده از متغ  رانیا  ی اسلام  ی جمهور  یب یدفاع ترک   یمدل بوم  یطراح -1

 خاص کشور. ی و راهبرد  ی امنطقه ،ی ساختار

  ،یبری حمله سا  بی)مانند ترک   ران یاجمهوری اسلامی    ه یعل  ی ب یترک  یوهایسنار  یساز هیشب -2

 کپارچهی  یهاپاسخ ی ( و طراحیو فشار اقتصاد یقوم  ک ی تحر ت،یجنگ روا

در    یاو رسانه  یدر مواجهه با جنگ شناخت   یرانیجامعه ا  یادراک  راتییتغ  یسازو مدل  شیپا -3

 ( یاجتماع  ی هاشبکه یها)با استفاده از داده ریاخ یهابحران

آن    ق یمختلف و امکان تطب  یدر کشورها   یو ادراک   یشناخت   ی بازدارندگ  ی ساختارها  لیتحل -4

 رانیا یاسلام  یجمهور طیبا شرا

 تیمشروع   یهاو بحران  یب یترک  دات یدر مواجهه با تهد   یارسانه  یگذاراستی س  یالگو  نیتدو -5

  ل یتحل  ای  ی شی مای پ  یهابا روش  یب یترک   داتیدر برابر تهد  یاجتماع   یآورتاب  زانیم  یبررس -6

 داده کلان

 مقاوم  یبری سا ی معمار یو طراح یب یدر دفاع ترک  کشور  یمجاز  یفضا ی هاتیمطالعه ظرف  -7

ب  یب ی ترک  داتی تهد  یحقوق  لیتحل -8 جا  یالمللنیدر سطح    ی اسلام   یجمهور  یحقوق  گاهیو 

 ها در مقابله با آن رانیا

نقشه راه    ی و طراح  ی بی دانش دفاع ترک  د ی در تول  ی علم   یها و نهادهانقش دانشگاه  ی ابیارز -9

 حوزه ن یدر ا  یمل  یپژوهش

 ی قدردان

  یجلسات خبرگ  یلزم جهت برگزار  ی هایو هماهنگ  ها یریگیآجا بابت پ  ینظر  قات ی دفتر تحق   از

و    هادگاهیخالصانه د  قیکه در خلال تحق  یو پژوهشگران  شمندانی اند  ه یکل  زیپژوهش حاضر و ن

 . گرددیم ی خود را ارائه نمودند، تشکر و قدردان ی و کارشناس  ینقطه نظرات علم 
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