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Background and Objective: This study aims to examine the role of 

research and development (R&D) management in generating 

innovative solutions to counter artificial intelligence (AI) threats in 

the field of combat engineering. With the rapid expansion of smart 

technologies in military domains, combat engineering forces face 

complex and multilayered threats, such as the design of intelligent 

mines, autonomous robots, satellite data analysis for identifying 

military fortifications, and intrusion into smart systems of heavy 

equipment. The research seeks to explore how R&D management 

can be leveraged to address these challenges effectively. 

Methods: This qualitative study employed a meta-synthesis 

approach combined with directed content analysis. Data were 

collected through semi-structured interviews with experts and 

analyzed using MAXQDA software. 

Findings: The results of conceptual coding and data analysis reveal 

that R&D management can play a vital role in enhancing the 

resilience of combat engineering forces. This includes designing 

smart engineering systems, strengthening cybersecurity, developing 

robust algorithms, utilizing intelligent systems for rapid detection 

and response, and implementing targeted strategies to confront 

cognitive warfare. 

Conclusions: The findings highlight that effective confrontation with 

modern threats requires institutionalizing technological capabilities 

within military R&D structures. An integrated approach combining 

technical, intelligence, and managerial expertise is essential. The 

study emphasizes the strategic importance of innovation in the 

domain of smart defense. 
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 ها:واژه کلید
مصنوع   ت ی ریمد  ،یهوش 

مهندس  قیتحق توسعه،    ی و 
 ی رزم

 :و هدف نهیزم

حاضر   مد   یبررس  باهدف پژوهش  ا  ق یتحق  ت ی رینقش  در  توسعه    یراهکارها  جاد ی و 

برا تهد   ینوآورانه  با  مصنوع  داتیمقابله  مهندس  یهوش  حوزه    شده انجام  یرزم  یدر 

  داتیبا تهد   یرزم  ی مهندس  ی روهاین   هوشمند   ی هایاست. با گسترش روزافزون فناور

تحلربات  وشمند، ه   یهانیم  رینظ  یادهیچیپ به    یاماهواره  یهاداده  لیها،  نفوذ  و 

از    یر یگبهره  یچگونگ  نییپژوهش به دنبال تب  نیهوشمند مواجه هستند. ا  یهاسامانه

 .است یداتی تهد  ن یو توسعه در مواجهه با چن قیتحق

 :هاروش

رو  با  حاضر  فراترک  یفیک  کردیمطالعه  روش  از  استفاده  با  تحل  بیو    یمحتوا  لیو 

با متخصصان    افتهیساختار   مهین   ی هامصاحبه  ق یها از طر است. داده  شده انجامدار  جهت

 . است ده یگرد  لیتحل MAXQDAافزار و با کمک نرم شدهیگردآور

 :هاافته ی

از تحل  ج ی نتا نشان مداده  لیحاصل  با    تواند یو توسعه م  قیتحق  تی ری که مد  دهدیها 

ارتقا  یمهندس  یهاسامانه  یطراح الگور  ،یبریسا   تیامن  یهوشمند،    یهاتمیتوسعه 

بهره سامانه  ی ریگمقاوم،  شناسا   ی هااز  در  سر  ییهوشمند  واکنش  مقابله    ع یو  و 

با جنگ شناخت اف  ی نقش مؤثر  ،یهدفمند  آس  یآورتاب  شی زادر    یریپذ بیو کاهش 

 کند.  فایا  یرزم یمهندس یروهاین 

 :هایریگ جهینت

تهد   انگریب   هاافتهی با  مؤثر  مقابله  که  است  مصنوع  دات یآن    ازمندین   یهوش 

 یریکارگاست. به یو توسعه نظام قیفناورانه در ساختار تحق یهاتیظرف ی سازنهینهاد 

نقش    ،یو تمرکز بر نوآور  یتیر یو مد   یاطلاعات  ،یفن  یهااز تخصص  یقیتلف  یکردیرو

  داشت. واهدتوان دفاع هوشمند خ  یدر ارتقا یراهبرد

هوش   داتیمقابله با تهد  ینوآورانه برا  ی راهکارها  یو توسعه در طراح  قیتحق  تیرینقش مد (.  1404)  ؛محمد،    یجعفر:  استناد

 .81-101(، 7) 26، فصلنامه مطالعات جنگ. یرزم یدر مهندس یمصنوع
 DOI: http//doi.org/ 10.22034/qjws.2026.2061170.1283  

 ران یا  یاسلام ی و ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 مقدمه 

که    ی فناور  ن یتصور کرد. ا  ی هوش مصنوع  ق یعم  ریبدون تأث  توان یامروز ما را نم  ی ایدن

داستان  یزمان در  بخش  یجا  یل یتخ-ی علم  یهافقط  به  حالا  از    ریناپذییجدا  یداشت، 

آشنا    یفناور  نیبا ا  دیتنها بانه  یکنون  رانیاست. مد  شدهلیتبدوکارها  ها و کسبسازمان

 .داشته باشند  یپرتلاطم امروز ی هاطی از آن را در مح یری گبهره ییناتوا د یباشند، بلکه با

واحدها  ینظام   یروهاین ا  ی رزم  ی مهندس  ی و  مستثن   ن یاز  با    هاآن.  ستندین  ی قاعده 

تحل قدرت  از  تصم  یهاداده  لیاستفاده  و  عمل   یهایریگ می انبوه  را    ات یهوشمند،  خود 

اما  ؛  کنندیکارآمدتر عمل م   یدفاع   ی هاسامانهشده و    ترقی ها دق. سلاحانددهیبهبود بخش

رو   نیا دارد.  یگرید  یسکه  مصنوع  با  هم  هوش  سر    زین  ی دیجد  یدهایتهد  ، یظهور 

هوشمندبرآورده  حملات  هم  اند.  از  م  یفناور  نیکه  بزرگ   برند،یبهره    یبرا  یچالش 

اندیآیم   به شمار  یدفاع   یروهاین تحق   نجاستی.  بخش  با  ق یکه  توسعه  پ  دی و    ش یقدم 

همکار  ن یا  متخصصان   بگذارد. با  روش  گر یکدی   ی حوزه،  بر  اتکا  با  در    ، یعلم   ی هاو 

  ی هاسامانه. از  ابندیب  دهای تهد  ن یا  یسازیو خنث   ییشناسا  یبرا  یی تا راهکارها  اندتلاش

تا مدل  ده یچیپ   ی تیامن ا  یهمگ  ن، یماش  یریادگیمقاوم    یهاگرفته  کار    نیدر  به  راستا 

  د ی است. سربازان و فرماندهان با ی نظام  ی روهایآموزش ن گر،ی. نکته مهم دشوندیگرفته م

ابزارها  اموزندیب از  توان دفاع   یبر هوش مصنوع   یمبتن  یچگونه  تا هم    ی استفاده کنند 

 کاهش دهند.  یبری را در برابر حملات سا شان یریپذبی دهند و هم آس ش یخود را افزا

 های پژوهشنظری و پیشینهمبانی 
مصنوع را  ی اشاخه  یهوش  علم  توسع  انهی از  و  مطالعه  ضمن  که  و  نرم  ۀاست  افزارها 

شب   ی هادستگاه با  ماش  یها ییتوانا  یسازهیهوشمند  در  تقل  یسع   ن،یانسان    د یدر 
بر هوش   ی مبتن   یفناور   دی جد  انقلاب  (.1401  اض،ی هوشمندانه انسان دارد )ف   ی رفتارها
مصنو  ی تحول   یابزارها  ، یمصنوع بس   ی عهوش  فناور  ی اریو  د  یهایاز  که    گر یمرتبط 
پ  غ   دهی چیمتون  تول  صی تشخ   رقابل یو  متن  تول  دشده یاز  انسان  در    کنند، یم   د یتوسط 

  ی اخلاق   ی هاها و چالشفرصت  ی فناور  ن یاستفاده هستند. اقابل  هانهی از زم  ی عیوس  فیط
جامعه، سازمان و    ر چندان دونه  نده یرا دارد که در آ  تیظرف  ن یفراوان دارد و ا  یو قانون
مؤثر    یها و کاربردهاجنبه  یداشته باشد. برخ  یجد  راتیرا متحول و تأث  ی فرد  ی زندگ

مصنوع ابزارهاهم  یهوش  و  خدمات  محصولات،  در  است  قابل  نینو  یاکنون  مشاهده 
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  ی ها سامانهتوسعه    یگفت هوش مصنوع  توانیم  یطورکل(. به 1403آباد،    لیکائیم  ی)نور
وظا  یاانهیرا انجام  به  قادر  که  تار  یف ی است  ازنظر  که  انسان  یخی است  هوش    از ی ن  یبه 

  ک ی  ی الگوها. هوش مصنوع  یی و شناسا  یریگ می گفتار، تصم  صیداشته است، مانند تشخ 
ط  که  است  چترمانند  فناور  ی اگسترده  فیاصطلاح    ، ین یماش  یریادگ ی ازجمله    ها یاز 

ب  ی عیو پردازش زبان طب  قیعم   یریادگ ی بر اساس آنچه  (Basak,2023).ردیگیرمرا در 
از    توانیم که    ی هوش مصنوع  های شاخص  ن یترمختلف صورت گرفته، مهم  قاتی در تحق 

 .(1403 و همکاران ی آورده شده است )نور محمد 1ها احصا کرد در جدول آن
 یهوش مصنوع یها( شاخص 1) جدول

 شاخص سوم: تفکر عقلانی شاخص اول: تفکر

تلاش جذاب و جدید برای وادار کردن رایانه به  

های دارای ذهن به معنای واقعی  تفکر... ماشین

 (,1985Hougelandکلمه )

هایی مانند حل مسئله تصمیمخودکارسازی فعالیت

انسان مربوط   گیری، یادگیری و ... که به فکر کردن

 است 

(Bellman,1987) 
 

های مطالعه قدرت ذهنی با استفاده از مدل

 محاسباتی

(Carniak, 1985 & McDermott ) 

مطالعه محاسباتی که ادراک، استدلال و اقدام را  

 سازدپذیر میامکان

 (Winston,1992) 

 شاخص چهارم: عملکرد عقلانی شاخص دوم: عملکرد انسان گونه 

دهند هایی که اعمالی را انجام میماشینهنر خلق 

 هوشمندی نیاز دارد  ها بهکه انسان برای انجام آن
(Kurzweil,1990) 

هوشمندی محاسباتی، مطالعه طراحی  

 های هوشمند است کارگزاری
(Poole etal,1998) 

ها به انجام  مطالعه درباره چگونگی توانا ساختن رایانه

ها را بهتر  ها آنانسانکارهایی که در حال حاضر، 

 دهندانجام می
(Knight & Rich,1991) 

هوش مصنوعی با رفتارهای هوشمندانه مصنوعات  

 دارد  دست بشر سروکار

(Nilsson,1991) 

اول، دستهاستدر سه موج    یدهنده تکامل هوش مصنوعنشان  ر،یز  ریتصو   ی بند: موج 
  ی . موج دوم، هوش مصنوعنندیبیاطلاعات آموزش م  یبندها است که در آن دستهداده

و موج سوم، هوش    کند؛یم   د یتول  د یجد  ی هاداده  نه،یمولد است که با درک مفهوم و زم
به  یتعامل   یمصنوع که  م است  عمل  و  کرده  برقرار  ارتباط  مستقل   ن یبنابرا  کند؛یطور 

بر اساس    د یبلندمدت را با  ی آماده بود و راهبردها  دیز آن، باا  یناش   راتییو تغ  ندهیآ  یبرا
 .کرد  می تحولات تنظ نیا
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 ی ( تکامل هوش مصنوع1)  شکل

ن  جنگ از  استفاده  عمل  روهایشامل  ن  ی رزم   ات ی در  که  است  دشمن  برابر  در    روها یدر 
وفق دهند.    ط یانعطاف داشته و خود را با فرمانده و شرا  ت یقابل  د ی خاص با  ی هاتیموقع

نقش از   ر ییو تغ روهاین تی نحوه تمرکز، تقو ر ییقادر به تغ  د یبا ز یرسته مهندس ن یروهاین
کارا  ییکارا  ک ی شکل  گرید  ییبه  سر  ی به  و  تبد  عیمؤثر  به  قادر  و  داشته    ع یسر  لیرا 

در سرنوشت  ی رزم  ی ش مهندس(. نق 1402،یباشد )مقدس  گر ید فیبا وظا ی رزم  ی مهندس
مهندس    یهاگانیها از  جنگ   خی و اثرگذار بوده و در طول تار  کنندهنییتع   یجنگ نقش

کوچک و    ات ی آمده از عملدستبه  ج یو نتا  ادشده یعنصر حساس و کارآمد    کی عنوان  به
انجام دنبزرگ  در  اصول  ا ی شده  کاربرد  که  است  داده  در    ی نشان  حد  چه  تا  مهندس 

مأمور  یرزم   ت یموفق  انجام  فنّاور  تی و  و  فنـی  محورهـای  است.  بوده  اساس    ، یمؤثر 
م تشکیل  را  آینده  تجه  دهد،یجنگ  بر  شـگرفی  و  عمیـق  تـأثیر  امـر    زات، یایـن 
گذاشت؛ بنابراین جایگاه و نقش مهندسـی در نبردهای    خواهدتأسیسات و منابع انسانی  

و   ی نوع تهدیدها، نیازمند تحقیق و مطالعـه گسـترده خواهد بود )جعفر آینده با توجه به
جنگ 5:1403  همکاران  تاریخ  طول  در  از  (.  به  ی هاگانیها  عنصر  مهندس  یک  عنوان 
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کارآمد   و  به  ادشدهیحساس  نتایج  عمل  هآمددستو  که    اتیاز  است  داده  نشان  گذشته 
مأمور انجام  و  رزم  موفقیت  در  حد  چه  تا  مهندسی  اصولی  است.   تیکاربرد  بوده  مؤثر 

بررسی جنگ  و  دفاع مقدس  دوران  از    کارساز   نقش  دیگر  بار  نوین،  های تجارب حاصله 
تائ  یهاگانی را  صاحب  دیمهندسی  از  بعضی  حتی  و  که  نموده  باورند  این  بر  نظران 
ای  نانچهچ بهره  یاگونهبه  هاگانین  از  و عملی  بازویی    یبردارصحیح  قادرند چون  گردد 

نقش    یمصنوع  هوش  .(1379  ،ین یاس ی  ، یریوز  نیتوانمند، رزم را پشتیبانی نمایند )مع 
  ی در مهندس   ی هوش مصنوع  دات ی مقابله با تهد  ینوآورانه برا  ی هاحلراه  جاد یدر ا  ی اتیح
محاسبات    یدی حوزه کل  ک ی عنوان  را به  یهوش مصنوع   ،ی. جوامع دفاع کندیم   فایا  ی رزم
کاربردها  شرفتهیپ ب  یبا  در    ،یاماهواره  ریتصاو  لیوتحلهیتجز  یبرا  یاانهیرا  یی نایبالقوه 

برا  صیتشخ دسته  یمل  ت یامن  یتقلب  برا  ی هاو  نظام   ییشناسا  یربات  نظارت    ی و 
  حال، ن یباا (Understanding AI for Defense Applications: A Review 2019) شناسندیم

برا  یامدهایپ  لیبه دل  یهوش مصنوع خودکار    یریگمیو تصم  یا هسته  یاستراتژ  یآن 
در    ی. نوآورشودیمحسوب م  ک یثبات استراتژ  یبرا  یجد  یدی تهد  نده،یآ  یهادر جنگ 
مصنوع  ینظام  یکاربردها پ  یهوش  هوش    دشدهیتول  ی فناور   یهاشرفتیاز  توسط 
برا  شود یم   یناش   یمصنوع را  ارشد  افسران  نوآور  یو  و  سازمان  یانطباق  خود    یها در 
 .  (Military Innovation in the Age of Artificial Intelligence: 2018)بخشدیالهام م

م   یفناور  یروندها  رشیپذ   یمنحن   ریز  نمودار نشان  پ  دهدیرا  مراحل    شرفت یو 
  ی اند از: نوآورمراحل عبارت  نی. ادهدینشان م   رشیپنج مرحله پذ  ق یرا از طر  هایفناور 
درنها  ی بند  اسیمق  ت، یهدا  ش، یآزما  ،یمرز مقالات    یری کارگبه  ت یو  به  بنا  کامل. 

قابل امنتشرشده و تحولات    ی هایفناور  ش یدر حال حاضر در مرحله آزما  رانیمشاهده 
  ی ها یفناور  ش یو آزما  یدر حال بررس  ران یبدان معناست که ا  ن یاست. ا  ی هوش مصنوع
کامل و گسترده    یریکارگمختلف است و هنوز به مرحله به  یهادر حوزه  یهوش مصنوع

معناست که با داشتن    نیبد   یمنطق  رفتار   (.1403  ، یادگاری است )  ده ینرس  ها یفناور  نیا
  کند یرک ماست که ابتدا د   یزیعامل، در اصل چ   نی. امیواحد به هدف واحد برس  دهی عق 

م  عمل  سپس  قوانکندیو  نگرش  در  مصنوع   نی.  هوش  رو  د یتأک   ،یتفکر  بر    یعمده 
تول  ح ی صح  یهااستنتاج است.  قسمت  ح، یصح   ی هااستنتاج  دیبوده  عامل    کیاز    ی گاه 
  جه ی به نت  یاست که منته  یاستدلال منطق  ،یرفتار عقلان  یبرا  راهک ی  رایاست، ز  یمنطق
  ی از رفتار منطق  ییهاراه  نی . همچنسازدیرا برآورده م  یهدف  تیو درنها  شود یم  ی منطق
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شوند تا قادر به ذکر با استنتاج شوند.    انی ب  یصورت استدلال به  توانندیوجود دارد که نم 
از   زتر یآمتیاست که موفق   ی العمل اجاق داغ، عکس کی دست از  دن یمثال، عقب کش  یبرا
  زیبه دو چ   ،یهوش مصنوع  شرفتیپ  یاست. برا  ده یعمل آهسته، بعد از تفکر سنج  ک ی

و محصولات مصنوعمی دار  اجیاحت را  ی : هوش  باشد    یمصنوع   یمحصول  تواندیم   انهیکه 
 .(1401 اض،یهوش را دارد )ف ش یشانس نما نیشتریکه ب
و    ی راهبرد  ی کردی رو  ازمندین  ی و هوش مصنوع  یخودکارسازاز    یناش   رات ییتغ  تیریمد

سازمان است.  باجامع  شناسا به  د یها  به  فعال  مد  یی طور  از    یناش   راتیتأث  تیریو 
  از یموردن  یهامهارت  یابیشامل ارز   نیبپردازند. ا  ندهایکار و فرآ  یرویبر ن  یخودکارساز

فناور  یبرا با  ا  دی جد   یهایکار  مهارت  یبرا  یآموزش  یهابرنامه  جادیو    ی هاارتقاء 
  رات ییباشند که تغ   ی سازمانفرهنگ   جاد یبه دنبال ا  دی ها باعلاوه، سازمانکارکنان است. به

به فرصترا  بگ  یبرا  یعنوان  نظر  در  بهبود  و  جنبه  گرید  ی ک ی.  ردیرشد  مهم    یها از 
سازمان  رات،ییتغ  تیریمد است.  کارکنان  با  مؤثر  با  به  دیبا  هاارتباطات  مداوم  طور 

مورد   در  خود  مصنوع  یخودکارسازاز    ی ناش  راتییتغ کارکنان  هوش  برقرار    یو  ارتباط 
به آن اکنند و  ارائه دهند.  را  نگران  تواندیارتباط م   نیها اطلاعات لازم  و    ها یبه کاهش 

همچن اعتمادبه  شیافزا کند.  کمک  کارکنان  ا  د یبا  رانیمد  ن،ینفس  کارکنان    ن یبه 
مصنوع  نانیاطم هوش  که  بدهند  ابزاربه  یرا  بهبود    یی کارا  شیافزا  یبرا  یعنوان  و 
م   ندهایفرآ گرفته  کار  به   شود یبه  نه  تهدو  )آن  یهاشغل  یبرا  ید یعنوان    ، یادگاریها 
 .(1403 دیوح

 یو هوش مصنوع یخودکارسازاز  یناش  رات یی تغ تیری ( مد2) جدول

 توضیحات  راهبردها 

 های موردنیاز مهارتارزیابی 

 
 های جدید های لازم برای کار با فناوریشناسایی مهارت

 ارتباط مؤثر با کارکنان 

 
 ها برقراری ارتباط مستمر با کارکنان برای کاهش نگرانی

 های رشد و بهبود عنوان فرصتترویج تغییرات به سازمانی مثبت ایجاد فرهنگ

است که    ی ها و خطراتشامل چالش  یرزم   یدر حوزه مهندس   یهوش مصنوع   داتیتهد
از   عمل   یهاسامانهاستفاده  در  مهندس  ینظام   ات یهوشمند  .  کندیم   جادیا  یجنگ   یو 
و کنترل،    ی فرمانده  یهاسامانه  ی کارنفوذ، اختلال و دست  یبرا  تواند یم  ی هوش مصنوع
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شبکه  ی ارتباط  یهاسامانه گ  یروهاین  یاطلاعات   یهاو  قرار  مورداستفاده  .  ردیمسلح 
آن  ییرا شناسا  ی تی امن  ی هاضعف  توانندیم  ن یماش  یریادگی  ی هاتمیالگور از  و  ها  کرده 
  ی هاسامانه(.  1402و همکاران،  بیکنند )بن راشد، اد  یبرداربهره  ی بریحملات سا  یبرا

مصنوع دادهبه  توانندیم  یهوش  با  هدفمند  تغ  یهاطور  آلوده  و  شوند،    هیذنادرست 
ا  دان ی اشتباه در م  ماتی تصم  کهیطوربه اتخاذ شود.  به  ن یجنگ  عنوان  نوع حملات که 

داده م   یاحملات  الگور  توانندیم  شوند،یشناخته  عملکرد  در  اختلال    ی هاتمیباعث 
 .(1400 ،یشوند )ارشق ار یمیتصم ی هاو سامانه دات یتهد ییشناسا
  ه یبر افکار و روح  یرگذاریو تأث   یروان  اتی لدر عم  توانندیم   یهوش مصنوع  یهاتمیالگور

گ   ی نظام  یروهاین قرار  مورداستفاده  فرماندهان  طررندیو  از  داده  ل یتحل  قی.  ها،  کلان 
اشتباه سوق    ماتیدشمن را به سمت تصم  توانیم   ،یهدفمند و اطلاعات جعل  غات یتبل
 .داد
حل مسئله، ادراک و    یری ادگیعمدتاً متمرکز بر    یشده در هوش مصنوعانجام  قات ی تحق 

پ با  است.  بوده  زبان  زم   ییها شرفتیپردازش  در  مصنوع  نهیکه  تول  یهوش    د یو 
  ی و شناخت مصنوع  ی عیشناخت طب  ن یب  توان یآمده است مدستهوشمند به  ی هاسامانه

عبارت  وندیپ به  کرد.  مصنوع  ، ی برقرار  پد  شامل  یهوش  در    یشناخت   یهادهی مطالعه 
به    ها نیماش ربات است و  مشابه    یی هاواکنش  توانندیکه م   شود یگفته م  یی هاسامانهو 

و   ی تفکر ی ندهایفرآ  یسازهیشب  ده،یچ یپ  طیازجمله درک شرا ی هوشمند انسان ی رفتارها
آن  ی انسان  ی استدلال   یهاوهیش به  موفق  پاسخ  توانا  ی ریادگیها،  و  د  یی و  و    انش کسب 

 .(1401 اض،ی ف باشند )حل مسائل را داشته  یاستدلال برا
ممکن است   یبر هوش مصنوع ی مبتن ی هاسامانهمسلح به  یروهاین ازحد شیب یوابستگ

در    کهیطورمنجر شود، به یانسان یریگمیقضاوت و تصم   ل،یتحل  یها ییبه کاهش توانا
)بن    ابدیشدت کاهش  به ی اتی توان عمل ،هاسامانه نیهک شدن ا ایصورت ازکارافتادن 

 (1402و همکاران، بیراشد، اد 
  ی ها کارها. امروزه رباتبرندیبهره م  یهوش مصنوع  یهایفناور  نیترشرفتهیاز پ   هاربات
  ی از کارها  ی . محققان معتقدند، فهرست بزرگدهندیرا انجام م   ی سخت و خطرناک  ار یبس

انسان اگرچه  که  دارند  وجود  آنخطرناک  انجام  به  قادر  نها  جد  ستند؛ یها  نسل    دی اما 
.  ندیآیها برماز عهده انجام آن  ی راحت و به  شوند یظاهر م  قهرمان ابر  کی ها در نقش  ربات
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ها  کردن بمب و نجات انسان  ی خنث  اتیها در عمل ربات  نی به حضور ا  توانینمونه م  یبرا
 (. 1401 اض،یه کرد )فآوار اشار ریاز ز

 پژوهش یهانهیشیپ
  بر   یقی عم  راتیتأث  ی مصنوع  هوش   حوزه  در   ژهیوبه  ی فناور  ی هاشرفتی پ  ر، یاخ  ی هادهه  در

  شرفته، یپ   یابزارها  ارائه  با  ها یفناور  نیا  است.  داشته   یرزم   یمهندس   و  ی نظام   ع یصنا

  توسعه   حال،نیباا  اند.کرده  فراهم   را  ی نظام  اتی عمل  در  سرعت  و   دقت  ،ییکارا  بهبود  امکان

  ق ی تحق   مؤثر  تیریمد  ازمندین  که  داشته  همراه  به  زین  را  ید یجد  دات یتهد  یمصنوع  هوش

  در   ی مصنوع  هوش  نقش   یبررس  به   ی متعدد  مطالعات   هاست.آن  با   مقابله   یبرا  توسعه  و

  ی هایفناور  نقش  یبررس  عنوان  با  یامقاله  مثال،عنوانبه  اند.پرداخته  یرزم  یمهندس

  در   نژادیعل   و   ییصفا  توسط  یزم ر  یمهندس   یهاتیمأمور  در   یمصنوع   هوش  با  مرتبط

  یهاتیمأمور  بهبود  در  یمصنوع  هوش  یکاربردها  لیتحل  به  که  شد  منتشر  1402  سال

 ( 1402همکاران، و یی )صفا  است  پرداخته  یرزم  ی مهندس

  در   ی مصنوع  هوش  کردیرو  با  ی رزم  ی مهندس  نقش   عنوان  تحت  گرید  ی امقاله  ن، یهمچن

  1403  سال  در   همکاران   و  ینظر  ی م یکر  توسط   ی شناخت  جنگ   حوزه   در  ندهیآ  ی هاجنگ 

  نده یآ  ی هاجنگ   در   ی رزم   ی مهندس  بر  ی مصنوع   هوش  ریتأث   ی بررس  به  که   د ی گرد  منتشر 

 .(1403 همکاران  و ینظر ی می)کر .پردازدیم

  با   مقابله  و  یی شناسا   در  یات یح   نقش  توسعه  و  قیتحق  تی ریمد  نه،یش یپ   نیا  به  توجه  با

  ی دفاع  های سامانه  توسعه  دارد.  ی رزم   ی مهندس   حوزه   در   یمصنوع   هوش  از   ی ناش   دات یتهد

  که   است   ی اقدامات  ازجمله  نوآورانه،  ی راهکارها   و   داتیتهد  ییشناسا  ی هاتمیالگور  شرفته، یپ

  .شود   انجام  داتیتهد  نیا  با  مقابله   یبرا  توسعه  و  قیتحق  یواحدها  توسط  تواندیم

  و   قیتحق  ت یریمد  ، ینظام   حوزه  در   ی مصنوع  هوش   روزافزون  ت یاهم  به   توجه  با   جه، یدرنت

  با   مقابله  یبرا  یمؤثر  یراهکارها  ن،ینو  ی هایفناور  و  دانش  از  ی ریگبهره  با   دیبا  توسعه

 شود.  نیتضم یرزم  یمهندس  ات ی عمل  در ییکارا و تیامن  تا دهد  ارائه مرتبط دات یتهد
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 شناسی پژوهش روش

تحق  ترک   ق ی روش  روش   ا ی   ب ی فرا  کتابخانه   ی مبتن   ی متاسنتز  مطالعات  مرور سامانمند    یا بر 
ترک   ده ی پد   رامون ی پ   ق ی به شناخت عم   ی اب ی جهت دست  فرا    ک ی   ب ی موردمطالعه است. روش 
تحق  م   ی ف ی ک   ق ی روش  تحق شود ی محسوب  رشد  با  حوزه   قات ی .  و    ی ها در  علوم  مختلف 

که    اند ده ی رس  جه ی نت  ن ی در عمل به ا  شمندان ی اند  عات، با انفجار اطلا  ی شدن جامعه علم مواجه 
تمام  بر  تسلط  و  به   رشته ک ی ابعاد    ی اطلاع  ا و  در  بودن  ز   نه ی زم   ن ی روز  حدود    ی اد ی تا 

پژوهش   ست، ی ن   ر ی پذ امکان  انجام  تحق   ی ب ی ترک   ی ها لذا  عصاره  ا انجام   قات ی که  در    ن ی شده 
گسترش    دهند، ¬ ی قرار م   ان پژوهشگر   ی فرا رو   ی مند و علم نظام   وه ی موضوع خاص را به ش 

  ر ی حاصل از سا   ج ی نتا   ه ی ثانو   ی ها پژوهشگر داده   ی زمان   ب ی است. درروش فرا ترک   افته ی روزافزون  
.  آورد ¬ ی به دست م  ی د ی جد  ج ی نموده و نتا  ب ی خود ترک   ج ی به نتا  یی پاسخگو   ی لعات را برا مطا 
  یی ها از روش   ی ک ی . فرا مطالعه  رد ی گ ی قرار م   فرا مطالعه   قات ی در دسته تحق   ب ی فراترک   روش 

. فرا مطالعه  رود ی به کار م   ن ی ش ی مطالعات پ   ی شناس ب ی و آس   ب ی ترک   ، ی منظور بررس است که به 
  یپژوهش   ب ی است. فرا ترک   ه ی فراروش و فرا نظر   ب، ی فرا ترک   ل، ی مجموعه فرا تحل   رنده ی دربرگ 

  ی اب ی ش از آن تحت عنوان ارز   رو ن ی . ازا پردازد ی م   گر ی د   ی ها پژوهش   ی اب ی است که خود به ارزش 
است.    گر ی د   های ¬ پژوهش درباره پژوهش   ی نوع   ب ی فرا ترک   ن ی بنابرا   ؛ کنند ی م   اد ی   ها ی اب ی ارزش 
فرا    ی طورکل گذشته دانست. به   ی ها پژوهش   مند نظام   ی مطالعه و بررس   توان ی م را    ب ی فراترک 
ک   ی نوع به   ب، ی ترک  و    ی ف ی مطالعه  اطلاعات  از  که  مطالعات  استخراج   ی ها افته ی است  از  شده 
استفاده    گر ی د  مشابه  و  مرتبط  موضوع  گفته   ، کند ی م با  ترک   ی ا به    ر ی تفس   ب ی ترک   ب، ی فرا 

ترک   ی اصل   ی ها داده   ی رها ی تفس  فرا  است.  منتخب  ارز   ند ی فرا   ب ی مطالعات    ، ی اب ی جستجو، 
مرحله ابتدا به    ن ی حوزه خاص است. در ا   ک ی در    ی ف ی ک   ا ی   ی مطالعات کم   ر ی و تفس   ب ی ترک 

و در   ها ده ی ا پرداخته سپس با الگو گرفتن از  شترک خلق م  نه ی در زم مختلف    ی مطالعه الگوها 
. در  گردد ی م مناسب اقدام    ی ساختن الگو   ی ها برا از آن   ک ی هر    ب ی نظر گرفتن محاسن و معا 

  ی مرتبط با هوش مصنوع   ی ها پژوهش   و   ها مقاله   ، ها کتاب مرحله اول از پژوهش حاضر ابتدا  
دار ابعاد  جهت   ی ف ی ک   ی محتوا   ل ی حل ت   ق ی و سپس با استفاده از روش تحق   گردد ی م   ی آور جمع 

دار معتبر ساختن و گسترش  محتوای جهت   ل ی . هدف تحل د ی آ ی م مختلف پژوهش به دست  
مفهوم  نظر   ی  دادن  نظر   ا ی و    ه ی چارچوب  نظر   ه ی خود  پ   یۀ است.  به    تواند ی م موجود    ش ی از 

  ردنظر مو   رهای ی را درباره متغ   یی ها ی ن ی ب ش ی پ امر    ن ی کمک کند. ا   ق ی تحق   ی ها تمرکز بر پرسش 
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  یرمزگذار طرح    ن یی به تع   تواند ی م موضوع    ن ی . ا کند ی م فراهم    رها ی متغ   ن ی درباره ارتباط ب   ا ی 
ب   ه اولی  ارتباط  به   ن ی و  با  که  کند  کمک  نظر رمزها    ی ها پژوهش   ا ی موجود    ی ها ه ی کاربردن 
  هی رمزهای اول   ی بند برای طبقه   ی اصل   م ی مفاه   ا ی   رها ی متغ   یی که کار خود را با شناسا   ن ی ش پی 

مشخص    ه ی برای هر مقوله با استفاده از نظر  ی ات ی عمل   ی ها ف ی بعد تعر  ۀ . در مرحل کنند ی آغاز م 
پرسش    ک ی   از   است   ممکن   باشد،   آمده دست به   ها مصاحبه از    ه ی صورت اول . اگر داده به شود ی م 

  شده یین تع   یش پ   از   ی ها ی بند مقوله   به   مربوط   هدفمند   ها پرسش شده باشد که از  باز استفاده 
تحقیق کیفی در بین محققان حوزه علوم انسانی    ی ها از روش   ع ی به استفاده وس   ه است. با توج 

فرایند پژوهش، حجم زیادی از     ، آید ی م   وجود   به   مضامین،   مفاهیم،   و   ها داده و ازآنجاکه در 
  ها داده  مقدار  و   پردازش  حجم  و   چه   و  زمان  ازنظر  ها داده و تحلیل این   دهی سازمان  در  محقق 

  به   که  دارند  وجود   کیفی  های افزارها جهت تحلیل داده . گروهی از نرم گردد ی م  روبرو   مشکل   با 
داده   دهی سازمان   در   تا   کنند ی م   کمک   پژوهشگران  تحلیل    استفاده  ها آن   از   تحقیق   های و 

  لی وتحل ه تجزی   برای   که   است،   افزارها یک نمونه کامل و پیشرو از این نرم   ودا کی   مکس .  نمایند 
ب  نیز  و  اسناد  و کیفی  آزمایش    رای کمیّ  و  مفید    های یه نظر ایجاد  بنیاد  داده  نظیر  مختلف 

  تحلیل  مدارک،   و   اسناد   تحلیل   مصاحبه،   ی ها داده برای تحلیل    توان می   افزار نرم است. از این  
بخش تحلیل محتوا کدگذاری است که با    ن تری مهم .  کرد   استفاده   گفتمان   تحلیل   وگو، گفت 

. در این بخش محقق شخصاً تعیین عبارات  شود ی م محوریت محقق و موضوع پژوهش انجام  
  برای   ابزاری   حد   در   صرفاً  افزار نرم و    دهد می   انجام   را   فگرها ی توص   و   کدها   نصب   و   ها دواژه ی کل و  

  دهی سازمان   و   ی بند دسته   و   شده   کد   قطعات   مدیریت   و   کدگذاری   فرایند   تسریع   و   تسهیل 
تعداد کدها نامحدود بوده و    دا،   و کی .  مکس   افزار نرم کدها در تحلیل محتوا کیفی است. در  

ساختار سلسله مراتبی کدها قادر است تا لایه گسترش پیدا کند. حسب ضرورت، هر قطعه  
م  مستند  یک  ک   تواند ی از  قطعات  همچنین  شود.  کد  بداند  لازم  محقق  که  تعداد  هر  د  به 

نقش    ی بررس   باهدف پژوهش    ن ی نسبت به هم تداخل و همپوشانی داشته باشند. ا   توانند ی م 
ا   ق ی تحق   ت ی ر ی مد  در  توسعه  برا   ی راهکارها   جاد ی و  تهد   ی نوآورانه  با  هوش    دات ی مقابله 

مهندس   ی مصنوع  حوزه  م   ی رزم   ی در  تحق شود ی انجام  روش  از    ی اکتشاف -ی ف ی ک   ق ی .  و  بوده 
  ن ی . ا شود ی ها استفاده م داده   ل ی و تحل   ی آور جمع   ی برا   ی ف ی ک   ی محتوا   ل ی و تحل   ی روش دلف 
ها از  بر نظرات خبرگان است. داده   ی و مبتن   ی ف ی روش ک   ازنظر و    ی د هدف کاربر   ازنظر پژوهش  

اسات   10با    افته ی ساختار   مه ی ن   ی ها مصاحبه   ق ی طر  از  مهندس   د ی نفر  دارا   ی دانشکده    یکه 
  ی خواهد شد. جامعه آمار   ی هستند گردآور   ی و هوش مصنوع   ی مهندس   ی ها تخصص در حوزه 
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  ی و مهندس   ی توسعه، هوش مصنوع   و   ق ی مرتبط با تحق   ی ها متخصص در حوزه   د ی شامل اسات 
  ی که دارا   ی د ی و اسات   شود ی ( انجام م ی گلوله برف صورت هدفمند ) به   ی ر ی گ است. روش نمونه 

هستند    ی در حوزه مهندس  ی نوآور   ت ی ر ی و توسعه و مد   ق ی تحق   نه ی در زم  ی و عمل   ی تجربه علم 
 است.   شده انتخاب 

 هاداده  لیوتحل هیتجز

  رزمی،   ی مهندس  مصنوعی،  هوش  با  و  مقالات   و  متون  بررسی  با  حاضر  پژوهش  در

  در   که  گردید  احصا  مهندسی  حوزه  7  ابتدا  مسلح  نیروهای  در  توسعه  و  تحقیق  تیریمد

 گردید.   کیودامکس  افزارنرم وارد یافتهاختصاص کدهای قالب 

 
 افزار نرم ( سامانه اسناد در 2شکل ) 
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 قیواژگان تحق ی( مدل ابر 3شکل )

  همین   در   است   شده   مرتبط   کدها  با   ها مصاحبه  از   آمدهدستبه  مفاهیم   بعد   مرحله  در 

  نشان  3  شماره   جدول   قالب  در  مهندسی   حوزه  در   مصنوعی  هوش  تهدیدات  راستا 

 است.  شدهداده
 

 تهدیدات هوش مصنوعی در حوزه مهندسی رزمی به همراه مصادیق  (3)جدول 

 مصادیق تهدیدات هوش مصنوعی در حوزه مربوط  حوزه مهندسی 

 رزمی 

قرار دادن نیروها و خودروهای تله انفجاری مجهز به هوش مصنوعی جهت هدف  -1

 نظامی 

های هوشمند جهت کشف، تعیین خطر یا عدم خطر و پیشنهاد نحوه  ربات -2

 سازی و اقدام در این رابطه پاک

ها مانند اطلاعات  و همچنین سایر داده  یاماهوارهبا هوش مصنوعی و تصاویر -3

های فرماندهی، نقاط آمادی، ها، پاسگاهسیگنالی رادیویی امکان تعیین مسیر آماد راه

 جهت بمباران دقیق وجود دارد  ...ها وهای موشکی، مناطق پراکندگی یگانپایگاه

انجام  نامه جنگ مین با توجه به اینکه احداث میدان مین در آجا برابر آیین -4

آوری میدان  نامه مذکور به هوش مصنوعی امکان جمعگردد دادن اطلاعات آیینمی

راحتی توجه نیروی خودی بهمین را با چند ربات بدون انفجار و دخالت انسان و جلب

 آوردفراهم می

برای    کننده خطری نداشته ولیایجاد میادین مین هوشمند که برای نیروی استفاده-5

 غیراز انفجار( باشد به)  ی سازیجاد خطر کند و یا حتی غیرقابل خنثینیروی مقابل ا 
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 مصادیق تهدیدات هوش مصنوعی در حوزه مربوط  حوزه مهندسی 

 سازی باشد هوشمند جهت انفجار خودرو و تانک که غیرقابل خنثی ی هانیم -6

مین هوشمند ضد بالگرد و پهپاد باقابلیت شلیک خود به خودی و تشخیص دوست   -7

 از دشمن 

دشمن در   ...( به ره ایی و های ماهوا کمک هوش مصنوعی )با استفاده از داده-8

 ها تشخیص محل استحکامات صحرایی و نحوه انهدام آن

 عبور از موانع و ایجاد شکاف یهامحلکمک هوش مصنوعی به دشمن در تعیین -9

خطر هنگام تلاش نیروی مقابل جهت کم کردن و عبور از  ایجاد سامانه اعلام -10

 موانع 

های  با توجه به خصوصیات زمین و توانایی پیشنهاد مسیر سد موانع و نوع موانع -11

 دشمن توسط هوش مصنوعی

 ها و نقاط بحرانی خرج گذاری پل های پرنده جهت چک کردن و کشفربات-12

برنامه هوشمند جهت پیشنهاد نقاط بحرانی که با تخریب قابل انسداد هستند با   -13

 توجه به اطلاعات نقاط ارتفاعی

 برآورد های پرنده جهت  ربات -14

 پل و عملیات عبور 

پذیری زیاد در مقابل  بر بودن مراحل احداث پل و احتمال بروز آسیببا توجه به زمان

برداری از هوش مصنوعی ای، موشکی و هوایی امکان استفاده و بهرهتهدیدات توپخانه

در تجهیزات روانه کننده پل برای ایجاد تحرک و سرعت عمل بیشتر و حذف یا به 

منظور جلوگیری از  حداقل رساندن عامل نیروی انسانی از چرخه روانه کردن پل به

الخصوص نفرات متصور است. این موضوع هم در  ایراد خسارت به تجهیزات و علی

 پذیر است.های ثابت امکانهای شناور و هم پلپل

تجهیزات و وسایل  

 سنگین مهندسی 

آلات راهسازی ازجمله  عال ماشیناختلال در سیستم مانیتورینگ هوشمند ف -1

ژاپن(،  )  یتاچیهآلات مدل لیوگانگ )چین(، ماشین مانند آلات جدید وارداتی ماشین

 شود:و... که خود موجب اختلال در موارد ذیل می (کره )  یوندایه

عملیات   • حجم  تعیین  در  خطا  خاکخاک)  یخاکایجاد  و  (  برداریریزی 

 آلات راهسازی؛ نیماش

 سازی؛ اطلاعات شیب بندی، در عملیات راهسازی و محوطهتحلیل اشتباه  •

حجم  • تعیین  در  عملیات    اختلال  در  خاک  تراکم  عملیات  مساحت  و 

 راهسازی؛ 

مشکل • و  اختلال  ماشین  ایجاد  ایمنی  قبیل  در  از  شرایط  همه  در  آلات 

 کاری و سرویس و نگهداری؛   اتیعمل روشن و خاموش کردن،

 ها. آلات و هک نمودن اطلاعات کاری دستگاهماشینکشف و ردیابی  •

آلات سنگین مهندسی و سایر  ماشین ایجاد اختلال در سرور پیشرفته کامپیوتر-2

 شود؛ که به اینترنت متصل می خودروها

 آلات،ماشین و ردیابی کشف که موجب بروز مشکلاتی ازجمله ازکارافتادن خودروها،
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 مصادیق تهدیدات هوش مصنوعی در حوزه مربوط  حوزه مهندسی 

در سیستم هوشمند روشن و خاموش شدن   اختلال سیستم ضد سرقت، ازکارافتادن

ای خودروها و  و ایجاد خطا در هشدارهای مربوط به سرویس و نگهداری نوبه خودروها

 سنگین مهندسی.   آلاتنیماشمخصوصاً 

شده بر روی انواع خودروهای سبک،  ایجاد اختلال در ربات هوشمند سخنگوی نصب-3

موجب ایجاد اختلال در انجام انواع مأموریت   که اهسازی؛آلات رسنگین و ماشین

ها و انجام عملیات خاکی و مخصوصاً در انواع گودبرداری آلات سنگین مهندسیماشین

شود و همچنین ایمنی اپراتور  از قبیل ایجاد و رفع موانع و استحکامات صحرایی و... می

 افتد.و دستگاه به مخاطره می

بدون راننده، با توجه   آلات نیماشدر  شده استفاده مصنوعی اختلال در حسگر هوش -4

 ها؛ به عدم حضور نیروی انسانی در این دستگاه

 پدافند غیرعامل 

ویژه در مواجهه با کشور ایران توسط  در حوزه عملیات روانی و توجه خاص به آن به -1

آگاهی و شناخت  توان به نبود هرگونه دشمنان قدرتمند در حوزه هوش مصنوعی، می

های مختلف آن مرتبط با رسانه،  عموم مردم از کارکردهای این امکان و خروجی

ویژه در مواقع  های اجتماعی هدفمند بههای اثرگذار یا تخریبی و یا ایجاد موجکلیپ

حساس مانند انتخابات یا ...، اشاره کرد که با شناخت دقیق و آنالیز نیاز جامعه، شرایط  

ای که عملیات  گونهی، جنگ روانی دقیقی را شروع و هدایت نمود بهو پذیرش عموم

سازی آن با کمبود سواد جمعی و امکانات متناسب هوش مصنوعی کاری بسیار  خنثی 

 سخت و دشوار خواهد بود.

پذیری در مقابل  در حوزه پدافند غیرعامل که یکی از اهداف آن کاهش آسیب -2

ها و  نکته اشاره کرد که با کسب شناخت از فن  توان به اینتهدیدات دشمن است می

اقدامات کشور هدف در پدافند غیرعامل، استفاده از هوش مصنوعی بهترین ابزار  

پذیر آن را بهتر شناسایی و برنامه دقیقی جهت ضربه زدن  خواهد شد تا نقاط آسیب

 تر به دست آورند دقیق

. 

 راهکنش مهندسی 

آوری اطلاعات و مستندات و تجربیات  بر پایه جمع  با توجه به اینکه هوش مصنوعی -1

ای و درنهایت ارائه  وتحلیل با الگوهای رایانهو استفاده در یک سیستم پیشرفته تجزیه

پاسخ و بهترین راهکار اجرایی با صرف کمترین زمان ممکن است این اصل خود یک  

تهدیدات زمینی  های راهکنشی و راهبردی در مقابلگیریتهدید مهم در حوزه تصمیم

 است. ...و 

یکی از تهدیدات ارائه رزمایش مناسب در مقابل آرایشات زمینی دشمن و تحرکات   -2

صورت مؤثر وارد عمل شد و دچار  او است که زمان آن بسیار حیاتی است که به

آوری اطلاعات کامل و دقیق در حوزه تواند با جمعغافلگیری نشد، یعنی دشمن می

ترین جزئیات و  ای نسبت به سطح زمین منطقه عملیات با کوچکتصاویر ماهواره

تطبیق آن با الگوهای هواشناسی و با در نظر گرفتن توان رزمی و تحرک خود بهترین  
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 مصادیق تهدیدات هوش مصنوعی در حوزه مربوط  حوزه مهندسی 

ریزی نماید و با این عمل با استفاده از  راهکار و نوع رزمایش را در کمترین زمان طرح

 میل نماید. اصل غافلگیری اراده خود را به نیروهای مدافع تح

 بازی جنگ مهندسی 

 

 بازی جنگ مبتنی بر هوش مصنوعی  -1

 جنگ شناختی دشمن مبتنی بر هوش مصنوعی -2

  ی هاسازهساختمان و 

 مهندسی 

 ی هاسازهموجود در حوزه اماکن و  یهاسازهدسترسی به داده و اطلاعات مرتبط با 

حسگرها   یجوشهمو  ی اماهوارهو دفاعی از طریق تحلیل و تفسیر تصاویر  نظامی

فریب در اماکن    یاسازهو توانایی تشخیص  یرنظام یغشناسایی اماکن نظامی از  باهدف

 شهری 

 
 
 

 
 افزار نرم کد اختصاصی در پژوهش و  (4)شکل 
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 نمونه کد در مدل با توجه به ماهیت مهندسی   (5)شکل 

  با   افته یساختار  مه ی ن  هایمصاحبه  از   شده گردآوری  هایداده  تحلیل   تحقیق،   این   در

  از   گیریبهره  با  مصنوعی،  هوش  و  توسعه  و  تحقیق  رزمی،  مهندسی   هایحوزه  خبرگان

  کدگذاری   با  افزار،نرم  در  هاداده  واردکردن  از  پس  شد.  انجام  MAXQDA  افزارنرم

  در   شدهیبنددسته  و  مشخص  تهدیدات  از  ای مجموعه  کیفی،  محتوای  تحلیل  و  مفهومی

  یها تیباقابل مصنوعی  هوش که  داد   نشان ها یافته گردید.   شناسایی  رزمی  مهندسی  حوزه

  مختلف   هایحوزه  در  را  چندلایه   تهدیدات  اجرای  و  طراحی   امکان  خود،  پیشرفته

  عملیات   سازی، پل  گذاری،مین  هایحوزه  در  ویژهبه  است.  کرده   فراهم   ندسی مه

  دشمن   برای  مصنوعی  هوش  کاربردهای   دفاعی،  هایسازه  و   سنگین  تجهیزات  راهکنشی،

 برای  پرنده  هایربات  از  استفاده  سازی،خنثی  غیرقابل  هوشمند  هایمین  طراحی  شامل

  برای  ماشین  یادگیری  هایالگوریتم  از  گیریبهره  استحکامات،  تخریب  و  شناسایی

  تجهیزات   هوشمند  هایسامانه  به   نفوذ  و   موانع  در   شکاف   ایجاد   و   عبور  نقاط  شناسایی 

  تحلیل   همچون  روانی  و  راهبردی  سطح  در  تهدیداتی  همچنین  بود.  مهندسی  سنگین

  جنگ  برای  کلان   هایداده  از   برداریبهره  ها، پایگاه  شناسایی   برای  ای ماهواره  های داده
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  شناسایی   مصنوعی  هوش  توسط  اجتماعی   سطح  در  جعلی  اطلاعات  انتشار   و  شناختی

  نشان   و  کرده  استخراج  را  مفاهیم  بین  ارتباطی  مدل   افزارنرم  دات،تهدی   این  ترکیب  با  شد.

  پایداری   و  عملیاتی  توان  کاهش   به  توانندمی  ایزنجیره  صورت به  تهدیدات  این  که  داد

  که   ددارندیتأک   هایافته  تهدیدات،  این  به   پاسخ  در  شوند.  منجر  رزمی  مهندسی   نیروهای

  ایفا   نوآورانه  راهکارهای  سازیپیاده  و  طراحی  در  کلیدی  نقش   توسعه  و  تحقیق  مدیریت

  مقاوم   تجهیزات  طراحی   دفاعی،  هوشمند  های سامانه  توسعه  شامل  راهکارها   این  کند.می

  پشتیبانی   و  سازیپاک  برای  خودمختار  هایربات  از  استفاده  سایبری،  نفوذ  برابر  در

  ساز شبیه  های سامانه  طراحی  و   مهندسی  های زیرساخت  سایبری   امنیت   ارتقای   میدانی، 

  ضمن   افزار،نرم  از  آمدهدستبه  هایداده  .است  رزمی  نیروهای   آمادگی  افزایش  برای

  توسعه  در   راهبردی  و  سریع  اقدام  ضرورت  بر  پرتکرار،  کدهای   و  واژگان   نقشه  ترسیم

  هوش   بر  مبتنی   نوین   تهدیدات  برابر  در   پذیری آسیب  کاهش   برای  بومی   های فناوری

  آوری تاب  افزایش  که  کندمی  تأیید  کیفی   تحلیل  خروجی  ،تیدرنها  .ددارندیتأک  مصنوعی

  قالب  در  مدیریتی   و  سایبری  مهندسی،  هایتخصص  میان  افزایی هم  مسیر  از   تنها  دفاعی 

 است.  پذیرامکان توسعه و تحقیق هوشمند  مدیریت

 
 افزار نرم هر کد در   ریتأث (6)شکل 

 

 

 

 



   99                                           جعفری /  یدر مهندس یهوش مصنوع داتی مقابله با تهد ی و توسعه برا قیتحق ت ی ری نقش مد

 

 گیری و پیشنهادهانتیجه

هوشمند و   ی هایروزافزون فناور  ی ساز ی نظام ، یفناورانه در حوزه هوش مصنوع تحولات  

  دات یتهد  تیماه  ، یرزم  یدر حوزه مهندس   ژهیونبرد، به  نینو  ی هاها در عرصهکاربرد آن

و    ی اکتشاف -ی ف ی روش ک  هی که بر پا  قیتحق   نیا  یهاافتهیرا دگرگون ساخته است.    ینظام

از  جهت  یمحتوا  لیتحل به  MAXQDAافزار  نرم  قیطردار  گرفته،  نشان  صورت  وضوح 

مصنوع  دهد یم هوش  ا  یکه    ی هایتوانمند  ش یافزا  یبرا  یی هافرصت  جاد ی ضمن 

همبه  ،یاتی عمل تهدطور  چندلا  ده،ی چیپ   یداتی زمان  و  ن  هیگسترده  وجود  زیرا  آورده    به 

  ، یسازیخنث   رقابلیغ   یهانیم   یبه طراح  توانیم  دات یتهد  ن یا  نیترمهم  ازجملهاست.  

داده  ، یتهاجم  اتی خودمختار در عمل  یهاربات  یریکارگبه از  و    یاماهواره  یهااستفاده 

نظام  یی شناسا  یبرا  یگنال یس سا  ، یاستحکامات  تجه   یبر ی حملات  به  و    زاتیهدفمند 

مهندس  یهاسامانه اجرا  ی هوشمند  شناخت   اتیعمل  یو  ابزارها  یجنگ  از  استفاده    ی با 

مصنوع ا  یهوش  کرد.  فننه  داتیتهد  ن یاشاره  حوزه  درگ  ی تنها  در  کرده  ریرا  بلکه  اند، 

راهبرد حت   یریگمیتصم  ،یاطلاعات   ،یسطوح  ن  یروهاین  یروان  یو  آثار    زیمسلح 

جا  یتوجهقابل چنگذاشته  ی بر  در  به  ق یتحق   تیریمد  ،یبستر  ن یاند.  توسعه  عنوان  و 

راهبرد   ید یکل  ی ساختار ن  ی و  م  ی روهایدر  در    یمؤثر  ار ی بس  نقش   تواند یمسلح، 

که    دهد ینشان م   قیتحق  یها افتهی.  دینما  فا ی ا  داتیتهد  نی و مقابله با ا  لیتحل  ، ییشناسا

با  قیتحق   تیریمد توسعه  اصل  دی و  محور  چند  توسعه    یدر  نخست،  گردد:  متمرکز 

دوست از دشمن،    صیتشخ  ت یباقابلخودکار    یهانیم  ری شمند نظهو  ی دفاع  یهاسامانه

هوشمند در ساخت    یروانه ساز  یهاسامانهو    دات یتهد  یساز یو خنث  ییاشناس  یهاربات

و تجهپل تقو  ؛یمهندس  زاتیها    ی هاتمیالگور  یطراح  قیاز طر  یبریسا  تیامن  تیدوم، 

ا افزا  شرفتهیپ   یرمزگذار  یبسترها  جادیمقاوم،    تال یجی د  ی هارساختیز  یدار ی پا  ش یو 

بهره  ؛ یرزم   ی مهندس مصنوع  یبردارسوم،  هوش    بان یپشت   یهاسامانه  یطراح  در   یاز 

دقت در    شیمنظور افزابه  داده محور  ی گرهالینبرد و تحل  دانیم   یسازهاهیشب  م،یتصم

راهبرد  ی اتی عمل  یهایریگ میتصم با جنگ شناخت   ؛یو  مقابله  از    یو چهارم،  استفاده  با 

در حوزه    ینظام   ی روهایو آموزش ن  ی اطلاعات جعل  ی سازیو خنث   یی شناسا  ی هایفناور 

 .یو اطلاعات  یاسواد رسانه
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