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Objective: The aim of this research is to present operational 

applications of artificial intelligence in cognitive warfare and to use 

its potential in decision-making processes and to deal with the 

increasing challenges in the cyber battlefield and other battles. 

Methodology: This descriptive-analytical research utilizes 

documentary analysis of scientific articles, reports, and expert 

interviews as data collection tools, with the statistical population 

consisting of all authoritative sources on AI and cognitive warfare. 

Findings: Artificial intelligence, as an advanced technology, plays a 

key role in defensive strategies against cognitive warfare. With 

capabilities such as threat detection, trend prediction, intelligent 

response, and big data management, artificial intelligence can act as 

an effective defensive shield. This technology enables rapid and 

efficient response by analyzing behavioral patterns and identifying 

abnormal changes. In addition, artificial intelligence can enhance 

decision-making processes in the field of cognitive warfare by 

improving situational awareness and enhancing cognitive flexibility. 

However, the use of artificial intelligence also comes with challenges. 

Conclusion: Given the increasing importance of cognitive warfare 

and the extensive capabilities of artificial intelligence, the use of this 

technology in defense strategies seems essential. Governments should 

invest in the development of artificial intelligence systems, while also 

raising public awareness about the dangers of cognitive warfare. This 

comprehensive approach can greatly help strengthen national security 

and maintain social stability in the era of cognitive warfare. 
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  ها:واژه کلید
  ،یهوش مصنوع

 ی،شناخت جنگ
 ،  خودکار یریگم یتصم
ن،  کل  یهاداده ت یر یمد

 . داتی تهد ینیب شیپ

ا هدف:   ارائه کاربردها   ن یهدف   ی هادر جنگ  یمصنوعهوش  یاتیعمل  یپژوهش، 

 یها و مقابله با چالش  یریگمیتصم  یندهای آن در فرآ  لیو استفاده از پتانس  یشناخت

 .نبردها است  ریو سا  یبرینبرد سا  دان ی روزافزون در م

توص   قیتحق  نای  شناسی:روش آمار  یلیتحل-یفیبه روش  از   ی با جامعه  متشکل 

 یو جنگ شناخت  یها و منابع معتبر در حوزه هوش مصنوعگزارش  ، یمقالات علم

با    ، یااسناد کتابخانه  لیداده شامل تحل  یآورابزار جمع  .انجام شده است مصاحبه 

   .بوده است تالیجی منابع د یخبرگان و جستجو

 یها راهبرددر    یدیکل  قشن  شرفته،یپ  یفناور  کی به عنوان    یهوش مصنوع  ها:یافته 

شناخت  هیعل  یدفاع مصنوع  .کندیم  فایا   یجنگ  قابل  یهوش  چون    یی هاتیبا 

کلن،   یهاداده  تی ری هوشمند و مد  یدهروندها، پاسخ  ینیب شیپ  دات،یتهد  صیتشخ

 ی الگوها   لیبا تحل  یفناور  ن یا   .مؤثر عمل کند  یسپر دفاع  ک ی به عنوان    تواند یم

شناسا   یرفتار غییتغ  ییو  سر  ،یرعادیرات  واکنش  فراهم   عی امکان  را  کارآمد  و 

بهبود آگاه  تواندیم   یهوش مصنوع  ن،ی علوه بر ا  .آوردیم   ت ی و تقو  یتیموقع  یبا 

ارتقا    یرا در حوزه جنگ شناخت  یریگمیتصم   یندهایفرآ  ،یشناخت  یریپذ انعطاف

   .تهمراه اس  ز ین  یی هابا چالش یحال، استفاده از هوش مصنوع نی با ا .دهد

اهم  گیری:نتیجه به  توجه  قابل  یروزافزون جنگ شناخت  تیبا  گسترده   یهاتیو 

به نظر    یضرور  یامر  یدفاع  یهاراهبرددر    یفناور  نیاستفاده از ا   ،یهوش مصنوع

 ،یهوش مصنوع  یهاستمیدر توسعه س  یگذار هی ضمن سرما  دی ها با دولت  .رسدیم

 کردیرو  ن یا   .بپردازند  زین   یخطرات جنگ شناخت  رهدربا  یعموم  یآگاه  ی به ارتقا

 یدر عصر جنگ شناخت  یو حفظ ثبات اجتماع  ی مل  تیامن  تی به تقو تواندیجامع م

 . کند یان یکمک شا 
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 مقدمه 

  ی رگذاریمدرن است که بر تأث  ی ریدر درگ  می پارادا  ر ییتغ  کی دهنده  نشان  ی جنگ شناخت

فرآ کردن  از طر  یریگمیتصم  ی ندهایو مختل  تمرکز    یجنبش ریغ  یابزارها  قیدشمنان 

  یدستکار   یبرا  ی اجتماع  ی اطلعات نادرست و مهندس   ،یروان  اتی از عمل  کرد، یرو  نیا  .دارد

قدرتمند    یبه عنوان ابزار  ی مصنوعهوش  نه، یزم  نیدر ا  .کندیادراکات و رفتارها استفاده م 

رفتار انسان و    ین یبشیها، پاز داده  ی عیحجم وس  لیو تحل هیکه قادر به تجز  شودیظاهر م

 .است یریگ می تصم ی هاراهبرد ی سازنهیبه

  یو دستکار  رییبه تغ  ،یو اجتماع   یدر عرصه نظام   نیمفهوم نو  ک ی به عنوان    یشناخت   جنگ 

نوع   ن یدر ا  .پردازدیم   یبه اهداف راهبرد  ی ابی به منظور دست  ی انسان   ی ادراکات و رفتارها

  یاشرفتهیپ   یهایو از فناور  شودیشناخته م   ینبرد اصل  دانیجنگ، ذهن انسان به عنوان م

با    .شودیافراد استفاده م   ماتیبر احساسات و تصم  ی رگذاریتأث  ی برا  یمانند هوش مصنوع 

احساس    ش یاز پ  شیب  نهیزم  نینوع جنگ، ضرورت پژوهش در ا  نیا  ی هایدگ یچیتوجه به پ

   .شودیم

  یعنوان ابزاربه  یاز هوش مصنوع  توانیاست که چگونه م  نیپژوهش ا  ن یا  یاصل   مسئله

زمان،  استفاده کرد و هم  یشناخت   ی هادر جنگ   یریگ میتصم   ندیبهبود فرآ  یکارآمد برا

امن  یاخلق   یهاچالش ا  یناش  یت یو  مد  یفناور  نیاز  افزا  .نمود  ت یریرا  به  توجه    ش یبا 

 ی جامع برا  ی کردیضرورت دارد که رو  ، یو نظام   یبری سا  ی هادر حوزه  ی شناخت  دات یتهد

فرآ  یادغام هوش مصنوع با    نیا  .شود  نیتدو  ینظام   یندهایدر  تا  است  آن  بر  پژوهش 

  نیو مؤثر از ا من یا ی ریگبهره ی برا یعمل   یی راهکارها  ،یهوش مصنوع  ی کاربردها  یبررس

بر    .کمک کند  ی شناخت  یها در جنگ   یراهبرد   یهاییتوانا  تیارائه دهد و به تقو  یفناور 

اساس   ااین  کاربردهاپژوهش،    ن یهدف  جنگ   یمصنوعهوش  ی اتیعمل   یارائه    یها در 

پتانس  یشناخت  از  استفاده  فرآ  ل یو  در  چالش  یر یگمیتصم   یندهایآن  با  مقابله    ی هاو 

 . نبردها است ر یو سا یبری نبرد سا دانی روزافزون در م
 

 های پژوهشمبانی نظری و پیشینه

  ینبرد مدرن است که در آن ذهن انسان هدف اصل   دانیم  کی نشان دهنده    یجنگ شناخت 

ادراکات، احساسات و رفتارها    ی دستکار  یمصنوعی برااز هوش  در جنگ شناختی   .است
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از جنگ سنت   نیا  . شوداستفاده می فراتر  از جنگ  تغ  ی شکل  بر  و    یندهایفرآ  ر ییاست 

  از  طیفی  شامل   شناختی  جنگ   .کندراهبردی تمرکز می  یا یبه مزا  یابیدست   یبرا  یشناخت 

جنگ شناختی فراتر   .هاست  گروه  و  افراد  اعمال   و  باورها  به   دادن  شکل  هدف   با  هافعالیت

  به  دستیابی  برای  روانی  هایتاکتیک   از  و  کندمی  عمل  سنتی   مسلحانه  هایدرگیری  از

به    .کندمی  استفاده  راهبردی  اهداف شود که در آن  فرآیندی اطلق میجنگ شناختی 

های مختلف، از جمله نخبگان و عموم  های شناختی افراد و گروهشود تا تواناییتلش می

ها  ها، باورها، نگرشاین نوع جنگ با تغییر در هنجارها، ارزش  .مردم، تحت تأثیر قرار گیرد

دهی  ف اصلی آن شکلهد  .پردازدهای جامعه میو رفتارها، به مدیریت ادراکات و برداشت

)اقدامی    ها است های اجتماعی از طریق دستکاری در اطلعات و پیامبه تفکر و واکنش

جنگ شناختی به عنوان یک رویکرد چندبعدی شناخته    .(1403طفی و رضایی کلده،  ت

توانمندیمی ترکیب  از  که  نبرد غیرمستقیم در حوزهشود  اطلعاتی،  های  های سایبری، 

دستیابی به پیروزی در    راهبردهدف این    .بردروانشناختی و مهندسی اجتماعی بهره می

با استفاده از این ابزارها، نیروها    .ها بدون نیاز به درگیری فیزیکی و مستقیم استجنگ 

)عراقی و    توانند بر افکار و رفتارهای دشمن تأثیر بگذارند و به اهداف خود دست یابندمی

گیرد که هدف آن مختل  در عملیات روانی مدرن، تلشی صورت می  .(1401همکاران،  

است انسان  مغز  شناختی  از خطاهای  استفاده  طریق  از  مردم  شناختی  قوه  این    .کردن 

پردازد و هدفش ایجاد سردرگمی و تردید  ها میرویکرد به تغییر در درک و تفسیر واقعیت

است عمومی  افکار  تکنیک   .در  کارگیری  به  خبا  میهای  دشمن  و  اص،  باورها  تواند 

های آنها را به سمت اهداف  های جامعه را تحت تأثیر قرار دهد و رفتارها و واکنشنگرش 

این نوع عملیات، مشابه جنگ روانی و    .(1399خود هدایت کند )حسن پور و حسینی،  

فناوری به  به شدت  مصنوعی،  اطلعاتی،  هوش  ویژه  به  اطلعاتی،  و  ارتباطی  نوین  های 

در این راستا، ابزارهای مدرن برای تأثیرگذاری بر افکار و رفتارهای افراد مورد    .وابسته است

شوند تا قوه  های روانشناختی و اطلعاتی به کار گرفته میتکنیک   .گیرنداستفاده قرار می

شود مختل  هدف  جامعه  این    .شناختی  فرآیندهای  راهبردهدف  در  اختلل  ایجاد  ها، 

با انتشار اطلعات نادرست از طریق    .های روانی دشمن استاهش تواناییگیری و ک تصمیم

های اجتماعی، اعتماد عمومی تضعیف شده و افراد به سمت اهداف خاص  ها و شبکهرسانه

یکی از اهداف اصلی این نوع عملیات، تحت    .(1403شوند )جلیلوند و نبی لو،  هدایت می
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افراد است قراردادن سیستم هیجانی  از    .تأثیر  استفاده  با  این است که  بر  تلش دشمن 

های عاطفی جامعه را مختل  خطاهای شناختی موجود در مغز انسان، احساسات و واکنش

دف نهایی آن  شود و هاین فرآیند منجر به تغییر در ادراکات و باورهای عمومی می  . کند

توان  با مدیریت و دستکاری هیجانات، می  .ایجاد سردرگمی و تردید در افکار عمومی است

ها و رفتارهای افراد تأثیر گذاشت و بدین ترتیب جامعه هدف را به سمت  گیریبر تصمیم

در واقع، این رویکرد به دنبال تغییر بنیادین در نحوه تفکر و    . اهداف خاص هدایت کرد

هاست تا کنترل بیشتری بر روی آنها اعمال شود )حسن  فراد نسبت به واقعیتاحساس ا 

  ی اجتماع  ی هادهی و پد  ی ارتباطات جمع  ی با دستکار  شناختی  جنگ  .(1403پور و حسینی،  

هدف    های گیری گروهتصمیم  یندها یو فرآ  ی شناخت   یهااختلل در مهارت  جادیبا هدف ا

کند، خطوط  عمل می  وستهیحالت پ  کی  در  (2024کلوری و پریبات،  شود )مشخص می

را کنترل  خود فکر  ی هاسمی افکار بلکه مکان تنها کند، و نه را محو می یریصلح و درگ نیب

ابزارهاشناختی  جنگ و علوم اعصاب در    مصنوعی هوش  ادغام  .کندمی از  با استفاده    یی، 

امکان نفوذ    ،یاس یس   یندهایفرآ  یاختلف و دستکار  جاد یا   یبرا  ی اجتماع  یهامانند رسانه

  .(2023فنسترمچر و دیگران، )  کندیرا فراهم م   هاتیبر جمع یاسابقهیب

این نوع   .جنگ شناختی به کارگیری شناخت برای تأثیرگذاری بر تصمیمات انسانی است

دستکاری کند و با  برد تا ادراکات، عواطف و خاطرات را  جنگ از هوش مصنوعی بهره می

هوش   .سازدها را ممکن میتأثیر بر نحوه تفکر و عمل افراد، کنترل راهبردی بر جمعیت

گیری نظامی  های شناختی تصمیمهای جدیدی را در جنبهمصنوعی همچنین پیچیدگی

کند و ممکن است عامل انسانی را از فرآیندهای جنگ جدا کند، که به تبع آن  ایجاد می

  هایسکو  .آوردهای امنیت ملی به وجود میگیریهای جدیدی در تصمیمشخطرات و چال

باز مانند  به  ییویدیو  یها ینوظهور،  متاورس،  عرصهو  جنگ    یبرا  یدی جد  یهاعنوان 

م هوش   شوند،یم   ییشناسا  یشناخت  تول  تواندیمصنوعی  را  نادرست  کند    د یاطلعات 

 2016در انتخابات    یمانند دستکار  ، یخیتار  هاینمونه  .(2022مارتین و آچمیروویچز،  )

کر  الاتیا الحاق  و  شناختی   لیپتانس  مه، یمتحده  برا  جنگ  هنجارها  یرا  زدن    یبرهم 

 . دهدیمهم نشان م  یدادهایبر رو ی رگذاریو تأث یاجتماع 

افزاهوش  با  برنامه  ،یات یعمل  ییکارا  شیمصنوعی  ا  ی زیربهبود  و    تیقابل  جادیراهبردی 

ادغام آن در    . دهدیم   رییرا تغ  ی در جنگ شناخت   ی ریگمی تصم  ، یدر زمان واقع   ی سازگار
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تجز  ینظام   یهاچارچوب تحل  هیامکان  قابل  دهیچ یپ  لیو  فراهم    بینیپیش  یهاتی و  را 

  ، یمصنوعهوش یهاستمسی  .مهم هستند اری بس دهی چیپ  جنگ  یوهایکند، که در سنارمی

الگور به  ق، یعم  ی تیتقو  ی ریادگی  ی هاتمیمانند  مح  ی سازنهیبا  در    یهاطی تعاملت 

و منجر به اختلل مؤثرتر ارتباط    بخشند یرا بهبود م  تیپاراز   ی ریگمیتصم  ، یرهمکاریغ

دیگران،  )   شوندیم و  هوش  ی مبتن  ابزارهای  .(2022ژائو    یندهایفرآ  ،مصنوعیبر 

با خودکارساز  ینظام   یریگ میتصم دوره    نیامکان کاوش در چند  ، یجنگ  ی هایباز  ی را 

  دهیناد  یانسان  لگرانیکه ممکن است تحل  یابالقوه  یهاخطرات و فرصت  ییعمل و شناسا

همکاران،    دهندیم  شیافزا  رند،یبگ و  تقو  مصنوعیهوش  .(2020)شوارتز  منابع    تیبا 

  نیکند، بنابراکمک می  یانسان  رندگان یگ   م یبه تصم   یزیرمانند حافظه و برنامه  یشناخت 

دهد  در رابطه با استفاده از زور ارائه می  یسطح دولت   یهاگیریراهبردی در تصمیم  یایمزا

ها و  داده  لیو تحل  هیامکان تجز  یکی تاکت  اتیبا عمل   مصنوعیهوش  ادغام  .(2024)ولد،  

  یضرور  یاو چند دامنه  ییایدر  اتیعمل  یکند که برابهتر را فراهم می  یت یموقع  یآگاه

در    یقابل توجه  ی ایمصنوعی مزاکه هوش  یحال   در  .(2019جانسون و تریدوی،  است )

نگرانارائه می  یجنگ شناخت  اتکا   یهاییدهد،  ا  شی ب  یدر مورد  به  ها  ستمی س  نیاز حد 

  یوهایانسان در سنار  یریپذ تیوجود دارد که ممکن است منجر به کاهش قضاوت و مسئول

 . (2024 ،یلیشود )چلگاشو ی اتی گیری حتصمیم

حفظ    یفراتر رفته و برا  یمعمول و سنت   یهااز روش  دیبا  نینو  یها فرماندهان در جنگ 

پو  ی ریپذقیتطب د  ماتیتصم   یی ا یو  از  پ  یهادگاهی خود،  و    یها ینیبشی متعارف 

روندساده فراتر  همکاران،    انگارانه  و  باآن  .(1402)آروند  را    د ی ها  دشمن  تا  باشند  قادر 

  .اتخاذ کنند  ی اهوشمندانه  مات ی متص  ق، یو فهم عم  تیکرده و با استفاده از خلق   ر یغافلگ

  قیدق   ی نی بشیو مبهم هستند و پ  دهی چینبرد به شدت پ   یها تیموقع   ن،ینو  یها در جنگ 

  یع یوس  ف یو ط  ابند ییظهور و زوال م   یی با سرعت بالا  ز ین  داتیتهد   .ستی ن  ریپذها امکانآن

  ، یطیشرا  نین در چ  .شوندیرا شامل م   یگرفته تا جنگ شناخت   یبریاز جنگ سا  دات یاز تهد

مواجه    دات یو تنوع تهد   تی اطلعات، عدم قطع  ی دگیچیزمان، پ   ت یفرماندهان با محدود

  .کندیم  فا ی ا  یدی ها، فهم و قوه خلق فرماندهان نقش کلچالش  نیمقابله با ا  یبرا  .هستند

کرده، خارج از چارچوب    ییپنهان را شناسا  یتا الگوها  کندیها کمک مبه آن  هایژگیو  نیا

ک  تهد  نند، فکر  و  آمده  کنار  ابهام  پ  ندهیآ  داتیبا  توسعه    ن،یهمچن  .کنند  ی نی بشیرا 
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فرماندهان کمک    تیفهم و خلق   تیبه تقو  تواندیم   یمصنوعمانند هوش  نینو  یهایفناور 

و تصم نت  . دینما  لیرا تسه   نینو  یهادر جنگ   یریگ می کرده  با  جه، یدر  با    د یفرماندهان 

  ی ریپذقیو تطب  یی ایفراتر رفته و با پو ی سنت  ی هاخود، از روش تیاستفاده از فهم و خلق

ها امکان  به آن  کردیرو  نیا   .مقابله کنند  نینو  یها ظهور کرده در جنگ   داتیدر برابر تهد

به دست آورند )آروند و فاتح،    ی راهبرد  ی هایروزیکرده و پ   ریتا دشمن را غافلگ   دهد یم

های پیچیده را تحلیل کرده و با استفاده از یادگیری  تواند دادههوش مصنوعی می  .(1401

این فناوری    .کاوی، الگوهای رفتاری خطرناک را شناسایی کنددادههای  ماشین و تکنیک 

ویژه در حوزه شناسایی عملیات شناختی و جلوگیری از انتشار اطلعات نادرست کاربرد  به

های  مصنوعی با استفاده از الگوریتمهوشهمچنین    .(1402)مداح و شاه محمدی،    دارد

تواند الگوهای رفتاری را شناسایی کند و اخطارهایی  میکاوی های دادهپیشرفته و تکنیک 

آوری  های جمعها با تجزیه و تحلیل دادهاین سیستم  .درباره جنگ شناختی صادر نماید

فعالیت از  است  شده  ممکن  که  هستند  رفتارهایی  تشخیص  به  قادر  کاربران،  های 

های یک  هانی در فعالیتبه عنوان مثال، افزایش ناگ  .دهنده تهدیدات امنیتی باشندنشان

 . تواند زنگ خطر را به صدا درآورد و نیازمند واکنش فوری باشدکاربر می

جنگ  مصنوع   ی بریسا  یها یفناور  نده، یآ  ی هادر  هوش  مهم   یو  تشخ  ینقش    ص یدر 

تسر  داتیتهد تصم  عیو  تحل  .دارند  یریگمیروند  از  و  داده  یهالیاستفاده  محور 

  رقابل یو غ   ده یچ یپ  ط یبه فرماندهان کمک کند تا در شرا  تواندیهوشمند م  یهایساز هیشب

و    رندیبگ  ی بهتر  ماتیتصم   ین یبشیپ جنگ   .(1402،  نادری)محمدی  نوین،  در  های 

  .های میدانی مواجه هستندگیریهای جدیدی در تصمیمفرماندهان و سربازان با چالش

های پیچیده،  تصمیمات سریع، در لحظه و در موقعیتها ناشی از ضرورت اتخاذ  این چالش

در چنین شرایطی، نیاز به فهم و قوه خلق برای مقابله    .بینی است مبهم و غیرقابل پیش

 . رسدبا تهدیدات متنوع و سریع ضروری به نظر می

های متعددی نظیر پیچیدگی، سرعت تحولات،  های نوین با چالشگیری در جنگ تصمیم

های پیشرفته همراه است. در این شرایط، فرماندهان باید  و نقش فناوری  تنوع تهدیدات

در زمانی محدود و با وجود حجم بالای اطلعات و عدم قطعیت، تصمیماتی حیاتی اتخاذ  

های سایبری و شناختی، ماهیت نبرد را  هایی چون هوش مصنوعی و جنگ کنند. فناوری

کردهپیچیده فه تر  نقش  میان،  این  در  زیرا  اند.  است؛  بسیار حیاتی  انسانی  و خلقیت  م 
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بینی تهدیدات آینده  توانایی شناسایی الگوهای پنهان، تفکر نوآورانه، مقابله با ابهام و پیش

می فراهم  فرماندهان  برای  آنرا  و  میسازد  یاری  مؤثر  تصمیمات  اتخاذ  در  را  .  کندها 

  یهاییتوانا  ی باشد و به ارتقا  رگذار یتأث  یمختلف نظام   یهادر حوزه  تواندیم  ی مصنوعهوش 

 .آمده است  4آن در شکل  ی کاربردها نیتراز مهم یکمک کند. برخ  یرزم

 

 
 هوش مصنوعی در جنگ شناختی  یکاربردها  - 4شکل 

 

های کلن،  نویسی، و تحلیل دادهمصنوعی مولد با توانایی درک زبان طبیعی، برنامههوش 

توانمندی ارتقای  در  کلیدی  مینقش  ایفا  نظامی  میهای  فناوری  این  به  کند.  تواند 

برنامه اطلعات،  سریع  پردازش  برای  ماموریتتحلیلگران  منابع،  ریزی  تخصیص  ها، 

یره تأمین کمک کند و در عین حال با تمرکززدایی در  بینی نیازها و مدیریت زنجپیش

تصمیم هوشفرماندهی،  همچنین،  سازد.  تسهیل  را  بهرهگیری  با  از  مصنوعی  گیری 

پیشالگوریتم پیچیده،  رفتاری  الگوهای  شناسایی  توانایی  ماشین،  یادگیری  بینی  های 

دیگر، این فناوری  سناریوهای آینده و شناسایی تهدیدات جنگ شناختی را دارد. از سوی  

تواند به خلق ابزارهای مخرب و اطلعات جعلی منجر شود  در حوزه جنگ سایبری نیز می

های دفاعی مبتنی بر  اندازد. بنابراین، توسعه سامانهکه امنیت اطلعاتی را به مخاطره می

ظهور، مدارانه از این فناوری برای مقابله با تهدیدات نوبرداری اخلقمصنوعی و بهرههوش 

 .امری حیاتی است

تصمیم گیریماشین-رابط انسان
جنگ رسانه ای و 

عملیات نفوذ

شبیه سازیاخبار جعلی
پیش بینی آینده با

استفاده از 
هوش مصنوعی

شناسایی کاربران 
فعال

واکنش به تهدیدات
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 گیری مصنوعی در کاهش مداخله انسانی و بهبود تصمیمنقش هوش  :پاسخ هوشمند

به عنوان یک فناوری پیشرفته، توانسته است مداخله انسانی را در مسائل    مصنوعیهوش 

این کاهش مداخله، به نوبه خود، عواقب ناشی    . مختلف به میزان قابل توجهی کاهش دهد

 ی به نقش هوش مصنوع  ر،ی اخ  یدر مطالعات علم   .رسانددخالت انسان را به حداقل میاز  

پرداخته    ین یبشیپ   رقابلیو غ   ده یچی پ  ط یدر شرا  ژهیها به وانسان  ی ریگمی در بهبود تصم

  ،ییکارآ  شیو افزا  ی انسان  ی با کاهش خطا  توانند یم   یهوش مصنوع  یابزارها  . شده است

های  ها و پیشرفتگیری کلن داده، با شکلهمچنین.  را بهبود بخشند  یریگمیتصم   ندیفرآ

الگوریتم در  هوشچشمگیر  فناوریهای  این  قرار  مصنوعی،  توجه  کانون  در  دیگر  بار  ها 

گیری از یادگیری عمیق و تطبیق  هوش مصنوعی با بهره  .(1401کافی،    و   اند )ملییگرفته

های گذشته و واکنش سریع به شرایط متغیر را دارد،  دادهپویا، توانایی پردازش و تحلیل  

به نوین  تهدیدات  با  مقابله  در  قدرتمند  ابزاری  به  را  آن  امر  این  جنگ که  در  های  ویژه 

کند. این فناوری با شناسایی سریع الگوهای رفتاری و کاهش خطای  شناختی تبدیل می

تصمیم دقت  میانسانی،  افزایش  را  حوزه  گیری  در  مصنوعی دهد.  هوش  نیز  مذاکرات 

دادهمی تحلیل  با  شناسایی شکافتواند  و  منطقی،  پیشنهادهای  ارائه  اطلعاتی،  ها،  های 

به را  مذاکره  در  فرآیند  پویا، که  تطبیق  مفهوم  کند.  و هدفمندتر هدایت  مؤثرتر  صورت 

د تا  دهها این امکان را مییابد، به سیستممصنوعی قوی و یادگیری ماشین معنا میهوش 

روزرسانی کنند. این توانمندی  طور مداوم عملکرد خود را بر اساس شرایط محیطی بهبه

می سامانهباعث  تا  نهشود  مصنوعی  هوش  بر  مبتنی  دفاعی  عقب  های  تهدیدات  از  تنها 

 . صورت هوشمند و کارآمد ارتقا دهندنمانند، بلکه بتوانند راهبردهای دفاعی را نیز به

 هابرداری از دادهمصنوعی در تحلیل و بهرهنقش هوش  :نهای کلامدیریت داده

های اساسی تبدیل شده است  های کلن به یکی از چالشدر عصر دیجیتال، مدیریت داده

و استفاده از راهکارهای نوین مانند هوش مصنوعی برای مواجهه با این چالش، ضرورت  

بهره  با  مصنوعی  هوش  است.  الگوریتمیافته  از  و  گیری  ماشین  یادگیری  پیشرفته،  های 

توانایی  شبکه عصبی عمیق،  دادههای  از  تحلیل حجم عظیمی  و  را  پردازش  متنوع  های 

همبه حذف  صورت  با  فناوری  این  است.  خارج  انسان  توان  از  که  کاری  دارد؛  زمان 

های  ها، الگوهای پنهان را شناسایی و بینشهای شناختی و برخورد منطقی با دادهسوگیری

می استخراج  تصمیممعناداری  به  که  دق گیریکند  و  راهبردی  مییقهای  کمک  کند.  تر 
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سازی  بینی آینده و بهینههمچنین، هوش مصنوعی با تحلیل روندهای گذشته، قادر به پیش

ریزی سازمانی است. در مجموع، هوش مصنوعی ابزاری کلیدی برای مدیریت مؤثر برنامه 

 . آیدسازی به شمار میهای کلن و کاهش خطاهای انسانی در فرآیند تصمیمداده

 مصنوعی بر رفتار سیاسی و اجتماعی تأثیر هوش  :دیجیتال سازی  ذائقه

د عصر  ترج  یدهشکل  یی توانا  تال، یجی در  طرمصرف  حاتیبه  از    یهاداده  ق یکنندگان 

نقش    یشده است که در آن هوش مصنوع  لیحوزه نوظهور تبد  کیبه    یاجتماع   یهارسانه

تجز  ی دیکل تحل   هیدر  وس   نی ا  لیو  ا  عیحجم  اطلعات    . (2019)تیلور،    کند یم  فای از 

دهی به علیق و تمایلت افراد از طریق استفاده از  سازی دیجیتال به فرآیند شکلذائقه

قادر   مصنوعیهوش  . های اجتماعی اشاره داردهای رسانهداده به عنوان ابزاری قدرتمند، 

داده تحلیل  با  تا  جمعاست  از  های  شده  سیاسی  رسانهآوری  تبلیغات  اجتماعی،  های 

با ویژگی ایجاد کندمتناسب  افراد  و روانی  بر    یمصنوعهوش  ر یتأثشکل ه    . های عاطفی 

 .دهدی را نشان میو اجتماع یاس یرفتار س 

 

 
   یو اجتماع ی اسیبر رفتار س یمصنوعهوش  ری تأث -شکل ه  

 

داده دقیق  تحلیل  با  کاربران در شبکههوش مصنوعی  رفتاری  مانند  های  اجتماعی  های 

ها را شناسایی کرده  فیسبوک، توییتر و اینستاگرام، قادر است الگوهای روانی و عاطفی آن

پیام آن،  اساس  بر  بهو  که  کند  طراحی  هدفمند  تبلیغاتی  و  نگرش ها  بر  مؤثر  و  طور  ها 

افراد   سیاسی  »ذائقهرفتارهای  به  که  فرآیند  این  گذارد.  شناخته  تأثیر  دیجیتال«  سازی 

تواند موجب تغییر در باورها، افزایش مشارکت سیاسی یا حتی ایجاد نارضایتی  شود، میمی

گیری از این فناوری قادرند افکار  اجتماعی شود. در بستر جنگ شناختی، مهاجمان با بهره

تأثیر هوش مصنوعی
بر رفتار سیاسی

یتغییر رفتار سیاس
تحقق اهداف 

راهبردی

بحران های اجتماعی 
و مشروعیت 

دولت ها
فروپاشی اجتماعی
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های  های اجتماعی و بحرانل دهند و شکافعمومی را در جهت اهداف راهبردی خود شک

شده  مشروعیت را در جوامع هدف تشدید کنند. انتشار گسترده اطلعات نادرست و تحریف

ناپایداری  می تواند ساختارهای سیاسی را تضعیف کرده و در نهایت، جامعه را به سمت 

ار و در عین حال  سازی دیجیتال یکی از کارکردهای تأثیرگذطور کلی، ذائقهسوق دهد. به

شود که نیازمند نظارت  خطرناک هوش مصنوعی در فضای سیاسی و اجتماعی محسوب می

تنظیم استو  ذائقه.  گری جدی  با  هدف  مطابق  است که  افرادی  تربیت  سازی دیجیتال 

کنند عمل  مهاجمان  راهبردی  می  .اهداف  فرآیند  شکلاین  شامل  نظرات  تواند  به  دهی 

فنسترمچر و  )   رفتارهای جمعی و حتی تحریک نارضایتی اجتماعی باشد عمومی، هدایت  

 .(2023دیگران، 

 

 مصنوعی در جنگ شناختی های هوشچالش  :سازی وارونهواقعیت

تکن   "وارونه  یسازتیواقع"مفهوم   از  استفاده  مانند    ،یمصنوعهوش  شرفتهیپ   یهاک ی به 

اشاره دارد که    وها،یدیو و  ریاز جمله تصاو  ،یجعل  یمحتوا  دیتول  یبرا  ک،ی ف پید  یفناور 

  یهابر جنگ   یادیز  راتیتأث   هایفناور   نیا  .رودیبه کار م  یادراک عموم  یدستکار  یبرا

اطلعات    قیمردم از طر  یبر باورها و رفتارها   یرگذاریهدف، تأث  هک  ییدارند، جا  یشناخت 

  ای  وها یدیمانند و  نما،یواقع  یمحتوا  جادیرا با ا  ت یواقع  توانندیم  ها ک یفپید  .غلط است

  یهاتیرا به باور روا  نندگانی دهند و اغلب ب  رییتغ  اند،فتادهی که هرگز اتفاق ن  ییهایسخنران

های  سازی وارونه به معنای استفاده از تکنیک واقعیت  .(2019)تیلور،    اندازندینادرست م

فیک،  جمله تصاویر و ویدیوهای دیپمصنوعی برای تولید محتوای جعلی، از  پیشرفته هوش

توانند به عنوان ابزاری مؤثر در جنگ شناختی عمل کنند و تأثیرات  ها میاین فناوری  .است

   .عمیقی بر افکار عمومی و رفتار اجتماعی داشته باشند

های یادگیری عمیق، قادر است تصاویر و ویدیوهای  مصنوعی با استفاده از تکنیک هوش 

با کیفیت   واقعی هستندجعلی  از محتوای  قابل تشخیص  به سختی  تولید کند که    .بالا 

را  دیپ امکان  این  کاربران  به  است،  و »جعلی«  »یادگیری عمیق«  از  ترکیبی  فیک، که 

هایی از  نمونه . ها و صداهای افراد مشهور را در محتوای جدید قرار دهنددهد که چهرهمی

  2012کلینتون و باراک اوباما در انتخابات  های جعلی هیلری  این تکنیک شامل سخنرانی
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ها و رفتارهای سیاسی  تواند به طور مؤثری بر نگرشاین نوع محتوا می  .ایالات متحده است

 . افراد تأثیر بگذارد

تواند پیامدهای جدی برای  سازی وارونه میمصنوعی و واقعیتهای هوشگسترش فناوری

های اجتماعی  پدیده »جعل خبر« که از طریق شبکه  .ثبات اجتماعی و سیاسی داشته باشد

های سایبری  های مختلف گسترش یافته است، یکی از مسائل برجسته در جنگ سکوو  

های جدی شود که نه  تواند منجر به بحراناین نوع جعل اطلعات می  .شودمحسوب می

سیاست روی  بر  تأثیرگذار  تنها  نیز  افراد  روزمره  زندگی  روی  بر  بلکه  خواهد  ها 

  .(2024 ، یلی)چلگاشوبود

تواند به عنوان ابزاری برای اعمال جنگ شناختی بر مخاطبان عمل  سازی وارونه میواقعیت

  .توانند اهداف راهبردی خود را تحقق بخشندبا ایجاد محتوای جعلی، مهاجمان می  .کند

 : تواند شامل موارد زیر باشداین فرآیند می

اطلعات .1 نادرست میتولید    :تحریف  و  محتوای  عمومی  گمراهی  به  منجر  تواند 

 .تضعیف اعتماد به منابع معتبر اطلعات شود

تنش .2 اجتماعیافزایش  است شکاف  :های  ممکن  جعلی،  اطلعات  انتشار  های  با 

 . های جدی ایجاد گرددتر شوند و بحراناجتماعی عمیق

دولت .3 مشروعیت  برای  دیپ  :هاچالش  از  میاستفاده  تضعیف   تواندفیک  به 

ها منجر شود، زیرا اعتماد عمومی به نهادهای حکومتی کاهش  مشروعیت دولت

 . یابدمی

 

 ش شناسی پژوهروش

این نوع تحقیق به بررسی و تحلیل    .تحلیلی انجام شد  -توصیفی تحقیق به صورت  این  

مورد  جامعه    .تر از موضوع استپردازد و به دنبال فهم عمیقها و اطلعات موجود میداده

های  مصنوعی و جنگ ها، و منابع معتبر در زمینه هوش گزارش  شامل مقالات علمی،   مطالعه

 :در این پژوهش عبارتند از آوری داده ابزارهای جمع .شناختی بود

 .استاندارد ی هادواژهی با کل نیآنل یعلم  یها گاهیمند در پانظام یجستجو •

مصنوعی و  کارشناسان و متخصصان در زمینه هوشانجام مصاحبه با    :مصاحبه •

 .امنیت
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 این مراحل را نشان می دهد.  1شکل   .مرحله انجام شد 4تحقیق در 

 

 مراحل انجام تحقیق  -  1شکل 

با رو  نیا انجام شده استنظام  یمحتوا  ل یو روش تحل  ی ف ی ک  کردی پژوهش    ند یفرآ  . مند 

و    قیدق   ی شناسکه هر مرحله با روش  دی و اجرا گرد  یطراح  ی در چهار مرحله اصل  قیتحق 

هر مرحله    یها یمراحل انجام پژوهش و خروج  1جدول    .شد  یریگیپ   یعلم   یاستانداردها 

 :دهدیم  شیرا به صورت شفاف نما

 
 مراحل انجام پژوهش  -1جدول 

 خروجی  فرآیند مرحله

 منبع اولیه  78شناسایی  های استانداردکلیدواژهجستجوی منابع با  1

 منبع نهایی  35انتخاب  غربالگری بر اساس معیارهای شمول و کیفیت 2

 مضمون اصلی  8استخراج  کدگذاری محتوایی   3

 پاسخ به سوالات تحقیق  ها تحلیل مضامین و تدوین یافته 4

 

جدول   در  که  می  1همانطور  از  مشاهده  پس  اعمال    78شناسایی  شود،  با  اولیه،  منبع 

های این منابع با روش  داده  . منبع نهایی انتخاب گردید  35معیارهای شمول و کیفیت،  

   .مضمون اصلی گردید 8کدگذاری محتوایی تحلیل شد که منجر به استخراج 

"یریتصمیم گ"و "جنگ شناختی"، "هوش مصنوعی"مطالعه مفاهیم کلیدی مانند : مرحله اول

بررسی روندهای استفاده از هوش مصنوعی در جنگ های شناختی: مرحله دوم

عیشناسایی چالش ها و فرصت های موجود برای استفاده از هوش مصنو: مرحله سوم

تحلیل داده ها و ارائه نتایج: مرحله چهارم
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 شده ل ی در منابع تحل   ی اصل   ن ی مضام   ع ی توز بخشی از    - 2جدول  

 ها ای از یافتهنمونه مضمون 

پیچیدگی  

 گیری تصمیم
 ( 1402های نوین )آروند و همکاران،  نیاز به کاهش زمان واکنش در جنگ

هوش   کاربردهای 

 مصنوعی

چت  از  برنامهباتاستفاده  برای  مأموریت ها   & Johnson) ها ریزی 

Treadway, 2019) 

 (2019افزایش تولید اخبار جعلی )تیلور،   های امنیتیچالش

 

های تحقیق استخراج و به سوالات پژوهش  مند این مضامین، یافتهدر نهایت، با تحلیل نظام

 .نمایدمند، اعتبار علمی پژوهش را تضمین میاین فرآیند نظام .پاسخ داده شد

خبره   3ها توسط بازبینی یافتهو پایایی آن با  روایی پژوهش از طریق انتخاب منابع معتبر

شد تأمین  مصنوعی  هوش  حوزه  مستقل  شامل  قی تحق  یاصل   یرهایمتغ  .در    :متغیر 

متغیر  و    ها(بینی روندها، مدیریت دادههای هوش مصنوعی )تشخیص تهدید، پیشقابلیت

 .، استگیری در جنگ شناختیبهبود تصمیم :وابسته

 

 ها تجزیه و تحلیل داده

تری از تأثیر د تا بتوان به درک عمیقوها باید به صورت کیفی انجام شتحلیل دادهتجزیه و  

تواند به  نتایج این تحقیق می  .های شناختی رسیدگیری در جنگ مصنوعی بر تصمیمهوش 

مصنوعی در  های مؤثرتری برای استفاده از هوشراهبردهایگذاران کمک کند تا  سیاست

 .ها را شناسایی کنندکنند و همچنین چالشهای شناختی تدوین  جنگ 

 :ها به شرح زیر استیافته

 :کاربردهای هوش مصنوعی در جنگ شناختی  •

از طریق   بینی تهدیداتپیش از منابع بر نقش هوش مصنوعی دربرخی   •

 .های اجتماعی تأکید داشتندهای شبکهتحلیل داده

قابلیتبرخی   • هوشمند به  زمان   پاسخ  کاهش  اشاره  تصمیمدر  گیری 

 .کردند
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بررسی  ی تحولهای شناختی در سه مرحلهکاربرد هوش مصنوعی در جنگ  قابل  یافته 

است: در گذشته، این فناوری صرفاً نقش ابزاری کمکی برای تحلیل اطلعات و شناسایی  

می ایفا  بهرهتهدیدات  با  حاضر،  حال  در  الگوریتمکرد؛  از  ماشین،  گیری  یادگیری  های 

یادگیری عمیق و پردازش زبان طبیعی، به تحلیل رفتار مخاطب، شناسایی عملیات نفوذ  

سوی خودمختاری شناختی  پردازد؛ و در آینده، با حرکت بهو مقابله با تهدیدات پیچیده می

فناوری با  ادغام  سامانهو  افزوده،  واقعیت  و  نورومورفیک  چون  نوینی  هوشمند  های  های 

هایی  سخ مستقل به تهدیدات را خواهند یافت. در این مسیر، چالشتوانایی شناسایی و پا

استفاده، اتکای بیش از حد به فناوری و کمبود زیرساخت در  چون ابهام اخلقی، خطر سوء

هایی نظیر افزایش دقت و سرعت  کشورهای در حال توسعه وجود دارد. در مقابل، فرصت

ارتقای  تصمیم پنهان،  تهدیدات  شناسایی  به  گیری،  سریع  واکنش  و  موقعیتی  آگاهی 

ویژه در  برداری از هوش مصنوعی را در حوزه دفاعی و امنیتی بهحملت شناختی، بهره

 . فضای شناختی، به ضرورتی راهبردی تبدیل کرده است

  کننده،بینیپیش  سازیمدل  و   هاداده  تحلیل   و  تجزیه  ارائه  با   مصنوعی هوش  هایفناوری

 : از عبارتند   کلیدی کاربردی  هایبرنامه .دهندمی افزایش را گیری تصمیم های قابلیت

  آگاهی   ایجاد   برای  مختلف   منابع   از   اطلعات  ادغام   : ها  داده  ترکیب •

 . جامع موقعیتی 

  بینیپیش  برای   ها  الگوریتم  از   استفاده  :کننده  بینی پیش  تحلیل  و  تجزیه •

 . تاریخی های داده اساس بر بالقوه خصمانه اقدامات

  آگاهانه  انتخاب  در   فرماندهان   به  کمک   :خودکار  گیریتصمیم  پشتیبانی •

 .شده تحلیل و تجزیه های داده اساس بر مرتبط  های گزینه ارائه با

 : ها نشان داد که هوش مصنوعی در سه حوزه اصلی نقش داردتحلیل داده

مصنوعی  مورد بررسی بر توانایی هوش  ،  از جملهاز منابع  برخی    :تشخیص تهدیدات •

 . اند در شناسایی الگوهای غیرعادی تأکید کرده

کرده  یبرخ  :گیریپشتیبانی تصمیم • اشاره  مطالعات  که سیستماز  خودکار  اند  های 

 . دهند خطای انسانی را کاهش می

 . اندفیک اشاره داشته از منابع به خطرات سوءاستفاده از دیپ  یبرخ  :های اخلاقیچالش •
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های نبرد مدرن، بر تأثیرگذاری بر افکار  جنگ شناختی به عنوان یک عرصه نوین در میدان
 :آورده شده است  2جنگ شناختی در شکل    کلیدی  اجزای  .و رفتارهای انسانی تمرکز دارد

 

 
 یجنگ شناخت ی دیکل ی اجزا  -2شکل 

میهوش  پروفایلمصنوعی  عملکرد  بررسی  با  فعالیتتواند  میانگین  مختلف،  های  های 

به عنوان مثال، اگر یک پروفایل در طول    .کاربران را در قالب بردار و گراف نمایش دهد

یک سال تنها بیست تا پنجاه پست بارگذاری کرده باشد و در یک ماه بیش از صد پست  

این گونه    .های شناختی باشددهنده وجود درگیریتواند نشانتغییرات میمنتشر کند، این  

شوند که نیازمند بررسی  تغییرات غیرمعمول به عنوان اخطارهای شناختی شناسایی می

  ایجاد  و  جوامع  در  اعتماد  بردن   بین  از  برای  هاتاکتیک   این  از   دشمنان  .تری هستنددقیق

  که  است  ضروری  نظامی  های سازمان  برای  امر  این  و  کنند می  استفاده  مرج  و  هرج

هوش  .دهند  تطبیق  اساس  این  بر  را  خود  هایراهبرد راستا،  این  عنوان   مصنوعیدر  به 

مصنوعی قادر است  هوش  .شودابزاری مؤثر برای شناسایی و تحلیل تهدیدات شناخته می

را شناسایی کند بالقوه  تهدیدات  کاربران،  الگوهای رفتاری  این تحلیل شامل    .با تحلیل 

ها  ها، منشنها، کامنتشناسایی رفتارهای غیرمعمول مانند افزایش ناگهانی در تعداد پست

های تهدید  هایی که با استفاده از المانویژه، فعالیتبه  .ها در فضای مجازی استو لایک 

های  هایی از فعالیتتوانند نشانههای خاص همراه هستند، میها یا لوکیشنمانند هشتگ 

 .مشکوک باشند

  .های لازم را انجام دهدتواند واکنشمصنوعی میپس از شناسایی تهدیدات بالقوه، هوش

واکنش کاربر  این  امنیتی، مسدود کردن دسترسی  تیم  به  است شامل هشدار  ها ممکن 

ها  شود که سازماناین قابلیت باعث می  .مشکوک یا انجام اقدامات پیشگیرانه دیگر باشد

 . به سرعت به تهدیدات پاسخ دهند و از وقوع خسارات بیشتر جلوگیری کنندبتوانند 

عملیات روانی
(PsyOps)

.های هدفمندها از طریق پیامتلاش برای تأثیرگذاری بر نگرش•

.های متخاصماستفاده از اطلاعات غلط برای برهم زدن روایت•جنگ اطلاعاتی

.های اجتماعی برای ایجاد سردرگمی یا مخالفتدستکاری پویایی•مهندسی اجتماعی
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   .کندرا معرفی می مصنوعی در جنگ شناختی کاربردهای هوش  3شکل 

 

 یمصنوعی در جنگ شناختهوش  یکاربردها-  3شکل 

  پذیری   انعطاف  باید  نظامی  هایسازمان  شناختی،  جنگ   هایتاکتیک   با  مقابله  برای

 :برخی از ابزارها در این زمینه عبارتند از .کنند ایجاد پرسنل بین در  را  شناختی

  دادن   قرار  برای  مجازی  واقعیت  های محیط  از   استفاده  : آموزشی  هایسازی  شبیه •

 . شناختی دستکاری   سناریوهای معرض  در  سربازان

یتولید محتوای جعل-1
هوش مصنوعی می تواند برای تولید اخبار جعلی، تصاویر و ویدیوهای

حران ها این محتواها می توانند به سرعت در زمان ب. متقاعدکننده استفاده شود
.منتشر شوند و افکار عمومی را به آشوب بکشند

تحلیل داده ها-2

قادر است حجم زیادی از داده ها را  AIبا استفاده از الگوریتم های پیچیده، •
وانند به این تحلیل ها می ت. تحلیل کرده و الگوهای رفتاری را شناسایی کند

هن تصمیم گیرندگان کمک کنند تا راهبرد های مؤثرتری برای نفوذ به ذ
.مخاطبان طراحی کنند

پیش بینی رفتار-3
ه، هوش مصنوعی می تواند با تحلیل داده های تاریخی و رفتارهای گذشت•

ن ای. پیش بینی هایی درباره واکنش های احتمالی افراد یا گروه ها ارائه دهد
.باشندقابلیت به ارتش ها کمک می کند تا برنامه ریزی های دقیق تری داشته

مدیریت عملیات -4
روانی

•AI  می تواند در طراحی و اجرای عملیات روانی کمک کند، از جمله
.بان مختلفشبیه سازی سناریوهای مختلف برای ارزیابی تأثیر پیام ها بر مخاط

افزایش کارایی -5
نظامی

سرعت استفاده از هوش مصنوعی در سیستم های فرماندهی و کنترل می تواند•
هترین تصمیم گیری را افزایش دهد و به فرماندهان کمک کند تا به سرعت ب

.گزینه ها را انتخاب کنند

تحلیل احساسات-6
•AI می تواند برای تحلیل احساسات عمومی نسبت به موضوعات خاص

حتوای این اطلاعات می توانند به طراحان راهبرد کمک کنند تا م. استفاده شود
.خود را بر اساس احساسات غالب جامعه تنظیم کنند

تقویت توانایی های-7
دفاعی

 AIبا شناسایی تهدیدات ناشی از اطلاعات نادرست یا حملات سایبری، •

قابله با می تواند به تقویت دفاع های شناختی کمک کند و راهکارهایی برای م
این تهدیدات ارائه دهد
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  که   شناختی   هایسوگیری  مورد   در  پرسنل  آموزش  :سوگیری  تشخیص  هایبرنامه  •

 .بگذارد تأثیر استرس تحت  قضاوت بر تواند می

  که  مصنوعیهوش  ابزارهای  سازی   پیاده   : مصنوعیهوش  کمک  به  آموزش •

 .دهدمی تطبیق  فردی  عملکرد  معیارهای   اساس بر را آموزشی  هایبرنامه 

  جنگ   هایپیچیدگی  برای  نظامی  پرسنل  سازیآماده  هاییطرح  چنین  هدف

  حیاتی   سنتی   رزمی  هایمهارت  اندازه  به  انسان   شناخت   درک  زیرا  است   مدرن

 .است

  یاگسترده  یهاتیظرف  ،یشناخت   یها توانمند در جنگ   یبه عنوان ابزار  یوش مصنوعه

از    یع یحجم وس  ل یبا تحل  ی فناور  نیا  .دارد  دات یتهد  تیری و مد  ین یبشیپ   ص،یتشخ  یبرا

کمک کند تا در    ی نظام   رندگانیگمیبه تصم   تواندیم   ،یرفتار  ی ها و استخراج الگوهاداده

  ی دستاوردها  ن یتراز مهم  ی کی   .اتخاذ کنند  یترقیمات دق یو مبهم، تصم   ده یچی پ  طیشرا

تاک   نیا مصنوع  د یپژوهش،  هوش  نقش  فرآ  ی بر  بهبود  کاهش    ی ریگمیتصم   ندیدر  و 

تنها سرعت واکنش را  امر نه  نیا  .است  هالیتحل  ی خودکارساز  قیاز طر  ی انسان  یخطاها

خصمانه را    ی رفتارها  ینیبشیو پ   دی جد  داتیتهد  یی بلکه امکان شناسا  دهد،یم  شیافزا

 . کندیفراهم م  زین

اطلعات از منابع    قیکلن و تلف   ی هاداده  تیریمد  ییبا توانا  یهوش مصنوع  ن،یبر ا  لوهع

به    تیقابل  ن یا  .دهدیفرماندهان قرار م  ار یرا در اخت   یترجامع  ی ت یموقع  ی مختلف، آگاه

م آن امکان  وضع  دهدیها  از  بهتر  درک  با  تصم  تیتا    یمؤثرتر  یراهبرد  ماتیموجود، 

  ی استفاده از هوش مصنوع  یو حقوق ی اخلق  یها پژوهش بر چالش گر،ید  یاز سو .رندیبگ

ارائه    یآموزش  یهاو برنامه  یقانون  ی هاچارچوب  نیتدو  یبرا  یی شنهادهایدارد و پ   دیتأک

از آن    منیشود و استفاده مسئولانه و ا  یریجلوگ   یفناور  ن یتا از سوءاستفاده از ا  دهدیم

   .دستاوردهای این پژوهش ارائه شده است 3شماره  جدول در  . گردد نیتضم

 دستاوردهای پژوهش  -  3شماره   جدول
تشخیص تهدیدات و  

 بینی رفتارها پیش

 الگوهای رفتاری غیرمعمول و تغییرات مشکوک شناسایی  

 های یادگیری ماشین بینی اقدامات خصمانه با استفاده از الگوریتمپیش

 گیری پشتیبانی از تصمیم
 گیریها برای افزایش سرعت و دقت تصمیمخودکارسازی تحلیل داده

 فرماندهان های تجزیه و تحلیل شده به های راهبردی مبتنی بر دادهارائه گزینه
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 های کلان مدیریت داده
 های چندمنبعی برای ایجاد آگاهی موقعیتی جامع ادغام داده

 ها های معنادار از دادهاستفاده از یادگیری عمیق برای استخراج بینش

پذیری بهبود انعطاف

 شناختی

 آموزش نیروهای نظامی برای شناخت و مقابله با تهدیدات شناختی 

 توانایی انطباق سریع با شرایط متغیر جنگ شناختی تقویت 

 پیش بینی روندها 

در گذشته، این فناوری صرفاً نقش ابزاری کمکی برای تحلیل اطلعات و  

 .کردشناسایی تهدیدات ایفا می

های یادگیری ماشین، یادگیری عمیق و  گیری از الگوریتمدر حال حاضر، با بهره

تحلیل رفتار مخاطب، شناسایی عملیات نفوذ و مقابله  پردازش زبان طبیعی، به 

 .پردازدبا تهدیدات پیچیده می

های نوینی  سوی خودمختاری شناختی و ادغام با فناوریدر آینده، با حرکت به

های هوشمند توانایی شناسایی و  چون نورومورفیک و واقعیت افزوده، سامانه

 .پاسخ مستقل به تهدیدات را خواهند یافت

بینی  های پیشتوسعه مدل

 تهدید

 های یادگیری ماشین برای شناسایی تهدیدات بالقوه سازی مدلطراحی و پیاده

 های هشداردهی سریع برای واکنش مؤثر به تغییرات غیرعادیبهبود سیستم

های استفاده از چالش

 هوش مصنوعی 

 انسانی های خودکار و کاهش قضاوت خطر اتکای بیش از حد به سیستم

 گیری خودکار و شفافیت مسائل اخلقی و حقوقی مرتبط با تصمیم

 فیک( امکان سوءاستفاده از فناوری برای تولید اطلعات نادرست )مانند دیپ

 

 اگیری و پیشنهادهنتیجه

های جدیدی را  جنگ شناختی به عنوان یک پدیده نوظهور در عرصه امنیت ملی، چالش

این نوع جنگ با هدف قرار دادن افکار عمومی و ساختارهای    .ایجاد کرده استها  برای دولت

در این راستا، هوش مصنوعی به عنوان    .اجتماعی، نیازمند رویکردهای نوین در مقابله است

  .کندهای دفاعی علیه جنگ شناختی ایفا میراهبردیک فناوری پیشرفته، نقش کلیدی در  

با   مصنوعی  پیشقابلیتهوش  تهدیدات،  تشخیص  چون  پاسخهایی  روندها،  دهی  بینی 

این    .تواند به عنوان یک سپر دفاعی مؤثر عمل کندهای کلن، میهوشمند و مدیریت داده

فناوری با تحلیل الگوهای رفتاری و شناسایی تغییرات غیرعادی، امکان واکنش سریع و  

تواند با بهبود آگاهی موقعیتی  مصنوعی می  علوه بر این، هوش  .آوردکارآمد را فراهم می

گیری را در حوزه جنگ شناختی ارتقا  پذیری شناختی، فرآیندهای تصمیمو تقویت انعطاف

با چالش  .دهد از هوش مصنوعی  استفاده  این حال،  نیز همراه استبا  های  هزینه  .هایی 

سیون و خطرات احتمالی  سازی، مسائل مرتبط با بیکاری ناشی از اتومابالای توسعه و پیاده



 1404، بیست و پنجم ة، شمارهفتم  ة، دورمطالعات جنگفصلنامه                                                                     104 

 

بنابراین، ضروری است که در    . ها هستندسازی دیجیتال از جمله این چالشمانند ذائقه

های  گیری از مزایای هوش مصنوعی، به تدوین هنجارهای اخلقی و چارچوبکنار بهره

در مجموع، با توجه به اهمیت روزافزون جنگ شناختی   .حاکمیتی مناسب نیز توجه شود

های دفاعی امری  راهبردهای گسترده هوش مصنوعی، استفاده از این فناوری در تو قابلی

های هوش گذاری در توسعه سیستمها باید ضمن سرمایهدولت  .رسدضروری به نظر می

این رویکرد    .مصنوعی، به ارتقای آگاهی عمومی درباره خطرات جنگ شناختی نیز بپردازند

ی و حفظ ثبات اجتماعی در عصر جنگ شناختی کمک  تواند به تقویت امنیت ملجامع می

 .شایانی کند

های کلن و شناسایی  دهد که هوش مصنوعی با توانایی تحلیل دادهنتایج پژوهش نشان می

تصمیم در  کارآمد  ابزاری  عنوان  به  پیچیده،  رفتاری  جنگ  الگوهای  در  راهبردی  سازی 

های مبتنی بر یادگیری ماشین قادرند با  سیستمبه عنوان مثال،   .کندشناختی عمل می

رسانه اطلعات  فعالیتپردازش  شناسایی  و  اجتماعی  افزایش  های  )مانند  غیرعادی  های 

  . گیرندگان ارائه دهندموقع را برای تصمیمدار(، هشدارهای بهناگهانی انتشار محتوای جهت

دهد، بلکه با ارائه  کاهش می  این قابلیت نه تنها زمان پاسخگویی به تهدیدات شناختی را

همچنین، هوش  .  دهدگیری را نیز افزایش میپیشنهادهای مبتنی بر داده، دقت تصمیم

شبیه طریق  از  راهبردهای  مصنوعی  ارزیابی  امکان  شناختی،  جنگ  سناریوهای  سازی 

کند تا بهترین گزینه را در شرایط ابهام  کند و به فرماندهان کمک میمختلف را فراهم می

 . انتخاب کنند

یافته حال،  این  میبا  تأکید  تصمیمها  فرآیند  در  مصنوعی  هوش  ادغام  که  سازی  کنند 

ها باعث کاهش خطاهای  از یک سو، خودکارسازی تحلیل .نیازمند رویکردی متوازن است

فیک یا  هایی مانند سوءاستفاده از دیپشود، و از سوی دیگر، چالششناختی انسانی می

ح از  بیش  به سیستماتکای  چارچوبد  تدوین  و  انسانی  نظارت  لزوم  خودکار،  های  های 

تنها به عنوان یک ابزار کمکی، بلکه  بنابراین، هوش مصنوعی نه  . سازداخلقی را پررنگ می

تصمیم »سامانه  یک  عنوان  میبه  عمل  شناختی  جنگ  در  ترکیب  ساز«  با  که  کند 

پیشقابلیت دادهای  مدیریت  و  پویا  انطباق  با  هبینی،  مقابله  برای  جامع  چارچوبی  ها، 

 .دهدتهدیدات شناختی ارائه می
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  تیامن ،یریگمیدر سه حوزه تصم ی که هوش مصنوع دهدیها نشان م داده لیحاصل تحل 

مد مؤثرداده  تیریو  نقش  مکندیم   فایا  یها  کاربردها  از جمله  زمان    توان ی.  به کاهش 

راهکارها  داتی تهد  یی شناسا  ، یریگ میتصم ارائه  هرچند    هوشمند   ی و  کرد،  اشاره 

مطرح است.    زیخودکار ن  یها ستمی به س  یو وابستگ   ی جعل  ی محتوا  د ی مانند تول  ییهاچالش

را کاهش دهد، اما    یانسان  ی خطا  تواندیم  ینشان داد که هوش مصنوع  ات یبا ادب  سهی مقا

  به   یبه نبود دسترس  توانیم نیز    هاتیدارد. از جمله محدود یمقررات اخلق   می به تنظ  ازین

 اشاره کرد.  یبه منابع محدود زبان یو وابستگ شدهیبندطبقه یهاداده

اهم به  تحقیق   موضوع   ت ینظر    شنهادی پ  نده یآ  قات ی تحق   یبرا  ی متنوع   های نهی زم  این 

 : ها عبارتند ازاز آن یتعداد شود،یم

  ی هاتمیبا استفاده از الگور  یجنگ شناخت  یدهایتهد   ین یبشیپ   یهامدل  یطراح •

انیماش  یریادگ ی م  نی:  مدل  تواندیمطالعه  توسعه    ی نیبشیپ  یبرا  یی هابه 

ها  مدل  .بپردازد  نی ماش   ی ریادگی  ی هاک ی از تکن  یریگ با بهره  ی احتمال  دات یتهد

  یو ارائه هشدارها  دی تهد  یالگوها  ییگذشته، شناسا  یها داده  لیقادر به تحل   دیبا

 .باشند رانهیشگیپ

  دانی در م  یرعادی غ   راتییبه تغ  یدهو پاسخ  ییدر شناسا  یعصب  یهاکاربرد شبکه •

  ی عصب   ی هابر استفاده از شبکه  تواندیم   نهی زم  ن یدر ا  قی: تحقیجنگ شناخت

شناسا  ی رفتار  رات ییتغ  ل یتحل  یبرا  یمصنوع در    ی رعادیغ  یها تیفعال   ییو 

شناخت   ی هاطیمح کند  یجنگ  س  .تمرکز  توسعه  که    یی هاستمیهدف،  است 

 . پاسخ دهند داتی به تهد ی بتوانند در زمان واقع

  ی هادر جنگ  یدر استفاده از هوش مصنوع ی تیو امن  ی اخلق  یهاچالش یبررس •

استفاده از    یت یو امن  ی اخلق   یهاجنبه  لیبه تحل  تواندیمطالعه م   نی: ایشناخت 

  ی ریگمیتصم  ایمانند »آ  ی سوالات  .بپردازد  یشناخت  یدر نبردها   یهوش مصنوع

از سوءاستفاده از    توانیجنگ قابل قبول است؟« و »چگونه م  دانیخودکار در م

 .باشند  ق یتحق  یمحور اصل  توانندیکرد؟« م ی ریجلوگ یهوش مصنوع
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:  یحملت شناخت  یی شناسا  ی برا  یرفتار   یالگوها  ل یتحل  ی هاتمیالگور  یطراح •

الگور  تواندیم   قیتحق   نیا توسعه  رفتارها  ییهاتمیبه  که  و    یانسان   یبپردازد 

  ی هاتلش  ای   یحملت شناخت   یی شناسا   یکرده و از آنها برا  لیرا تحل   یبریسا

ببرند بهره  بامدل  نیا  .مخرب  بی تفک  ییتوانا  دیها  و    ی عیطب   یرفتارها  نیک 

 .را داشته باشند یع یرطبیغ

  یهادر جنگ   یانسان   ی هایریپذبیدر کاهش آس   ینقش هوش مصنوع  یابیارز •

ایشناخت  م  نی:  مصنوع   ریتأث  تواند یپژوهش  هوش  از  کاهش    یاستفاده  در  را 

آس  یانسان  یخطاها   دان یدر م  یشناخت   یریگ می از تصم  ی ناش  یهایر یپذبیو 

 . کند  ینبرد بررس

 

 عمناب
چاپ    ،یو نظام   ی دفاع   کرد یبا رو  یعلوم شناخت  ،(1401اصغر )  فاتح،یو محمد  دیآروند، حم •

 . اول، تهران: انتشارات دافوس

مداخلت   یاثربخش  ی ابیو ارز  یطراح  . (1402)  . محمد  ، یاتیاحدالله و ح  ، یانگز  د؛ یحم  آروند، •

،  14(1) ، ینظام یروانشناس .ی نظام ی روهاین یشناخت یآورارتقاء تاب یبرا یرفتار یشناخت

150-117.  

مقابله با جنگ   یراهبردها  نیتدو   . (1403)  .یکلده، مهد  ییو رضا  وشیدار  ، یتطف  یاقدام •

 . (85)22 ،یراهبرد دفاع .مردم محور یشناخت

 یشناختمختصات نقشه راه کاربست جنگ   .(1403)  .یلو، مهد  یمحمد رضا و نب  لوند،یجل •

   .28-3 ، (1)3 ،رسانه تیریمد  یهایبررس  .نینو یهادر رسانه

 ی جنگ شناخت  یندیمدل دوفرآ  یطراح  .(1403)  .محسن  دیس  ،ینیو حس  نیحس  پور،حسن  •

 .117-91 ،( 2)15 ،ینظام  یروانشناس .در جامعه یجان یه کردیبا رو یارزش

بر بازار ارز   یجنگ شناخت  ریتاث  یریگاندازه  . (1399)  .ارشیک  ، ینیو حس  نیحس  پور،حسن  •

 . 104-73 ،(17)5 ،داری فصلنامه اقتصاد دفاع و توسعه پا  . یابا استفاده از شاخص رفتار توده
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ب  ، یعراق • رجب  ، یدگل یعبدالله؛  و  برزوئ  یمحمد  اهداف جنگ   یواکاو  .(1401)  .اصغر  ، یده 

فصلنامه    .قرآن  هایبر آموزه   دیمقابله با آن با تاک  یتاب آور  یدشمن و راهکارها  یشناخت

 . 162-143 ،( 4)8 ،مطالعات دفاع مقدس  یعلم

در جنگ    یهوش مصنوع   ی هاها و چالشفرصت  . (1402)  حمد.م  ، یمحمد، و شاهپرهام   مداح، •
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