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This study examines the application of Internet of Things (IoT) 

technology in enhancing the electronic warfare (EW) 

capabilities. The aim of the study is to explain how the Internet 

of Things (IoT) can be integrated into the areas of electronic 

support, attack, and protection to improve battlefield 

dominance. Using a descriptive mixed-method approach, data 

was collected through library research, interviews with 11  

experts, and a questionnaire from 85  senior officers with 

relevant expertise. The findings show that the Internet of 

Things (IoT) significantly improves electronic warfare 

operations: in support, IoT sensors enable real-time data 

collection and analysis; in attack, it facilitates signal deception 

and disruption of enemy communications; and in protection, it 

ensures threat detection and automated responses. The results 

of the questionnaire indicate 82.4%  support for the use of the 

Internet of Things in the areas of support and attack, and 76.4 %  

in protection.  This study emphasizes the transformative 

potential of the Internet of Things in modern warfare and 

highlights its strategic advantages in dominating the 

electromagnetic spectrum. 
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جنگ    اء،یاش  نترنتیا
  فیط  ،کی الکترون

جنگ    ،یسیالکترومغناط
 ی بر یسا

  ی های توانمند   یدر ارتقا  اء یاش  نترنتیا   یکاربرد فناور   یپژوهش به بررس  نیا

الکترون   نترنت یادغام ا  یچگونگ  نیی. هدف پژوهش، تبپردازدیم  کیجنگ 

بهبود تسلط    یبرا   یکیحمله و حفاظت الکترون  ،یبانیپشت  یهادر حوزه   اء یاش

ها از  داده   خته،یبا روش آم  یفیتوص  کردینبرد است. با استفاده از رو  دانیبر م

افسر    ۸۵متخصص و پرسشنامه از    11مصاحبه با    ،یاپژوهش کتابخانه   قیطر

  نترنتیکه ا  دهدی نشان م  هاافتهیشد.    ی آور تخصص مرتبط جمع   یارشد دارا 

قابل به   اء یاش الکترون  اتیعمل  یتوجهطور  به  کیجنگ  : در  بخشدیم  بودرا 

جمع   اء یاش  نترنتیا  یحسگرها   ،یبانیپشت تحل  یآور امکان    ی هاداده  لیو 

و اختلال    گنالیس  بیفر  یفناور  نیدر حمله، ا  کنند؛یبلادرنگ را فراهم م

در    خودکار  یهاو در حفاظت، واکنش   کندیم  لیدر ارتباطات دشمن را تسه

  ۸2.4  تیدهنده حمانشان   امهپرسشن  جی. نتادینمایم  نیرا تضم  برابر حمله

ا  یدرصد و    یبانیپشت  یهادر حوزه   اء یاش  نترنتیاز کاربرد    ۷۶.4و حمله 

 اء یاش  نترنتیا  نیآفرتحول   لیمطالعه بر پتانس  نیدرصد در حفاظت است. ا

 .دارد  دیتأکهای زمینی  در جنگ

در   اءیاش نترنتیا یفناور یریکارگبه(. 1404) علی، پناهیو  ؛حسن، عابدین زاده ؛ محمد، قاسمی تادوانی ؛ارسلان، آفتابی: استناد

 .31-4. ۷( 21) .مطالعات جنگ فصلنامه  .کیجنگ الکترون

. Journal Title, 0. DOI: http//doi.org/ 10.22034/qjws.2025.2060031.1280 
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 مقدمه  
رشد  درحال  یریبا سرعت چشمگ  ر،یاخ  ی هادر دهه  نترنتی راحت کاربران به ا  ی دسترس

اضافه بر حواس    دی حس جد  کیعنوان  را به  نترنتیبتوان ا  دی که امروزه شا  ی است، در حد
و اقدامات شرکت    هاتیبه فعال   توانیم  نترنت،یا  ی ریفراگ  انی گانه انسان فرض کرد. در بپنج

  ی هاتیفعال   ر،یاخ  یهااشاره کرد که در دهه   کسیاسیاسپ  ای   ییضا اکتشاف ف   یهایفناور 
در سراسر جهان، انجام داده است و تاکنون    نترنتی راحت به ا  یمنظور دسترسبه  یاگسترده

در مدار قرار داده است و    نکیموسوم به استارل   یارا تحت پروژه  ی نترنتیصدها ماهواره ا
  نده یدر آ توانیم زیرا ن یکوانتوم نترنتیا ی برقرار لکوانتوم، احتما یبا ظهور فناور  یحت

به دنبال    زیو نوظهور را ن  د یجد  ی هایظهور فناور  نترنت،یا  رشدن یمتصور دانست. فراگ
 (.1399)لک،  است  اءیاش نترنتیها، اداشته که از جمله آن

  ی هادهه  یشده است که ط  انیب  1999اشتون در سال    نیتوسط کو   بارنیاول   اءیاش  نترنتیا
  قت، یاطلاعات و ارتباطات به راه انداخته است. در حق  یدر عرصه فناور  یم یانقلاب عظ   ریاخ

  ت یقابل  اءیاش  یکه تمام   کندیم  فیرا تعر  نترنتیبر ا  یمبتن   یجهان   یشبکه  اء،یاش  نترنتیا
و    هیهوشمند را خواهند داشت. تجز  ی هاتیتبادل اطلاعات و انجام فعال  گر،یکدیاتصال به  

،  یهوش مصنوع  ندمان  یگرید  یهایفناور  نیرا در ب  یفناور  نیا  ز،ین  تیلوید  گرلیتحل
  ت یو محاسبات کوانتوم، واقع  شرفتهیپ   کی ، رباتنیچبلاک  ، یداده، نانوفناورکلان  لیتحل

ها داشته  را بر سازمان  ریتأث  ن یشتریب  تواندیکه م  یعنوان فناوربه  یبعدسه  نتریافزوده، پر
 (.2020، 1)بهاتنگار   کرده است   یباشد، معرف

آموزش    ، یدر صنعت، ساختمان، سلامت، کشاورز  اء ی اش  نترنتی متعدد ا  ی کاربردها  ان یم  در 
  ی است. کاربردها  تیحائز اهم  ار یبس  زین   اءیاش  نترنتیا  ی نظام  یونقل، کاربردهاو حمل

نبرد به دنبال    ی هارا در صحنه  یمنف  ای مثبت    م ی مستق   راتی تأث  تواندیم  ی فناور  نیا  ی نظام
مختلف سلاح به    یهاشدن سامانهمتصل  تیو قابل  اء یاش  نترنت یداشته باشد. ورود بحث ا

تسه فرصت  سلاح  ل یشبکه،  نکنترل  و  فرماندهان  توسط  در    زی ها  عمل  سرعت  ارتقاء 
  یبر رو اءیاش نترنتیا یفناور ینظام  ی. امروزه توسعه کاربردهاآوردیم  دیها را پدواکنش

  ن یو کنترل آتش  متمرکز شده است و همچن فرماندهی و کنترل    یهادر سامانه  ی کاربردها

________________________________________________________

___ 
1 Bhatnagar 
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  افته ی  قیتطب  یساز هیآموزش و شب  ک،ی لجست  ، یکاربردها مانند مراقبت پزشک  یدر برخ
 (. 139۷)بهشتی،  است

حسگرها  زین  اءیاش  نترنتیا  یطرف  از از  استفاده  روزافزون  گسترش  مختلف    یموجب 
  ، ییویآشکارساز فرکانس راد  زر،یل   ،یحسگر صوت  کروفون،یم   ن،یداده مانند دورب  یآورجمع

شبکه    ه یدر لا  ۵نسل    نترنتیو ا  ی فایبلوتوث، وا  افت، یدر  ه یقرمز و ... در لااشعه مادون
هوشمند در    یهاناو، جنگنده و ربات  ،ینظام  یهمراه، خودرو  لفنت  انه،یو را  یفناور  نیا

  ی فناور  ی هاهیبا توجه به نقش پررنگ عناصر مختلف لا  نیکاربرد، شده است؛ بنابرا  هیلا
  نترنت یا  یریکارگ به  نییبه تب  قیتحق  ن یدر ا  ک،یو الکترون  یبریدر جنگ سا  اءیاش  نترنتیا

 پرداخته شد.  رانیا یاسلام  یجمهور رتشا ی نی زم یرو ین ک ی در جنگ الکترون اء یاش

 های پژوهشمبانی نظری و پیشینه
 مبانی نظری 

 کیجنگ الکترون  یچارچوب مفهوم - 1

مجموعه  1کیالکترون  جنگ نظام  یابه  اقدامات  م  ی از  انرژ  شود یاطلاق  از    ی که 
.  کنندیحمله به دشمن استفاده م  ا ی  ی س یالکترومغناط   فیکنترل ط   یبرا  ی س یالکترومغناط

و  ی  کی ، حمله الکترونک یالکترون  یبانی: پشتشودیم   می تقس  یحوزه به سه بخش اصل  نیا
منابع    یاب یو مکان  صیتشخ  ، ییشامل شناسا  یک یالکترون  یبانیپشتی.  ک یحفاظت الکترون

از    یک یاست. حمله الکترون  ی نظام   ات یاز عمل   ی بانی پشت  یبرا   یس یانتشارات الکترومغناط 
دشمن استفاده    یهاتیقابل  بیتخر  ا یمختل کردن    یبرا  یبر یسا  ای  ی س یالکترومغناط  یانرژ

  یخود ی هامحافظت از سامانه یرا برا ی اقدامات یک یکه حفاظت الکترون ی در حال  کند،یم
الکترون جنگ  اثرات  برابر  م  ک یدر  بر  در   ,Joint Publication 3-13.1)  رد یگیدشمن 

کنار    نیا(.  2012 در  حوزه  برا  یچارچوب  گر،یکدیسه  م  یجامع  بر  نبرد    دانیتسلط 
 .کنندیفراهم م   یس یالکترومغناط

برای    یی الاب  پتانسیل   اشیاء در حوزه نظامی،  نترنتیا  رشی با وجود چالشهای مربوط به پذ
و    سربازان  خودکارسازی جهت حفظ جانها و  گافزارها، استفاده از دادهروزآمدسازی جن

افزا  ها نهیکاهش هز  گریاز طرف د   کنترل و نظارت   ی، ی وجود دارد. شناسا  یی کارا  ش یو 

________________________________________________________

___ 
1  EW = electeronic warfare 
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  نترنتیاشیاء در حوزه نظامی است. ا  نترنتیکاربردهای ا  نی افزارها از مهمترو جنگ   نیروها
  اشیاء   نترنتی کند. استفاده از ارشد می  عیو بهتر بسیار سر  عیارتباط سر  کیعنوان  اشیاء به

 های فعالیت  ش یشده است. امروز جهان با افزا  لیضرورت تبد  کی در کاربردهای نظامی به  
  نترنت یا.  ارزش است  شود. زندگی رزمندگان باها مواجه میبرای ملت  دیینظامی و تهد  ضد

جد راه  دستگاه  دی ی اشیاء  گسترده  استقرار  برای  می  هوشمند های  را  مانند  دهد،  ارائه 
ارتباطات فراگیر،    قیطر  توانند ازها میها. دستگاههای ناهمگن، حسگرها و محرکماشین

  نترنت یا  برای  امکان را   نیاستفاده کنند که ا   گریکدی عات  لا ها را مبادله کرده و از اطداده
)موحدی و همکاران،    از آگاهی موقعیتی را داشته باشد  ییلاکند که درجه با اشیاء فراهم می

1402) . 

 : اءیاش  نترنتیا - 2

نرم  شود یاطلاق م   ی ک یزیف   اء یاز اش  ی ابه شبکه  اء یاش  نترنتیا با حسگرها،  افزارها و  که 
شامل    یفناور  نیو تبادل کنند. ا  یآورها را جمعاند تا دادهمجهز شده  یارتباط  یهایفناور 

خودکار است    یهاو سامانه  ،یدنی پوش  زاتیتجه  ،ی طیمح  یمانند حسگرها  ییهادستگاه
 ۵G  یها، بلوتوث و شبکهفای ، وایآر.اف.آی.دی  مانند  یارتباط   یها کلپروت  قیکه از طر

 : شده است لیتشک ه یمعمولاً از پنج لا اءیاش نترنتی ا ی. معمارشوندیمتصل م گریکدیبه 

مادون قرمز    یحسگرها  ها،نی، دوربآر.اف  یمانند حسگرها  یی هاحسگر: شامل دستگاه  هیلا
 .کنندیم  یآوررا جمع ی طیمح یهاها که دادهسنجو رطوبت

اتصال دستگاهیدسترس   هیلا امکان  از طر:  را    مانند   ی می س  ای   می سیب  یها یفناور  قیها 
 .کندیفراهم مجی.پی.اس  ، بلوتوث وفایوای

مانند    یتجار  ای   ینظام  یها شبکه  قیها را از طرشبکه: انتقال امن و قابل اعتماد داده  هیلا
۵G  کندیم  نیتضم. 

دادهسیسرو  هیلا فناور :  از  استفاده  با  را  مصنوع  یهایها    ن ی ماش  یریادگی و    یهوش 
 .کند د یاقدام تولتا اطلاعات قابل کندیپردازش م 

فرماندهی و    ی هامانند سامانه  ینظام   ی هاشده را در برنامهپردازش  ی هاکاربرد: داده  هیلا
اکتساب و    ،یریگ اطلاعات، نظارت، هدف  ها،انهیکنترل، ارتباطات، را  ،ی)فرمانده 1کنترل  

________________________________________________________

___ 
1 C4ISTAR= Command, Control, Communications, Computers, Intelligence, 

Surveillance, Target Acquisition And Reconnaissance 
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سامانهییشناسا عمل  یها(،  و  آتش  الکترون  اتیکنترل  م   ک یجنگ  همان  )  کندیادغام 
 .(منبع

  ل یتبد  ی نظام  ی کاربردها  یقدرتمند برا  یرا به ابزار  اء یاش  نترنتیا  ه،یچندلا  ی معمار  نیا
ن  ییهادر حوزه  ژهیوبه  کند،یم تحل  ی هاداده  یآوربه جمع  ازیکه  و    عیسر  لیبلادرنگ، 

 .خودکار دارند یهاپاسخ

 کیدر جنگ الکترون اءیاش نترنتیا  ی کاربردها - 3

 ی کیالکترون  ی بانیپشت- 1- 3

  ی آوراست که بر جمع  ک ی جنگ الکترون  یهاحوزه  نیتراز مهم  یکی   یکی الکترون  یبانی پشت
تمرکز دارد.    یات یعمل   یریگ می از تصم  یبان یپشت   یبرا  یسی الکترومغناط  طیاطلاعات از مح 

را    یک یالکترون  یبان یپشت   ی هاتیقابل  شرفته،یحسگر پ   یهابا استقرار شبکه  اء یاش  نترنتیا
قابلبه حسگرهاکندیم  ت یتقو  ی توجهطور    ی هاگنالیس  توانند یم   اءیاش  نترنت یا  ی . 

  یها را براکنند و داده  ییرا شناسا  یسی انتشارات الکترومغناط  ریو سا  یمخابرات  ،یرادار
فرمانده  لیتحل مراکز  ا  ی به  کنند.  الگورداده  نیارسال  از  استفاده  با  هوش    ی هاتمیها 

م   یمصنوع الگوها  شوندیپردازش  سامانه  یررفتا  یتا  مکان  و    ید یکل  یهادشمن، 
 .(2020، 1و همکاران  لی شوند )  یی بالقوه شناسا تهدیدهای 

  ی آن در ارائه آگاه  ییتوانا  ،یک یالکترون  یبانی در پشت  اءیاش  نترنتیا  یدی کل  یا یاز مزا  یکی
  رات ییتغ  توانندینبرد م  دانیمستقر در م   یمثال، حسگرها  یبلادرنگ است. برا  یت یوضع

الگوها تشخ  ی رادار  یهافعال شدن سامانه  ا یدشمن    ی ارتباط  یدر  ا  ص یرا  و    ن یدهند 
به را  ااطلاعات  کنند.  منتقل  فرماندهان  به  مح  ژهیوبه  تی قابل  ن یسرعت    ی هاطی در 

  کند، یکار استفاده م پنهان  یمانند رادارها  شرفتهیپ   یهایکه دشمن از فناور  یادهی چیپ
را فراهم    ی منابع ارتباط  نهیبه  ت یریامکان مد  اء یاش  نترنتیا  ن، یاست. علاوه بر ا  ی اتیح
خود را حفظ    ییاختلال، کارا  ای   یشلوغ  ط یشرادر    یارتباط  یها که کانال  یطوربه  کند،یم
 .(139۸ ،یی)بابا کنند یم

  

________________________________________________________

___ 
1  Lin Zhu, Suryadipta Majumdar, Chinwe Ekenna 
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 یکیحمله الکترون- 2- 3

مختل کردن    یبرا  یبریسا  ا ی  ی سی الکترومغناط  یشامل استفاده از انرژ  یک یالکترون  حمله
ا  یهاسامانه  بیتخر  ای است.  ا  اءیاش  نترنتیدشمن  طر  ن یدر  از    ب،یفر  جادیا  قیحوزه 

  ی هامثال، دستگاه  ی. براکندیم  فا یا  ی نقش مهم   ق، یدق   یر یگاختلال در ارتباطات و هدف
  ی مخابرات  ای   یرادار   یهاکنند که سامانه  دی تول  ی جعل  یهاگنالیس   توانندیم   اءیاش  نترنتیا

ا کنند.  گمراه  را  به  ک،یتکن   نیدشمن  فرکه  م   بیعنوان  شناخته    تواند یم  شود،یفعال 
به اهداف کاذب اختصاص دهد   تا منابع خود را  را وادار کند  خود را    اتی عمل  ای دشمن 

 .(2023، 1و همکاران نسونیمتوقف کند )راب

  ی ها اختلال در شبکه  جادیا  ،یک یدر حمله الکترون  اء یاش  نترنتی ا  یاز کاربردها  گرید  یکی
شب  ی ارتباط با  است.  س   ای شبکه    ک ی تراف   ی سازهی دشمن    ت، یپاراز  ی هاگنالیارسال 

کنند، که منجر    درگیر  ازحدشیدشمن را ب  یها شبکه  توانندیم  اءیاش  نترنتی ا  یهادستگاه
نامتقارن، که دشمن ممکن    یها در جنگ   تیقابل  نی. اشودیم   او  یات یعمل   یی به کاهش کارا

بر    یمبتن  یجمرها  ن،یمؤثر است. علاوه بر ا  اریوابسته باشد، بس  می سیاست به ارتباطات ب
  ی خاص را با دقت بالا هدف قرار دهند، که اثربخش   یهافرکانس  توانندیم   اءیاش  نترنتیا

 .(همان منبع)  دهدیم  ش یرا افزا  یک یحملات الکترون

 ی کیحفاظت الکترون - 3- 3

از سامانه  ی کی الکترون  حفاظت الکترون  ی خود  یهابر محافظت  اثرات جنگ  برابر    کیدر 
ا دارد.  تمرکز  ا  اء یاش  نترنتیدشمن  قابل   نیدر  ارائه  با  و    یهاتیحوزه  بلادرنگ  نظارت 

مهم  یهاواکنش نقش  حسگرهاکندیم   فای ا  یخودکار،    توانند یم  اء یاش  نترنتیا  ی . 
رادارها و سامانه  ، ینظام  زاتیتجه به  ، یمخابرات  یهامانند  تا  را  نظارت کنند  طور مداوم 

  یی دهند. در صورت شناسا  صیرا تشخ  تیپاراز  ا یهک    ی هامانند تلاش  ییهایناهنجار
  ی صورت خودکار اقدامات متقابل به  توانندیم   اءیاش  نترنتیبر ا  یمبتن   یهاسامانه  د،یتهد

  ت یرا اجرا کنند )شم  یارتباط  ی هانسفرکا  رییتغ  ا یآلوده    ی هاکردن دستگاه  زولهیمانند ا
 .(201۷، 2و ونزل

________________________________________________________

___ 
1  Robinson, C. P., et al. 
2  Schmidt, A., & Wenzel, S 



1404، ، شماره بیست و چهارم۷، دوره فصلنامه مطالعات جنگ                                                 11 

 

  یها استفاده از پروتکل  ، یک یدر حفاظت الکترون  اء یاش  نترنتیا  ی هایژگ یو  نیتراز مهم  ی کی
داده  یبرا  شرفته ی پ  یرمزنگار از  ا  ینظام   ی هامحافظت  اطمپروتکل  نیاست.    نان یها 

  ی باق   استفاده رقابلیدشمن غ  یبرا  ، یریدر صورت رهگ  ی که اطلاعات حساس، حت  دهند یم
امانندیم بر  علاوه  سامانه  تواندیم  اءیاش  نترنتیا  ن،ی.  با  ادغام  سا  یهابا    ، یبریدفاع 

کند.    لی( را تسه ی س یو الکترومغناط  یبری)سا  ی ب یترک  هایدیهماهنگ به تهد  یهاپاسخ
  ی اتی ح  کنند، یاستفاده م   ی ب یجنگ ترک  راهبردهای که از    یدر برابر دشمنان  تیقابل  نیا

 .(2019 ،1ترویو پ  کالپور نیاست )اسک 

 پژوهش   نهیشیپ

بررس  یمتعدد  قاتی تحق   ران،یا  در اند.  پرداخته  اءیاش  نترنتی ا  ینظام   یکاربردها  یبه 
)  یپورمکار  همکاران  مطالعه139۸و  در  ا  ی ا(  نقش  بهبود    اء یاش  نترنتیجامع،  در  را 

  افتند ی ها درکردند. آن  یبررس  رانیا  ی اسلام  ی ارتش جمهور  ییهوا  یروین  یهاتیمأمور
شبکه ا  یهاکه  داده  توانندیم   اءیاش  نترنت یحسگر  ارائه  فرآ  یهابا    یندهایبلادرنگ، 

ا  ی فرمانده ببخشند.  بهبود  را  کنترل  اهم   ن یو  بر  ا  تی مطالعه  با    اء ی اش  نترنتیادغام 
کنترل    یهاسامانه و  پ   د یتأکفرماندهی  و  ا  شنهادیکرد  که    تواند یم   یفناور  نیکرد 

 .کند  تیمختلف را تقو یها گانی ن یب یهماهنگ

  ت یامن  یرا در ارتقا   اء ی اش  نترنتی ارشد خود، کاربرد ا  ی کارشناس  نامهانی( در پا1400)  ی طب
  یبرا  توانند یم   اء یاش  نترنتیا  ی کرد که حسگرها شنهاد یکرد. او پ  ی ارتش بررس  ی هاگانی

  ا یمانند نفوذ    ی احتمال   هایدی استفاده شوند تا تهد  ی نظام  سات ی و تأس  ها گاهینظارت بر پا 
شناسابه  یبری سا  هایحمله ا  ییسرعت  اهم  نیشوند.  بر  و    تیمطالعه  بلادرنگ  نظارت 
تأک  یهاپاسخ با    د یخودکار  که  حفاظت    ی هاافتهیداشت،  حوزه  در  حاضر  پژوهش 

 .راستا استهم یک یالکترون

معاصر    ی هایریدر درگ  ک ی جنگ الکترون  راهبردهای  گر،ی د  ی( در پژوهش 1400)  یع یشف 
او در   ل یرا تحل فناور  افت یکرد.  ا  شرفته، یپ   ی هایکه  با    ی برا  اء، یاش  نترنتی مانند  مقابله 

  ی ضرور ۵Gبر    ی مبتن   یارتباط  یهاکار و سامانهپنهان  ینوظهور مانند رادارها   های دیتهد
  د ی تأک  کیدر حوزه جنگ الکترون  ی بوم  یها تیبه توسعه قابل  از ی ن  برمطالعه    نیهستند. ا

________________________________________________________

___ 
1  Sciancalepore, S., & Pietro, R. D 
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هدف    ن یبه ا  ی ابیدست  یبرا  ی دیکل   ی هایاز فناور  یک یعنوان  را به  اءیاش   نترنتیکرد و ا
 .نمود یمعرف 

  ی بندطبقه  ی به بررس  ر،یاخ  یا( در مطالعه1403)  یو گرمابدر  فر یاعتضاد  ن،یبر ا  علاوه
مدولاس آن  یرادار   ی بی ترک  یپالس درون  ونیخودکار  که  پرداختند.  دادند  نشان  ها 

ا  توانند یکه م  ،یبر هوش مصنوع  یمبتن   یهایفناور  ادغام شوند، دقت    اءیاش  نترنتیبا 
در    اء یاش   نترنتیکاربرد ا  ها افتهی   نی. ابخشندیبهبود م  ار   ی رادار  یهاگنالیس   صیتشخ
تأ  یک یالکترون  ی بانی پشت زم   ژهیوبه  کنند،یم  د ییرا    ده یچ یپ  یهاداده  لیتحل  نه یدر 

 .یس یالکترومغناط

ن139۸)  ییبابا پژوهش  ز ی(  از    ل یتحل  ی برا  یمدل   گر،ید  یدر  استفاده  با  دشمن  رفتار 
کرد    شنهاد یارائه داد. او پ   کیبر مشاهدات جنگ الکترون  ی مارکوف مبتن   ی مخف   ی هامدل

  ی هاکه در شبکه  ییهامانند آن  شرفته،یپ   یتوسط حسگرها  شدهیآورجمع  یهاکه داده
اقدامات دشمن مورد استفاده    ی نی بشیپ  یبرا  توانند یم  شوند،یاستفاده م  اءیاش  نترنتیا

گ ارندیقرار  اهم   نی.  ا  ت یمطالعه  مصنوع  اء یاش   نترنتیادغام  پشت   یبا هوش  در    یبان یرا 
 .برجسته کرد یک یالکترون

در    اء یاش   نترنتی ا  ل یرشد از پتانسروبه  ی دهنده آگاهنشان  ی داخل  ی هاپژوهش  ، ی کل  طوربه
ا   ینظام   یکاربردها با  ا  نیهستند.  ادغام  بر  خاص  تمرکز  جنگ    یفناور  نیحال،  در 

ا  ران یا  ی اسلام  ی ارتش جمهور  ی نی زم  ی روین  کیالکترون است.  بوده  شکاف    ن یمحدود 
 .کندیم  رجستهضرورت مطالعه حاضر را ب  ،یپژوهش

مورد مطالعه قرار    یاطور گستردهبه  اءیاش  نترنتیا  ی نظام  ی کاربردها  ، یالملل نیسطح ب  در
را   اء ی اش نترنتیا یاثربخش ،یتجرب ی ا( در مطالعه2023)  1و همکاران  نسونیراباند. گرفته

ا توسعه دادند که  ر  2ایسورد   به نام  یستم یها سکردند. آن  ی بررس  م یسیاختلال ب  جادیدر ا
دشمن استفاده    می سیب  یها در شبکه  تیپاراز  جاد یا  یبرا  اءیاش  نترنتی ا  یهااز دستگاه

نتاکردیم ا  نشانمطالعه    نیا  ج ی.  ارتباطات    یطور مؤثربه  تواندیم   اءیاش  نترنتیداد که 
 .کندیم دییتأ ی کی دشمن را مختل کند، که کاربرد آن را در حمله الکترون

________________________________________________________

___ 
1 Robinson, C. P., et al. 
2  eSWORD 
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  نترنت ی بر ا  یمبتن   یرادار  بیفر  ی به بررس  گر،ید  ی( در پژوهش2023)  1  و همکاران   وو
  ی برا  اءیاش  نترنتیا  یهاکردند که از دستگاه  شنهادی را پ  ی ستمی ها سپرداختند. آن  اء یاش
مطالعه بر    نیدشمن را گمراه کند. ا  ی تا رادارها  کردیاستفاده م  یجعل   یها گنالیس  دیتول

ا  اءیاش  نترنتیا  ییتوانا تأک  جاد یدر  در    ید یکل  ک ی تاکت  ک یداشت، که    د یاهداف کاذب 
  نترنتی مطالعه حاضر در مورد نقش ا  جی پژوهش با نتا  نیا  یها افتهی است.    یکیحمله الکترون

 .راستا استفعال هم ب یدر فر اء یاش

را در    ک ی تروننیاسپ  ی، کاربرد حسگرها3ترنسیشن مگنتیک  در  یا( در مقاله2019)  2ویل
  ی هادر شبکه  توانند یحسگرها، که م  نیها نشان دادند که اکردند. آن  ی بررس  اءیاش  نترنتیا
تشخ  اء ی اش  نترنتیا دقت  شوند،  بهبود    ی س یالکترومغناط  ی ها گنالیس  ص یادغام  را 
  کنند، یم  د ییرا تأ  یکیالکترون  یبان یدر پشت   اء یاش  نترنتیکاربرد ا   هاافتهی  نی. ابخشندیم

 .دهیچ یپ  یهاگنالیس  ییشناسا نهی در زم ژهیوبه

  ی را برا  ۵ترنسفر بیت  به نام   ی ستم ی س  گر،ید   ی ا( در مطالعه2019)  4ترو یو پ  کالپور نیاسک
ها نشان  کردند. آن  شنهادیپ   ک ی جنگ الکترون  یوهایدر سنار  ی واکنش  ت یکاهش اثرات پاراز
  ، یس یالکترومغناط  طیبا نظارت مداوم بر مح  توانندیم   اءیاش  نترنتیا  ی هادادند که دستگاه

در    اءیاش  نترنتی مطالعه کاربرد ا  ن یارائه دهند. ا  ت یپاراز  های دیبه تهد   ارخودک   یهاپاسخ
 .دارد د یخودکار تأک یها واکنش ت یو بر اهم کند یم  دیی را تأ ی کی حفاظت الکترون

ا  علاوه کتاب2020)  ۶گوه   ن،یبر  در  بی  (  اشیاء  بررس۷سیم اینترنت  به  امواج    ی،  انتشار 
  ی هایپرداخت. او استدلال کرد که فناور  اءیاش  نترنتیا  ی هادر شبکه  یس یالکترومغناط

  ی هاطیرا در مح   اء یاش  نترنتی ا  یهاشبکه  نانیاطم  تی، قابل۵Gمانند    شرفته، ی پ  ی ارتباط
م   ی نظام ایبهبود  معمار  ه یلا  ت یاهم  ها افتهی   ن یبخشند.  در  را    اءیاش  نترنتیا  ی شبکه 

 .است ی اتی ح ک ی جنگ الکترون یکاربردها یکه برا  کنند،یبرجسته م

________________________________________________________

___ 
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مطالعه201۷)  1  گوانمک  در  فرمانده  یا (  کالج  ا  یدر  ارتش  ستاد  به    الاتیو  متحده، 
مانند    شرفته، یپ  یها یپرداخت. او استدلال کرد که فناور  کی جنگ الکترون  ات یعمل  یبررس

هستند.    یضرور  یسی الکترومغناط  فینوظهور در ط  داتیمقابله با تهد  یبرا  اء،یاش  نترنتیا
  د یتأک   کیجنگ الکترون  ی هانیدر دکتر  د یجد  یهایفناور  ام ادغ  تیمطالعه بر اهم   نیا

 .راستا استکرد، که با اهداف پژوهش حاضر هم

  یی شناسا  ی برا  د یجد  ی روش   ، 3سیمتری  در مجله  ی ا( در مقاله201۸)  2و همکاران   وان
ا  یمبتن   یرادار  یها گنالیس آن  شنهادیپ  اءیاش  نترنتیبر  که  کردند.  دادند  نشان  ها 

الگور  یهنگام  اء، ی اش  نترنتیا  یحسگرها با  شوند،    ب یترک  نهی به  یبندطبقه  یهاتمیکه 
در    اء یاش  نترنتی کاربرد ا  هاافتهی   نیرا بهبود ببخشند. ا  گنالیس  ص یدقت تشخ  توانندیم

 .دارند  د یتأک   شرفتهیپ   یهاداده  لیتحل   تیو بر اهم   کنند یم   د ییرا تأ  یک یالکترون  ی بانی پشت

پژوهش  در پتانس نشان  یخارج  یهامجموع،  ا  ل یدهنده  در    اءیاش   نترنتیگسترده 
و    ینظر  یمطالعات چارچوب  نیهستند. ا  ک،ی در جنگ الکترون  ژهیوبه  ،ینظام   یکاربردها

م   یبرا  یقو  یتجرب فراهم  ا  کنند یپژوهش حاضر  کاربرد  پشت  اءیاش  نترنتیو    ، یبانیدر 
 .کنندیم دییرا تأ ی کیحمله و حفاظت الکترون

  ک ی در جنگ الکترون ی نیآفرتحول ل یپتانس اء ی اش نترنتیکه ا  دهد ینشان م  ی نظر ات یادب
پشت در  تحل  ی تیوضع   ی آگاه  ی فناور  ن یا  ، یک یالکترون  ی بانی دارد.  بهبود  داده  ل یو  را  ها 

الکترون  بخشد؛یم حمله  تسه   بیفر  ،یک یدر  را  اختلال  حفاظت    کند؛یم  لی و  در  و 
  ی داخل   یها. پژوهشکندیم   ت یرا تقو  ی بریسا  ت یخودکار و امن  ی هاواکنش  ، یک یالکترون

ا  یکاربردها  ، یو خارج زم  اءیاش  نترنتیمتنوع  در  اما    کنند، یم   دییتأ  ی نظام  ی هانهیرا 
پژوهش    ن یمحدود بوده است. ا  ران یا  یاسلام   ی ارتش جمهور  ی ن یزم  ی رویتمرکز خاص بر ن

به توسعه دانش در    ک،یالکترون  نگ در ج  اءیاش  نترنتیادغام ا  یجامع برا  یبا ارائه چارچوب
 .کندیحوزه کمک م نیا

 قیروش تحق
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___ 
1  McGowan, J 
2  Wan, J., et al 
3  Symmetry 
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شامل پژوهش    ی ف ی بخش کاست.    ختهی آم  کردیبا رو  یفیو توص  یکاربرد  نوع و روش تحقیق
مصاحبه  ی اکتابخانه کمو  است    افته یساختارمهی ن  ی هاو  برا  ی بخش  پرسشنامه    ی از 

م   هاافتهی   یاعتبارسنج  پا  ۸۵شامل    یآمار  جامعه.  بردیبهره  کارکنان  از  با    آجا   ورینفر 
درجه    یدارا  وتر،یعلوم کامپ   ای   ک یالکترون  یها در رشته  یدکتر   ایارشد    یمدارک کارشناس 

حداقل   و  ارشد  در    1۵افسر  خدمت  سابقه  الکترون  ی هاگانیسال    ی فناور  ک، یجنگ 
ارتباطات   ساده    یبندطبقه  یدفتصا  یریگاست. روش نمونه  یبریدفاع سا  ای اطلاعات و 

پاسخ  یبرا همچن انتخاب  شد.  استفاده  پرسشنامه  به  11  ن،یدهندگان  صورت  متخصص 
برا بر اساس تخصص آنمصاحبه  یهدفمند  الکترونها  ا  ک یها در جنگ    اء ی اش  نترنتی و 

 .انتخاب شدند

 :شدند یآورجمع ریموارد ز قیاز طر هاداده

  ی هاو گزارش  یمقالات علم   ، ینظام  یهانیاسناد، شامل دکتر  لی: تحلیاکتابخانه  پژوهش
 .یفن

ا  11با    افتهی ساختارمهین  ی ها: مصاحبههامصاحبه کاربرد  بر  تمرکز  با    نترنت یمتخصص، 
 .ک یجنگ الکترون یهادر حوزه اء یاش

توزهاپرسشنامه براپاسخ  ۸۵  ان یم   شدهعی:  اثربخش  یریپذامکان  یاب یارز  یدهنده    ی و 

 .یک یحمله و حفاظت الکترون ،ی بانیدر پشت  اءیاش نترنتیا

 ج ینتا - 5

 یکیالکترون یبانیپشت - 1- 5

مکان  ی کیالکترون  یبانیپشت  اء یاش  نترنتیا در  حسگرها  استقرار  با    ی برا  مناسب  ی هارا 
الکترومغناط   ی طی مح  ی هاداده  یآورجمع تقو  یس یو  حسگرهاکندیم  تیبلادرنگ    ی . 

  دان یم   طی، نظارت مداوم بر شرااس.پی.فای و جیوای  ،1آر. اف. آی. دی  قیمتصل از طر
هوش    ی هاتمیبا استفاده از الگور  شدهپردازششیپ  یهاداده.  کنندیم  ریپذ نبرد را امکان

پ  شوندیم  ل یتحل  یمصنوع دشمن  رفتار  تهد  ین یبشیتا  شوند.    یی شناسا  هایدیو 
 :شامل یدی کل ی کاربردها

________________________________________________________

___ 
1  RFID 
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را    یو مخابرات  یرادار  یهاگنالیس  اء یاش  نترنتیا   ی: حسگرهاگنالیس  صیتشخ دشمن 
 .کنندیم  ییشناسا

تصم   یهاداده  یگذار اشتراک:  یت یوضع   یآگاه بهبود    یریگ میبلادرنگ  را  فرماندهان 
 .بخشدیم

 .کندیم  یساز نهی را به ی ارتباط یهاکانال  اءیاش نترنتی منابع: ا تیریمد

  ی بانی در پشت اء یاش نترنتیاز کاربرد ا  ی درصد ۸2.4 ت یدهنده حماپرسشنامه نشان ج ینتا
 .است یک یالکترون

 یکیالکترون یبانیدر پشت  اءیاش نترنتیاز ا  تی: حما1  جدول

 درصد تعداد  پاسخ 

 ٪۵1.۸ 44 موافق  کاملاً

 ٪30.۶ 2۶ موافق

 ٪9.4 ۸ نظریب

 ٪3.۵ 3 مخالف 

 ٪4.۷ 4 مخالف  کاملاً

 ی کیحمله الکترون - 2- 5

 :کندیم   لیتسه   ریموارد ز  ق یو اختلال را از طر  بیفر  اء یاش  نترنتیا  ، یکیحمله الکترون  در

 .کنندیم  دی تول بندهیفر ی هاگنالیس اء ی اش نترنتیا یها : دستگاهیجعل گنال یس دیتول

 .کندیبار م ازحدشیدشمن را ب  یهاشبکه شده یسازهیشب کی در شبکه: تراف  اختلال

جمرهاقیدق  یریگهدف ا  ی مبتن  ی :  قرار    یهافرکانس  اء یاش  نترنتیبر  هدف  را  خاص 
 .دهندیم

  ت یحما  یکیدر حمله الکترون  اءیاش  نترنتیاز نقش ا  قوی  طوربه(  ٪۸2.4)  دهندگانپاسخ
 .کردند

 ی کیدر حمله الکترون  اءیاش  نترنتیاز ا  تی: حما2  جدول

 درصد  تعداد  پاسخ 

 ٪۵1.۸ 44 موافق  کاملاً

 ٪30.۶ 2۶ موافق

 ٪9.4 ۸ نظریب
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 ٪3.۵ 3 مخالف 

 ٪4.۷ 4 مخالف  کاملاً

 یکیحفاظت الکترون- 3- 5

  ها دیخودکار به تهد  ی هارا با نظارت بلادرنگ و پاسخ  ی کی حفاظت الکترون  اء ی اش  نترنتیا
 : شامل ید یکل  ی. کاربردهاکندیم تیتقو

 .ک یدر حوزه حفاظت جنگ الکترون  زاتینظارت بر سلامت تجه : دیتهد  صیتشخ

در حوزه حفاظت    ساتیو تاس  زات یتجه  تیبلادرنگ وضع  ش یپامتقابل خودکار:    اقدامات
 .ک یجنگ الکترون

پروتکل  امن:    ارتباطات فناور  یرمزنگار  یهابهبود  حوزه    شرفتهیپ   یت یامن  ی هایو  در 
 .ک یحفاظت جنگ الکترون

 .درصد بود ۷۶.4 ی کیدر حفاظت الکترون اء یاش  نترنتیاز ا تیحما

 یکیدر حفاظت الکترون  اءیاش  نترنتیاز ا  تی: حما 3  جدول

 درصد تعداد  پاسخ 

 ٪4۸.2 41 موافق  کاملاً

 ٪2۸.2 24 موافق

 ٪9.4 ۸ نظریب

 ٪۷.1 ۶ مخالف 

 ٪۷.1 ۶ مخالف  کاملاً

 بحث -   6

کارگیری اینترنت اشیاء وجود زیرساخت آن  بهباید این را پذیرفت که برای عملی نمودن  
بسیار مهم است ولی در حال حاضر که زیرساخت ارتباطی جنگ الکترونیک نیروی زمینی  

  باشد بایستی ارتش جمهوری اسلامی ایران بیشتر بصورت غیرهوشمند بوده و یکپارچه نمی
با سایر هماهنگی و قسمتمعاونت  ها  این  ها  را جهت تحقق  نیروی زمینی  های مختلف 

این    کاملاٌهدف   از  بدون دغدغه  بتوان  تا چنانچه مشکل زیرساختی حل شد  انجام داد 
را    کیدر جنگ الکترون  اء یاش  نترنتیا  نیآفرتحول  لیپتانس هاافتهی فناوری استفاده نمود .  

م  پشتدهندینشان  در  بهبود    یت یوضع   ی آگاه  اء یاش   نترنتیا  ، یک یالکترون  ی بانی .  را 
الکترون  بخشد؛یم حمله  تسه   بیفر  ،یک یدر  را  اختلال  حفاظت    کند؛یم  لی و  در  و 



 18                            ارسلان آفتابی و دیگران / کیدر جنگ الکترون اءیاش نترنتیا یفناور یریکارگ به

 

و حمله،    ی بانی پشت  برای  ٪۸2.4)  الاب  ت ی. حماکندیم  تیرا تقو  یبریسا   تیامن   ،یک یالکترون
  ت یشامل ماه  ها تی. محدودکندیم   دیی آن را تأ  ی عمل   یری پذحفاظت( امکان  برای  ۷۶.4٪
  اء ی اش  نترنتیادغام ا  دیبا  نده یآ  قات ی محدود است. تحق   می تعم  ت یموضوع و قابل  یتخصص
 .کند  یرا بررس ینوظهور مانند ارتباطات کوانتوم ی هایبا فناور

 ی ر یگجهینت -   7

نیروی زمینی ارتش جمهوری    کیجنگ الکترون  یارتقا  یبرا  یدیکل  یفناور  کی  اءیاش  نترنتیا

  ی فناور  نیو حفاظت خودکار، ا  بیبلادرنگ، فر  یهاداده  یآوراست. با امکان جمع  اسلامی ایران

م  یازهاین برآورده  را  مدرن  شبکه کند یجنگ  استقرار  سامانه  یها.  توسعه  هشدار   یهاحسگر، 

با توجه به   .کارگیری این فناوری هموار سازدتواند راه را برای بهمی  یرمزنگار  تیخودکار و تقو

اینکه در شرایط حال حاضر به دلیل عدم وجود زیرساخت های مورد نیاز و عدم تامین امنیت،  

توان به صورت  استفاده نشده است نمی  نیروی زمینیاینترنت اشیاء در محیط رزمی و غیررزمی  

،نتایج بیشتر براساس واقعیت های موجود و امکانات فعلی بررسی    عینی و میدانی بررسی نمود

  ها اتیعمل  ییتنها کارانه  یفناور  نیا  باشد. شده و تا فراهم شدن زیرساخت آن بصورت بالقوه می

از فناوری اینترنت   .بخشدیبهبود م  زیرا ن  یریگمیبلکه دقت و سرعت تصم  دهد، یم  شیفزارا ا

در  و نباید از کاربرد آن    توان استفاده نمودنیز میشناسایی اهداف با دقت بسیار بالا  اشیاء در  

 غافل شد.  شرفتهیپ  یتیامن یهایو فناور یرمزنگار یهاپروتکلبهبود 

 قدر دانی 
خداوند بزرگ را شاکرم که توفیق نگارش این مقاله را به من داد و از تمامی اساتید خودم  

مال تشکر دارم و برای تمام کسانی که در راه پربارتر ککه مرا در این نوشتار یاری نمودند  
 کنند آرزوی موفقیت دارم.ها تلاش میشدن دانش در این زمینه با همه محدودیت
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