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Purpose: The primary objective of this research is to identify and 

prioritize predictive indicators for assessing cybersecurity 

resilience. 

Methodology: This research employed a descriptive method with 

an applied approach and a mixed research design. Data was 

collected through a review of relevant literature and interviews 

with nine cybersecurity experts. Based on this data, a 

questionnaire was developed. The questionnaire's face and content 

validity were confirmed, and its reliability was verified with a 

Cronbach's alpha of 0.83. A sample of 100 cybersecurity 

commanders, managers, and experts was selected to distribute the 

questionnaire. Data was analyzed using SPSS and statistical 

methods. 

Findings: After reviewing literature and conducting interviews 

with experts, three dimensions and eight components for assessing 

cybersecurity resilience with a focus on predicting cyberattacks 

were identified. 

Conclusion: By identifying and prioritizing indicators and 

components for assessing cybersecurity resilience with a focus on 

predicting cyberattacks, it was concluded that machine learning 

algorithms can be used to detect anomalies, intrusion detection 

and response systems can leverage artificial intelligence, neural 

networks can be used to detect anomalies and identify cyber 

threats, cybersecurity regulations and guidelines, regular data 

backups, a cybersecurity risk management team, cybersecurity 

command and control centers, and regular execution of 

hypothetical attack scenarios can be beneficial. 
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 ها: واژه کلید 
سایبری  ، سایبر ،  فضای 

تاب آوری،  ارزیابی، 
 . بینیپیش

پژوهش    هدف:  این  از  اولویتهدف  و  شاخصشناسایی  پیشبندی  ارزیابی  های  در  بینی 

 است. آوری سایبریتاب

از نوع کاربردی و رویکرد تحقیق    پژوهش حاضر با روش توصیفی صورت پذیرفته و روش:  

  9مطالعه اسناد و مدارک معتبر و مصاحبه با  صورتبه موردنظر های نیز آمیخته است. داده

ده  ش ها نیز پرسشنامه تدوین  آوری و بر اساس آنجمع  ،تحقیق  ةحوز  نظرانصاحبنفر از  

آلفای   با ضریب  پایایی آن  به روش ظاهری/محتوایی و  باخاست. روایی پرسشنامه    کرون 

که    تأیید  83/0 نمونه  بین حجم  و  و  از  نفر    100تعداد  شد  رؤسا  و    مدیرانفرماندهان، 

ن   سایبریکارشناسان   و ستادیدر سطح    یاتیافسران عمل  زیو  با    تقسیم شد  اجرایی  که 

و  ات یخصوص سایبری  تیمأمور   یهایژگیو  با  داده  .اندداشته  ییآشناهای  پژوهش  های 

 قرار گرفتند.   لیوتحلهیتجز مورد  های آماریو روش SPSSافزار استفاده از نرم

مؤلفه    8عد و  بُ  3نظران  منابع و مصاحبه با صاحب  ة در این تحقیق، پس از مطالع  ها: یافته 

 .دش احصاء  یبریحملات سا  ین یب شیبا پ ی بریسا یآورتاب یاب یارز برای  

آوری سایبری با  ارزیابی تاب هایلفهؤ م ها وبندی شاخصبا شناسایی و اولویت  :گیرینتیجه 

  ی ریادگی  یهاتمیاز الگور  گیری شد کهنتیجه  گونه نی ابینی حملات سایبری  رویکرد پیش

با    صیتشخ  یهاستمیس،  یرعاد یغ  یالگوها  صیتشخ  یبرا  نیماش نفوذ  به  پاسخ  و  نفوذ 

  یی و شناسا   ی رعادیغ  یالگوها  صیتشخ  ی برا  یعصب  ی هاشبکه،  یاز هوش مصنوع  ی ریگبهره

بیبریسا  دات ی تهد آخشنامه،  و  داده  ی ریگبانیپشت،  یبریسا   یهانامهنییها  از  ،  هامنظم 

منظم   یاجرا و    یبریو کنترل سا  یمراکز فرمانده  جادیا ،  یبریسا  سکیر   تی ری مد  میوجود ت

 . بهره برد ی حملات فرض  یوهای سنار

و فرزام  ،آذر  ؛ حامد  ،یعان یرف  :استناد  )ماین   ،این داود  اولو   یی(. شناسا1403.  ارز  ینیب شیپ  یهاشاخص  یبندتیو    ی اب ی در 

 . 44 -25،  (22)6 ،فصلنامه مطالعات جنگ .یبریسا یآورتاب
 DOI: 10.22034/qjws.2024.2037229.1247 
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 مقدمه 

ها و  با چالش یاطلاعات و ارتباطات، جوامع جهان یفناور ریفراگ  شرفتی با پ ر،یاخ  یهادر دهه

که ممکن است از    ی بریسا  یهااند. حملهرو شدهروبه  یبریسا  نه یدر زم   شمار یب  ی دهایتهد

روند را    ن یسازمان را شامل شود، ا  کی  ی اطلاعات   ی هاسامانه  ب یتا تخر  ی خصوص  م ینقض حر

  یاساس  ی عنوان مفهومبه یبری سا یآورتاب ط،یشرا نیاند. در اکرده  لیتبد دهی چیپ  یبه چالش 

 .(8:  1396رفیعانی،  ). کندیم  فا ی ا  یینقش بسزا  هاتیو استمرار فعال  تال ی جید تیدر حفظ امن

  ی هاتیو ادامه فعال  یداریاطلاعات بلکه در پا  ت یتنها در امننه  یبری سا  ی آورتاب  تیامروزه اهم

راهبرد    ک ی عنوان  به  یدگاهیاز د  یبری سا  ی آوراست. تاب  تیحائز اهم   ش یازپشیب  زین  یتجار

  ارائه را    ی دیجد  یهاها چالشسازمان  یعال   رانیو مد   ت یامن  رانیفراتر از محافل فنّاورانه، به مد

تابدهدیم اساس   کیعنوان  به  ی بریسا  یآور.  امن  یستون  ساختار  مطرح    تالیج ید  ت یدر 

مقابله  ی ها براسازمان یی توانا یاصطلاح به معنا مفهوم که به نی ا .(24 :1397، یولو) شود یم

در مقابله    ژهیوبه  هاست،تیاز حملات و حفظ استمرار فعال   عیسر  یابی باز  ، یبریسا  یدهایبا تهد

حمله پ  ده ی چیپ  ی هابا  اهم  ی نفوذها  ر ینظ  شرفتهیو  ناشناخته،  و حملات    یخاص   ت یمداوم 

سازمان در مقابله با    یتوانمند  ی به معنا  ی بریسا  ی آورتاب  .(25:  1397،  یولو) است  داکردهیپ

  نیپساحمله است. ا  طی در شرا  ها تیاز خسارات و ادامه فعال  ع یسر  یاب یباز  ، یبریحملات سا

ممکن    یبری از حملات سا  ی. خسارت ناششودیرا شامل م   یآوراز تاب  ی اابعاد گسترده  فیتعر

به   آس  ک یاست  ارز  ،کند  ارد و  ریناپذجبران  بیسازمان  انجام  با    ،یبریسا  یآورتاب  یابی اما 

  ن یکرده و مقاومت خود را در برابر ا  یی را شناسا  ی بریسا  یراهکارها  نیبهتر  تواندیسازمان م 

اطلاعات در سازمان را ارتقاء    ت یامن  زانیم  ،یبری سا  یآورتاب  یاب یدهد. ارز  شیافزا  داتیتهد

 .(16: 2022، فردریک بیجورک)  دهد یم

مهاجم و مدافع   گریدو باز یدارا شده عیتوز ی رساندر حملات منع خدمت یبری نبرد سا ةصحن

  ایخود درصدد قطع    یهاروش  رییو تغ  یدرپ یپ  یهابسته  لی( است که مهاجم با گس ی)قربان

درصدد دفاع بوده و    یت یامن  داتی با انجام انواع تمه ی است و قربان ی قربان ی رسانکاهش خدمت

بر خد ارز  نفعانیبه ذ  یرسانمتاصرار  از منظر    نیا  یابیخود دارد.    تواندیناظر م  ک ی صحنه 

  . (11:  1398،  اکبری)  دکن   ینیب شیصحنه را پ  نیا  ة قادر باشد ادام  کهیطورابهام باشد به  یدارا

ها  برخوردار باشد و موجب هرگونه اختلال در سامانه  یادیاز قدرت ز  یبریحمله سا  کهیدرصورت

ن کار  عیسر  میترم  هب  ازیگردد  به  حاضر  پ سامانه  یو  نمود  اکرخواهد    دای ها  که  موارد    نید 
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 )آذر،  برخوردار شود  یبریسا  یآور مجموعه از تاب  ک ی   شودیبه دنبال هم باعث م   رواریزنج

 . (1401 قدرت سایبری،

شده است و با توجه به  جهان مطرح  یهاارتش  هیعرصه قدرت در کل   ک ی عنوان  به  بریامروزه سا

تمام   ی گستردگ در  امنبخش  ی آن  ازنظر  مهم  ی کی   ی تی ها  م بخش  نیتراز  به شمار  .  رودیها 

ا  یروهاین ا  زین  ران یمسلح  و در سال  نی از  نبوده  دور  فضا  ر یاخ  یها امر   تی اهم  بر یسا  ی به 

مسلح به مسئله    یرویاز ن  یعنوان بخشبه  رانیا  یاسلام  ی. ارتش جمهورندادادهنشان    یاریبس

. با موارد مطروحه احتمال هرگونه دکنیاستفاده م   یخوبفضا به  ن یداشته و از ا  ژهیتوجه و  بریسا

و   طر  ا ینفوذ  از  ارتش  به  م  یبریسا  یفضا  قیحمله  که    یآورتاب  زان یوجود خواهد داشت 

سؤال   رونیازا.  برخوردار است  ییبال   تیاز اهم  داتی تهد  نیدر مواجهه با ا  زاتیها و تجهسامانه

مقاله   این  که  اصلی  است  اولو  ییشناسااین  ارز  ین یبشیپ  یهاشاخص  یبندتیو    ی ابیدر 

 ؟ چگونه است یبریسا یآورتاب

به دنبال کشف    بینی حملات سایبرینحوه پیش  ةگذر از مسائل موجود در حوز  یمقاله برا  نیا

اعتبارسنج   ع یبد  یهاحلراه در  آن  یو  و  بوده  عمل  مقام  در  در    یسع   ی علم  فرایند   کی ها 

  ینظام   ی روهایعمل ن  دانی م  ییهایفناور  ن یبه آن را دارد و در صورت غفلت از چن  یی پاسخگو

به از   یرقابت   ی هاتیمز  ارتشخصوص  و  را  نارسا   دست  خود  و  مشکلات  و  در    ییهاییداده 

 د. کرظهور خواهد  فضای سایبرخصوص 

 های پژوهش مبانی نظری و پیشینه 

 مبانی نظری 

 بر ی سا

واقع به    راهنما مشتق شده است. در   ا یدار  سکان  یبه معن   برنتسی کا  یونانیاز لغت    بریسا  ةواژ

 ةدامنبه    گر،یدیعبارت . بهگرددیباشد، اطلاق م   ی و مجاز  یاانهیرا   یهاتیهر آنچه مرتبط با فعال

  ی هارساختیوابسته به ز  یهاکه متشکل از شبکهشود  گفته می  ی اطلاعات  ط یدر مح  یجهان

ها  کنندهو کنترل  یاانهی را  یهادستگاه  ، یارتباط   ی هاشبکه  نترنت،یا  جمله   از عات  اطلا  یفناور 

 (12: 1401 قاسمی و همکاران،) .است شدهیجاساز یو پردازشگرها

 امنیت سایبری 

  رمجاز، یغ   ی از دسترس  یریجلوگ  یشده برامحافظت  یبری سا  ی شده در فضااقدامات انجامبه  

را  بیآس   ای  یبرداربهره  الکترون  یها ستمیس  ها،انهیبه  سا  یک یارتباطات   یها یفناور  ریو 
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 نانیاطم  یاطلاعات موجود در آن برا  نیو همچن  اطلاعات پلتفرم   یجمله فناور  از  ،یاطلاعات

وزارت )  شود گفته می محرمانه بودن و عدم انکار  ت،یاحراز هو  ،ی کپارچگ ی  ،دسترس بودن از در

 .(55: 2021 متحده التی ادفاع 
 

 فضای سایبر 

  وستهیپ همبه  یهاشبکه  ةرندیاست که دربرگ  یاطلاعات   طی در مح  یسراسر  ایحوزه  بریسا  یفضا

ا  است   اطلاعات  ی فناور  یهارساختیز شامل  آن  در  موجود  اطلاعات   ی هاشبکه  نترنت، یو 

 .شودمی  ها در آن  شدههیتعب  یها کنندهها و کنترلو پردازنده  یاانهی را  یهاسامانه  ،یمخابرات

 (2 :2017 ، ارتش آمریکا 12-3اف ام )

 

 سایبری   ی ن ی ب ش ی پ 

ها  است. سازمان  یبریسا  داتیتهد   صیو تشخ  ی نیبشی پ  یها براسازمان  ییتوانا  ص، یتشخ  حس

رو   شیحملات پ  ا ی  داتیتهد  ین یبشیپ  یو دفاع فعال برا  یبریسا  دیبه استفاده از هوش تهد

آن  ازین حملات،  شدن  موفق  از  قبل  مدارند.  اتفاق  آنچه  دانستن  به  و    ازین  افتد،یها  دارند 

هشدارها  یابی دست  یبرا  ده یچیپ   یهالیوتحلهیتجزبه    ازی ن  اهآن  نیهمچن به    یزودهنگام 

  دات یاز تهد  ی و خط   ط یبس   ینی بشیکه امکان پ  بری سا  ی فضا  ت یبه ماهباتوجه  دارند.  یبریسا

کار در مقابل  کنشگران منفعل و محافظه  یریکرده، احتمال غافلگ  رممکنیغ  باًیرا تقر  ندهیآ

و استفاده از    شرویپ   دات یمقابله با تهد  ط،ی شرا  ن ی. در اشودیم یابی بال ارز  ار ی بس  ی آت  دات یتهد

  یها مقابله با چالش  یبرا  یافزارو سخت  ی افزارنرم  ی آمادگ  جاد ی ا  ازمندی ، نیاحتمال   ی هافرصت

 . (27: 1397، یولواست ) یآت

در   که  توصیف    یهاستمی سچیزی  انسانی  شودیم خودمختار  ناظران  و  است  احتمالت   ،

 شدهارائه  ی هادادهکنند.    ی نیبشی پ  ، شدن سیستمرویدادها و حوادث را با فعال  ة هم  توانندینم

به یک سیستم، در رفتار آن سیستم تأثیر زیادی دارد و به همین دلیل است که همیشه در 

آینده    ی نی بشیپ  توان ینملذا    ؛ و اطلاعات جدید در فضای سایبری هستیم  ها دادهحال تولید  

  یاحتمال   باتیهمه ترک  یرا برالزم  و اقدامات    سیستم انجام داد   یهایورودرا در خصوص  

 .کرد  ین یبشیپ  ای ها آماده داده

  اریبس  ، کنندیاستفاده م  نیماش  ی ریادگیکه از    یی هاستمیس  قی رفتار دق   ی ن یبشی، پیطورکلبه

  می کنیفکر م   یو هوش مصنوع  تریقو  یبه معنا  ی به خودمختار  یوقت   ن،یبر ا  علاوه  .دشوار است
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  قیتصد  دیبا  ،م یکن  نیگزیجا  ستمی را در س  یمتخصص انسان  ک ی طور کامل  به  میبتوان  نکهیمانند ا

  ی هاستمیبه س   یاب یدست  اد یزاحتمالبهو    شتهوجود ندا  تاکنون  ییهاستمیس   نیکه چن   می کن

سطح    یدشوار است. برا  ، یکاملاً مستقل از متخصص انسان  یبریسا  خودگردان حملات    ایدفاع  

از هوش   ی ریگبهرههمواره ابزارها با    نکه ی ا  وجود  با   م یکن یمشاهده م   ، یاز خودمختار  ی ترنییپا

حالمصنوعی   هستند  در  پیشرفت  و  برا  ،تغییر  ک  گسترده  ةاستفاد  یهنوز  بلوغ   تیف ی به  و 

 .(39-37: 2021تانل، تامت) انددهیرسن

  تردهیچی در طول زمان، پ  ی نیهوش ماش  ی رخطیغ   ش یبا افزا  یبریسا  یآورکه تاب  رود یم   انتظار

  یتربزرگ  راتیتأث  توانند یم  نی ماش  ی ریادگی  ی هاو روش  یمحاسبات کوانتوم  همچنین   شود.

باشند. قابل  یبرا  داشته  زودتر    توانندیم   ینی ماش  یریادگ ی  یهاتی مثال،  را  دشمن  اقدامات 

پ  کنند  ین یبشیپ اقدامات  انجام دهند   ا ی  مه ین  رانهیشگی تا  را  خودکار  )توماس لنسو،   کاملاً 

2021 :332) . 

  صیتشخ   شود، یاستفاده م   یبری که در پدافند سا  ی هوش مصنوع  ی فناور  نیترجی و را  نیترساده

ز  ،علل  لیوتحلهیتجز  ازآنجاکه  .است  ی ناهنجار  ای  یرونیب که   یمشکل   ،طلبدیم   یادیتلاش 

م  رخ  که  ن یا  دهد یاغلب  صورت    است  صحیح    العمل عکس  یرونیب  ةحمل   ص یتشخدر 

 .(2-4: 2018)پییر پارند و همکاران،   نیست ص یتشخقابل

هشدار در روز    ها ونیلیممکن است م  ، شدهنصب  ی نفوذها  صی تشخ   ی هاستمی س  ن یاز ا  ی کی

  یفعل   قات ی. تحق کند  یاز هشدارها را بررس  یتعداد کم   قادر است  یانسان  لگریکند. تحل   جادیا

  ؛روز کردن منظم داردبه به  ازی، ندیجویم ی بهره  منبع انسان   کی که از    ی ستمیس   دهد ینشان م 

تحلبه  یریادگ ی   ستمیس  نیبنابرا کار  حجم  بالقوه  کاهش    لگریطور  بادهدیمرا  به    توجه  . 

به علت تحقیقاتی بودن و عملیاتی   ی ریادگی  یهاستمی س  نیکه وجود دارد، چن  یی هایدگ ی چیپ

تحقیقات .  شوندیاستفاده نم   یبر یدفاع سا  ی هاستمی در س  یطور گسترده و کاربرد بهنشدن،  

  ی ریگمی بر درخت تصم  یمبتن   یریادگی  یهاستمی س  ،کار خاص   ن یا  یکه برا  دهد یم نشان  

 .(371-377: 2018آپروزس و همکاران، جیوانی )  کنندیعمل م عصبی   یهاشبکهبهتر از 

بزرگ،    ی هاداده لیو تحل   نیماش  ی ریادگی  ة شرفتیپ   ی هاتمیاز الگور  با استفاده   ی مصنوع  هوش

  ین یبشیرا پ ی کرده و حملات احتمال  یی را شناسا  ی بریسا  داتیتهد   ده یچی پ  ی الگوها  تواندیم

نقاط    ی ن یبشیو پ  هایناهنجار  ییشناسا  ،ی رعادیغ  ی رفتارها  لی شامل تحل هاک یتکن   ن یکند. ا

  ی هابه داده  ازیمانند ن  یی هاچالش  فرایند   نی. در اندهست   ی تیامن   ی هاستمیدر س  قوهضعف بال 

ها وجود  داده  ت یو امن  یخصوص  میو مسائل مربوط به حفظ حر  هاتمیالگور  یدگ ی چیپ   ،تیفیباک
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  تواندیم  ی ها، هوش مصنوع چالش  ن یکه با غلبه بر ا  ند اهدیرس  جه ینت  ن یدارد اما محققان به ا

را بهبود بخشد و    یبریسا  داتی به تهد  ترعیو واکنش سر  ی نیب شیپ  تیقابل  یتوجهقابلطور  به

 . (11-18: 2021)جان دا،    دهد ش یها را افزاسازمان ی بریسا ی آورتاب جهیدرنت

  یمحور  یداده نقش   گاه یبر پا  یمبتن   ی نی بشیپ  ی هااستفاده از مدل  ، یبریسا  ی آورحوزه تاب  در

. با  کندیم   فایها ااز آن  یبرداراز بهره  ش یپ  ی احتمال  یهایریپذبیو آس  داتیتهد  یی در شناسا

مقاد  ی ریگبهره  تشخ مدل  ن یا  ،ی خیتار  یهاداده  می عظ  ریاز  به  قادر  و    صیها  الگوها 

  ن یباشند. ا  الوقوعبیقر  یبریحمله سا  ک ی   ةدهندهستند که ممکن است نشان  ییهایناهنجار

و   ی نیبشی را پ  هاسک یر یطور مؤثرتربه که  دهدیزه م اجاها بر داده به سازمان یمبتن  کردیرو

اطم و  دهند  استراتژ  نان یکاهش  که  کنند    صورتبهها  آن  ی بریسا  تیامن   ی هایحاصل 

  یریادگی   یهاتمیو الگور  شرفتهیپ  یهالیادغام تحل  ن،یبر ا  علاوه.  کندیعمل م   دستانهشیپ

قابل  نیماش چارچوب    کیو    بخشد یرا بهبود م  ینی بشیپ  ی هامدل  نیا  نان یاطم  تیدقت و 

:  2021)تامپسون،    آورد یفراهم م   ی بریسا   دات ی نظارت مداوم و دفاع در برابر تهد  ی برا  یقو

59-56).  

قادر به    نیماش  یریادگی و    یهوش مصنوع  ی هاتمیخودگردان با استفاده از الگور  یهاستمیس

تهد  ییشناسا و  م  داتیالگوها  اقدامات    شیپ   توانندیناشناخته هستند که  وقوع حملات،  از 

شده و نظارت  ی ریادگی  ، ینیبشی پ  لیمانند تحل  یمختلف  یهاک ی انجام دهند. تکن  رانهیشگیپ

  ط ی طور مداوم محبه  دهد یزه ماجاخودگردان    ی هاستمیوجود دارد که به س  ی ت یتقو  یریادگ ی

خودگردان با    ی هاستمی از آن است که س  ی حاک  جهی. نتابندیکرده و بهبود    ش یرا پا  یبریسا

  ی بریسا  یآورتاب  یتوجهقابلطور به  توانندیم  ع، یسر  یهاو واکنش  قیدق   ی هاین یبشیارائه پ

افزاسازمان را  ناش   هند د  شیها  خسارات  از  سا  یو  حملات  )آدامز،    کنند  یریجلوگ  یبریاز 

2021 :37-21) . 
 پژوهش   ی ها نه ی ش ی پ 

رضا سعادتی عنوان  1401)  ،  با  خود  تحقیق  در  اولو  یی شناسا»(  بر    یبندتیو  مؤثر  عوامل 

را شناسایی    آوری سایبری بر تاب  مؤثرعوامل    « رانیا  ی اسلام  یارتش جمهور   ی بریسا  یآورتاب

موقع، آموزش مستمر  به  صیتشخبینی نوع حمله،  پیش  است که  دهیرس  جهینت  نیبه او    کرده

امن مراکز  کارکنان  عملکرد  سا  تیکارکنان،  دفاع  جا  یبسترها  ، یبریو    ن،یگزیارتباط 

قابل  ح یصح  یریگ بانیپشت  یهالفهؤرمیز فرهنگ    یارتقا  ،یانسان  یروین  ت یریمد  نان، ی اطمو 

مد داده  یرمزگذار  ،یبریسا تجهوصله  تیریها،  اف   تیرعا  ،یبوم  یت ی امن  زات یها،    ،یزونگفن 
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  یآوراز عوامل مؤثر بر تاب  یساختار ابر  جاد یها و اداده  ی کپارچگیها، حفظ  دن پورتکرمسدود  

 . هستند یبریسا

با عنوان  1400، رضا )کشاورز پ  ة ارائ»( در تحقیق خود    ی هاسازمان  CERT  ی شنهادی مدل 

و خدمات و    هاسیها، سرو، مدلمی مفاه  نییبه تب  « یبریسا   داتی منظور کاهش تهدبه  ی دفاع

  لیموارد ذ   انگریمقاله ب  ج یو نتا  قرارگرفته  یموردبررس   CERT  در   اثرگذار   موارد   و  ها مؤلفه  گرید

 است:

 یستیبا  ریموارد ز   به آن  موقعبهو واکنش  سطح    نفوذ و حمله سایبری در از    یریجهت جلوگ

 د: ریموردتوجه قرار گ 

 ،بینی نسبت به حملات احتمالی و دفع آن پیش از وقوعپیش -الف

 ، زیرساخت سایبری و افزایش امنیت شبکه  ارتقاء -ب

  CERTاندازی  گیران در خصوص اهمیت، ضرورت و نیاز به راهجلب نظر فرماندهان و تصمیم  -ج

 . یدر مراکز نظام  خصوصاً

)  ، قاسمی خود در    (1401محمد  عنوان    تحقیق  سا  ی ابیارز  یچگونگ»با  ارتش    یبری قدرت 

  ی بریپدافند سا  ،یبری آفند سا  ةحوز  ی که با بررس  د یرس  جهینت  نیبه ا  « رانیا  یاسلام   یجمهور

هر بخش    ج ی قرار داد و از نتا  لی وتحلهیتجزرا مورد    ی بریسا  قدرت  توانیم   یبری سا  ی آورو تاب

  ی ساز کپارچهی  ن،ینو  یهایرصد مستمر فناور   ،یانسان  یرویهمچون دانش ن  یبه مواردتوان  می

حمله،   ی سازو کنترل، مبهم  تیهدا   ، یانسان  ی رویمهارت و تخصص ن  ، یبریاو ادغام اطلاعات س

  ی طراح  ، یبریسا  ی سازفرهنگ   زات، یبودن تجه  دی متناسب با تهد  د، یجد  یهایاستفاده از فناور 

زمان  هم ةتوسع ،یهوشمند بحران، استفاده از هوش مصنوع کپارچهی  یفرمانده  ،یاهداف جعل

 .(1401، )قاسمی  دکراشاره   هافرایندو  یفن ی انسان دات ی تمه ةدر سه حوز

رائه سیستم تشخیص نفوذ  ا»( در تحقیق خود با عنوان  1403محمدی، سجاد و همکاران )علی

خاکستری گرگ  الگوریتم  از  استفاده  با  صنعتی  اشیاء  اینترنت  اهم «در  از    تی،  استفاده 

  ر یو تأث  انددادهقرار    یموردبررسرا    IDS  یها ستمیدر بهبود عملکرد س  شرفتهیپ  یهاتمیالگور

کاراآن و  بر دقت  به  داتی تهد  ییشناسا  یی ها  است.  داده شده    IDS  یها ستمیس  ژهیونشان 

روش  توانندیم از  استفاده  الگور  ییهابا  خاکستر  تم یمانند  به  یگرگ    فرایند   یسازنهیبه 

  دهدینشان م   ق یتحق   ن یا  ج یو کاهش نرخ خطا بپردازند )منبع مقاله(. نتا  ها یژگ یاستخراج و

افزا  تواندیم   ها ک یتکن   ن یا  ی ریکارگبهکه   نت  یی دقت در شناسا  شیباعث    جهیحملات و در 

بر   یمبتن  IDS  یهاستمیس  ةخاص، با توسع  طوربه  شود.  هاستمیس   یبریسا  یآوربهبود تاب
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بهبود    دات،یو مؤثر تهد  عیسر  یی ها قادر خواهند بود تا ضمن شناساسامانه  ن، یماش  یریادگ ی

به    تیامر در نها   نیبه همراه داشته باشند. ا  زیعملکرد و کاهش زمان پاسخ به حملات را ن

  منجر خواهد شد  یبریاز حملات سا  یو کاهش خسارات ناش  ی بازگشت به حالت عاد  لیتسه

 .(1403محمدی، سجاد؛ فتحی، محمد. )علی
 

 شناسی پژوهش روش 

  یبریسا   یآورتاب  یابیارز  ینیبشی پ  یهاشاخص  یبندتیاولوشناسایی و    پژوهش حاضر در پی

توصیفی  از روش  استفاده  است.    است  با  آمیخته  نیز  آن  رویکرد  و  کاربردی  آن  نوع    یبراو 

کتابخانهداده  یآورجمع مطالعات  روش  دو  از  م   ی اها  و  مدارک(  و  اسناد    ی دانی)مطالعه 

  ةاست. جامع  رفته یصورت پذ  ختهیصورت آمبه  ز یآن ن  لیوتحلهی تجزو    شده استفاده)پرسشنامه(  

ارتش جمهوری  در    سایبریو کارشناسان    نفر از فرماندهان، رؤسا   135  قیتحق   نیدر ا  یآمار

ایران آشنایی    سایبری   تیمأمور  یهایژگیو و  ات یبا خصوص که    شده  گرفتهدر نظر    اسلامی 

حجم نمونه بر اساس فرمول کوکران    هستند.  و بالتر  ارشد  یکارشناس و دارای مدرک  داشته  

ب  ،زیرجدول    صورت بهکه    ده شنفر محاسبه    100تعداد     دهی گرد  ع یتوز  شان ی ا  ن یپرسشنامه 

 است.
 

 تحقیق ( جامعه آماری  1جدول ) 
 ( nجامعه نمونه ) ( Nجامعه آماری ) طبقات جامعه آماری 

 40 55 ستادیکارکنان 

 26 35 آموزشی کارکنان 

 34 45 کارکنان اجرایی 

 100 135 مجموع 

با   ابتدا  در  تحقیق  این  مدار  لیوتحلهیتجزدر  و  اسناد  منابع    ککیفی  و    موردمطالعهو 

  هیتههای پژوهش استخراج و بر این اساس پرسشنامه  با خبرگان، مؤلفه  شدهانجامهای  مصاحبه

و    SPSSافزار  و در بین نمونه آماری توزیع گردید و نتایج حاصل از آن با استفاده از نرم  شد

با در نظر گرفتن نتایج در    تیدرنها و    گرفت   قراری  کمّ   وتحلیلتجزیههای آماری مورد  روش

 رسید.  به انجام آمیخته  وتحلیلتجزیههای کیفی و کمی، وتحلیلتجزیه

مرتبط با    و  روزو مدارک معتبر به  یاسناد بالدست   ازبررسی روایی اسناد و مدارک،    منظوربه

 است. شده  استفادهدر جریان پژوهش  ، هستند یموضوع که کاربرد
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  ةآگاه در حوز  نیمتخصصاز    شدهانتخاب  نظرانصاحبجهت بررسی روایی مصاحبه پژوهش،  

  اندشده  یطراح  یاگونهها بهکامل دارند؛ سؤال  ییآشنا  ق یهستند که به موضوع تحق   یبریسا

 . رسانند  یاری  قیبه اهداف تحق  یابی د و محقق را در دستنکه تمام ابعاد موضوع را پوشش ده

نامه مورد قضاوت افراد مطلع و آگاه و  پرسش  هیاز ته  پسنامه،  بررسی روایی پرسش  ةدر زمین

نامه اعمال قرار گرفت و نظرات و نکات موردنظر آنان در پرسش ق ینظر در موضوع تحق صاحب

 .دش

نظران و  از صاحب  ی سؤالت مصاحبه به گروه  ارائه با  از روش دلفی و  پایایی مصاحبه پژوهش  

زمان در  آنان  نظر  مقا  ی هااخذ  و  روابه  شدهارائه  یها پاسخ  ة سیمتفاوت  سنجش    ییمنظور 

اسناد و مدارک معتبر    ازنیز    کاستفاده شد. برای سنجش پایایی اسناد و مدار   سؤالت مصاحبه

با    نیهمچن  .معتبر استفاده شد ینترنت یا  ی هاتیاز سا  ی علم  یها ها و مقالهموجود در کتابخانه

از اعتبار    نان یاطم  یاعتبار منابع افزوده شد و برا  زانیاستفاده از منابع متعدد پر ارجاع بر م

 . قرار گرفت مورداستفاده  محترم  د یموضوع و اسات نیمنابع، نظرات متخصص

پرسش نیزپایایی  تحقیق  کم   نکهیا  به  توجه   با  نامه  ط   یاطلاعات  از  استفاده    کرتی ل  فیبا 

بنابراشده  یآورجمع آلفا  نیاند؛  برا  یاز    و  ه شدنامه استفادپرسش  ییا یپا  یبررس  یکرونباخ 

نامه از پایایی لزم برخوردار پرسش  ددهدست آمد که نشان میهنتیجه آن برابر جدول زیر ب

 است.

 

 
 ( محاسبه پایایی 2)  جدول 

 نامه پایایی پرسش 

 بعد  تعداد سؤالت  آلفای کرونباخ 

 بینی سایبری سؤالت پیش 8 0.831

 

 

 ها داده  وتحلیل تجزیه 

 پردازش و  نظرانعات از اسناد و مدارک، صاحبلا اط  صیبر اساس تلخ  یفیک   وتحلیل تجزیهدر  

ارزیابی    ینی بشیپ  یهامؤلفه  شده،یآورجمع  عاتلااط شرحسایبری    یآورتابدر    ر یز  به 

 .دش  ییشناسا
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 ، بینی حملات سایبریپیشاستفاده از هوش مصنوعی در  •

 ، ی دن بانک اطلاعاتکر روزبه •

 . خودگردان ستم یاستفاده از س •

 های احصاء شده در جدول زیر آورده شده است:ها و شاخصمؤلفهبر همین اساس 
 

 کیفی   وتحلیل تجزیه   فرایند های حاصل از  ها و شاخص مؤلفه (  3جدول ) 
 ها شاخص  مؤلفه  ردیف 

1 
استفاده از هوش  

 ی مصنوع

استفاده از   ة نحو، نیماش یریادگی  یهاتمیاستفاده از الگور  ة نحو

استفاده از   ةنحوو پاسخ به نفوذ،  نفوذ صیتشخ یهاستمیس

 یرعادیغ ی الگوها صیتشخ یبرا یعصب یهاشبکه

2 
دن بانک  کر روزبه

 یاطلاعات

  یبریسا ی هانامهنییها و آ ها، دستورالعملوجود بخشنامه

 ها از داده یریگبانیپشت ة نحو، بالرده

3 

استفاده از  

 ستمیس

 خودگردان 

مراکز   جادی ا ة حون ،  یبریسا   سکیر  ت یر یمد میوجود ت

حملات   ی وهایمنظم سنار  یاجرا، یبریو کنترل سا  یفرمانده

 ی فرض

 

، بودسؤال    8شامل    که  نمونه به پرسشنامه  ةپاسخ جامع  وتحلیلتجزیهآمده از  دستنتیجه به

 :استبه شرح زیر 

 

 

 

 

 

 

 
 

 فراوانی سؤالت پرسشنامه (  4جدول ) 

 ها شاخص  مؤلفه 

قم 
واف

لا م
کام

 

قم 
واف

م
 

ظر 
ن

  ی 
رم 

دا
ن

 

فم 
خال

م
فم  
خال

لا م
کام

 

 میانگین 
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استفاده از  

هوش  

 ی مصنوع 

  یریادگی  ی هاتمیاستفاده از الگوربا  

  ی الگوها صیتشخ ی برا  نیماش

  داتیتهد  یی و شناسا یرعادیغ

   یبریسا   یآورتاب توان یم ، یبریسا

 د. کررا ارزیابی 

68 23 7 2 0 57/4 

  صیتشخ یهاستمیاستفاده از سبا  

نفوذ و پاسخ به نفوذ که از هوش  

  توان یم ، گیرندبهره می یمصنوع

 نمود.   یاب یرا ارز   یبریسا یآورتاب

76 18 4 2 0 68/4 

  ی برا یعصب ی هااز شبکهاستفاده با  

  ،یرعادیغ یالگوها صیتشخ

ی را ارزیابی  بریسا  ی آورتاب توانیم

 د.کر

61 21 10 8 0 35/4 

  روز به 

دن  کر 

بانک  

 ی اطلاعات 

ها،  بخشنامهبا استفاده از 

  یهانامهنییها و آ دستورالعمل

  یآورتاب توانیم ، بالرده ی بریسا

 د.کری را ارزیابی  بریسا

59 31 7 3 0 46/4 

  توانیم گیری منظمپشتیبانبا 

 د.کررا ارزیابی   یبریسا یآورتاب
68 19 8 4 1 49/4 

استفاده از  

  ستم ی س 

 خودگردان 

  سک یر  ت یر یمد میت از  استفاده با  

   یبریسا   یآورتاب توان یم ، یبریسا

 د. کررا ارزیابی 

59 28 10 3 0 43/4 

و کنترل   یمراکز فرمانده ایجادبا  

   یبریسا   یآورتاب توان یم ، یبریسا

 د. کررا ارزیابی 

38 41 10 7 4 02/4 

حملات   یوهایمنظم سنار یاجرابا  

واکنش   یمنظور بررسبه  یفرض

  توان یم ، خودگردان ستمیس

 د.کررا ارزیابی   یبریسا یآورتاب

43 39 13 4 1 19/4 

 4/4 8/0 2/4 5/8 5/27 59 ن یانگیم

  6 33 69 220 472 فراوانی 

  0/6 3/3 9/6 22 2/47 فراوانی درصد 
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 ها شاخص گویی به  پاسخ میانگین    ( 1) نمودار  

 

 
 ی ر ب ی سا   ی آور تاب   ی اب ی در ارز   ی نی ب ش ی پ   ی ها لفه ؤ م   ن ی انگ ی م   ی درصد فراوان   ( 2) نمودار  

 

نفر    100طور متوسط از تعداد  آن است که به  ة دهندبال نشان  ی در جدول و نمودارها  جینتا

درصد(    5/27نفر )  5/27کاملاً موافقم، تعداد    ة نیدرصد( گز  59نفر )  59تعداد    ،یآمار  ةنمون

)   5/8موافقم، تعداد    ةنیگز درصد(    2/4نفر )  2/4ندارم، تعداد    ی نظر  ةنی درصد( گز  5/8نفر 
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  ن یانگیاند. مدهکرکاملاً مخالفم را انتخاب    ة نیدرصد( گز  8/0نفر )  8/0مخالفم و تعداد    ةنیگز

 . است 4/4برابر با  هاشاخص ن یدهندگان به اپاسخ یهاپاسخ

 
 استنباطی   وتحلیل تجزیه 

 ه ی الف( آزمون فرض 

 ها( )فرض   1H و   0Hپژوهشی   ی ها ه ی فرض   ف ی تعر   - اول  گام 

دو(    یمربع )خ   -یبا آزمون کا   ینمونه آمار  یهانبودن پاسخ  ی تصادف  یپژوهش، بررس  نیا  در

است،   ی ف ی ک  ها آناز    یک ی که حداقل    ریدو متغ  ی بررس  یآزمون برا  ن یا  رایز؛  انجام شده است

م  فراوان  شودیاستفاده  آن  در  فراوان  شده   مشاهده   یهایو  دو    یهایبا  استقلال  انتظار  مورد 

را    قیتحق  ی هاهیفرض   ی آمار  ةنمون  ی هانبودن پاسخ  ی . در ادامه تصادف ندشویم   سهی مقا  ریمتغ

 . میدهیمورد آزمون قرار م

 
 فرضیه اول 

 ها( )فرض   1H و   0Hپژوهشی   ی ها ه ی فرض   ف ی تعر   - اول  گام 

ارزیابی لزم را برای    توان یمن  ی استفاده از هوش مصنوعبا    رسدیم  به نظر (:  0Hادعا )  ضینق 

 .انجام داد یبریسا یآورتاب ةدر حوز  بینی حملات سایبریپیش

بینی  ارزیابی لزم را برای پیش  توان یم  ی استفاده از هوش مصنوعبا    رسد یم  به نظر   (: 1H)   ادعا 

 .انجام داد یبری سا یآورتاب ةحملات سایبری در حوز

 
 آزمون   ةآمار   -دوم  گام 

منظور    نیا  یانجام شده است. برا  % 95  نانیاول در سطح اطم  ه یدو فرض  -   ی خاستقلال    آزمون

 است: ریز به شرحآن  جهیاستفاده شده است که نت  SPSSافزار از نرم

 : میمربع دار یفرمول کا  در

𝝌𝟐 = ∑
(𝒇𝒐𝒊 −  𝒇𝒆𝒊)

𝟐

𝒇𝒆𝒊

𝒌

𝒊=𝟏

 

  های جدول های مشاهده شده و مورد انتظار در سلولبه ترتیب فراوانی  iFeو    iFoکه در آن  

 توافقی هستند.
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  ن یا  ریما ثابت شده و در غ  یادعارد و      0H،  باشد  005/0کمتر از    Value-Pمقدار    کهیدرصورت

 دش  یها بررسداده ، %95 نانیگرفتن سطح اطم در نظراست. با  تأییدادعا مورد  ضیصورت نق

ادعا است. در گام بعدی    دیتائ  ة، که نشان دهنداست  دهشارائه    (5)  آن در جدول  جیکه نتا

 . گیردقرار می یموردبررسبرای بررسی بیشتر برابر روش فرضیه آماری مقدار بحرانی نیز 

 
 فرضیه اول   مربع   ی آزمون کا   ج ی نتا (  5جدول ) 

 15/95 کای مربع 

 6 درجه آزادی 

P-Value 001/0 

 

 قضاوت و استنتاج   -سوم گام  

  یاول با درجه آزاد  ه یفرض  یبرا  م، ی ریگیم  جه ینت   (5ل )مشاهده شده در جدو  ة جیبا توجه به نت

 : شودمقدار بحرانی برابر فرمول زیر محاسبه می 05/0و مقدار سطح خطا  6
𝒂 = 𝟎. 𝟎𝟓 , 𝒅𝒇 = 𝟔, 𝝌 𝟎

𝟎𝟓,𝟔

𝟐 = 𝟏𝟐. 𝟓𝟗𝟏𝟔 

استخراج   مربع  کای  جدول  از  بحرانی  برابر  شمقدار  یک  فرمول  مطابق  که    12.5916د 

 است. آمدهدستبه

 
 ی ر ی گجه ی نت   - چهارمگام  

درصد    95توان گفت که در سطح اطمینان  پس می  ، آزمون در ناحیه قرار دارد  ة آمار  ازآنجاکه

 داری وجود دارد.آوری سایبری ارتباط معنیبین هوش مصنوعی و تاب

 
 فرضیه دوم 

 ها( )فرض   1H و   0Hپژوهشی   ی ها ه ی فرض   ف ی تعر   - اول  گام 

ارزیابی لزم را   توانیم نی  دن بانک اطلاعاتکر  روزبه  ة نحوبا    رسدیم   به نظر(:  0Hادعا )  ضینق 

 .انجام داد یبری سا ی آورتاب ة بینی حملات سایبری در حوزبرای پیش

ارزیابی لزم را برای   توانیم  یدن بانک اطلاعات کر  روزبه   ةنحو  با  رسدیم  به نظر(:  1H)  ادعا

 .انجام داد یبریسا یآورتاب ةبینی حملات سایبری در حوزپیش
 آزمون   ةآمار   -دوم  گام 
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  جیکه نتا   دش   یها بررسداده  %95  نانی گرفتن سطح اطم  در نظربا  برای فرضیه دوم پژوهش،  

ادعا است. در گام بعدی برای بررسی    تأیید  ةدهندنشان  و  است  دهشارائه    (6)  آن در جدول

 .گیردقرار می ی موردبررسبیشتر برابر روش فرضیه آماری مقدار بحرانی نیز 

 
 فرضیه دوم   مربع   ی آزمون کا   ج ی نتا (  6جدول ) 

 73/137 کای مربع 

 9 درجه آزادی 

P-Value 001/0 

 

 قضاوت و استنتاج   -گام سوم 

اول با درجه    ةیفرض  یبرا  گیریم کهنتیجه می  (6ل )مشاهده شده در جدو  جهیبا توجه به نت

 : شودمقدار بحرانی برابر فرمول زیر محاسبه می 05/0و مقدار سطح خطا  9 یآزاد
𝒂 = 𝟎. 𝟎𝟓 , 𝒅𝒇 = 𝟗, 𝝌 𝟎

𝟎𝟓,𝟔

𝟐 = 𝟏𝟒. 𝟓𝟔𝟏𝟔 

استخراج   مربع  کای  جدول  از  بحرانی  برابر  شمقدار  یک  فرمول  مطابق  که   14.5616د 

 است. آمدهدستبه

 
 گیری نتیجه   - چهارمگام  

درصد    95توان گفت که در سطح اطمینان  آزمون در ناحیه قرار دارد پس می  ة آمار  ازآنجاکه

 داری وجود دارد.آوری سایبری ارتباط معنیو تاب ی دن بانک اطلاعات کرروز هبین ب

 
 فرضیه سوم 

 ها( )فرض   1H و   0Hپژوهشی   ی ها ه ی فرض   ف ی تعر   - اول  گام 

ارزیابی لزم را   توانیم ن  های خودگردانسیستماستفاده از با    رسدیم  به نظر(:  0Hادعا )  ضینق 

 .انجام داد یبری سا ی آورتاب ة بینی حملات سایبری در حوزبرای پیش

ارزیابی لزم را برای   توان یم  های خودگردانسیستماستفاده از  با    رسد یم  به نظر(:  1H)  ادعا 

 .انجام داد یبریسا یآورتاب ةبینی حملات سایبری در حوزپیش
 

 آزمون   ةآمار   -دوم  گام 
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  جی که نتا  د ش   یها بررس داده  %95  نان ی گرفتن سطح اطم  در نظربا  سوم پژوهش،    ة برای فرضی

ادعا    تأیید  ةنشان دهند  ، P-Value=0.001که با توجه به مقدار    است  آمده  ( 7)  آن در جدول 

  یموردبررسآماری مقدار بحرانی نیز    ة است. در گام بعدی برای بررسی بیشتر برابر روش فرضی

 . گیردقرار می

 

 فرضیه سوم   مربع   ی آزمون کا   ج ی نتا (  7جدول ) 
 00/36 کای مربع 

 8 درجه آزادی 

P-Value 001/0 

 

 قضاوت و استنتاج   -گام سوم 

اول با درجه   ةیفرض   ی برا  که  می ریگیم  جه ینت  ( 7ل )مشاهده شده در جدو  ةجی با توجه به نت

 . شودمقدار بحرانی برابر فرمول زیر محاسبه می 05/0و مقدار سطح خطا  8 یآزاد
𝒂 = 𝟎. 𝟎𝟓 , 𝒅𝒇 = 𝟖, 𝝌 𝟎

𝟎𝟓,𝟔

𝟐 = 𝟏𝟓. 𝟓𝟎𝟕𝟑 

استخراج   مربع  کای  جدول  از  بحرانی  برابر  شمقدار  یک  فرمول  مطابق  که   15.5073د 

 است. آمدهدستبه

 
 ی ر ی گجه ی نت   - چهارمگام  

درصد    95توان گفت که در سطح اطمینان  آزمون در ناحیه قرار دارد پس می  ة آمار  ازآنجاکه

 داری وجود دارد. آوری سایبری ارتباط معنیو تاب های خودگردانسیستماستفاده از بین 
 

 شنهادها یو پ   ی ر ی گجه ینت 

اسناد و مدارک    ةنظران و مطالعاکتشافی با صاحب  ةهای مستخرج از مصاحبشاخصبا توجه به  

پاسخ همچنین  فرضیهو  پرسشنامه،  از  شده  دریافت  در  های  تحقیق  این  آمار   فرایند های 

در    و در پایان هشت شاخص قرار گرفته    تأیید استنباطی و با استفاده از آزمون کای مربع مورد  

  از   توانگیریم که میلذا نتیجه می  ؛آمدبه دست  آوری سایبری  بینی در ارزیابی تابعد پیشبُ

های  بهره برد و همچنین مبتنی بر دادهبینی حملات سایبری  آوری سایبری با پیشارزیابی تاب

  بیترتنیابه  آوری سایبری بینی در ارزیابی تابعد پیشهای بُاولویت شاخص  ، شدهیآورجمع

 :است
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  ،رندیگ یبهره م  ی نفوذ و پاسخ به نفوذ که از هوش مصنوع  صیتشخ  ی هاستمیبا استفاده از س .  1

 ؛ دکر  یابیرا ارز  یبری سا ی آورتاب توانیم

  ییو شناسا   یرعادیغ  یالگوها  صیتشخ   یبرا  نیماش  یریادگی   یهاتمیبا استفاده از الگور.  2

 ؛ دکر  ی ابیرا ارز یبری سا یآورتاب توانیم ، یبریسا دات یتهد

 ؛ دکر  ی ابیرا ارز یبری سا ی آورتاب توانیمنظم م  ی ریگبانیبا پشت . 3

بخشنامه .  4 از  استفاده  دستورالعمل با  آ ها،  و    ی آور تاب   توان ی م   ، بال رده   ی بر ی سا   ی ها نامه ن یی ها 

 ؛ د کر   ی اب ی را ارز   ی بر ی سا 

 ؛ د کر ی ابیرا ارز ی بریسا یآور تاب توانیم  ،یبری سا سکی ر تیریمد می با استفاده از ت. 5

  یبری سا  ی آورتاب  توانیم   ،یرعادیغ   ی الگوها  ص یتشخ  ی برا  یعصب   ی هااستفاده از شبکهبا  .  6

 ؛ دکر  یاب یرا ارز

اجرا.  7 فرض  یوهایمنظم سنار  یبا  بررسبه  ی حملات  س  ی منظور    ، خودگردان  ستم یواکنش 

 ؛ دکر  یابیرا ارز  یبری سا ی آورتاب توانیم

 د. کر ی ابیرا ارز ی بریسا یآور تاب توانیم  ،یبریو کنترل سا ی مراکز فرمانده جاد یبا ا. 8

 

 قدردانی 

 از تمام استادان و بزرگوارانی که در انجام این پژوهش ما را یاری کردند، سپاسگزاریم. 

 

 منابع 
انتشارات    ،یبریمقابله با حملات سا  ی هاو راه  بریجنگ سا   ،(1398)  رضا یعل  ، ی ملک  و   آذر، داود  −

 . چاپ اول دافوس،

احمد  ؛جبار  یعل  ،یدیرش − تبار  نظرپور  ،یداداش  و  آگاه(1396)  بهزاد  ،کوروش    ی تیوضع  ی. 

 . 18، ص زییمالک اشتر، چاپ اول، پا یدانشگاه صنعت ،یبریسا

مس  یتکامل   یهاتمیالگور  ریتأث  ،(1396)  یعل  ا،ی برومندن  و  حامد  ،یعانیرف −   یهاشبکه  یابیریدر 

Vanet اطلاعات، آبان یفناور شرفتیپ   شی هما نیاول ام، یارسال پ  تیو نقش آن در امن. 

وزارت دفاع    ی هاها و برنامهدر طرح  یبریسا  ات ی، عمل(1399)  آذر، داود  و  دیوح  ل،یاص  یسجاد −
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