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Objective: The purpose of this research is to explain the improvement 

of active defense measures of Islamic Republic of Iran army aviation 

bases against the threat of micro aerial vehicles. 

Method: This research is functional type and descriptive method with 

a mixed approach. In this research, the necessary information and data 

has been collected from interviewing with 10 experts related to the 

subject, studying and reviewing documents, books and articles and 

submitting a questionnaire to 42 people from staff officers of the G2, 

G3 and G4 as well as the commanders of military communications, 

engineering and air defense artillery units in the form of full count. In 

this research, to measure the content validity of the questionnaire, the 

content validity ratio index (CVR) was used. Also, for the reliability 

of the questionnaire, Cronbach's alpha coefficient was used by means 

of SPSS software, and the obtained coefficient of 0.934 indicates its 

reliability. 

Conclusion: The result of the descriptive analysis of this research 

shows the fact that 94% of the people of the sample community 

believe that each of the mentioned components can improve the active 

defense measures of I.R.I army aviation bases against the threat of 

micro aerial vehicles and their importance has been considered very 

high according to the obtained average, i.e. 4.75. According to the 

obtained results, the Identification component has the highest priority 

among the proposed components from the audience's point of view. 
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  د یآجا در برابر تهد  روزی هوان یهاگاه یاقدامات پدافند عامل پا یارتقا

   هازپرنده یر

 

 3سهیل زیوری بدیع |  2شهاب رستمی |    1احمدمهدی جمالی
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عامل،  ها:  کلیدواژه پدافند 
ریزپرنده،   تهدید،  پهپاد، 

 هوانیروز آجا 
 

آجا   روزیهوان  یهاگاه یاقدامات پدافند عامل پا  یارتقاپژوهش حاضر باهدف تبیین    هدف:

 ، انجام شده است. هازپرنده یر دیدر برابر تهد

نوع کاربردی و روش توصیفی با رویکرد آمیخته انجام شده است. از    این پژوهش روش:  

های موردنیاز از مصاحبه با تعداد هآوری اطلاعات و دادمنظور جمعدر این پژوهش به

نظران و خبرگان مرتبط با موضوع، مطالعه و بررسی اسناد، کتب و  نفر از صاحب  10

رؤسای ارکان دوم، سوم  نفر از    42مقالات داخل و خارجی و ارائه پرسشنامه به تعداد  

یگان فرماندهان  و  چهارم  هوایی، و  پدافند  مستقل  آتشبارهای  و  مهندسی  فاوا،  های 

در این پژوهش برای سنجش روایی محتوایی صورت تمام شمار استفاده شده است.  به

( روایی محتوایی لاوشه  نسبت  از شاخص  استفاده شد؛ همچنین CVRپرسشنامه   )

ضر  ییایپاجهت   از  باخ  یآلفا  بیپرسشنامه،  نرم   ،کرون  از  استفاده    SPSS  افزاربا 

 تأیید پایایی آن است. انگریبآمده دستبه 934/0گردید که ضریب استفاده 

است که   تیواقع  نیا  بیانگرتحلیل توصیفی این پژوهش  واز تجزیه حاصل    جینتا  نتیجه:

اقدامات   تواندیشده ممطرح  یهااز مؤلفه   کیافراد جامعه نمونه معتقدند که هر  %94 

 . همچنینرا ارتقاء دهد  هازپرندهیر  دیآجا در برابر تهد  روزیهوان  یهاگاهیپدافند عامل پا

 اد یز  یل یحد خ  رد  75/4  یعنیآمده  دستبه  نیانگیرا با توجه به م  هاآن  تیاهم  زانیم

 ن یدر ب  تیاولو  نیشتریکه ب  افتیدر  توانیآمده مدستبه  جیاند. با توجه به نتادانسته

دمطرح   یهامؤلفه  از  شناسا  دگاهیشده  مؤلفه  را  سپس    ییمخاطبان  است.  داشته 

مخاطبان   یهایگذاردر ارزش   ترنییپا  یهادر رتبه  بیممانعت و کشف به ترت  یهامؤلفه 

 . اندقرارگرفته

 روز یهوان  یهاگاه یاقدامات پدافند عامل پا  ی(. ارتقا1403)  ل یسه  ،عیبد  یوریز  و   شهاب   ،یرستم  ؛یاحمدمهد  ،یجمال:  استناد

 .80 -59 ،(20) 6 ،فصلنامه مطالعات جنگ ،هازپرنده یر دیآجا در برابر تهد

 
      DOI: 10.22034/qjws.2024.2024748.1200   
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 مقدمه 

دفاعی کشور، میهن اسلامی    -  ی نهال انقلاب اسلامی و افزایش توان علمبا تنومند شدن  

است که بر این اساس،    قرارگرفتهدر معرض انواع تهدیدها از سوی دشمنان    ش یازپشیب

نماید که توان دفاعی و آمادگی نیروهای مسلح افزایش یابد. امروزه  منطق دفاع حکم می

های  برای حفظ سرمایه  ،اندکشورهایی که طعم خرابی و خسارات ناشی از جنگ را چشیده

ه و  ای از نوع پدافند عامل داشتای به اقدامات مقابلهملی و منابع حیاتی خود توجه ویژه

قائل شده آن  برای  والایی  جایگاه  خود  دفاعی  راهبرد  تغییر در  به  توجه  با  بنابراین  اند؛ 

ویژه روش و رویکرد دشمنان در نوع رویارویی با کشور عزیزمان ایران و  ها بهرویکرد جنگ 

به مراکز حیاتی، حساس و مهم    ضربه زدنهای نوین در  گیری روزافزون از فناوریبهره 

اتخاذ  کشور جهت در اقتصادی، نظامی و سیاسی کشور،  اراده ملت و توان  هم شکستن 

به بنیادی که  تصمیمات  است  موضوعی  عامل  پدافند  اقدامات  مؤثر در خصوص  و  موقع 

های نظامی و  های حیاتی و حساس کشور در حوزهوسعت و گستره آن کلیه زیرساخت

سی، ارتباطی و مواصلاتی و  غیرنظامی از قبیل مراکز صنایع دفاعی، علمی، نظامی، سیا 

 گیرد. ها را دربر میها و نیروگاههمچنین پالایشگاه

در سال ایران،  اسلامی  ارتش جمهوری  اخیر حوزدر  با    ةهای  مقابله  برای  عامل  پدافند 

های  های نوین نظیر تجهیزات هوشمند دورایستا، پرندهتهدیدهای هواپایه متکی به فناوری

و   بدون ویژه1هاریزپرندهسرنشین  اهمیت  از  برخوردار  ،  استای  نمایهشده  از  و  .  ها 

علمی و اساس دکترین ملی    هیبر پاهای نظامی که  شده اندیشکدههای ارائهوتحلیلتجزیه

شده و    شمرده جمهوری اسلامی ایران استوار است نیز پدافند هوایی جزء اولویت دفاعی  

رهبری  معظم  مقام  منویات  موضوع    الی(الع)مدظله در  این  به  مکرراً  شدههم  است    پرداخته 

 (.1401)اسماعیلی سالومحله و همکاران، 

به دلیل وجود تجهیزات حائز  سوک های هوانیروز ارتش جمهوری اسلامی ایران از ی پایگاه

های مهمات مربوط به بالگردها، لوازم و تجهیزات  اهمیت و حساس نظیر انواع بالگرد، زاغه

های نگهداری و تعمیر بالگرد در تمام سطوح  قیمت و نایاب بالگردها، زیرساختیدکی گران

در    قرارگرفتن   ها و باندهای پروازی و از سوی دیگر به دلیلنگهداری و تعمیر، ساختمان

شوند  محسوب می  2عنوان مراکز مهم مسیرها و معابر وصولی اصلی پدافندی در کشور، به

________________________________________________________ 
1- MAV: MICRO AERIAL VEHICLE 

2- Important centers 
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، موجب بروز آسیب و صدمات محدود در نظام سیاسی،  هاآنکه انهدام کل یا قسمتی از  

مواصلاتی،  امور  هدایت ارتباطی،  پشتیبانی،  اقتصادی،  و  تولیدی  فرماندهی،  و  کنترل   ،

های هوانیروز آجا  د. پایگاهشو ا دفاعی با سطح تأثیرگذاری محلی در کشور میاجتماعی و ی

به سبب قدمت بالای ساخت، متناسب با استانداردها و تهدیدهای چند دهه گذشته، در  

ریزپرنده نظیر  نوپدید  تهدیدهای  آسیبمقابل  اقدامات    یفراوانپذیری  ها  بنابراین  دارند؛ 

  بایستی ارتقا   3و ممانعت  2، شناسایی 1ای، در حوزه پدافند عامل، مانند فرایند کشف مقابله

ند تا در صورت هرگونه  شوها  ویژه حملات ریزپرندهیافته و متناسب با تهدیدهای نوپدید به

نسانی جلوگیری  خسارت به تجهیزات، تأسیسات و نیروی ا  وارد آمدنحمله احتمالی، از  

 پذیری ناشی از این حملات به حداقل برسد.و یا آسیب آید عملبه

اند تا با تعیین چگونگی ارتقای اقدامات  گفته، محققین قصد داشتهبه موارد پیش  با توجه

ها، در جهت ارتقای سطح  های هوانیروز آجا در برابر تهدید ریزپرندهپدافند عامل پایگاه

گیری در  ساز تحولات چشمتهدیدهای موجود، زمینه  بر اساسپدافند،    ةحوزتوانمندی در  

باشند؛ بنابراین هدف    ،توسعه به سایر سطوح نیروهای مسلح ج.ا.ا  باقابلیت  سطح هوانیروز

چگونگی ارتقای اقدامات پدافند عامل هوانیروز آجا در برابر   اصلی از انجام این پژوهش

 ها است.تهدید ریزپرنده

 

 های پژوهش مبانی نظری و پیشینه

 مبانی نظری

 پدافند عامل 

  را   دشمن   هوایی   ة حمل  اثربخشی  کاهش  یا   انهدام  منظوربه  مستقیم   پدافندی   اقدامات

  بدون   و  سرنشین  با  هایپرنده  کارگیریبه  شامل  این اقدامات.  گویندمی   هوایی عامل  پدافند

  در  هوایی  پدافند   غیر  افزارهایهوا، جنگ   به  زمین   هوایی  افزارهای پدافند جنگ   سرنشین،

  ذکر   به  لازم.  است  5کیضد الکترون  اقدامات  و  4اقدامات ضدالکترونیکی   هوایی،  پدافند   نقش

  ضروری   تهدیدهای هوایی،   ةحوز  دفاعی   هایفناوری  روزافزون  پیشرفت   به  با توجه  است

  ابزارهای   تأمین   منظورهب  هوایی،  تهدیدهای   ة صورت گرفته در حوز  رصد تحولات   با   که   است

________________________________________________________ 
1- Detection  

2- Identification 
3- Interdiction 

4- ECM: Electronic Countermeasures 

5- ECCM: Electronic counter-countermeasures 
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همچنین    و  هوایی  دفاع  مأموریت  راستای  در  آسمان  از  دفاع  جهت  مناسب،  هوایی  پدافند

نانو،  نوین  هایفناوری  کارگیری به الکترومغناطیس  و  لیزر  ازجمله  ...  و  پرقدرت  امواج 

  ی مجهز و متک  ییدفاع هوا  اتی عمل.  های لازم صورت گیردبینیپیش  پدافندی،  هایسامانه

تجه انواع  پ  شرفته یپ  زاتیبه  مأمور  4مراحل    یاجرا  یبرا  دهی چیو  ) ت یگانه  کشف،  ی 

متعهد، ماهر    یحداقل  یانسان  یرویو ن(  انحراف  ایو انهدام و    یریدرگ  ،یریردگ   ،ییشناسا

  ة است. مجموع  ییهوا  د یهرگونه تهد  برابر  نبرد، در   ة صحن  ی عنوان عنصر اصلو کارآمد به

  ی هاسامانه  ها،یازمند ین  نی و تأم  ییهوا  دفاع  یهایمنظور توسعه فناور به  ،ییپدافند هوا

از خارج در حد    د ی)خر  یبوم  ی هایفناور  بر  ی و متک  زاتیتجه  یرا منطبق بر الگو  از یموردن

نامه  آیین)  د کنیم  نیتأم  ، دهایو تهد  هایریپذبیآس  و بر اساس اهداف دشمن،  ضرورت( 

 . (145: 1399مرجع نیروی پدافند هوایی، 

 

 هاپرندهزیو مشخصات ر یمعرف

خاص    ف یتعر  یامجموعه  هر  وجود ندارد و   ی واحد  ار ی مع  زپرنده یپهپاد و ر  ن یب  ز یتما  یبرا

ادها هستند که در  پها، گروهی از په . ریزپرنده(1400)طهماسبی و همکاران،   خود را دارد

کوچک  از  ابعادی  از  میلی  500تر  کمتر  وزن  با  و  بال  500متر  مدل  چهار  در  زن،  گرم 

میثبال طراحی  عمودپرواز  و  بالگردان  میابت،  پرنده،  این  از  زمینه  توان شوند.  های  در 

استفاده    ة متعددی در حوز لذا دکرنظامی  ده  ؛  مورد  ةدر  زیادی   اخیر    توجه کشورهای 

کها  قرارگرفته سازمان    ست  با  دار(  دارپا )آمریکا  قرار  کشورها  این  رأس  و  د.  ندر  کشف 

بریزپرندهشناسایی   دلیل ها  و  برای  ،  هاآنفرد  منحصربه  های ویژگی  ه  حسگرها  تمامی 

های پدافندی  نظر امنیتی تهدید بزرگی برای سامانه  و از  بسیار سخت خواهد بودرادارها  

ها  ریزپرنده  (.1401)شکوهی و همکاران،    شوندمی  کشف و شناسایی محسوب  ةدر حوز

مترمربع(، حرارت تشعشعی    001/0دارای ابعاد کوچک، سطح مقطع راداری کم )حدود  

  از اندازی سریع و رهاسازی از انواع سکوها  . همچنین قابلیت راههستندصدا  ناچیز و کم

با دست و  جمله امکان حمل و رهاسازی    ...سکوی هواپایه مانند پهپاد، پرتاب  را دارند. 

های شهری و عملیاتی  در محیط  1ساز و استاندارد ازجمله نارنجک و بمبلت مهمات دست

ها نفوذ و عملیات تصویربرداری و ارسال آن به مبدأ و عملیات  را دارند و قادرند به پادگان

های مذکور قادرند عملیات نفوذ، شناسایی، جاسوسی،  جام دهند. پرندهشنود و اختلال را ان

________________________________________________________ 
 . شودیهوا رها م انیقرار دارد و م یابمب خوشه  کی که معمولاً در  یبمب کوچک -1
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ند.  کنها را اجرا  عملیات انتحاری، ترور، ارزیابی خسارت و خروج از محل در محوطه پادگان

  15  ها آنو مدت تداوم پروازی    کنند  متری پرواز  500همچنین قادرند در ارتفاع بیش از  

ها قادر به پرواز عمودی و افقی بوده و حداکثر  رنده. ریزپاستدقیقه تا حدود یک ساعت  

از   بیش  از    250سرعتشان  بیش  بردشان  بر ساعت و حداکثر    است کیلومتر    5کیلومتر 

 (.2: 1398دبیرخانه فرماندهی نزاجا،  13/05/98-5690/3412/98شماره )

 

 کشف

از    ی عنوان بخشرا به  هاآن  توانیو فعال وجود دارد که م   رفعالیغ   کشف  یفناور   نیچند

  رفعال یغ  کشف   سامانه  ک ی   ،کیالکترون  گنال یس   سامانه پایشگنجاند.    ایمقابله  ی راهکارها

پهپاد و    یارتباط  یهافرکانس  ،ک ی الکترون  گنالیس  پایش   های سامانهمطلوب است.    اریبس

  ی آنتن و توان خروج  تی. بسته به حساس کنندیم   کشفمرتبط با آن را    ین یزم  ستگاهیا

هنگام انتخاب    توجهی کشف کرد.های قابلتوان در محدودهها را میسیگنال  ن یپهپاد، ا

محدوده  ،یگنال یس  کشف  سامانه  ک ی باتمام  بالقوه  فرکانس  تمام    یبرا  دیهای  با  مقابله 

های کشف فرکانسی، موفق به کشف کلیه  سامانه د. اگرنبالقوه در نظر گرفته شو داتیتهد

نمیفرکانس نشوند،  پهپاد  یک  در  مورداستفاده  بههای  یک  توانند  مؤثر   راهکارعنوان 

را    ی جارت  یفرکانس پهپادها  یکه باندها   هاییهای سامانهقابلیت  ند.شوای محسوب  مقابله

های  سامانه  ن، یتوجهی هستند. علاوه بر اقابل  ش یو افزا  گسترشدر حال    ، کنندیم   افتیدر

ارتباط  را  استفاده شده    ی هاگنالیسرعت سبه  توانندیم   یفرکانس کشف     با پهپاد  جهت 

ی قادر به ثبت  فرکانس های کشف  سامانهاز    ی کنند. برخ  ییشناسا  )کاربر(   ی نی زم  ستگاه یا

  گرد یپ   یبرا  یعنوان مدرک به  تواندیم  این قابلیت   که   دیجیتال یک پهپاد هستند   اثر انگشت

که در بازار    ی فرکانس های کشف  سامانهحال،  . بااینردیمورداستفاده قرار گ  ی بعد  یقانون

  ی باندها  ن یو همچن  تردهی چی پ  ی تجار  یپهپادها   ی آزاد موجود هستند، فاقد باند فرکانس

پهپادها می  ک ی .(Nichols et al., 2020)  هستند  ی نظام   ی فرکانس  را  با  نفوذگر  توان 

فعال    یحسگرها رادار  مانند  رادار غ   رفعالیغ  ی توسط حسگرها  ا یفعال    ا ی  رفعال یمانند 

م   یزمان  کشف کرد.    کشف قرمز  مادون   ک ی در    د یجد  یبازتاب  کاربر  کی که    افتدیاتفاق 

  بازتاب   انه یرا  کی که    افتد ی اتفاق میزمان  خودکار باشد، کشف  اگر    ا ی   را بیابد و  محدوده 

 . (Heilenday, 2000:1)  دهدیم صیتشخ هاداده  انیاز جر ار  یدیجد
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 شناسایی 

.  ناشناخته است  ة شدکشف  شیء  ک ی خصمانه    ایدوستانه    تی شخص  ن ییتع  فرایند   ییشناسا

موقع از  یابد تا بتوان بهبالادست می نانیبا اطم  شدهکشف  اشیا قیدق  توصیفبه  ییشناسا

در  سلاح استفاده کرد.  به طبقه  زی متما  فیوظا  ، ییشناسا   یکل   فرایندها  و  مربوط  بندی 

شده بر شناسایی  یءش   ک ی   کردن مشخص  فرایندبندی  طبقه  است.  گنجانده شده  تفکیک 

-FM 3-01, 2020: 8)  است  یگرید  زیمتما  ی ژگ یو  ای   صفتو هر    ت یاساس نوع، مدل، مل

فناور(9 پهپاد   ی .  وظ  ضد    ت یفعال  ییشناسا  و   کشف  وظیفه   ن یاول  :دارد  ی اصل  فهی دو 

پهپاد    دفع   ای  ییهوا  یفضا  دی رهگیری تهد  ،دوم   و وظیفه   است  ن یبدون سرنش  ی ماهایهواپ

با  سامانه  ک ی ابتدا  در    . (Nichols et al., 2020)  است   ، کشفرا    یپهپاد ورود   دی حسگر 

  ص یکه تشخ  حسگریمورداستفاده،    سامانه کند. بسته به نوع    یاب ییابی و ردمکان  ، ییشناسا

، ممکن است  فرکانس رادیویی آشکارساز   ای  عی وسطیف مانند رادار  دهد،یرا انجام م  هیاول

مکان    ن یو همچنیا نه  پهپاد است    کی درواقع    باشد که آیا  شدهکشف  یءتأیید ش  بهمجبور  

رد  قیدق  را  آن  حرکات  و  کرده  مشخص  را  حسگرها  یابی آن   ةارائ  یبرا  هیثانو  یکند. 

اضاف پهپاد   یاطلاعات  تع  گیرندقرار میاستفاده  مورد  هادر مورد  به    ن ییکه ممکن است 

  ی پهپاد  ا یممکن است بتواند نشان دهد که آ  ی نی مثال، دوربعنواند. بهنهدف کمک کن

ممکن است بتوانند مکان    ی ک یالکترون  حسگرهای از    ی . برخریخ  ا یاست    منفجره حامل مواد  

ن  ن یبدون سرنش   یمایهواپ  کاربر توان  های حسگر را اغلب میکنند. داده  ییشناسا  زیرا 

  کاربر حسگرها،    نیکرد. بر اساس اطلاعات ا  رهیعنوان مدرک ذخبه  یاستفاده بعد  یبرا

  شه یممکن است هم  نیپاسخ دهد. ا ی که چگونه به پهپاد ورود ردیبگ م یتصم د یبا یانسان

زمان  (.  Holland Michel, 2019: 5)  نباشد   ممانعتی   سامانه  ک ی   کردن فعالشامل   تا 

ا فن  نینگارش  چالش  هواپ  ی مقاله،  با  سرنش  یماهای مقابله  به  نیبدون  کامل  هنوز  طور 

  ی دفاع  یمنتشر شد، واحد نوآور  2019که در مارس    اینظرسنجیبرطرف نشده است. در  

  ی فعل  یهایبا استفاده از فناور  دهایو کاهش تهد  شناساییاظهار داشت که »   ایالات متحده

 (. Holland Michel, 2019: 7)  دشوار است«

 ییو شناسا یبندطبقه

کوادکوپتر و    ن یب  ز یمثال تماعنوانبه  .نوع پهپاد است  نییتع   یی توانا  یبه معنا   ی بندطبقه

  ، مثالعنوانبه  .دیکن  انیپهپاد را ب  قینوع دق   دیبتوان  نکهیا  یعن ی  ییپهپاد بال ثابت. شناسا

نوع  نیا از  ریزپرنده  . (Dominicus, 2021: KN-2-8)  است  DJI Mavic Air 2  یک 
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شده واقعاً وجود  جسم شناسایی  این مطلب که، لازم است  انجام شد   ییکه شناساهنگامی

مثال، ممکن است    ی. براد شوتأیید    یا خیر  است  نیبدون سرنش  یمای هواپ  نکهی دارد و ا

  ی سی های الکترومغناطویژگی  یای باشد که داراقبل پرنده  ةشده در مرحلهدف شناسایی

  ی اندازه و شکل هندس   ا ی  یپهپاد باشد )مقطع رادار   ک ی های  تواند مشابه ویژگیاست که می

اینکه این شیء پرنده با توجه به مقطع راداری،  تأیید    (.است  یبصر  صیتشخ  نیازمند که  

 شود.  می ده ینامیی شناسا ا تشخیص ی اندازه و شکل هندسی از چه نوعی است، 

و طبقه  ةسامان همچنینشناسایی  و  یبرخ  بندی  نوع  یهایژگ یاز  مانند  پهپاد  ، برجسته 

  ی شناس ، وجود محموله و نوع کاربر  یحتمالتعداد روتورها، مدل، مکان ا  شرانه،یاندازه، نوع پ

را   اکندیم  مشخصآن  را می  نی.  ادبمرحله  برد  تحت عنوان شناسا  اتی توان در  نام  یی 

(Castrillo et al., 2022).  اغلب    ،ییبندی و شناساکه اصطلاحات، طبقه  دیتوجه داشته باش

می  گریکدیجای  به میاستفاده  اما  معانشوند،  مختلف    یبرا  یمختلف  یتوانند  مخاطبان 

باشند به   .(U.S. Department of Homeland Security, 2019: 14)  داشته  آنجا که  تا 

 .کارایی دارندوجه   نیبه بهتر بصری هایسامانه شود،یمربوط م  یبندطبقه فرایند

  ی ر یادگیبر    ی مبتن  یالگو  صیتشخ   ی هاک یاز تکن   صوتیو    فرکانس رادیویی   یحسگرها

  ی هاهمچنین سامانه. کنندیاز راه دور استفاده م ،آماتور یپهپادها  ییشناسا  یبرا نیماش

  را علاوه بر مدل خاص پهپاد مورداستفاده   کاربر   ت یموقع  ن یامکان تخم  فرکانس رادیویی 

دارند.    یبندی خوبطبقه  تی داپلر قابل  کرویم   یبر اساس امضانیز  کنند. رادارها  فراهم می  او

اطلاعات  ( 1)  جدول اساس  تاکنون    ی بر  استدستبهکه  تقسیمآمده  فناوری،  های  بندی 

 کند.می شنهادی و مکمل را پ یاصل
 و مکمل یاصل هایفناوری  (:1) جدول

 نوع وظیفه  فناوری اصلی  فناوری مکمل

 کشف  فرکانس رادیویی  - یصوت -ر  رادا اپتیکی 

 بندی طبقه صوتی -  یفرکانس رادیوی -  یبصر رادار 

 شناسایی  رادار  - یاپتیک لیدار 

 یابی مکان 1لیدار  -ر  رادا صوتی   - ی فرکانس رادیوی

 ردیابی  صوتی - یاپتیک -ر  رادا فرکانس رادیویی  -ر  لیدا

________________________________________________________ 
اندازه  آوری اطلاعات از سطح اشیاء است که بریک تکنیک جمع  داریل  -1 لیزر عمل    له یوسگیری فاصله بهمبنای 

های عموماً آمریکائی،  بعدازآن توسط سایر سازمانتوسط ناسا و   1970کند. این سیستم اولین بار در حدود سال می

 (. 73: 1393)سیف و همکاران،  کار گرفته شدو استرالیایی به یی کانادا
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در    یی بالا  موفقیت   که احتمال   انددادهنشان    اصلی های  هر مرحله از سنجش، فناوری  یبرا

داکا  انجام   ل یتکم فناوریر  میآنمکمل  های  رند.  که  گرفته شدند  نظر  در  توانند  هایی 

 . (Castrillo et al., 2022)  را بهبود بخشند   های اصلیفناوریآمده توسط  دستبه ةجینت

 

  1ولوی

  توسط  2015سال  این روش در  در    شرفتیپ نیای است. اولمرحلهآشکارساز تک   ک یولو ی

  ص یتشخ  بلادرنگ صورت  به  را  ءشی  یک   و همکارانش شکل گرفت که در آن یولو  2ردمن 

  ار ی بس  این روش. دقت  بود تریبهتر و قو  ع،یسر  اریبس  گری های دبا روش  سهی و در مقا  ددا

  ر یهای تصاوداده  ةریذخ  یبرا  در مقیاس بزرگمجموعه داده    ک ی   یدارا  این روش  بالاست.

اجسام    کشف به  یولو    دارد.  های مقیاس بزرگ در مجموعه داده  ی عال   ج یاست و نتا  وها یدیو و

م  کمک  را کندیمتحرک  جسم  فناوری  این  و    .  کرده  شناسایی  جسم ابتدا    سپس 

است    نیا  ی آن، اصل   تی. مزدهدنمایش میشکل    یل یکادر مستط  کی در  را    شده ییشناسا

  ن یشوند. امی  شناساییتر  سریع  یل یها خروش  ه یبا بق   سهی در مقا  ، عیبا حرکت سر  اشیا که  

  یگریبا هر روش د  سه یدر مقاو    شود سرعت استفاده می  ی اجسام دارای روش عمدتاً برا

 (. Deshpande and Singh, 2020) تر استسریع

 

 ممانعت 

گرفتار حملات تروریستی    شدتبهدر دهه اخیر    ژهیوبهکه    ها در کشورهای منطقهریزپرنده

ها در صورت  رؤیت ریزپرنده  محض به  کهینحوبه.  اندل شدهبه معضلی جدی مبد   ،دانبوده

کشورها، پلیس مسئول    بیشترد. در  شوعدم رعایت الزامات قانونی، بلافاصله پرنده ساقط می

پلیس در هر کشور    ازآنجاکه و    است ها بر فراز شهرها و مراکز جمعیتی  مقابله با ریزپرنده

د زیادی به تجهیزات  د، اولاً تا حدوکن و عمدتاً برابر مر قانون برخورد می  استضابط قضایی  

ده و ثانیاً تا زمان اطمینان از نقض قوانین با  شکشف، شناسایی و انهدام پهپادها تجهیز  

اماکن جمعیتی که    بر فراز ها  اما همیشه ریزپرنده  ، دکن ریزپرنده و مالک آن برخورد نمی

________________________________________________________ 
1- YOLO: You Only Live Once 

2- Redmon. J 
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کنند. در بسیاری اوقات اپراتورهای ریزپرنده عمداً  ، پرواز نمیاستدر حیطه عمل پلیس  

و   امنیتی  اماکن  هوایی  وارد حریم  و    هاپادگانیا سهواً  دارای    ازآنجاکهشده  اماکن  این 

یا بررسی مجوز،  هستند نیروی حفاظتی خاص خود   ، بلافاصله بدون هرگونه استعلام و 

  (.165-164: 1400ینوند لرستانی، زنمایند )اقدام به انهدام یا ضبط پرنده می

های مخرب موردنیاز برای  ای برای تکامل فناوریعنوان پایهبه  مانعت های سنتی م روش

سرکش   های هوایی بدون سرنشینبرای سامانهایجاد یک اقدام متقابل برابر و درنهایت برتر  

  را کاهش داد  هاریزپرندهتوان وضعیت تهدیدآمیز  کنند. در حال حاضر، زمانی میعمل می

با   اقدامات  که  با  تهدید  باشد  دفاعی  متقابل  این   .(Nichols et al., 2020)مواجه شده 

  ها آنحمل توسط  نوع سلاح قابلو    ها اغلب بر اساس اندازه ریزپرنده  انتخاب نوع ممانعت

  ها،نرم با استفاده از اخلال  یبازدارندگ   ک ی از    ممانعت  یها اندازه، روش  شی. با افزااست

که  کند  می  کتحر   ماهایهواپ  یبرامورداستفاده    تریسنت   یها سلاح  سمت  به  ،رهیتورها و غ

مهاجم، روش    یهاتعداد ریزپرنده  شیبا افزاهمچنین  .  شوندیم   ها و موشک   هاشامل گلوله

ح  مانعتم   مانند   ،شدههدایت  هاییانرژ   یجنبش   ریغ  هایحوزهبه    یجنبش   ملاتاز 

فناوریبهره  از  پرقدرت  زریل  گیری  ماکروویو  امواج  می  ،و   ,.Nichols et al)یابد  تغییر 

2020) . 

 

 های ممانعت روش

  جاد یریزپرنده و اپراتور آن را با ا  ن یب  ییویارتباط فرکانس راد:  1اخلال فرکانس رادیویی 

تواند شامل  که می  رادیویی  وندیکه پهنگامی  کند.مختل می  رادیوییاز تداخل    ی ادی حجم ز

مانور    ایآید  فرود می  نیبه زم  ای ریزپرنده معمولاً    ک یباشد قطع شود،    2فای وای  ارتباط

 کند.»بازگشت به خانه« را آغاز می

 5گلوناس   ا ی  4اس پیجیای ریزپرنده مانند  اتصال ماهواره:  3ایاخلال سامانه ناوبری ماهواره

خود    ی اماهواره  وند یکه پ  ییهاشود. ریزپرندهاستفاده می  یناوبر  ی که براکند  مختل میرا  

م  دست  از  جا   دهند یرا  در  م   شوند، یم  ثابتخود    یمعمولاً  خانه    ای   ندیآیفرود  به 

 . گردندیبازم

________________________________________________________ 
1- RF jamming 
2- Wi-Fi: Wireless Fidelity 

3- GNSS Jamming: Global Navigation Satellite System 
4- GPS: Global positioning System 
5- GLONASS: Global Navigation Satellite System 
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  کی موردنظر را با دادن  ةکنترل ریزپرند  دهدیبه شخص اجازه م: این روش 1جعل ارتباط 

از اقدامات    یفیط شامل  . )کنترل کرده و هدایت نماید  ی،جعل   ی ارتباط  ا ی  یناوبر  ارتباط 

 (. شوداس و ناوبری میپیسامانه جی بیکاری پروتکل و فردست ، یبریمانند حملات سا

  ن ی سازی دوربخیره  یبرا  زریل   ا یپرتو نور با شدت بالا    ک ی از  : در این روش  2سازی خیره

 د. شویریزپرنده استفاده م

  ی با استفاده از انرژ  نیبدون سرنش  ی مای بدنه هواپ  ی اتیهای حبخشلیزر: در این روش  

 شود.باعث سقوط آن می که  رودیم ن یشده از بهدایت

ماکروویو با شدت بالا به سمت    یهای انرژپالسباقدرت بالا: در این روش  امواج ماکروویو  

 اندازد. را از کار می  آن یک یالکترون هایامانهو س  شودیم  تیریزپرنده هدا

به دام  آن را    یروتورها  ای  شده تا ریزپرنده موردنظر وطراحی: این روش  3استفاده از تور 

 .اندازد

  ی شده براطراحی  یسفارش   ا ی  ی از مهمات معمولپرتابه: در این روش  انهدام با استفاده از  

 د.شواستفاده می مهاجم نیبدون سرنش ی ماهای بردن هواپ نیاز ب

 شده است. برخورد با ریزپرنده دشمن طراحی یکه برا ایریزپرندههای انتحاری: ریزپرنده

ترکیبی  سرنش  یهاپرندههای ضد  امانهاز س   یتعداد:  4ممانعت  از    یب یترک  زین  5نیبدون 

م  کار  به  را  بازدارنده  موفقیت تا    رندیگ یعناصر  افزا  ضریب  به  شی را  مثال،  عنواندهند. 

  ایناوبری ماهوارهو اخلال    رادیویی اخلال    تیهر دو قابل  یهای اخلال دارا از سامانه  یاریبس

و    یخط دفاع  نیعنوان اولبه  یکیرونالکت  ةامانس  ک یها ممکن است از  امانهس   ریهستند. سا

 . (Holland Michel, 2019: 4)  استفاده کنند بانیعنوان پشتبه 6ی جنبش  امانهس  ک ی

 

 منظور مقابله با تهدیدهای هواییی بهاستفاده از هوش مصنوع

  دها یتهد   ی بندتیرا با اولو  ی جنگ   مات یرا دارد که تصم  ظرفیت  ن یا  ی هوش مصنوع  یفناور 

بر اساس    مراحل عملیات نظامی  نییتع  که شامل  بهبود بخشد  یات یهای عملو مأموریت

دشمن  قوای  گسترش  انتظار    اقدامات و    میزان  پ  ها آنمورد  گنجاندن    ی هاین یبشیو 

تصم   امدهایپ حلقه  روشهستند،  میدر  بر    کنندهین یبشیپ  یل یحلت  ی ها.  هوش  مبتنی 
________________________________________________________ 
1- Spoofing 
2- Dazzling 
3- Nets 
4- Combined Interdiction 
5- C-UAS: Counter Unmanned Aerial Systems 
6- Kinetic System 
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از    یبان یپشت   منظوربه  ی واقع  باًیجنگ تقر  ی باز  تیقابل  برای  مبنا یک    تواندیم   یمصنوع

  باشد   ی کی و تاکت  عملیاتی   سطوح  ن یپر کردن شکاف ب  ن یو همچن  ی نظام  ی کی تاکت  ات ی عمل

(Jones et al., 2020). 

دنبال ماش  آمریکا،  ایالات متحدهوزارت دفاع   توانا  یهوشمند  یهانیبه  تا    ی هاییاست 

  ن یکند. ا  جادیا  ،ایپو  یجنگ  یهاطیسربازان در مح  یرا برا  یترهوشمندانه  یریگ میتصم

  ترعیسر  ی ریگمی تصمی  زمان پردازش را برا  تال، ی جینبرد د  دان یاز م   یریگبا بهره  ها تیقابل

م دفاع.  دهدیکاهش  توانا  آمریکا،  وزارت  بهبود  جمع  ییبه  در  دادهخود  ادامه  آوری  ها 

زمان    مراحل عملیات نظامی بر اساس  ةارائ  ،هاپردازش داده  ی بعد  ی دهد و گام منطق می

ا  کاربران به    ی واقع شناخت  ن یاست.  بار  می  کاربران  ی امر  کاهش  کارهارا  و    ی دهد 

  ات یبر عمل  آمریکا  کند. وزارت دفاعمی  فتوانند خودکار شوند حذای را که میپاافتادهپیش

توانا،  1ای چنددامنه از هوش مصنوع  ا یدر  و  ن یادغام هوشمند هوا، زم  ییبا    ی با استفاده 

  پدافند هوایی و موشکی،   ی وهایسنار.  کشتار تأکید دارد  ةر یزنج  ی کاهش جدول زمان  یبرا

  ی ریسرعت، مانورپذ  ک،یمثال، تاکتعنوان)به  دی های تهدای از ویژگیگسترده  فیط  لیبه دل

 . (Jones et al., 2020) ای برخوردار هستند ویژه  تی( از اهم سریعفوقو عملکرد  

 

 پژوهش  یهانهیشیپ

های هوانیروز آجا ارتقای اقدامات پدافند عامل پایگاهتبیین چگونگی    باهدفاین پژوهش  

از مراکز دانشگاهی    آمدهعملبهکه با بررسی    ها انجام شده است در برابر تهدید ریزپرنده

المللی،  معتبر داخلی و بین  یهاتیساوبنیروهای مسلح، دانشگاه فرماندهی و ستاد آجا و  

بنابراین   طور ویژه پژوهشی صورت نگرفته است؛گفته، بهتاکنون در خصوص موضوع پیش

پژوهش به  اینجا  )در  جدول  شرح  به  پژوهش  موضوع  پیرامون  مقالات  و  اشاره  (  2ها 

 گردد:می
   ( پیشینه تحقیقات انجام شده2جدول )

 هاشناسیروش افق زمانی  اهداف  کشور 

 ایران 

محصولات   ةدر حوز یپژوهندهیآ

  یگذارتی ضدپهپاد با استفاده از اولو

 پابرجا 

 سال  5
و   یپژوهندهیروش آ ، ینوع کاربرد

 خته یآم کردیرو

________________________________________________________ 
1- MDO: Multi Domain Operations 
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 لهستان 

ساخت سامانه ضد    یبرا یشنهادیروش پ

مهم   سات یحفاظت از تأس یبرا زپرنده یر

 یدولت

 سال  2

با   یفیروش توص ، ینوع کاربرد

و   یاضیر  یسازاستفاده از مدل

 ی فیک کردیرو

 نروژ 
بدون   یماهایهواپ د یمقابله با تهد 

 ن یسرنش
 سال  4

و   یفیروش توص ، ینوع کاربرد

 ی فیک کردیرو

 

 شناسی پژوهش روش

آجا   روزیهوان  ی هاگاهیاقدامات پدافند عامل پا  یارتقا  یچگونگ  ن ییتب  پژوهش حاضر در پی 

گیری از  و از نوع کاربردی و با بهره  توصیفیبا استفاده از روش    هازپرندهیر  دیدر برابر تهد

ها به دو روش  حال این پژوهش از حیث روش گردآوری دادهرویکرد آمیخته است. درعین

نظران و  مصاحبه با صاحبو میدانی )   اسناد و مدارک(تب،  کای )مطالعه  مطالعات کتابخانه

جامعه آماری این تحقیق برای مرحله کیفی )مصاحبه  شده است.  انجام  نامه( پرسشتهیه 

تعداد  افتهیساختارمهین از صاحب  10(  مرحله کم  نفر  برای  و  موضوع  با  مرتبط  ی  نظران 

نفر از کلیه رؤسای ارکان دوم، سوم    42ای لیکرت( تعداد  )پرسشنامه با طیف پنج گزینه

یگان فرماندهان  چهارم،  آتشبارهای  و  مهندسی،  هواهای  پایگاهپدافند  فاوای  و  های  یی 

نظران در سطوح ستادهای  نفر از صاحب 10اند. انتخاب تعداد گانه هوانیروز آجا بودههفت

سبب بوده که این نفرات به جهت موقعیت شغلی    ن یبه اجا و هوانیروز آجا  آجا، نزاجا، نپا

)سابقه و تجربه( در حال حاضر دارای بالاترین جایگاه خبرگی پیرامون موضوع تحقیق در  

چالش و  تهدیدها  با  و  بوده  ایران  اسلامی  جمهوری  ارتش  و    شروی پهای  سطح 

ها و همچنین  ویژه ریزپرندههای آجا در برابر تهدیدهای نوپدید بههای یگانپذیریآسیب

توانند مسیر روشنی را در تحقق اهداف  ، آشنایی کافی داشته و میهاآنچگونگی مقابله با  

این پژوهش فراهم سازند. همچنین به دلیل اینکه تعداد نفرات آگاه به موضوع تحقیق در  

  محدود در بالا    ادشده ینفر از مسئولین    42ی هوانیروز آجا زیاد نبوده و به  هاگاهیپاسطح  

 گرفته شده است. در نظرشمار صورت تمامنمونه به ةاست، بنابراین جامع شده

روا  نانیاطم  یبرا استخراج   یمطالب   اند هدکر  ی سع  محققین  ،یی از  و مدارک  اسناد  از    را 

ت  د کنن   ،مربوطه  نیبا مشورت متخصص  ازآن پس  وباشد    دهش   أییدکه توسط چند منبع 

  ها آندر متن    یتا تداخل   دنشو  سه یمقا  با هم بعد از چند بار مطالعه    ،شدهیآورمطالب جمع

با استفاده از    تحقیقو    شده است  یبررس  ،موردنظر  صهیدرواقع خص  .وجود نداشته باشد

اقدامات پدافند عامل  اول، معتبر و مرتبط با  اسناد و مدارک متعدد، متنوع، موثق، دست
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  یی ای پا  بالا بردن   یبرا ده است.ش انجام    ها، برابر تهدید ریزپرندههای هوانیروز آجا در  پایگاه

موجود   مدارک  و  زم اسناد  کل  نشریات از    تحقیق، موضوع    نهی در  مدارک    ه یو  و  اسناد 

های  معاونتدر  تحقیق که در جهت موضوع  ی کتب و مقالات  نیاول و موثق و همچن دست

نزاجا،   و  آجا  مهندسی  و  اطلاعات  مدیریتعملیات،  و  عملیات  عملیات،  معاونت  های 

شده    یبردارمرتبط با موضوع بهره  موجود است،  نترنتیو ا  اطلاعات و مهندسی هوانیروز

 است. دهشاسناد و مدارک و هم به محتوا توجه  ییای راستا هم به پا ن ی. در ااست
محتوایی  در این تحقیق برای سنجش روایی محتوایی پرسشنامه از شاخص نسبت روایی  

 ثبت شد ( 3در جدول )  آمدهدستبهنتایج استفاده شد که  2( CVR) 1لاوشه

: 
 CVR(: نتایج 3جدول )

 هامؤلفه متغیر تابع 
تعداد  

 شاخص 
 CVRمقدار 

  پدافند عاملاقدامات 

آجا در   روز یهوان  یهاگاهیپا

 ها زپرندهیر  دی برابر تهد

 75/0 7 کشف 

 62/0 8 شناسایی 

 87/0 9 ممانعت 

 

آمده در جدول  دستباشد. اعداد به  6/0باید    CVRبا توجه به اینکه حداقل مقدار شاخص  

 تأیید روایی پرسشنامه است. بیانگربالا 

  افزاربا استفاده از نرم  ،کرون باخ  یآلفا   بیپرسشنامه، از ضر  ییایپا  یبرا  قیتحق  ن یدر ا

SPSS    های پرسشنامه  برای  لازم  پایایی   ضریب  حداقل   اینکه  به  نظرشده است.  استفاده  

  بنابراین  است،   بالاتر   مقدار   این   از شده  باخ محاسبهکرون  آلفای  ضرایب   و   است   7/0  پژوهشی

 .  است برخوردار لازم   پایایی از مورداستفاده پرسشنامه که  گرفت  نتیجه  توانمی

 
 (: پایایی پرسشنامه 4جدول )

 ها تعداد شاخص ها مؤلفه تعداد کرون باخضریب آلفای  متغیر

 24 3 934/0 پدافند عامل 

________________________________________________________ 
1- Lawshe 

2- Content Validity Ratio 
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 هاتحلیل دادهوتجزیه

 وتحلیل کیفیهای تجزیهالف( یافته

ها توضیح داده شد، پس از مصاحبه  وتحلیل اطلاعات و دادهتجزیه  فرایندگونه که در  همان

نظران و نخبگان و مطالعه کامل اسناد، مدارک و منابع معتبر داخلی و خارجی  با صاحب

بندی و  طبقه  آمدهدستبههای  ها و مقالات پیرامون موضوع تحقیق(، دادهنامه)کتب، پایان

های اقدامات  توان نتیجه گرفت که شاخصبندی میدر یک جمع  تیدرنهادند و  ش پردازش  

پایگاه عامل  ریزپرندهپدافند  تهدید  برابر  در  آجا  هوانیروز  حوزههای  در  کشف،  ها  های 

 زیر است: به شرحشناسایی و ممانعت، 

 

 الف( کشف 

 کشف با استفاده از رادارهای جستجوگر  (1

 فرکانس رادیویی های کشف  کشف با استفاده از سامانه (2

 های کشف آکوستیک )صوتی( کشف با استفاده از سامانه (3

 های الکترواپتیکی کشف بصری با استفاده از سامانه (4

 قرمز های مادونکشف بصری با استفاده از سامانه (5

 گیری از چند سامانه بنا به نیاز کشف با استفاده از رویکرد ترکیبی و بهره (6

 ربط روی انسانی ذیها برای نیآموزش شناخت ریزپرنده (7

 

 ب( شناسایی 

 گیری از حسگرهای فرکانس رادیویی شناسایی با بهره (1

 شناسایی با استفاده از حسگرهای آکوستیک )صوتی(  (2

 گیری از سامانه نظارت تصویری هوشمند  شناسایی با استفاده از فناوری یولو با بهره (3

 قرمز( مادون های بصری )الکترواپتیکی و یاشناسایی با استفاده از سامانه (4

 شناسایی با استفاده از رادارهای فرکانس بالا  (5

لیدار   (6 از  استفاده  با  الگوریتممسافت)شناسایی  به  مجهز  لیزری(  هوش  یاب  های 

 مصنوعی 

های  های تصویربرداری فراطیفی مجهز به الگوریتمگیری از سامانهشناسایی با بهره (7

 هوش مصنوعی
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 یی اطلاعات شناسا بیبا استفاده از ترک هاریزپرنده  ییشناسا (8

 

 پ( ممانعت 

 ممانعت با استفاده از اخلال فرکانس رادیویی  (1

 های جعل ارتباط ممانعت با استفاده از سامانه (2

 ای گرهای ناوبری ماهوارهممانعت با استفاده از اخلال (3

 های لیزر پرتوانممانعت با استفاده از سامانه (4

 های ماکروویو پرتوانسلاحممانعت با استفاده از  (5

 های تورپرانممانعت با استفاده از سامانه (6

 ها( زن و مسلسلهای ساچمهممانعت با استفاده از روش پرتابه )سلاح (7

 های انتحاری گیری از ریزپرندهممانعت با بهره (8

 صورت ترکیبی ممانعت به ممانعت با استفاده از چند سامانه (9

 

 میتحلیل کوهای تجزیهب( یافته

های هوانیروز آجا در برابر تبیین چگونگی ارتقای اقدامات پدافند عامل پایگاه  در خصوص

وتحلیل  منظور تجزیهبهکه    د شنمونه نظرخواهی    ة از جامعمرحله  ی دو  ط   ،هاتهدید ریزپرنده

شده  به سؤالات مطرح  خواندگانپژوهشهای  پاسخ  نتایج  میانگین   ، آمدهدستبهاطلاعات  

 د:شویم  ارائه ریزجدول و نمودار، به شرح  قیاز طر

 
  یهاگاهیپا پدافند عاملاقدامات های مؤلفه  نیانگ یمربوط به م یفراوان عی: توز(5جدول )

 هازپرنده یر  دیآجا در برابر تهد روز یهوان

متغیر 

 تابع 

متغیر 

 مستقل 
 هامؤلفه

خیلی  

 زیاد
 کم  متوسط  زیاد

خیلی  

 کم 
 اولویت میانگین

ت 
ما

دا
اق

ل
ام

 ع
ند

داف
پ

 

یپا
اه 

گ
ها

 ی
وان

ه
ی

وز
ر

 
در 

جا 
آ

هد
ر ت

راب
ب

یر  دی
ده 

رن
زپ

 ها

ل 
عام
د 
افن
پد

 

 کشف 
34 4 2 1 1 64/4 

3 

 شناسایی 
37 4 1 0 0 86/4 

1 

 ممانعت 
35 5 1 1 0 76/4 

2 
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 ممانعت  شناسایی  کشف  

 42 42 42 جامعه نمونه 

6429/4 میانگین   8571/4  7619/4  

13556/0 انحراف از میانگین   06440/0  09524/0  

87851/0 انحراف معیار   41739/0  61721/0  

772/0 واریانس   174/0  381/0  

00/195 جمع کل   00/204  00/200  

 

نفر جامعه    42است که از تعداد  ن این مطلب  با توجه به جدول فوق، نتایج حاصل مبی 

( گزینه  10نفر )%  4( گزینه خیلی زیاد، تعداد  84نفر )%  35طور میانگین تعداد  نمونه به 

(  %2)  رنف   1کم و تعداد    ه( گزین %2)  رنف   1متوسط، تعداد    ه ( گزین2%)   ر نف   1زیاد، تعداد  

  94%  واقعیت است کهاین    بیانگرحاصل    ج ی؛ بنابراین نتاانددهکرخیلی کم را انتخاب    هگزین

نمونه معتقدند که  مؤلفه  افراد جامعه  از  پدافند  اقدامات  تواند  می  شدهمطرحهای  هریک 

تهدرا  آجا    روزیهوان  ی هاگاهیپا  عامل برابر  و  هازپرندهیر  دیدر    اهمیت  زانیم  ارتقاء دهد 

با توجه    اند.دانسته  خیلی زیاد در حد    75/4یعنی    آمدهدستبهرا با توجه به میانگین    هاآن

  شده مطرحهای  دریافت که بیشترین اولویت در بین مؤلفه  توانیم   آمده دستبهبه نتایج  

به    ممانعت و کشفهای  از دیدگاه مخاطبان را مؤلفه شناسایی داشته است. سپس مؤلفه

 ی مخاطبان قرارگرفته است.  هایگذار ارزشدر  ترنییپای  هارتبهترتیب در  

 

 گیری و پیشنهادها نتیجه 

 گیریالف( نتیجه

های هوانیروز آجا در برابر تبیین چگونگی ارتقای اقدامات پدافند عامل پایگاهدر خصوص  

 آمده است:دست، نتایج زیر به ترتیب اهمیت بهکشفدر حوزه  هاتهدید ریزپرنده

های  توانند با استفاده از سامانهمیهای هوانیروز آجا و ستاد فرماندهی هوانیروز  پایگاه (1

ای  های کشف( به شکل مؤثری اقدامات مقابلهکشف ترکیبی )ترکیبی از انواع سامانه

 - 75/4 1 1 1 4 35 میانگین

درصد  

 فراوانی

%84 %10 %2 %2 %2 
- - 
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صورت ترکیبی  ها بهها ارتقاء دهند؛ زیرا این سامانهعامل خود را در برابر تهدید ریزپرنده

ای دیگر را پوشش  ههای سامانهتواند ضعفاز چند سامانه کشف بوده و هر سامانه می

 دهد.

میپایگاه (2 هوانیروز  فرماندهی  ستاد  و  آجا  هوانیروز  بلند  های  برد  به  توجه  با  توانند 

و قابلیت مهم کشف هجوم گروهی    ارتفاع پست(  ی)رادارها  یکشف رادار  یهاسامانه

دید  ای عامل خود در برابر تهمنظور ارتقای اقدامات مقابلهها بهها، از این سامانهریزپرنده

 ند. کن ها استفاده ریزپرنده

صرفه، غیرفعال و  بههایی مقرونعنوان سامانهیی بهویکشف فرکانس راد  ی هااز سامانه (3

منظور ارتقای اقدامات پدافند  توان بهها میباقابلیت هشدار زودهنگام تهدید ریزپرنده

 های هوانیروز آجا بهره گرفت.عامل پایگاه

هایی که  توان در پایگاهمی  قرمز( مادون  ا یو    ی ک ی)الکترواپت  یکشف بصر  یهااز سامانه (4

اکثر فصول سال دارای شرایط آب بوده و در اطراف  در  پایداری    ها آنوهوایی نسبتاً 

منظور ارتقای اقدامات  های بلند و موانع طبیعی و مصنوعی وجود ندارند، بهساختمان

د. ازجمله  کرها استفاده  تهدید ریزپرندههای هوانیروز آجا در برابر  پدافند عامل پایگاه

توان به دو پایگاه مستقر در شهر اصفهان و پایگاه رزمی  عنوان نمونه میها بهاین پایگاه

 کرمان اشاره نمود. 

توان  های شلوغ، میی به دلیل برد کم و احتمال خطا در محیطکشف صوت  یهااز سامانه (5

محیط در  حساسیت  صرفاً  دارای  و  محدود  ساختمانهای  نظیر  ستاد  ویژه  های 

های  های هوانیروز، ساختمان ستاد فرماندهی هوانیروز و معاونتفرماندهی در پایگاه

 د.کر ها استفاده  منظور ارتقای اقدامات پدافند عامل در برابر تهدید ریزپرندهمربوطه، به 

ستاد فرماندهی هوانیروز    یمناطق پروازممنوع در حوال جادیادستانه با  در اقدامی پیش (6

ن و اعلام و ابلاغ آن به مبادی مربوطه در خارج  آجا به شعاع معی   روزیهوان  ی هاگاهیپاو  

توان نسبت به ارتقای امنیت و به دنبال آن ارتقای اقدامات پدافند عامل  از سازمان، می

 د. کرها، اقدام در برابر تهدید ریزپرنده

 

آجا در برابر   روزیهوان  یهاگاهیقدامات پدافند عامل پاا  یارتقا  یچگونگ  نییدر خصوص تب 

 آمده است:دستبه تی به ترتیب اهم  ریز  جی ، نتاشناسایی در حوزه  هازپرندهیر  دیتهد



 75      و همکاران            احمدمهدی جمالی.../ آجا  روزیهوان یهاگاه یاقدامات پدافند عامل پا یارتقا

 

  ای فرکانس بالا )متحرک و    یی شناسا  ی از رادارهاتوان  های هوانیروز آجا میدر پایگاه (1

و    با همبندی چندین ریزپرنده  با توجه به برد مناسب، قابلیت شناسایی و طبقه  ثابت(

به بهره گرفت؛  موانع  از  رادارها  این  امواج  عبور  )امکان  ایکس  باند  در    12تا    8ویژه 

 را دارد.   گیگاهرتز( که قابلیت شناسایی انواع ریزپرنده 

گیری از  ویژه در نسخه هشتم با بهرهبه  (ولوی)  یریو پردازش تصو  صیتشخ   یهاسامانه (2

ریزپرنده از  گروهی  شناسایی  قابلیت  اینکه  به  نظر  مصنوعی،  بههوش  را  صورت  ها 

را نیز شناسایی    سرعت بالاهای کوچک و دارای  توانند ریزپرندهزمان داشته و میهم

ت  ند و همچنین به دلیل اینکه به سبب استفاده از هوش مصنوعی، کمترین دخالکن

برای ارتقای اقدامات پدافند عامل در    راهکارهاعامل انسانی را دارند، یکی از مؤثرترین  

 ها است.های تابعه آن در برابر تهدید ریزپرندهستاد فرماندهی هوانیروز و پایگاه

یی، یعنی اضافه  اطلاعات شناسا  بیاستفاده از ترک  توان باهای هوانیروز آجا میدر پایگاه (3

ترکیب   سامانهافزونه  دن کرو  و  دیجیتال  پردازش  تصمیمهای  به  های  دیجیتال  گیر 

های  های شناسایی ریزپرنده مورداستفاده موجود، اقدامات پدافند عامل پایگاهسامانه

 ها ارتقاء داد. در برابر تهدید ریزپرنده را هوانیروز آجا

هوش مصنوعی،    همراهبه    ( دار ی)ل  ی بعدسه  اپتیکی   ییشناسا  ی هااز سامانه  گیری بهره  (4

ها و کارکرد دقیق در فواصل طولانی و امکان  به دلیل دقت بالا در شناسایی ریزپرنده

های هوانیروز آجا  تواند اقدامات پدافند عامل پایگاهزمان چند ریزپرنده میشناسایی هم

 ها ارتقاء دهد. را در برابر تهدید ریزپرنده

گیری از سه طیف نور نامرئی، با تصویربرداری  رهی با بهفی فراط  یربرداریتصو  یهاسامانه (5

قرمز جهت  ها، تصویربرداری مادوندر طیف فرابنفش جهت شناسایی بصری ریزپرنده

ها،  ها و تصویربرداری راداری جهت شناسایی ابعاد ریزپرندهشناسایی حرارتی ریزپرنده

توانند اقدامات پدافند  میهای هوانیروز آجا  به شبکه مانیتورینگ در کلیه پایگاه  با اتصال 

 ها را ارتقاء دهند. عامل در برابر تهدید ریزپرنده

سو به دلیل برد کم و احتمال خطا  ی )آکوستیک( از یک صوت  شناسایی   یهاسامانه  از (6

محیط ریزپرندهدر  شناسایی  امکان  دلیل  به  دیگر  سوی  از  و  شلوغ  بسیار  های  های 

های محدود و دارای حساسیت ویژه نظیر  محیط  توان صرفاً در ها(، میکوچک )نانوپرنده

پایگاهساختمان در  فرماندهی  ستاد  فرماندهی  های  ستاد  ساختمان  هوانیروز،  های 
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منظور ارتقای اقدامات پدافند عامل در برابر تهدید  های مربوطه، بههوانیروز و معاونت 

 د. کرها استفاده ریزپرنده

از سامانه (7 های هوانیروز  در پایگاه  قرمز( مادون  ای و    یک ی)الکترواپت   یبصر  یهااستفاده 

به یولوصرفهبهمقرون  ی راهکارعنوان  آجا  از  توجه    تر  با  تفکیک  و  در    ها آنبه قدرت 

های قانونی  ها و امکان ثبت تصاویر جهت پیگیریشناسایی پهپادهای بزرگ از ریزپرنده

 ها ارتقاء دهد. تواند اقدامات پدافند عامل را در برابر تهدید ریزپرندهبعدی، می

 

آجا در برابر   روزیهوان  یهاگاهیاقدامات پدافند عامل پا  یارتقا  یچگونگ  نییدر خصوص تب 

 آمده است:دستبه تی به ترتیب اهم ر یز جی نتا ، ممانعتدر حوزه  هازپرندهیر  دیتهد

گیری از هوش  ها( با بهرههای ممانعتی ترکیبی هوشمند )ترکیبی از انواع سامانهسامانه (1

مصنوعی، به دلیل اینکه هر سامانه قادر به پوشش ضعف سامانه دیگر بوده و حداقل  

را   تصمیمنیاز  انسانی جهت  عامل  بهبه  دارند،  اجرا  و  سامانه گیری  مؤثرترین  عنوان 

به پایگاهممانعتی  عامل  پدافند  اقدامات  ارتقای  محسوب  منظور  آجا  هوانیروز  های 

 ند.شومی

بودن و امکان مقابله با    صرفهبههای اخلالگر فرکانس رادیویی به دلیل مقروناز سامانه (2

به ریزپرنده  میهم  طور چندین  عامل  زمان  پدافند  اقدامات  ارتقای  جهت  در  توان 

د. بهتر است با توجه به  کر ها استفاده  های هوانیروز آجا در برابر تهدید ریزپرندهپایگاه

سامانه کم  در  برد  اخلال  امکان  دیگر  سوی  از  و  رادیویی  فرکانس  اخلالگر  های 

پایگاهسامانه مخابراتی  سامانههای  این  از  درها،  شود  تأسیساتی    ها  از  استفاده  که 

 . قرار دارند های پروازی دور هستند و یا در ستاد فرماندهی هوانیروزیگان

از  از یک   پرتوان  یزریل   یهاسامانهاز   (3 استفاده  به سبب عدم  بالا  امنیت  دلیل  به  سو 

مقرون از شرایط  بهمهمات و نسبتاً  تأثیرپذیری  به دلیل  از سوی دیگر  بودن و  صرفه 

منظور ارتقای اقدامات پدافند عامل  توان بهایی )مه، بارندگی و گردوغبار(، میوهوآب

ی نسبتاً پایدار  وهواآبهایی که در مناطق دارای  ها در پایگاهدر برابر تهدید ریزپرنده

های شهر اصفهان( قرار دارند و همچنین ستاد فرماندهی هوانیروز استفاده  )مانند پایگاه

 د.کر

سرعت عمل بالا و برد مناسبی هستند، اما به دلیل  دارای   پرتوان  ویماکروو  یهاسامانه (4

های  توان در پایگاهها در مناطق مسکونی میقدرت تخریب بالا و امکان سقوط ریزپرنده
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جمعیت زیادی    هاآنهوانیروز آجا که از مناطق مسکونی فاصله داشته و یا در اطراف  

ها استفاده کرد که از آن جمله  از ورود ریزپرندهمنظور ممانعت  کنند، بهزندگی نمی

پایگاهمی به  سامانهتوان  نمود.  اشاره  آبیک  و  کرمان، مسجدسلیمان  رزمی  های  های 

 مذکور بایستی به سمت مناطق پروازی روانه نشوند.

  هاآنتوان از  صرفه، مطمئن و ایمن هستند که میبهمقرون  یراهکارهای تورپران  سلاح (5

عنوان مکملی کارآمد در راستای ارتقای اقدامات  های ممانعت بهگر روشدر کنار دی

 د. کرهای هوانیروز آجا حتی در مناطق پرتردد و شلوغ استفاده پدافند عامل پایگاه

سامانه (6 و  از  هواپیماها  ناوبری  سامانه  در  اخلال  امکان  دلیل  به  ناوبری  اخلالگر  های 

ها در  منظور ارتقای اقدامات پدافند عامل در برابر تهدید ریزپرندهتوان بهبالگردها می

 د.کرعنوان روشی مؤثر و ایمن استفاده ستاد فرماندهی هوانیروز به

برد(  های کوتاهتیرانداز و موشک ای تک هزن، مسلسل، سلاحهای ساچمه)سلاح  از پرتابه (7

عنوان یک عامل بازدارنده در راستای ارتقای  توان بهمی  ، به دلیل قدرت تخریب زیاد

ها بهره گرفت و  های هوانیروز آجا در برابر تهدید ریزپرندهاقدامات پدافند عامل پایگاه

 د. کرور، استفاده یی کشپدافند هوای شبکه یکپارچه  با هماهنگ در مواقع بروز بحران 

  دور کردن اعتماد جهت  عنوان روشی امن و قابلبه  های فریب و جعل ارتباطیاز سامانه (8

منظور ارتقای  های هوانیروز آجا بهبه پایگاه  هاآنها و جلوگیری از نزدیک شدن  ریزپرنده

های شلوغ  توان در محیطها میاقدامات پدافند عامل بهره برد؛ همچنین از این سامانه

مستقر در شهر اصفهان نیز استفاده    و پرتردد مانند ستاد فرماندهی هوانیروز و دو پایگاه

 د.کر

نسبتاً بالا    ةدرت تخریب زیاد و هزینهای انتحاری ضد ریزپرنده به دلیل ق از ریزپرنده (9

پایگاهمی اطراف  توان در  در  یا  و  بوده  از مناطق شهری دور  که  جمعیت    هاآنهایی 

عنوان یک عامل بازدارنده در راستای ارتقای اقدامات پدافند  کنند بهزیادی زندگی نمی

ای  بحران و در فاصلهها بهره گرفت و یا تنها در مواقع بروز  عامل در برابر تهدید ریزپرنده

 د.کرایمن از بالگردها و هواپیماهای در حال فعالیت استفاده  

 

 پیشنهادها  (ب

توجه (1 به  با  نتایج  میدستبه  پیشنهاد  تحقیق  از  ی  روزرسان به  بهنسبت    شودآمده 

  ، صورت گرفته  ةهای هوانیروز با استفاده از برآورد هزینهای مانیتورینگ پایگاهسامانه
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ها اقدام  طور مرتب نسبت به احصاء تهدیدهای متصور از سوی ریزپرندهد. بهشواقدام  

 د. شو

نیازسنجی سامانه (2 به  از سوی    های ضدنسبت  تهدیدهای متصور  با  ریزپرنده منطبق 

 ها اقدامات لازم صورت گیرد. آن

کارگیری هرگونه سامانه اخلال )فرکانس رادیویی، ناوبری و راداری( و  در خصوص به (3

ربط در  ریزپرنده با سازمان هواپیمایی کشوری وارد تعامل شده و مبادی ذی  به ضد پرتا

 ند. شوهای موصوف آگاه و توجیه کارگیری سامانهآن سازمان نسبت به به

ها مطابق  مقابله با ریزپرنده  در خصوصهای موجود  روزرسانی دستورالعملنسبت به به (4

 با تهدیدهای روز اقدام شود.  

ریزپرنده موجود )نقاط    های ضد عملکرد سامانه  ةنحو  در خصوصنسبت به بازخورد   (5

 ربط اقدام شود.  ضعف و قوت( و انعکاس آن به مبادی ذی

منظور مقابله با تهدید  نسبت به تشکیل قرارگاه عملیاتی در سطح ستاد هوانیروز به (6

 ها با استفاده از کارکنان مجرب اقدام لازم صورت گیرد. یزپرندهر

در  منظور آموزش کارکنان  آموزشی به  یهابرنامه  ةشیر ها و  نسبت به تهیه طرح درس (7

ده  کرشناسی( اقدام  ای )ریزپرندهریزپرنده و اقدامات مقابله  های ضدکار با سامانه  ةنیزم

 تعاملات لازم صورت گیرد.و با بخش صنعت در این خصوص 

 

 ی قدردان

 و نقطه نظرات   هادگاهیخالصانه د  قیل تحقلاکه در خ  یو پژوهشگران  شمندانیاند  ه یکل  از

 .دشویم  یدند، تشکر و قدردان کرخود را ارائه  یو کارشناس  ی علم
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 منابع 

 الف( منابع فارسی 

(، اصول  1401کار، بهروز، )تسلیمیاسماعیلی سالومحله، فرزاد، الهامی، علیرضا و   •

پژوهشی فرماندهی و    -  یجنگ پدافند هوایی در محیط ناهمتراز، فصلنامه علم 

 30-1(: 2)  6کنترل، 

ها؛ چالش نوین حفاظت از  (، پهپادها و ریزپرنده1400زینوند لرستانی، یدالله، ) •

ص(، تهران،  الانبیاء ) مقامات، تأسیسات و تجهیزات، قرارگاه پدافند هوایی خاتم

 چاپ اول 

علی،   • حاجیلو،  محمد،  احدی،  محمدرضا،  آشتیانی،  قرائی  حسین،  شکوهی، 

های آینده، فصلنامه مطالعات دفاعی  ها در جنگ (، بررسی نقش ریزپرنده1401)

 182-159(: 87)  20استراتژیک، 

 (1399)  ،ییپدافند هوا یرویمرجع ن نامهنیی /الف/پ، آ10-1/1/01شماره  •
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