
 

 

 

تعیین عوامل مؤثر بر ارزیابی قدرت پدافند سایبری ارتش جمهوری اسلامی  

 ایران 
   1قاسمی محمد 

 2آذر   داود                                                                                                          

                                                                                                                                                      3سجادی وحید                                                                                                            

 14/03/1401:مقاله پذیرش                                                                                                       25/01/1401: مقاله دریافت

 چكيده

 دی با  یبری سا  تیاست. متخصصان امن  های آن متنوعو شیوه  گسترده  اری بس  یبری سا  پدافند  یهاتیفعال  فیط

ساختار    دی با  نیو کاهش آنها را درک کنند. آنها همچن  لیوتحلهی ، تجزصی، تشخیریشگیپ  یهاانواع حملات و راه 

  یی افزارهاها و نرمداده  یارزش تجار  نیسازمان و همچن  یهااطلاعات و شبکه  یفناور  یهاییدارا  یگو وابست

 ی ندها ی از ساختار سازمان، فرا یکل دی د  کی  دی آنها با  هم، درک کنند. شوندی م یارنگهد هاستمیس نی را که در ا

مراکز سایبری در ساختار نظامی ارتش جمهوری   داشته باشند.،  کنندیکه در سازمان کار م  یو افراد واقع  یتجار

آیند و نتایج عملکرد آن نقش حیاتی در عملکرد و کارآمدی ارتش  حساب می اسلامی ایران یک سازمان مهم به 

ها بر اساس الگوهای نوین ارزیابی، یکی از وظایف مهم فرماندهان  پایش عملکرد آن   رون ی ازاخواهد داشت.  

ی قدرت پدافند سایبری ابی ارزآید. این تحقیق با هدف ارائه عوامل مؤثر بر  حساب می ای مسلح به عالی نیروه

انجام شده است. نوع پژوهش کاربردی، روش پژوهش توصیفی و رویکرد تحقیق    رانی ا  یاسلام  ی جمهور  ارتش

ص برای ارزیابی وتحلیل کیفی و کمی این پژوهش، احصا هفت شاخکیفی و کمی است. نتایج حاصل از تجزیه

قدرت پدافند سایبری در دو حوزه پدافند غیرعامل و عامل و تعیین عوامل مؤثر بر ارزیابی قدرت پدافند سایبری 

 ارتش جمهوری اسلامی ایران است.  

 فضای سایبر، قدرت سایبری، پدافند سایبری واژگان کلیدی: 

 
 کارشناس ارشد  - 1
 عضو هیئت علمی دانشگاه فرماندهی و ستاد آجا  - 2
 دانشگاه فرماندهی و ستاد آجا عضو هیئت علمی  - 3

 فصلنامه مطالعات جنگ 

 1401 بهار، م دوازده، شماره مچهارسال 

 140تا  115از صفحه  مپنج مقالة
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 مقدمه 
  وسیله به فضا این در قدرت ابزارهای. نیست  محدود فیزیکی، هایحوزه برخلاف سایر سایبر فضای

  است،   مطرح  زیست محیط  یـک  عنوانبه  سایبر  فضای  که  زمانی  تا.  است   گرفتهشکل  متعددی  عوامل

  اصلی  عامل  فناوری .  شودمی  قلمـداد  محـیط   آن  از   اسـتفاده  توانـایی  برای ایسنجه نیز  سایبر   قدرت

 اما  ندارد،   وجود  جدید  فضای  این  از  برداریبهره   امکان  آن،   از  استفاده  بدون  که  شودمی   محسوب

  داشت،   قرار  دولتی  بازیگران  انحصار  که در  هاییحوزه  سایر  برخلاف  که  است   این  در  اساسی  نکته

 (1397زاده، بـازیگران صرفاً دولتی نیست. )زابلی بـه محدود  سایبر فضای

به  تواننداطلاعات سایبری می تا  کنند  فضای سایبر گردش  وسیله جذب شهروندان کشورهای  در 

اینترنت مثالی برای این موضوع  دیگر قدرت نرم به  وجود بیاورند؛ یک برنامه تبلیغات سیاسی در 

توانند به یک منبع قدرت سخت تبدیل شوند، که توانایی وارد است. همچنین اطلاعات سایبری می

در یک کشور دیگر را دارد؛ برای مثال بیشتر صنایع مدرن و خدمات  کردن صدمه به اهداف فیزیکی  

آوری داده  های کنترل نظارتی و جمعهای متصل به سیستمدولتی فرایندهایی دارند که توسط رایانه

تواند برای خاموش کردن  شود، میها وارد میافزار مخربی که به این سیستمشود، نرمپردازش می

باشد؛ برای مثال یک هکر یا یک حکومت، برق    ریزی شدهلاً فیزیکی دارد برنامهفرایندی که آثار کام

تواند خساراتی بیشتر از یک شهر مانند شیکاگو یا مسکو را قطع کند که این خاموشی گسترده می

 (Nye, 2010)بمباران این شهرها وارد کند. 

ش  اریبس  یبریسا  پدافند  یهات یفعال  فیطپس   است.  و   یهاسازمان  نیب  یها وهی گسترده  مختلف 

انواع حملات    دیبا   یبری سا  ت یمتخصصان امن  هستند.متفاوت    اریاطلاعات بس ی  فناور  یهامجموعه

ساختار    دیبا  نیو کاهش آنها را درک کنند. آنها همچن  لیوتحلهی، تجزصی، تشخیر یشگیپ  یهاو راه

ها و  داده  یارزش تجار  نیسازمان و همچن  یهااطلاعات و شبکه  یفناور  ی هاییدارا  یگو وابست

از ساختار    ی کل  دید  کی  دی، درک کنند. آنها باشوندیم  ینگهدار  هاستمیس  نیرا که در ا  یی افزارهانرم 

 ,Tammet ).  باشند  هداشت  کنندیکه در سازمان کار م  یو افراد واقع  یتجار  یندهای سازمان، فرا

2021)   
ارزیابی و نظام کسب بازخورد، امکان تبادل اطلاعات لازم را برای رشد، توسعه    هایضعف سیستم

ها  های مدیریتی را در آن های بروز بحرانهای یک سازمان غیرممکن کرده و زمینهو بهبود فعالیت 

ها را به دنبال داشته باشد.  دهد و نتیجه تداوم آن ممکن است انحلال و شکست سازمانافزایش می

آیند و حساب میسایبری در ساختار نظامی ارتش جمهوری اسلامی ایران یک سازمان مهم بهمراکز 
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برای اطمینان از وجود  نتایج عملکرد آن نقش حیاتی در عملکرد و کارآمدی ارتش خواهد داشت.  

قدرت پدافند سایبری مناسب در ارتش جمهوری اسلامی ایران برای مقابله با تهدیدات لازم است،  

ها و اطلاعات است، تا از میزان  ه وضعیت کنونی آگاهی حاصل شود، این امر نیازمند دادهنسبت ب

های موجود کاسته شود، همچنین باید رویدادهای کلیدی و تأثیرگذار شناسایی شوند تا وضعیت ابهام

 این عوامل مؤثر در زمان حال مشخص شود و مسیرهای متفاوت مورد انتظار از هر عامل در آینده و 

 تشخیص احتمال توسعۀ هر یک نیز در نظر گرفته شود. 

هدف از این پژوهش ارائه عوامل مؤثر بر ارزیابی قدرت پدافند سایبری ارتش جمهوری اسلامی  

ایران و سوال پژوهش حاضر، این است که عوامل مؤثر برای ارزیابی قدرت پدافند سایبری ارتش 

 جمهوری اسلامی ایران کدامند؟ 

 مبانی نظری 
 های پژوهشپيشينه

 تهدیدات  برابر  کشور در  غیرعامل  پدافند  راهبردهای  ( در پژوهشی با عنوان ارائه1396فراهانی)  جلالی

  و  حیاتی  هایزیرساخت  علیه سایبری، تهدیدات نوین، تهدیدات انواع  از کند: یکیسایبری، بیان می

 همچنین  و  فناورانه  و  جدید  تهدیدات  این  با  مقابله  است، جهت   سایبر   به   متکی  و  سایبری  حساس

  برابر   در  کشور  غیرعامل  دفاع   راهبردهای   به  نیاز  ها،آن  برابر  در  کشور  هایپذیریآسیب   کاهش

  پدافند   هایحوزه  در  نظام  بالادستی  اسناد  بررسی  از  است. در این پژوهش پس  سایبری  تهدیدات

آن تجزیه  و  خارج  و   داخل  محیط  شناخت   به  نسبت   امنیت،  و  سایبر  فضای  غیرعامل،  ها،وتحلیل 

   گردیده است. تدوین مربوطه راهبردهای

( عنوان شاخص1399کافی  با  پژوهشی  در    های زیرساخت   سایبری  فضای  امنیتی   -  دفاعی  های( 

  کند: حیات عامل، بیان می غیر پدافند رویکردهای بر مبتنی ایران جمهوری اسلامی حساس و حیاتی

  همین  از   است   استوار   هاآن  حساس  و  حیاتی   هایزیرساخت   عملکرد  تداوم  پایه  بر   کشورها   اجتماعی

 شوند.  هدف  کشورهای  در  کارکرد  این  تداوم  مانع  تا  کنندمی  تلاش  متخاصم  کشورهای  که  روست 

  کارکرد   از  مهمی  هایبخش  تا  است   شده  موجب   سایبری  فضای  و  اطلاعات  فناوری  توسعه  امروزه،

  امنیت  وابستگی،   چنین  وجود  نتیجه  در.  شوند  فضا  این   به  وابسته   حساس  و  حیاتی   هایزیرساخت 



 
 1401سال چهارم، شماره دوازدهم، فصل بهار    -فصلنامه مطالعات جنگ     118 

  در  حساس  و  حیاتی  هایزیرساخت   عملکرد  تداوم.  است   خورده  گره  سایبری  فضای  به  هازیرساخت 

  عملکرد   در  توقف  یا  و  اختلال  هرگونه  عبارتی،  به.  است   آن  اجتماعی  حیات  دوام  ضامن  کشور

  ملی   امنیت   آن  تبع  به  و  شود  قلمداد  جامعه  حیات  در  توقف  و  اختلال  معنای  به  تواندمی  هازیرساخت 

  را  بشری  هایجنگ  پنجم  قلمرو  که  سایبری  فضای.  گیرد  قرار  جدی  مخاطرات  معرض  در  کشور

  حساس   و  حیاتی  هایزیرساخت   بقای  ادامه  برای  خطرناک   هایحوزه  از  یکی  به  تبدیل  دهدمی  تشکیل

  کارکرد   تداوم  متوجه   مخاطرات  کاهش  در  کارآمد و صرفه  به  مقرون  رویکردهای   از  یکی .  است   شده

.  است   غیرعامل   پدافند  هایشاخص  از  استفاده  سایبری   فضای  در  حساس  و  حیاتی   هایزیرساخت 

  محسوب   احتیاطی  اقدامات  در حکم  و  دربرنداشته  را  چندانی  هزینه  کارایی  ضمن  هاشاخص  این

  های شاخص  راستا،  همین  در  .دهد  کاهش  را  مخاطرات  از  توجهی  قابل  درصد  تواندمی  که  شودمی

 .  است  شده  تبدیل سایبری فضای در استفاده  قابل و معادل هایشاخص  به غیرعامل پدافند سنتی

 پژوهش مفهوم شناسی متغيرهای

سیم است که  : فضای سایبر یک شبکه گسترده و پیچیده جهانی از ارتباطات باسیم و بیفضای سایبر

ها،  کنند. هسته اصلی این شبکهنقاطی را در هر حوزه )زمین، هوا، دریا و فضا( به یکدیگر متصل می

های فناورانه متشکل از چندین شبکه محصور مجزا که به یک شبکه منطقی متصل هستند  زیرساخت 

ک  میاست  فراهم  را  داده  انتقال  امکان  زیرساخت ه  این  شناسایی  تحلیل  کند.  با  آنها  عملیات  و  ها 

جنبهلایه سایر  و  عملیاتی  محیط  متغیرهای  اطلاعات،  محیط  ابعاد  سایبری،  فضای  فنی  های  های 

د، توانند مرزهای جغرافیایی و سیاسی بین افراها میشود. شبکهسیم انجام میهای باسیم و بیشبکه

سامانهسازمان و  کنند.ها  متصل  یکدیگر  به  جهان  سراسر  در  را  آنها  و  برده  بین  از  را   ها 

(Department of Army, 2017) 
هنگامی است که   های قدرت سایبری ملیشاخص قدرت سایبری، در چارچوب  قدرت سایبری:

کند. برای  را برای دستیابی به اهداف ملی خود، ایجاد می  های سایبرییک کشور به طور مؤثر توانایی

تمایز بین قصد و توانایی کشورها در دستیابی به اهداف، اصطلاح جامعیت برای توصیف استفاده  

ترین قدرت سایبری  شود؛ برای دستیابی به اهداف متعدد جامعیک کشور از سایبر اختصاص داده می
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بالاترین   و  قصد  بالاترین  ابزارهای  دارای  از  استفاده  با  اهداف  بیشترین  به  دستیابی  برای  توانایی 

  (Voo, 2020) سایبری است.

سایبری:   قابلیت مأموریت پدافند  از  استفاده  توانایی  حفظ  برای  و  هایی  آبی  مجازی  فضای  های 

داده از  دستگاهها، شبکهمحافظت  سایر سیستمها،  و  مجازی  فضای  دارای  با  های  تعیین شده  های 

 ,DOD Dictionary) الوقوع فضای مجازی.های مخرب در حال انجام یا قریب شکست فعالیت 

2021:60)  
 چارچوب نظری پژوهش

   سایبری پدافند

  هایخسارت  کاستن  ها،حمله  برابر  در  محافظت   برای  شده  سازماندهی  هایتوانایی  سایبری  پدافند

  به  سایبری  دفاع  یا.  است   سایبری  حمله  مقابل  در  عادی  وضعیت   به  سریع  بازگشت   و  آنها  از  ناشی

 صورت  حمله،  یک  برابر  در  منافعش  از  محافظت   برای  طرف  یک  سوی  از  که  دارد  اشاره  هاییفعالیت 

  دهی، گزارش  جداسازی،  تشخیص،  مبنای  بر   اغلب   الکترونیکی  های سامانه  در  مؤثر  دفاع .  گیردمی

  دفاعی   راهبرد  تواندمی  حمله،  یک  دفع   توانایی.  دارد  قرار  سازیخنثی  و  عادی  وضعیت   به   بازگشت 

  دهد. برای   قرار  هدف  مورد   را  واقعی  ضعف یک  که   است   مؤثر   هنگامی  تنها  حمله  یک.  باشد مؤثری

  در   را  هاتوانمندی  دسته  چهار  بایستی  کشور،  سراسر  در  یکپارچه  و  جانبه همه  سایبری   دفاع  داشتن

 :  نماییم تقویت  با و تولید کشور

 راهبردی هایبرنامه ها،سیاست  تدوین شامل بخش  این: راهبردی هایتوانمندی .1

  سازمانی،   ساختار  ایجاد  سایبری،  بخش  در  فرماندهی  وحدت  ایجاد   اجرایی:   هایدستورالعمل .2

 . یادشده  هایقسمت  تمام به بودجه تخصیص و آموزشی بخش توسعه

این  پردازینظریه   و  بنیادی  مطالعات  علمی،  دانش  به  دستیابی  لازمه:  علمی  هایتوانمندی .3  در 

  تواند می  پژوهشی  و  آموزشی  هایزیرساخت   و   لازم  ساختارهای  ایجاد  چنین  هم.  است   زمینه

 .  نماید تسهیل را  مهمی توانمندی چنین به  دستیابی

به   ها رادستگاه سایر نیز و   کارفرما هایدستگاه توان بایستی بخش این در: عملیاتی توانمندی .4

 ( 148: 1394داد. ) اسدالله زاده،  ارتقا را عملیاتی هایتوانمندی بتوان تا میزان کافی بالا برد
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 : سایبری در جمهوری اسلامی ایران  پدافند حوزه بر  حاکم اساسی اصول

  شرح این به  کشور سایبری پدافند حوزه  بر حاکم اساسی اصول بالادستی، اسناد اساس بر 

:  گردید استخراج  

  کشور سایبر  فضای پایداری و سازیمصون •

 کشور  سایبری پدافند فرماندهی وحدت و یکپارچگی •

   بازدارنده و جانبههمه بومی دفاع •

   دفاع در هوشمندی •

   نگریآینده و روزآمدی •

 سایبری  پذیریآسیب  کاهش •

    سایبری هایسامانه کارکرد تداوم حفظ •

  نفوذناپذیری پایداری، و آمادگی •

  سایبری هایسرمایه از صیانت  و حفظ •

 تهدیدات  شناخت  در دستیپیش •

 سازی  اقتصادی •

 کشور  سایبری فضای در اطلاعاتی اشراف •

  آن مدیریت  و بومی فناوری و دانش •

 اقتدار و نفوذناپذیری •

   سایبری بهداشت  •

   المللیبین قوانین  رعایت  •

 (1398فراهانی،  )جلالی. خارجی محصولات به  اعتمادی بی  •
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 ها ها و وابستگان آناقدامات سایبری احتمالی عليه نيروهای مسلح، کارکنان، خانواده

انهدام، اختلال، فریب، جمع • ادوات و    ازکارانداختنآوری اطلاعات،  تخریب،  تجهیزات، 

ی فرماندهی و کنترل ها سامانهتسلیحات رزمی، پشتیبانی رزمی، پشتیبانی خدمات رزمی و  

 روهای مسلح که متکی به سایبر است. نی

 ی فناوری اطلاعات نیروهای مسلح هاشبکهی و شنود اطلاعات از آورجمعنفوذ،  •

ی  هاگروهادراک، باورها(، وابستگان نیرو مسلح و  )اختلال، فریب و نفوذ به حوزه شناختی   •

 مقاومت

ی علیه نیروهای  سازانیجر  منظوربهی نیروهای مسلح  هادادهدستیابی به بخش اطلاعات و   •

 مسلح 

و  آورجمع • کارکنان  ارعاب  و  تهدید  تلفنی،  تخلیه  فردی،  اطلاعات  سایبری  مرتبطی  ین 

 نیروهای مسلح 

 القاء انواع دروغ، شایعه، اخبار جعلی به کارکنان و وابستگان از طریق فضای سایبر  •

 ح دهی به ذائقۀ کارکنان نیروهای مسلی، مهندسی اجتماعی و شکلسنجذائقه •

ی علیه نیروهای  سازانیجر منظوربههای نیروهای مسلح دستیابی و پخش اطلاعات و داده •

 مسلح 

 . نیروهای مسلح دادننشانالقای ترس، ناامیدی و ناکارآمد  •

 سایبری عليه کشور، که تهدیدات آن بر نيروهای مسلح اثرگذار است  اقدامات احتمالی

ی  هاسازمانی وابسته به سایر  هایتوانمندتجهیزات و    کارکردناختلالات در تبادلات و   •

 کشوری 

 برداری از اینترنت کشور ها، کارکرد و بهرهاختلال در قابلیت  •

 افزارهای متکی به سایبر افزارها و نرمی از سخت بردار بهرهجلوگیری و ممانعت از  •

و نهادهای کشور وابسته به   هاسازمان  هاتگاهدسآوری اطلاعات از جاسوسی، نفوذ و جمع •

 اینترنت و فضای سایبر 
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و   • علوم  در حوزه  سایبر  فضای  در  موجود  اطلاعات  به  دستیابی  از  و جلوگیری  تحریم 

 ی مختلف ها یفناور

 ی پیچیده بلندمدت سایبری و متکی به هوش مصنوعی برای کشور هاپروژهانجام  •

 شناختی بر علیه مردم کشور و نیروهای مسلح انجام عملیات روانی و جنگ   •

 .  ی دارای اتصال به اینترنت کشورهارساخت یزحمله به  •

 پدافند غیرعامل 

 اهمیت پدافند غیرعامل  

  1391  سال  ماهآبان  هفتم  نمایان است که در  رهبری  معظم  اهمیت پدافند غیرعامل در بیانات مقام

. کندمی  مصون  را  ما  درون  از.  است   انسان  بدن  سازیمصونیت   مثل   غیرعامل  پدافند":  فرمایندمی

  بزند،   هم  زوری  و  ضرب  و  بکشد  هم  زحمتی  و  بکند  هم  تهاجمی  دشمن  ولو   که  است   این  معنایش

  حالت  این  ما  که   است   مهم  چقدر  ببینید.  است   این  اشنتیجه  غیرعامل  پدافند  این.  کرد  نخواهد  اثری

  ما   همت  که  کنیم  کاری .  بیاوریم  وجود  به  مختلف  هایدستگاه  در  جامعه  و  کشور  پیکره  کل  در  را

  کاری   نه،.  بکنیم  آماده   را  خودمان  مقابله  برای  یا  کنیم  منصرف  را  دشمن  که  نباشد  این  به   مصروف  فقط

  بنابراین،   کند؛می  پیدا  تحقق  غیرعامل  پدافند  با  این.  بیاوریم  وجود  به   خودمان  در  مصونیت   ما  که  کنیم

 (1399. )کافی،  "بیفتد راه بایستی که است   مهمی بسیار مسئله مسئله، این

 های متكی به سایبری نيروهای مسلح پذیر داراییهای آسيبحوزه

  قلمرو  عنوانبه و  است  دربرگرفته را بشری زندگی ابعاد و شئون تمام سایبری فضای  گستره امروزه،

ها  شود. فضای سایبر با سایر حوزهمی  شناخته  فضا  و  آسمان  دریا، زمین،  از  بعد  بشری  زندگی  پنجم

همه فضاها در برابر    .است   یافته گسترش  حساس  و  حیاتی  هایزیرساخت   حوزه  در  ارتباط دارد و

 هایی فضای سایبر نیروهای مسلح به شرح زیر است:پذیریپذیر هستند که اهم آسیب تهدیدات آسیب 

 اطلاعاتی  های ارتباطی وشبکه •

 ها دادهی سازرهی ذخ ی اطلاعاتی و مخازن هابانک •

 های حیاتی و حساس زیرساخت  •

 ی افزارسخت ی  هاسامانهو  افزار نرمی متکی به رایانه هاسامانه •

 تجهیزات و ابزارهای متکی به شبکه ارتباطات و داده  •

 ی پایه و کاربردی افزارهانرمعامل و سیستم •
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 ی مسلح شبکه سراسری آرمان و شبکه داخلی نیروها •

 ها شبکهزیرساختی  ساتیتأسو   هاابیراه، هاچیسوئسرورها،  •

 مرکز داده و پردازش اطلاعات  •

 ی سازرهیذخی مختلف کاربردی و افزارهانرم  •

 ی فرماندهی و کنترلهاسامانه •

 ها و همکاران نیروهای مسلح نیروها، خانواده •

 ای های رایانهو تجهیزات مهندسی نیروهای مسلح متصل به اینترنت و شبکه ساتیتأس •

 افزار خودروها و تجهیزات رزمی هوایی، دریایی، زمینی و پدافند هوایی متکی به نرم •

  .هاابیردی اطلاعات، آورجمعی  هاسامانه، رادارها •
 تمهیدات پدافند غیرعامل سایبری 

  داشته   ای را رایانه  سامانه  از  استفاده  قصد  که  سازمان  هر  مدیران  سایبری، های  حمله  انواع  بهباتوجه

  های سازمان  برای   نگرانی  این  که  باشندمی  سازمان  اطلاعات  و  هاداده  امنیت   نگران  اول  وهله  در  باشند

  سامانه   افزارنرم  و  افزارسخت   ها،داده  ها،دستورالعمل  افراد،  از  ایمجموعه.  است   بیشتر  مراتب به  نظامی

  امنیت   به واقع  در  باشد.  داشته  وجود کافی  اطمینان  سامانه  قسمت   هر   از  اگر  حال.  دهندمی  تشکیل  را

  و   فرهنگ  ها،سیاست   قوانین،  در  تغییر  مستلزم  ایمنی  تضمین.  گرددمی  حاصل  نیز  سامانه  دلخواه

 دولتی   و  خصوصی  هایبخش  مشارکت   راستا  این  در.  است   سایبری  ایمنی  بادررابطه   کلی  نظرنقطه 

 شمار  به  ممکن  هایحلراه  از  یکی  جدید  هایمدل  کارگیریبه  و   تهدیدها  از  نظام  حمایت   جهت 

تبادلات اطلاعاتی  بخش  ازآنجاکه.  آیدمی  در  تمهیداتی  پذیرد،می  صورت  اینترنت  طریق  از  عمده 

  در   اطلاعات  ایمنی  تضمین  جهت .  گیرد  صورت  باید  اطلاعات  ایمنی   حفظ  برای  مختلف  سطوح

  هایی حلراه  هستند، متداول هاسازمان اکثر در امروزه اطلاعاتی که  ایمنی تضمین هایمدل هاسازمان

 کنند.  می  ارائه  مشکل وقوع لحظه با مطابق

 

 

 انسانی  و مدیریتی تمهيدات

  است  لازم  روازاین.  است  انسانی  نوپرداز  مغز  و  تفکر  زائده  وهمههمه  مدرن،  ابزارهای  و  هاتکنیک

 گیرد.  قرار مدنظر سایبری آوریجمع  برابر در زیر انسانی تمهیدات
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 متعهد و متخصص افراد کارگیریبه و استخدام .1

 انسانی   شرافت   و   اخلاقی  اصول  به  متعهد  البته  و  هستند  متفکر  افراد  ای،رایانه  جنگ  عرصه  در 

 و  استخدام  با  نظامی  -  اطلاعاتی  هایسازمان  این .  کنند  عمل  حفاظتی   سپر  یک  مانند  توانندمی

  اطلاعات  سایبری  آوریجمع  و  ای رایانه   هجوم  به  دست   رایانه  امر  متخصصین  و  هکرها  کارگیریبه

 برابر  در  بتوانند  تا  داد   آرایش  متفکر  مغزهایی  دشمن،  متفکر  مغزهای  برابر  در  تا  روازاین .  زنندمی

 خنثی   را  دشمن  تهدیدات   یا  و  کند  مثلبهمقابله  دشمن  اطلاعات  آوریجمع  یا  و  هاهجمه  و  هایحمله

 . کند

 انسانی نیروی اصولی و صحیح آموزش .2

  اطلاعات   آوریجمع  جدید  هایشیوه  و  هاتکنیک  تمامی  و  بوده  روزبه  باید  نظامی  هایسازمان 

 تواندمی  خود  آموزش  این.  سازند  مطلع  مورد  این  در  را  آنها  و  داده  آموزش   خود  کارکنان  به  را  سایبری

  که   کرده  ثابت   تجربه  چراکه  کند جلوگیری  اطلاعاتی  نشت   از  بسیاری  از  بازدارنده  عامل  یک  عنوانبه

 .  دارد ارتباط انسانی عامل  با غیرمستقیم یا مستقیم طور  به اطلاعاتی هاینشت  از بسیاری

 انسانی   نیروی مؤثر و بهینه کنترل .3

  هستند   پذیریآسیب   معرض  در  همواره  مربوطه  روحیات  و  خصوصیات  پایداری  عدم  دلیل  به  هاانسان

 رو ازاین.  پذیرند  آسیب   بسیار  فریب،دل  پیشنهادهای  از  ناشی   هایوسوسه  اثر  در  دیگر  سوی   از  و

 نحوی  به  باید  کنترل  این.  است   نظامی  هایویژۀ سازمان  کار  ترینمهم  از  یکی  کارکنان   مؤثر  کنترل

 هر  کند  فکر  شخص  که  بیفکند  فرد   زندگی  بر  ایسایه  چنان  حالدرعین  و  باشد  مؤثر  و  نامحسوس

 .  است  نامحسوس و نامرئی هایشیوه به کنترل  و مراقبت  تحت  درهرحال و آن

 بحران  و جنگ زمان در اینترنت   ویژهبه  و رایانه چون  وسایل قراردادن دسترس از دور .4

  مقدور  و  ممکن  آن  در  ردپایی  کمترین  با  ارتباطی  هر  که  است   ایوسیله  اینترنت   چون  ارتباطی  ابزار 

 های پیام  ارسال  طریق  از  تواندمی  دشمن  که  داد  نشان  منطقه  سطح  در  اخیر  هایجنگ  تجربه.  است 

  حتی.  کند  اغوا  همکاری،  جهت   را  آنها  میانی،  رده  و  ارشد  افسران  و  کارکنان  و  افراد  به  الکترونیکی،

  ناپذیری جبران  خسارت  تواندمی  گردد،   ارسالی  پیام  فریب   تأثیر  تحت   نیز  نفر  یک  حتی  یا  و  نفر  اگرچند

  ارتباط   جنگ  یا   و   بحران  زمان  در  کرد  سعی  باید  الامکان حتی  این  از .  سازد  وارد  خودی  نیروهای   به

  کرد.   برقرار   فرماندهی  ساختار  با  را  ارتباط  بیشتر   و  رسانید  حداقل  به  خارج  دنیای   با  را  کارکنان

 ( 145: 1394زاده، )اسدالله
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 فنی  تمهيدات

  شوند می  گرفته  کار  به  نظامی  و  تجاری  هایحوزه  توسط  اکنون  محوری که   و  تدافعی  هایفناوری

 . کنندمی ایجاد زیر رویکرد دو بین شکاف بردنازبین منظوربه  را امنیت  از هاییلایه

  رمزنگاری  با  اختصاصی  امن  های شبکه  رایج  تحلیل   آزمون  بر  مبتنی   نظامی  اعتماد قابل  هایرایانه .1

 قدرتمند 

  های مؤلفه  با )   هاشبکه  و  لینوکس  یا ویندوز  عامل سیستم  ها،تجاری رایانه  اطلاعاتی  هایفناوری .2

( هوشمند  هایکارت  مجوز  صدور  افزاری،نرم  هایپوشه  آتش،  دیوارهای  مانند  کنندهتکمیل

 امن   غیر محیط در  فعالت   برای  امنیت   از  معینی  درجه   به  دستیابی   و  خطرپذیری  مدیریت  منظوربه

  که )  باز  سامانه هایمکمل  با  پیچیده  ناهمگن  هایشبکه  برای  را  موردنیاز  امنیت   توانمند،  هایفناوری 

  برقرار  دارند ارتباط باهم آن در که هایی شبکه  و امن  و بسته هایمحیط برای را حفاظت از هاییلایه

پوشه  هایلایه  این  نمایندمی  ایجاد  کنندمی   یا  افزاریسخت   دیوارهای  افزاری،نرم  هایمطمئن( 

  امنیت  کنترلشان،  تحت   نامطمئن  هایمؤلفه  دیگر  و  عامل  هایسامانه  داده  هایپایگاه  برای  حصارها

  سازوکارهای   وسیلهبه بزرگ هایشبکه محیط  در را بقا و  امنیت  نوظهور، هایفناوری. کنندمی ایجاد

 مطمئن  عوامل .  دهندمی  افزایش  خودکار   اصطلاحی  خود  حتی بازیابی  و  العملعکس  شناسایی،

 ( 146: 1394زاده، کنند. )اسداللهمی تأمین را امنیتی انتظارات

 : قرارداد موردتوجه را زیر اصول باید چارچوب این در

مدیریت    افزارهاینرم  مهم،  ایرایانه  هایسامانه  پذیر ضربه  نقاط  ترینمهم  از  یکی :  ایرایانه  امنیت .1

  عوامل  کردنخنثی  و  کشف  جهت   موردنیاز  افزارهاینرم  مواقع  اکثر  در.  است   هارایانه  داخلی

  اینجاست  اصلی  نکته.  گیردنمی  قرار  مورداستفاده  کارآمد  و  مؤثر  ایگونهبه  ایرایانه  نفوذ  یا  رخنه

  سارقین  یا  و  هکرها  توسط  ای رایانه  رخنه  روش  ای،رایانه  سرقت   و  حمله  روش  ترینمهم  که

  حریف   هکرهای  هجوم  مورد  همواره  اطلاعاتی  های سازمان  ای،رایانه  هایسامانه. است   اینترنتی

  سرقت  به  را  سامانه  در  موجود  اطلاعات  یا  کنندمی  عمل  شیوه  دو  به  هکرها.  گیرندمی  قرار

  و   سامانه  اطلاعات   در  کاریدست   با  اینکه  یا   و   کنندمی  اطلاعاتی  تخلیه  عبارتی   به  با   و  برندمی

.  کنندمی   آلوده  را  آن  و  کرده  مختل  را  سامانه  مخرب،  هایکرم  یا  و  هاویروس  دادن  نفوذ  یا

 یا  و  گردندمی  اندازیدست   این  مانع آتشین  دیوار  یک  همچون  که  دارند  وجود  افزارهایینرم 
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  افزارهای نرم  تعبیه  با   تواننمی  گاههیچ  که  است   ذکر  به  لازم.  کاهندمی  آن  تخریبی  تبعات   از  لااقل

  حداقل   به  یا  و  داد  کاهش  را  آن  توانمی  بلکه.  آورد  وجود  به  سامانه  برای  را  مطلق  امنیت   مختلف

 .  خود رسانید

  سعی   که  است   خارجی  افراد  از  ناشی  ای،رایانه  امنیت   به  نسبت   تهدید  یک:  خارجی  تهدیدات .2

 غیرقانونی  دستیابی  برای  سامانه  به  الکترونیکی  دسترسی  یعنی  دارند؛  ایرایانه  سامانه  به  در تجاوز

 هستند   جوانانی  اطلاعات،  سارقان   از  برخی.  است «  اطلاعات  سرقت »و    دور   راه  از  اطلاعات  به

  که   هستند  دیگر  عوامل  برخی  و  هستند  ماجراجویی  پی  در  و  دارند  رایانه  به  شدیدی  علاقه  که

 دارند. قرار دولتی اطلاعاتی  هایسازمان کنترل تحت 

 توانندمی  دارند،  سامانه  به  مجاز  و  قانونی  دسترسی  ها یعنی کسانی کهخودی تهدیدات داخلی: .3

  اطلاعاتی دشمن  سامانه  وسیلهبه  چه  ها،خودی  کنند؛  فراهم  اطلاعات  امنیت   برای  جدی  تهدیداتی

 باشند،   کار   اشتباه   و   دقت بی  صرفاً  چه  و  باشند  ناراضی  کارکنان  چه  باشند،  شده  گرفته   خدمت   به

 رقیب   یا  نظامی  دشمن  به  را  آنها  یا  و  ببرند  بین  از  یا  و  داده  تغییر  را  حساس  هایداده  توانندمی

 . دهند انتقال اقتصادی،

تشخیص    لحاظ  به  هستند  « مغرضانه»  هایداده  حاوی  که  افزارهایینرم  افزاری:نرم   تهدیدات .4

  برنامه  حاوی  های فایل  برای  را   نامحدودی  تقریباً  خسارات  و  باشند   آفرینمشکل  بسیار  توانندمی

  ناشی  است   ممکن  هاداده  این.  آورند  وارد  ایرایانه  سامانه  یک  اطلاعات  ایذخیره  هایدیسک  و

  وارد   کاربری   وسیلهبه  که  هستند  افزارهایینرم  از  ناشی  اوقات،  اغلب   اما   باشند،  گوناگون  منابع   از

زاده،  )اسدالله.  است   ناآگاه  ها،داده  نشده  مستندسازی  هایبخش  وجود  از  که  شوندمی  سامانه

1394 :147 ) 

های پدافند غیرعامل  حوزهراستایی با سایر  در حوزه پدافند غیرعامل سایبری، برای همگرایی و هم 

  راهبردی   سازی شود و به سندغیرعامل در فضای سایبر معادل  پدافند  های سنتی باید در ابتدا شاخص

 کشور توجه گردد.  سایبری پدافند

 غيرعامل در فضای سایبر  پدافند سنتی های سازی شاخصمعادل

  رویکردی   از  است   لازم  آن  اتمخاطر   از  پرهیز  و  سایبری  فضای  فواید  از  صحیح  استفاده  منظوربه

  مخاطرات  مانع  حساس،   و  حیاتی  هایزیرساخت   خدمات   ارائه  در   تسهیل  ضمن  که  شود  استفاده
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.  است   غیرعامل  پدافند  هایشاخص  از  گیریبهره  رویکردها  این  از  یکی .  شود  سایبری  فضای  از  ناشی

سایبریشاخص تهدیدهای  برابر  در  غیرعامل  پدافند  منابع  های  حوزه  سه  و    در  فرایندها  انسانی، 

اما پیش از طرح شاخص از فناوری قابل بررسی است.  با هر یک  ها لازم است تهدیدها متناسب 

 های منابع انسانی، فرایندها و فناوری استخراج شود.  حوزه

  حساس   و  حیاتی  هایزیرساخت   خدمات  ارائه  در  تسهیل  ضمن  که است   رویکردی  غیرعامل  پدافند 

  متوجه  مخاطرات  کاهش  موجب   چندان  هزینه  تحمیل  بدون  احتیاطی   اقدامات  از  استفاده  با

 ندارد  کاربردی  چندان  سایبری  فضای  در  غیرعامل  پدافند  سنتی  هایشاخص  اما.  شودمی  هازیرساخت 

.  شود  سایبری  فضای  با  متناسب   هایشاخص  به  تبدیل  سازیبا معادل   هاشاخص  این  تا  است   لازم  و

 تفرقه،  فریب،   پوشش،  اختفا،  استتار،  سنتی   های شاخص.  است   نیاز   سازیمعادل  نوعی   نتیجه،  در

  با   متناسب   هایشاخص  به  تبدیل  1خبر طبق جدول    اعلام  و  استحکامات  سازی،مقاوم  پراکندگی،

 (1399شوند. )کافی، می  سایبر فضای

 (1399سایبری )کافی، های پدافند غیرعامل با پدافند انطباق شاخص 1جدول 

های پدافند  شاخص 

 غیرعامل 
 های معادل پدافند سایبری شاخص 

 ها رمزنگاری داده استتار، اختفا 

 پات هانی پوشش و فریب 

 محدودسازی حیطه عملکرد، کاهش وابستگی متقابل زیرساختی  تفرقه و پراکندگی 

 سازی و استحکام مقاوم
افزاری،  افزاری و نرمسازی سختدر عمق، بومی سازی و پدافندچندلایه

 فایروال 

 سامانه کشف و جلوگیری از رخنه  اعلام خبر 

رمزنگاری    هایشاخص است:  زیر  موارد  شامل  سایبری  فضای  با    سازی مخفی)  هادادهمتناسب 

،  (تفرقه و پراکندگی)  حیطه عملکرد و کاهش وابستگی متقابل زیرساختی   محدودسازی،  اطلاعات(

  گیری بهرهو نیز منابع انسانی مجرب و متعهد و    افزاریسخت و    افزارینرم  سازیبومیچندلایه سازی،  

حال این  (. و استحکامات( و سامانه کشف و جلوگیری از رخنه )اعلام خبر سازی مقاوماز فایروال )

س  هاشاخص کارکرد صحیح    ایحوزهه  در  کارکرد    هایزیرساخت که  به  منوط  و حساس  حیاتی 

و فناوری. متناسب با    . این سه حوزه عبارتند از: منابع انسانی، فرایندهاشودمیمطمئن آنهاست، ارائه  

در منابع انسانی ارائه آموزش،  .  پدافند سایبری ارائه شده است  هایشاخص  هاحوزههر یک از این  
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کارکرد    یساز آگاه تداوم  و  حفظ  در  بسزایی  اهمیت  متعهد  و  بومی  انسانی  منابع  از  استفاده  و 

و یا غیر    غیربومیدارد. بسیاری از تهدیدها ناشی از عدم آگاهی و یا خیانت نیروهای    هازیرساخت 

در فرایندها خلا تدوین سیاست دفاعی امنیتی و متولی اجرای آن، حیطه گسترده وسیع  . متعهد است 

خدمات هر زیرساخت و وابستگی متقابل آنها به یکدیگر خود تبدیل    توجهقابلح زیرپوشش  و سط

برای کشور شده است که با محدودسازی حیطه عملکرد هر    خودساختهبه یکی از خطرات بالقوه  

میزان   به  تهدید  این  یکدیگر  به  آنها  متقابل  وابستگی  کاهش  و  پیدا    توجهیقابلزیرساخت  تقلیل 

تا برای کلیه مخاطرات که    دهدمیدلایه سازی و فرایند دفاع در عمق نیز این امکان را  . چنکندمی

  غیرمترقبه کرد و در نتیجه هنگام وقوع حملات    بینی پیشمتعددی را    هایلایهنیستند،    بینیپیشقابل

 هالایه تا در نهایت یکی از    شودمی و فاقد شواهد و قرائن چندلایه در برابر این حملات قرار داده  

 . مانع از موفقیت حمله شود

فناوری   وابستگی    ترینمهمدر  کشور  و    های شرکت به    افزاریسخت و    افزارینرمچالش  بیگانه 

این    توجهیقابلبه میزان    افزارهانرمو    افزارهاسخت تدریجی    سازیبومیخارجی است. در نتیجه،  

داخلی حجم بسیاری از حملات و تهدیدها را کم    . استفاده از شبکه اینترانتکندمیخطر را رفع  

وارداتی    افزارینرمو    افزاریسخت تشخیص بدافزار در تجهیزات    هایآزمایشگاهاز    گیریبهره.  کندمی

ت نت  کمانع  استاکس  بدافزار  مانند  تلخی  وقایع  رمزنگاری  شودمیرار  امکان    هاداده.  به  خود  نیز 

  ها زیرساخت . بسیاری از تهدیدها در  دهدنمیحساس و مهم    ایهدادهرا به    غیرمجازدسترسی عوامل  

ناراضی و یا متخاصم است. استفاده از هانی پات نیز موجب    هایگروهناشی از دسترسی غیرمجاز  

از هدف اصلی به یک هدف کاذب   امان    شودمیانحراف مهاجم  این شکل هدف اصلی در  به  و 

و تحلیل است و امکان    بررسیقابلمهاجم نیز در این حمله  . علاوه بر این، رفتار و پروفایل  ماندمی

. در این میان،  شودمیمتقابل برای حفظ امنیت و دفاع از زیرساخت اصلی بهتر فراهم    اقداماتاتخاذ  

عامل دیگری در اطلاع از    تواندمینیز    هافایروالکشف و جلوگیری از رخنه و    هایسامانهوجود  

 ( 1399. )کافی، حملات باشد گونه ازاینه و کاهش مخاطرات ناشی وقوع حمله و ممانعت از رخن

 

 سایبری کشور:  پدافند راهبردی سند  در کلان پدافند غیرعامل سایبری اهداف

  لایه  عمیق،  ابتکاری،  انحصاری،  هوشمندانه،  سایبری  پدافند  نظام  اجرای  و  سازیپیاده  طراحی، •

   منعطف. و چابک مراتبی،سلسله  و یافتهگسترش ای،شبکه پیشگیرانه، بومی، لایه، به
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کشورهای    سایبری  حملات  و  تهدیدات  مقابل  در  کشور  بازدارندگی  و  دفاعی  آمادگی  ارتقای  •

 .متخاصم

  هشدار   و  تشخیص  و  کنترل  مراقبت،  پایش،  رصد،  جامع  سامانه  اجرای  و  سازیپیاده  طراحی، •

 سایبری.  تهدیدات

   پدافند سایبری.  هوشمند  و  یکپارچه   کنترل  و  فرماندهی  جامع   نظام  اجرای   و  سازی   پیاده   طراحی،  •

 سایبری   حملات  و  تهدیدات  مقابل  در  کشور  سایبری  هایسرمایه  پایداری  و  صیانت   حفاظت، •

 .  دشمنان

 و   تداوم   تضمین  راستای  در  سایبری  بحران  مدیریت   و  کنترل  و  فرماندهی  توانمندی  ارتقا  •

 . عادی وضعیت  بازیابی و حیاتی هایدستگاه و  مردم به ضروری رسانی.خدمت 

 آینده پدافند  و  حال  اقتضائات  با  متناسب   کارآمد  انسانی  سرمایه  توانمندسازی  و  تربیت   آموزش،  •

 .  سایبری

   ملی. هایظرفیت   کارگیریبه با سایبری پدافند دانش سازیبومی و مدیریت  تولید، •

حساس    و  حیاتی  هایزیرساخت   اولویت   با  پایدار  و  امن  بومی،  ملی،  سایبری  بوم  زیست   ایجاد •

 سایبری. 

   سایبری. پدافند در مردمی نهادهای و بخش خصوصی دولتی، هایدستگاه مشارکت  •

  تغییر   آیا  راهبری،   و  نظارت  اجرا،   محتوا،   تدوین  طراحی،  نیازسنجی،)  سایبری   فرهنگ  ارتقا •

 . (رفتار

کارایی  در  کشور  های دستگاه  مداوم  ارزیابی  و  کنترل  هدایت،  آموزش،   دهی،سازمان •   راستای 

 پدافندی. بازدارندگی به نیل و دفاعی

 پدافند ملی سایبری.  اقتدار ارائه و تهدیدات برابر در افکارعمومی هدایت  و بخشی آرامش •

 ابلاغی.  قوانین و مقررات ها،سیاست  چارچوب  در سایبری  پدافند حوزه در المللیبین تعامل •

 دولتی)  سایبری  پدافند  بومی  صنعت   یافتهتوسعه  و  خوداتکا  های ظرفیت   ارتقا  و  حمایت   ایجاد، •

 سایبری.  پدافند اساسی هایسامانه تولید در( غیردولتی و
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و    ها رویه  استاندارها،  سازیبومی  ویژگی   با  سایبری  پدافند  نظام  راهبری   و  سازیپیاده  طراحی •

 . کشور سایبری پدافند هایروال

حوزه    در  کشور  ملی  منافع  از  قانونی  و  حقوقی  دفاع  نظام  راهبری  و  سازیپیاده  استقرار،  ایجاد، •

 .  سایبری

 سایبری در  پدافند آمادگی  تولید  و رزمایش تمرین سازماندهی، عمومی، آموزش سازی،فرهنگ •

 ( 1394اجرایی.)سند راهبردی پدافند سایبری کشور،  هایدستگاه

 پدافند عامل 

است،   ی طور که از نامش مشخص است، تدافع، همانعامل  یبریساپدافند    یهات یمطلق فعال  ت ی اکثر

گسترده    اری مهاجمان بالقوه بس  فیازآنجاکه ط  .و پاسخ به حملات  صی، تشخیریشگیبا تمرکز بر پ

به    میدانیتنها نماست: نه  یرعملی غ  "هک کردن"  ی حت  ای   یبه مهاجمان احتمال  رانهیشگیاست، حمله پ

موارد    ی برا  یمنطقه خاکستر  کی ،  وجودنیباا هم دارد.    یبالا  نهیکار هز  نیا  بلکه  میحمله کن  یچه کس

عنصر    نیترجی را.  دفاع باشد  نیممکن است بهتر  یتهاجم   یبریخاص وجود دارد که در آن حمله سا

مهم به نظر   دهیفایب  یهاستمیها و سداده  که در آن  پت است یهان اصطلاحدر  ،  یدر منطقه خاکستر

آنها قبل از    ییشناسا   جهیو در نت  یجذب مهاجمان احتمال  ی، به طور خاص برارسندیم اقدامات 

 د.انشده جادی، ایواقع یهاییهدف قراردادن دارا

است    نیابتدا مستلزم ا  یواقع  رانهیشگی پ  یبریسا   تهاجم، انجام  یمنطقه خاکستر  یهات ی بر خلاف فعال

فرض   نیشدت محدود باشد. ابه  دیمخالفان ما با  ست یل  یعنی،  میکنیحمله م  یبه چه کس   میکه ما بدان

  ات یعمل  نیچن   ،متحده  الاتی ا  ویژهبهکشور،    نیچند  .صادق است   یمل   یهادولت   یبه طور معمول برا

تنظ  یتهاجم  ی بریسا قانون  میرا  تواناکرده  یو  و  عمل  یی اند  ا  یواقع  اتیانجام  . اندکرده  جاد یرا 

(Tammet, 2021) 

  دفاع   برای  که هاییمأموریت   عنوانپدافند عامل به ،2018  سال  در  سایبری   عملیات  مشترک   نشریه  در

 صادر  آنها  از  دفاع   دستور  که  دفاع  وزارت  سایبری  نیروهای  سایر  یا   دفاع  وزارت  اطلاعاتی  شبکه  از

  های مأموریت .  است   شده  تعریف  شود،می  انجام  سایبری  فضای  در  فعال   تهدیدات  برابر  در  باشد،  شده

  ها،داده  از  محافظت   و  خودی  نیروهای  توانمندی  حفظ  به  خاص  طور  به  تدافعی،  سایبری  عملیات
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  با   مواجهه  معرض  در  که  هاییتوانمندی  و  تجهیزات  سایر  و  سایبری  مرتبط  تجهیزات  هایشبکه

  تهدیدات  که  هاییزمان  برای  واقع  در  اقدامات  این.  اندشدهدادهاختصاص  هستند،  سایبری  تهدیدات

  شبکه   عملیات  قالب   در  شده  انجام  ایمنی  و  امنیتی  اقدامات  دورزدن  یا  شکستن  به  موفق  جاری،

  طراحی  دارد،   وجود  تهدیدات  توسط  آنها  دورزدن  یا  شکست   احتمال  یا  و  شده  دفاع   وزارت  اطلاعاتی

  عملیاتی   اهداف  از  مستمر  طور  به   و   بوده  محور  تهدید  تدافعی  سایبری  عملیات .  گردندمی  اجرا   و

  شبکه  یک  بازگرداندن  یا  و/   جاری  تهدید  دفع  تدافعی،  سایبری  عملیات  اصلی  هدف.  کنندمی  پشتیبانی

 تدافعی،   سایبری  عملیات  اصلی  کارکرد.  است   عادی  کارکرد  و  امنیتی   شرایط  به  خطر  معرض  در

  دفاع   وزارت  اطلاعاتی  شبکه  علیه  تهدید   اطلاعات  و  هشدارها  غیرمجاز،  هایفعالیت   به  پاسخگویی

  صورت   در  نظامی،  هایقابلیت   سایر  و  قانون   اجرای  اطلاعاتی،  ضد  اطلاعاتی،  اقدامات  پیشنهاد  و

 داخلی   تهدیدات  انداختن  دام  به  برای  فعال  اقدامات  دربرگیرنده  همچنین   عملیات  این.  است   نیاز،

  نهایت،   در.  نیز هست   کنند،می  عبور   آنها  از  یا  گرفته  نادیده  را  جاری  امنیتی  اقدامات  که  ایپیشرفته

  اقدامات   از  خودی  سایبری  فضای  از  محافظت   برای  که  است   اقداماتی  شامل  سایبری تدافعی عملیات

 نفوذ،  حملات،  به  پاسخ  عنوانبه  تواندمی  تدافعی  سایبری  عملیات  است.  شده  طراحی  رقبا  و  دشمنان

  دفاع  وزارت   که  باشد  هاییدارایی  سایر   یا  دفاع  وزارت  اطلاعاتی  شبکه   بدافزار به   اثرات  یا  تجاوز

 انجام  شده  دفاع  شبکه  در  تدافعی،  سایبری  عملیات  اقدامات  اغلب،.  دارد  برعهده  را  آن  اداره  مسئولیت 

  و   لایه  به  لایه  عمق،  در  دفاع  رویکرد  با  دفاع،  وزارت  تدافعی  سایبری  عملیات  هایمأموریت .  شودمی

  ویژگی   یک.  شودمی  انجام  متقابل  دیجیتال  و  فیزیکی  محافظت   پشتیبان  عناصر  همراه  به  سازگار،

  عملیات   فعالیت .  است   فعال  سایبری  دفاع  دفاع،  وزارت  تدافعی  سایبر   عملیات  هایفعالیت   کلیدی

  سایبری،  امنیتی(  تکمیلی )  اضافی  اقدامات  نظیر  هاییفعالیت   پیگیری  به   منجر  تواندمی  تدافعی  سایبری

  غیرمجاز   هایفعالیت   گزارش.  شود  تهاجمی  سایبری  عملیات  اهداف  توسعه  یا  و  اطلاعات  آوریجمع

  افزایش  مناسب   دفاعی  اقدامات  و  روند  شناسایی  برای  را  موجود  هایداده  ها،ناهنجاری  و  شبکه

 (DOD, 2018) .دهدمی
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  ردیابی   شامل  که  هستند  داخلی  اقدامات  نوع  از  تدافعی،  سایبری  عملیات  هایمأموریت   اغلب 

 تهدید   ضد  هایفعالیت   و  فعال  اقدامات  کنار   در  داخلی،   تهاجمی   فعال  پیشرفته  و  جاری  تهدیدات

.  باشندمی  آنها  مخرب  اثرات  کاهش  نیز  و  تهدیدات  این  با   مقابله  برای  کاررفتهبه  واکنشی  نیز  و  داخلی

  و   شوندمی  اجرا  داخلی  تهدیدهای  شناسایی  برای  تدافعی،  سایبری  عملیات  داخلی  دفاعی  اقدامات

  یابی مکان  برای  دفاع  وزارت  اطلاعاتی  شبکه  داخل  در  شناسایی  اقدامات  برگیرنده  در  توانندمی

  این .  دهد  پاسخ  تهدید  اطلاعات  و  هشدارها  غیرمجاز،  فعالیت   به  تواندمی  و  هستند  داخلی  تهدیدات

  دفاعی   اقدامات.  باشد  شبکه  در  کاررفته به  سایبری  امنیتی  ابزارهای  از  ناشی  توانندمی  داخلی  تهدیدات

  مشترک  رزمی  نیروهای  فرماندهان  سریع   دسترسی   تضمین  منظوربه  تدافعی  سایبری  عملیات   داخلی

  محلی  های شبکه  جداسازی  و بازیابی مجدد، سازی امن و  مسیریابی  اندازی،راه بر  سایبری،  فضای به

 (DOD, 2018) .است  متمرکز خطر  معرض در یا و شده تخریب 

  برابر   در  دفاع  سایبری،  فضای  از  برداریبهره  گسترش  و  هافناوری  پیشرفت   با  همگام  امروزه

  فناوری   حوزه   و  سایبری  فضای  اندرکاراندست   همه   اصلی  هایدغدغه  از   یکی  به  ای رایانه  رخدادهای

  پاسخگویی   تیم  نام  به  هاییگروه  دغدغه،  این  به  پاسخ  در.  است   شده   تبدیل  ارتباطات  و  اطلاعات

 )   .است   شده  تشکیل  دنیا  در  2ای رایانه  امنیتی  رخدادهای  پاسخگویی  تیم  یا  1ای رایانه  اضطراری

Department of Army, 2017) 

ا دفاع  مفهوم    الاتیوزارت  سایبریمتحده  فعال  به پدافند  زمان   تیقابل عنوانرا  و  شده  هماهنگ 

کرده است.    فیتعر هایریپذب ی و آس  دهایو کاهش تهد  لیوتحلهی، تجز صیکشف، تشخ  یبرا یواقع

طور سایبری  فعال  همچن  یطراح  یپدافند  و  دولت  در  که  است    ی اتیح   یهارساخت یز  نیشده 

معمولاً مستلزم    که  دهدمی  شیرا افزا   ی وضعیتید فعال سایبری آگاهپدافن ت ی قابل.  باشد  اجراقابل

ب  ها، داده  آوری جمع  یسازمانده اقدامات    های مکانمختلف و    های سازمان  و  ها سیستم  نیادغام و 

در   که  باشدمی  یاتیمبادله شده ح  هایدادهخودکار    یریرپذیتفس  مسئله  بنابراین،  ؛است   ییایجغراف

 
1 - Computer Emergency Response Team (CERT)   

2 - Computer Security Incident Response Team (CSIRT) 
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هوش   عملکرد.  است   یمصنوعمحدوده  حوزه  سایبری   یشش  فعال  حس  اندعبارتپدافند   ، از: 

 . پدافند فعال سایبری مأموریت  ت یریو کنترل و مد رسانیپیام ،اقدام گیری،تصمیم 

الکترون  و  1اطلاعات  دیتهد  افتهی ساختار  انیب  یهاپروتکل  یطراح اخبار    یکیمبادله  معتبر خودکار 

برا  نیدر هم  یگام  2یاطلاعات داده  یراستا  تهد  قیدق  افتهی ساختار  یهاتبادل  اطلاعات    د یدر مورد 

 دات یتهد  تتا اطلاعا  سازدیها را قادر مسازمان  ،اطلاعات  دیتهد  افتهیساختار   انیب   .است   یبریسا

به اشتراک بگذارند و به   نیماش  لهیوسسازگار و قابل خواندن به  یاوهیبه ش  گریکدیرا با    یبریسا

و آنها    نندیب یم  شتریرا ب  یاانهیتا بهتر بفهمند که کدام حملات را  دهدیامکان را م  نیا  یتیجوامع امن

 .  دهندیبه طور مؤثر پاسخ م  ایو  ینی بشیپ شتری و ب ترعیرا سر

حل جامع پدافند عامل  راه  کی:  کرد  ف یتوص  ریز  یها یژگ یبا و   توانمی  را  ی بریپدافند فعال سا  پس

  صیخودکار است که تشخ  یریگمیکار با سطوح قابل تصم  ییاست که شامل: توانا  ییها یژگ یوی  دارا

باشد که    ریپذاسیمق  دی. باکندیم   ریپذرا با سرعت امکان  بریسافضای  مربوط به    یدهایو کاهش تهد

اندازه هر  در  ع  ت یفعال  یابتوان  در  و  آگاه  جادیا  نیکرد  مصرف  سا  وضعیتی  یو  با    ر یمشترک، 

سرعت  به  دیبا   ها ت یقابل  نیکارکرد. سرانجام، ا  کپارچهیصورت  شدن شبکه به  ی دفاع و قو   ی هات ی قابل

دولت    و  یشوند که به آنها اجازه دهد تا توسط بخش خصوص  یطراح  یاگونهدر دسترس باشند و به

 .ساخته و اداره شوند

پدافند فعال   انجام  یسطح بالا را که برا  هایقابلیت از    یاسایبری، مجموعهپدافند فعال   چارچوب

  ی اساس  رسانیپیامساختار    کی  .کندمی  فیتوص  را  لازم است   سایبر یدر فضا  یدر هر مکان  ،سایبری

و    هارابطاستاندارد،    هایپروتکلرا با استفاده از    یوجود داشته باشد تا ارتباطات در زمان واقع  دیبا

 ،را  هادادهوجود داشته باشند که    ییسنسورها  دیسپس با  .ء فعال کنداجزسایر ا  نیدر ب  هاوارهطرح

  ی ریگ می، تصمیفعل  ت یدرک وضع  یبرا  یمنطق  یهالیوتحلهیشبکه، تجز  یفعل  ت یدر مورد وضع

 
1 - STIX 
2 - TAXII 
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عمل به   یهات یقابل و ی،فعل ت یدر مورد نحوه واکنش به اطلاعات وضع گیریتصمیم یخودکار برا

 (Tammet, 2021). گزارش دهند را  دفاع از شبکه یبرا ماتیآن تصم

 شناسی پژوهش روش
 روش اجرای پژوهش توصیفی است، نوع این تحقیق کاربردی است و رویکرد این تحقیق آمیخته است.  

نظران انتخاب شده همگی از فرماندهان و مسئولین و متخصصین آگاه در حوزه سایبری هستند که به  صاحب

موضوع را پوشش  ای طراحی شده است که تمام ابعاد  گونهها به موضوع تحقیق آشنایی کامل دارند؛ سؤال 

یاری دهد.  نظران در  مصاحبه به گروهی از صاحب   سؤالات   دهد و محقق را در دستیابی به هدف تحقیق 

 مصاحبه مقایسه شدند.   سؤالاتسنجش روایی  منظوربه های ارائه شده های متفاوت ارائه شده و پاسخ زمان

های اینترنتی معتبر استفاده شده  از سایت  های علمیها و مقالهاز اسناد و مدارک معتبر موجود در کتابخانه

اعتبار منابع افزوده شده و برای اطمینان از اعتبار  زانیبر م  پر ارجاعاست و همچنین با استفاده از منابع متعدد 

 منابع، از نظرات متخصصین موضوع و اساتید محترم استفاده شده است. 

اسلامی ایران در طیف درجات افسر ارشد و بالاتر  جامعه آماری این تحقیق، شامل کارکنان ارتش جمهوری  

های مرتبط با علوم سایبری بوده و دارای حداقل  هستند که دارای مدرک تحصیلی کارشناسی و بالاتر در رشته

سال سابقه خدمت در مشاغل فرماندهی، ستادی و فنی در حوزه فضای سایبر باشند. بر اساس برآوردهای    10

نفر است. از طیف لیکرد برای کمی سازی نتایج پرسشنامه استفاده   79ی جامعه آماری،  انجام شده، تعداد اعضا

/. است که نشان دهنده  844آلفای کرونباخ محاسبه شده برای پاسخ سؤالات جامعه آماری برابر   شده است و

 پایایی سؤالات پرسشنامه است. 

 های تحقيق : ها ویافتهداده وتحليلتجزیه
 های تحقيق:دادهکيفی  وتحليل تجزیه

سایبری ارتش جمهوری اسلامی ایران در حوزه  قدرت پدافند  ارزیابی  برای تعیین عوامل مؤثر بر  

 آمادگی   سازی و ارتقاء فرهنگ سایبری باعث افزایش آگاهی عمومی و تولیدفرهنگپدافند غیرعامل،  

ی و انجام اصلاحات المللنیب  استانداردهای  و  راهبردها  تجربیات،  از   استفادهگردد.  سایبری می  پدافند

دست آوردن قدرت پدافند های داخلی و اطمینان از اجرای قوانین در بهلازم  در قوانین و سیاست 

 سایبری مؤثر است.  

  در   سایبری،  بحران  مدیریت   و  کنترل  توان  توسعه  هوشمند و  و  متمرکز، یکپارچه  کنترل  و  فرماندهی

  وضعیت   بازیابی  و  حیاتی  هایدستگاه  و  مردم  به  رسانی ضروریخدمت   و  تداوم  تضمین  راستای

 . عادی از موارد مؤثر در پدافند غیرعامل سایبری است 
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که اقدامات    گردداجرا میفرایندها  و    یفنتمهیدات  انسانی،  تمهیدات  در سه حوزه    غیرعامل   پدافند

 هر حوزه به شرح زیر است: 

استفاده از منابع انسانی بومی و متعهد و    سازی،، آگاهارائه آموزشتمهیدات انسانی شامل   •

 ، کنترل مؤثر و بهینه است. مجرب

نرم   تمهیدات • از  استفاده  شامل  سخت فنی  و  بومی،  افزارها  از    گیریبهرهافزارهای 

افزارها، استفاده از شبکه  افزارها و سخت نرمسازی  ، بومیتشخیص بدافزار  هایآزمایشگاه

از فایروال و سامانه   گیریها، بهرهدادهرمزنگاری  ،  بودن مراکز داده  لدیش  اینترنت داخلی،

 است.  مهاجمان یبری سا  یاز شگردها بودن اطلاعات روزبه، کشف و جلوگیری از رخنه

 کردن  بودن سامانه پدافندی، نهادینه  خوداتکا  و  انسانی  نیروی  نیاز به  فرآیندها شامل عدم •

الکترونیکی،  و ارتباطی یهاشبکه توسعه یهاطرح  در غیرعامل پدافند ملاحظات و اصول

ز  یپراکندگ ی،  بریسا   یهارساخت یز  یسازمستحکم اطلاعاتو    ها رساخت یدر  با    یبانک 

به آنها  متقابل  وابستگی  کاهش  و  زیرساخت  هر  عملکرد  حیطه  ،  یکدیگر  محدودسازی 

 ی است. بریسا  شیرزما یبرگزار، چندلایه سازی و فرایند دفاع در عمق

  ی اآموزش و راهکارهای مقابله  ، بستگی به میزان تجهیزات  ،در حوزه پدافند عامل سایبری توانمندی

این حوزه دارد امنیتی و مهم.  در  پایش زنده رویدادها و رخدادهای  آن پاسخگویی رصد و  از  تر 

ت سه  و پاسخ به حملا  صی، تشخیریشگیپ  لذا    موقع در برابر حوادث امنیتی امری ضروری استبه

 حوزه مهم پدافند عامل هستند. 

گیرانه در سایر فضاها  معادل حمله پیش  در این تحقیق، این واژه در فضای سایبر  پیشگیری: •

با   و  است  فضا(  و  دریا  هوا،  پیاده)زمین،  و  فریب طراحی  و  جعلی  اهداف  در سازی   ،

اقدامات آنها قبل    ییشناسا  جهیو در نت   یجذب مهاجمان احتمال  با هدف  ،پت یهان اصطلاح

 گردد.استفاده می ،یواقع یهاییاز هدف قراردادن دارا

مبادله   و  اطلاعات  دی تهد  افتهی ساختار  انی ب  یهاپروتکل  یطراحبرای تشخیص مطلوب،   •

ی باید انجام شود. استفاده از هوش مصنوعی در  معتبر خودکار اخبار اطلاعات  یکیالکترون

گردد پس باعث افزایش کیفیت و کمیت تشخیص می  مبادله شده  هایدادهخودکار    ریتفس

با    یوجود داشته باشد تا ارتباطات در زمان واقع  یاساس   رسانیپیامساختار    ک باید ی را 

د تا با  ء فعال کناجزسایر ا  نیدر ب  هاوارهطرحو    هارابطاستاندارد،    هایپروتکلاستفاده از  
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ب  ها،داده  آوریجمع اقدامات  و  و    هایسازمان  و  اهسیستم  نیادغام    های مکانمختلف 

 تشخیص صحیح و به موقع انجام شود.  ییایجغراف

  به   خطر  معرض  در  شبکه  یک  بازگرداندن  یا  و/   جاری  تهدید  ت، دفعپاسخ به حملادر   •

  خودی   نیروهای  توانمندی  در ادامه حفظ  .است   اصلی  عادی هدف  کارکرد  و  امنیتی  شرایط

تجهیزات  و   سایبری   مرتبط  تجهیزات  هایشبکه  ها، داده  از  محافظت  و   و   سایر 

هستند، مورد نظر است؛ پس    سایبری  تهدیدات  با  مواجهه  معرض  در  که  هاییتوانمندی

ی و پدافند بریسا  ژهیو  یرو ین  ت یظرف ی،  بریسا  یسازمان  یروین  ت ی ظرف  یریکارگبهباید با  

، با رویکرد کاهش زمان واکنشجهت    نینو   یهایفناوری همراه با استفاده از  مراتبسلسله

 تهدیدات  ردیابیی، به  ا پدافند شبکه،  هیبه لا  هیدفاع لا  عمق،  در  دفاع،  دفاع در نقطه تهاجم

  غیرمجاز،   هایفعالیت  به  داخلی، پرداخت و با پاسخگویی تهاجمی فعال  پیشرفته و جاری

  امنیتی   تکمیلی  اقداماتتهدید را دفع نمود. پس از دفع تهدید در صورت امکان لازم است  

 .انجام شود تهاجمی سایبری برای عملیات اهداف توسعه و اطلاعات آوریجمع سایبری،

 های تحقيق:دادهی م ک وتحليل تجزیه

شوندگان در حوزه پدافند غیر عامل چهار شاخص    دست آماده از جامعه پرسشاز نتایج آماری به

ها، فرماندهی  المللی در تدوین قوانین و سیاست استانداردهای بیناستفاده از تجربیات، راهبردها و  

سازی سایبری، توسعه همزمان و متوازن در سه حوزه تمهیدات  پکپارچۀ هوشمند بحران، فرهنگ

بودند و در سطح زیاد به بالا مورد تأیید    4های بالاتر  انسانی، فنی و فرایندها دارای میانگین پاسخ

فتند. در حوزه پدافند عامل نیز سه شاخص متناسب با تهدید بودن تجهیزات، جامعه آماری قرار گر

سازی اهداف جعلی  های مبادله شده، طراحی و پیادهاستفاده از هوش مصنوعی در تفسیر خودکار داده

 ، در سطح زیاد به بالا مورد تأیید قرار گرفتند. 4و فریب با میانگین بالاتر از 

 : برای نيل به هدف پژوهش هادادهآميخته   وتحليل تجزیه

هدف تعیین عوامل مؤثر بر ارزیابی قدرت وتحلیل کیفی و کمی برای نیل به  نتایجی که از تجزیه

با میانگین   7حاصل شده است، حاکی از آن است که  پدافند سایبری ارتش جمهوری اسلامی ایران  

توانند مدنظر قرار گیرند ترتیب  در اولویت هستند و می  برای ارزیابی حوزه پدافند سایبری  4بالاتر از  

 2ها به شرح جدول  شوندگان و میانگین شاخصها بر اساس نظر گروه پرسشاولویت این شاخص

 است:  

 های مناسب برای ارزیابی پدافند سایبری شاخص  2جدول 
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 میانگین   شاخص  اولویت 

های مبادله شده استفاده از هوش مصنوعی در تفسیر خودکار داده 1  4.43 

 4.41 فرماندهی پکپارچۀ هوشمند بحران  2

 4.29 توسعه همزمان و متوازن در سه حوزه تمهیدات انسانی، فنی و فرایندها  3

 4.24 متناسب با تهدید بودن تجهیزات  4

اهداف جعلی و فریب  سازیطراحی و پیاده 5  4.20 

سازی سایبری فرهنگ  6  4.19 

ها المللی در تدوین قوانین و سیاستاستفاده از تجربیات، راهبردها و استانداردهای بین 7  4.06 

 

 مدل مفهومی عوامل مؤثر بر ارزیابی قدرت پدافند سایبری آجا

 

 

 

 

 گیری و پیشنهادهانتیجه
 گيری  الف. نتيجه
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از تجربیات، راهبردها و استانداردهای بیندر   المللی در تدوین قوانین و پدافند غیرعامل، استفاده 

در    ،هاسیاست  متوازن  و  همزمان  توسعه  و  هوشمند  پیکپارچۀ  انسانی،  فرماندهی  منابع  سه حوزه 

تفاده از  و اس   سازیآگاهارائه آموزش،   و منابع انسانی سازی درمهم است. فرهنگ و فناوری فرایندها

در فرایندها تدوین .  دارد  نیل به اهداف پدافند غیرعاملمنابع انسانی بومی و متعهد اهمیت بسزایی در  

،  المللیبا استفاده از تجربیات، راهبردها و استانداردهای بین  سیاست دفاعی امنیتی و متولی اجرای آن

خت و وابستگی متقابل آنها  خدمات هر زیرسا  توجهقابلگسترده وسیع و سطح زیرپوشش    توجه به

 ،به یکدیگر که با محدودسازی حیطه عملکرد هر زیرساخت و کاهش وابستگی متقابل آنها به یکدیگر

. چندلایه سازی و فرایند دفاع در عمق نیز این امکان  کندمی تقلیل پیدا    توجهیقابلتهدید به میزان  

کرد تا در    بینیپیشمتعددی را    های لایهتند،  نیس  بینیپیشقابلتا برای کلیه مخاطرات که    دهدمیرا  

و    افزارها سخت تدریجی    سازیبومیدر فناوری  .  مانع از موفقیت حمله شود  هالایهنهایت یکی از  

تشخیص    هایآزمایشگاهاز    گیریبهره.  کندمیرا رفع  حمله  این خطر    توجهیقابلبه میزان    افزارهانرم 

 .  گرددموفقیت دشمن می وارداتی مانع افزاریرمنو  افزاری سخت بدافزار در تجهیزات 

و    ص یخودکار است که تشخ  یر یگ میکار با سطوح قابل تصم  ییحل جامع پدافند عامل تواناراه  کی

  ی ریرپذیتفس  مسئله  . بنابراین،کندیم  ریپذرا با سرعت امکان  بریسافضای  مربوط به    یدهایکاهش تهد

ح   هایدادهخودکار   شده  مصنوع  که  باشدمی  یاتیمبادله  هوش  محدوده    ی طراح .  است   یدر 

الکترون  اطلاعات و  دیتهد   افتهیساختار  انی ب  یهاپروتکل ی  معتبر خودکار اخبار اطلاعات  ی کیمبادله 

  . است  یبریسا د یدر مورد اطلاعات تهد قیدق افتهیساختار یهاتبادل داده یراستا برا نیدر هم یگام

قادر مسازمان  ،اطلاعات  دیتهد  افته یساختار   انیب را  اطلاعا  سازدیها  با    ی بریسا  داتیتهد  تتا  را 

  یتیبه اشتراک بگذارند و به جوامع امن   نیماش  لهیوس سازگار و قابل خواندن به  یاوهیبه ش  گریکدی

و    ترعیو آنها را سر  نندیبیم  شتری را ب  یاانهیتا بهتر بفهمند که کدام حملات را  دهدیامکان را م  نیا

 . دهندیبه طور مؤثر پاسخ م  ایو  ینی بشیپ شتریب
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 ب. پیشنهادها
های مرتبط از جمله معاونت  همکاری سایر بخشگردد: معاونت طرح و برنامه آجا با  پیشنهاد می .1

نوپدید و مرکز پدافند    هایفاوای آجا، معاونت اطلاعات آجا، معاونت عملیات، قرارگاه جنگ

ها با توجه به تجربیات، راهبردها و  روزرسانی قوانین و سیاست غیرعامل، نسبت به تدوین و به

 المللی اقدام نماید.استانداردهای بین

آجا  پیشنهاد می .2 معاونت عملیات  معاونت  همکاری سایر بخشبا  گردد:  از جمله  مرتبط  های 

آجا قرارگاه جنگفاوای  معاونت عملیات و  آجا،  اطلاعات  معاونت  فرماندهی ،  نوپدید،  های 

بحران برای  هوشمند  طرحیکپارچه  سایبری  رزمایشهای  در  و  نماید  به  ریزی  سایبری  های 

 ریزی نماید تا این اقدام به صورت عملی تمرین شود. ای طرحگونه

های مرتبط از جمله معاونت  ری سایر بخشهمکابا  های نوپدید  گردد: قرارگاه جنگپیشنهاد می .3

فاوای آجا ، معاونت آموزش آجا، معاونت نیروی انسانی، ساحفاجا و مرکز پدافند غیرعامل،  

بازنگری فرهنگ آن را    باید ضمن  ارتقاء  اقدامات عملی برای  سایبری )سازمانی و شخصی( 

 ریزی و اجرا نماید. طرح

آجا  پیشنهاد می .4 معاونت عملیات  معاونت  همکاری سایر بخشبا  گردد:  از جمله  مرتبط  های 

های نوپدید، تجهیزات سایبری آجا را از نظر فاوای آجا، معاونت اطلاعات آجا و قرارگاه جنگ

اداره تحقیقات و الامکان با همکاری ها را حتیکاستیتناسب با تهدیدات نوین بررسی نماید و 

 رت بومی مرتفع نمایند. جهاد خودکفایی، مراکز دانشگاهی صنعتی به صو 

های مرتبط از جمله معاونت  همکاری سایر بخشگردد: معاونت طرح و برنامه آجا با  پیشنهاد می .5

ها، توسعه همزمان و متوازن در سه  ها و برنامههای نوپدید، در طرح فاوای آجا و قرارگاه جنگ

 حوزه تمهیدات انسانی، فنی و فرایندها را مد نظر داشته باشد.
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