
 

 

 

 

های نوظهور سایبری و تهدیدات ناشی از بکارگیری آنها در  فناوری

 نظامی  -ی دفاعیهاسازمان 

 1خداداد هلیلی 

 01/12/1400:مقاله  پذیرش                                                                                                                        12/10/1400: مقاله دریافت

  چكيده

  اهر عفصرر نعین هررریطفات امر     هرااوریرا  ریزلاازیندر عصررف اوریرا لاعاعرو ی لاراطرعروت اعهرر    

  هرچرلشا دارع  ی نظر   رلا دهرخوع  ایییفلاو لاهررهر  نمعده لاهرنا ترور ن هرحعزهزندگ  بشرفت لاز ممه   

ا اورریرلانر ت لاز  رینردهررکاننعظهعر ی آ رردگ  بفلاا  علامهر  هعترررموردلانر  برر    هررااورریرای اهردیردلاو لاین  

 ت  طرل   لاکخشررا  پژیهودهی آت  رینی لازلااضررا هرریطف لاهرنا    ی ذیوف رن گذلارلانرهرنیهر ا همیشری   هردغدغ 

ا   خطف مهرن  در لاین حعزهت لا فا ضفیرا لاهنا در لاین احقیقت هرگزلار عمیق ی بفره  ی احهیل لاهورد ی  

ا لاز  لانمعن ا ایزیک  هرریطفات هرهرر رن لایوخفنن لاتریر،ت رلایرنش لابفات کان دلادهت ی  هرااوریراپس لاز بفرهر   

قفلار گفاخ  لاهرنا     عرداعم ا نظر   ی دارع  ی نیز اهدیدلاو هرریطفا هف کدلا،ت  هرهررز رندر   آنهردهرا  کرربف

 عردا لاهررنا   -اعصرریف   هردلادها ی لاز نظف ترریعه گفدآیرا  لااعهرر    -لاین احقیقت لاز نظف هدفت کرربفدا

  ی  ررم  دلا ه  اهرد ی گزلار لاهرور ت   خطف عهم اهرنی هرر تالاهرت لاز  وربع کخربورن دلاده  ا وظعر گفدآیرب 

نیز لاز نعع کیف  لاهرنا نخری  حرصرل لاز لاین  هردلاده  لییاحه ی اجزرییکفد  عرد لاهرخفرده بفلاا   ی  لاهرخفرده ترده

ا  هر طی ح عمب بهطعد کیفین ی کررلای  در   اعلاند   هراوریرات بر لایوک  بکررگیفا لاین دهد  احقیق نشرررن 

ا آنهرت ب   رعف اهدیدلاو هرریطفا  هرنیقربها  ورهرب لاز  زلایر ی فیگبهفه ر ا دارع  ترعد  لاهرهررز رنعمهیرا  

لا خصررصر  لاهرنا بوربفلاین بفلاا پیشرییفا لاز غفهن رلاهطفدات در  اهرترطک ا لاراطرع  ی هرفهرر نی زنیرز ود 

ت اضررمین ب  لاعاعرو حسررر    ربیلاز دهررخ   نرترر  اهر نیفلان ت برید  یرنهراوریراپذیف  ی لاهررخفرده لاز لاین 

  صرلح  بفقفلار نمعدا تآنهر زیلانییهعه ی  مذلاب اهری ی کررلا هردلادهلا وین 
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 مقدمه
   فاطط بر اضررا ویبشیپفقربلیغ ب ضررًی  1پیشرفاخ ت بفهم زن  هرااوریراا ی اعهر   فیگ ترکلریند 

یک لانقاب صرو خ  نعین ی مهش ارریو   علاهد   هررزو یز ت  هراوریرا  لاین دهد  هرریطفت نشررن  

قفلار  علاهد دلادا یلابسررخی  ب  اضرررا  فیاأثبعدا ک  پیر دهرا آنت هم  لارکرن زندگ  بشررف رلا احن 

لاهرنا در   فینرپذلامخوربی   فیلانکررنرپذهرریطف در مهرن آیوده یک اصرعیف  یرل  نیسرن بهک  یلاق یخ  

ا لاقخصرردات هرن یا رلا لاز لاعمدهی لاراطرعروت بوش کشرعرهرا پیشرفاخ  در ز یو  اوریرا لاعاعرو  

ا نظر   ی دارع   هرهرز رن   طخو  بف اضرا هریطف لاهنا در لاین کشعرهرت  طی حسن یزلامخمرع  ی 

ت  وربع لاعاعرا  حسرر  ی هرهرر رن در لاین  لازآنجرک ا  لاندتردهنیز ب  اجهیزلاو نعین هرریطفا  جهز 

ی بف عرد    هراوریراحیرا  هسرررخود  نیفلان  لاز لا وین لاعاعرو  طردل  ترررده لاز  علانع اعهررر   لاین 

نعظهعر هررریطفا ی   هرااوریرا حخرعرن  بر آن تررده لاهررنا در لاین احقیق هدف لاصرره ت بفرهرر   

ن  وظعرت پس لاز بفره   ا دارع  ی نظر   لاهرنا بدیهرهررز رناهدیدلاو نرتر  لاز بکررگیفا آنهر در 

ا ایزیک  ی هرهر رن کرربفدهرا نظر   چهرر اوریرا  هم لایوخفنن لاتیر،ت رلایرنش لابفات کان دلاده ی 

 هریطفات اهدیدلاو هریطفا نرت  لاز بکررگیفا آنهر اطیین تده لاهنا

  بررندهیر د ت  طررل ررو لاکخشررررا  عمیق ی بفرهررر  ی رصرررد ی  پژیهوردهیآلانجرر، احقیقررو عهم ت  

 عمرب   اعلانرد    چفلاکر ا   خطف مهررن  در لاین حعزهت لاز لاهمیرن برر ی  بف عردلار لاهرررن  هررر گزلا

ی اصرمیم گیفلان در لاین   گذلارلانرهرن یهر ت ذیوف رنت  دکوودگرنیاعلا یک درک  شرخفک  یرن فیگ ترکل

ی   هرچرلشا اوریرلان ت  سرخهز، ترور ن  ریندهرکانز یو  ترعدا همنوین  علامه  هعترمودلان  بر لاین 

  ترعد   لاهرنا لاز عفا ت اقدلان احقیقرو عهم  در لاین ز یو ت  عمب    هراوریرایدلاو نعین لاین اهد

هر ی اهدیدلاو لاین حعزه همنورن هرا بع   کشررعر ی نحعه  قربه  بر چرلشپرهررویعی  ب  دغدغ 

 برق  بمرندا 

 

 

 

 

 

 
1 Disruptive 
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 مبانی نظری

 های نوظهور سایبریانقلاب صنعتی چهارم و فناوری 

آغرز   ینقلحملا بزرگ  در صروریع کشرریرزات اعلید ی هر دگفگعنلاز لایلاهرط قفن هیجدهم  یادا 

ا اعلیدا ی  د را  اعهررط  رتررین ی بر نظررو هرن یا رلتررد ی بر اعهرر   کرر رنجرو صررو خ ت 

لاز    خأثفبر کرهش د رلن لانسررن صرعرو گفانا احع و صرو خ ت    هررن یرلالانسررن ی در لادلا   بر ظهعر 

ر  لانقاب صرو خ  لایلت ب.  ترعد  لا خفلاعرو  رصر  لاهرن ک  لاز آن احن عوعلان لانقاب صرو خ  یرد 

بر لا خفلاع  عاعر لالکخفیک  آغرز تدا  1اعهط میمز یلاو 1769اکمیل ی لا خفلاع  رترین بورر در هررل  

هرا عهم  بزرگرن  چعن لادیسررعنت گفلاهر، اا   لادلا    در  ی 1821در هرررل   2اعهررط  ریکل اررلادا

 بلت نیکع  اسا ی یرنف زیموس در لایلایل قفن بیسخم  لالکخفیسیخ  ب  لابزلارا  هم در لانقاب صو خ  

 ( روند تکاملی انقلاب صنعتی تا صنایع نسل چهارم 1شکل)

 رید رلایرن  ب د ک  اعلید لانطعه  حصع و رلا در پ  دلاتنا لانقاب صو خ  هع، بر یدی، اطدیل ت

لایوخفنن در هرررل  ظهعر  ا  رنی  ی هررن یرلاصررو ن احن عوعلان لانقاب دیجیخرل تررکل گفانا  

افکیط  لاز  3ی  عدکررهررزا لاز پیر دهرا لاین لانقاب صرو خ  بعدا در لانقاب صرو خ  چهرر، 1969

ا هرریطف ایزیک   هرهرر رن   احن عوعلان  ترورهر سرن یزا ایزیکت اضررا هرریطف ی هرحعزههرا  اوریرا

(CPS  دیرلان مردیردا رلا در زنردگ  بشرررف بر  لار یررن  علاهرد آیردا دیرلان  کر  هوعز در آغررز رلاه آن )

 ا4( ریند اکر ل چهرر لانقاب صو خ  آ ده لاهن 1هسخیما در تکل )

 

 
1 James Watt 
2 Michael Faraday 
3 Industry 4.0 
4 http://www.allaboutlean.com 
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ب  اعصیف لاین لانقاب صو خ  پفدلا خ    الا قرل در  2 جمع مهرن  لاقخصرد  گذلاررنیبو  1کای  تعلاب

بهک   میده  لاز دیدگره یات لانقاب صررو خ  چهرر، ن  اوهر آنن  لانجر،   (اSchwab,2015لاهررن )

ات  هررز یترطت کان دلادهت رلایرنش لابفات لا وین هرریطفات  لایوخفنن لاتریرآنن  هسرخیم رلا ایییف  علاهد دلادا 

 9ی دیجیخرل  تررردن اعلید لانطعه ت   هرهرررر رن ا زهررررکپررچ ا  عدکررت یلاق ین لاازیدهت یهرریبرو

 هسخودا  لانقاب صو خ  چهرر، دهودهلیافین لارکرن اشک هماوریرا کهیدا ی 

ا آنهر صرعرو  علاهد گفان ی هررزترطک لاین لانقابت بف پری  لایده هعترمود هررزا  حصرع و ی 

ا لاصره  آن  حسرعب هرفهرر ن یزی لایوخفنن هرفییس   ا مدید لایوخفنن  رنود لایوخفنن لاتریر،هرنسرل

ا بسرریررا لاز کرر رنجرو مدید بر دیجیخرل  کفدن  حصررع و  عد ی  جهز کفدن آنهر ب  تررعند  

ا همکررا دهود  ا  خصررل ب  لایوخفنن  د رو بهخفا رلا در لا خیرر  شررخفیرن  عد قفلار  گفهرحس

  هر لانسررنک  بر یکدییف ی  آیرد    ب  یمعد( رلا CPSا هرریطف ایزیک  )هرهرر رن هرت   یرن لاین اوریرا

چف   عمف ی زنجیفه اعلید ی اعزیع  حصع و    هردلادها ی احهیل آیرممعا فندیگ   در ا ر ل قفلار  

چهرر اوریرا  هم  فاطط بر لانقاب صرو خ  چهرر، بفرهر     اهر ژگ ییا در لادلا   بوشرد  رلا بهطعد  

ا آنهر پدیدلار نشرده هرن یقربههرت هوعز در آغرز رلاه لاهرن بسریررا لاز لاین اوریرا لازآنجرک ترده لاهرنا  

   نیسن ویبشیپی اهدیدلاو نرت  لاز یلابسخی   ففط ب  آن قربل 

 اینترنت اشیاء

هررا  لاازلایش ریزلاازین کررربفلان لایوخفنرن بر  بیش لاز هررر   یهیرررد نفف در هرررطگ مهررن ی دگفگعن 

لاین لاهررن ک  در آیودهت لایوخفنن   دهودهنشرررنا زندگ ت هر ی لاز نفعذ آن در امر      خأثف جردترردهیلا

طدیل لاز زندگ  ا فینرپذی مدلاکررکفدا  شررب  بف  در زندگ  ریز فه پیدلا  علاهد کفد ی ب  بوشر  

(ا لاهررخفرده لاز Galis, 2013اصررعر زندگ  بدین آن دتررعلار  علاهد بعد )  ک اععرب  علاهد تررد 

ا لامخمرع  افلا فزات اطدیل لایوخفنن ب  هرترررطکر رلایرنش لابفات هع   صررروعع ت یلاق یرن لاازیدهت  

    ی  علامه  بر ویبشیپ  وظعرب ا  جزلا ی  ه ت آ عز   جرزا لاز پیر دهرا لایوخفنن لاهرنا  هرترطک 

ا پیش ریت نیرز ود ترور ن ریندهرا اوریرلان  در  عرد آیوده لایوخفنن هسرخیما هرچرلشاهدیدلاو ی 

ت لایجرد زیفهرر ن قدرامودا لاهرن ک  بخعلاند لاز  د رو ی کرربفدهرا  3هدف لاصره  لایوخفنن آیوده

 
1 Klaus Schwab 
2 World Economic Forum 
3 future internet 
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زیف ا که ت لاب رد ی  د رو  فاطط بر لایوخفنن ترر ل  علارد  بودمیاقسر نعظهعر پشرخیطرن  کود در یک  

 (ا1395لاهن ) عزین ت  

لاازلایش هرطگ لاراطرط آنهر بین   وظعرب لااصررل کرربفلان ب  همدییف   (:IoP) 1اینترنت افراد •

ا بف ط  حدیدیخ  ندلاترررخ  برترررودا لایوخفنن لاافلادت  هرن یا رلآنهررهرررن بطعریک  بفلاا 

لامخمرع  ی لاقخصررردا ب  همفلاه    اهرن یا رلایییفلاو نعآیرلان  ی هعتررمودلان  بسرریررا در  

 دلاردا 

ا لاین تررعد  در لایوخفنن  د روت  د رو  طخو  بف یب لارلائ    ( :IoS)  2اینترنت خدمات •

تده ی در پیعند بر هم   اهرزردهیپ عدکرر قربل    صعروب  د رو برید لاز عفیق لایوخفنن ی 

 ای اجررو  یکررکسب قفلار گیفد  رنود  د رو افلاکوش  اجررا در 

ا پعیر ک  ترطک  لانفیا رلا لاز عفیق لایوخفنن ب  لاترطک زیفهرر ن    (:IoE) 3اینترنت انرژی •

( لاندتده حه  لایجردت ذ یفه ی لارهرل   صعروب ی یلاحدهرا لانفیا )ک    کود  هم  خصرل  

ا  هررنیمفا  فاططت  هردلادهی هف  کرن ک  نیرز لاهررن  وربفه تررعندا بخعلانود در هف ز رن  

ا در تررهفهرا  کوود  ی لاعاعرو ضررفیرا بر لانخقرل لانفیا  طردل    کوود  لانفیا رلا دنطرل 

ی   هرهررر خمرنهعتررمودت لایوخفنن لانفیا کرربفدهر  وخهف  دلارد  رنود هعتررمود هرررزا 

 اأهیسرو ت اوظیم اهعی  هر خمرن یااا

هرا  رلابط   سرخقیم  بر اوریرا  هرنی رتر ی   هرلانسررنلاراطرط بین    (:IoM) 4اینترنت رساانه •

صررعا  ی اصررعیفا ی لایوخفنن رهرررن  دلارد ک   طرحن   رنود پفدلاز  اصررعیفت دیربین  

 ا  فدیگ   ا اهفن همفلاه رلا در بف لاچودرهرن ا کرربفدا  هربفنر  دیجیخرل ی 

  ت ینقلحمل ترهفات   دیفین  هررزا هعترمود در  لاتریر،  لایوخفنن   (:IoT) 5اشایا  اینترنت •

    دنت  دیفین ی  گرز  نفنت  ب   فبعط  صرروریع بیم ت  صررو ن   دارع ت  صرروریع  کشررریرزات

  هرت برنک لجسررخیکت   تافیترر  فده  صررعصرر ت  ی  عمع   لا رکن  لا وین  ی پریش لانفیات

 
1 Internet of People 
2 Internet of Service 
3 Internet of Energy 
4 Internet of Media 
5 Internet of Things 
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 رلایرنش  ی  لاتریر،  لایوخفنن  لاز  لاهرخفردها ترعد    لاهرخفردهاااا   ی هخهدلارا در رنت ی  بهدلاترن 

   تعد    لالکخفینیک دیلن  تدن هعتموداف   عمب   لابفا

لاافلادت    لایوخفنن  بسررخفت در ی تررده اطدیل ا رل عضررعا ی لاترریر، ب    عمعدلاو  کهی  آیودهت  لایوخفنن  در

بف  ت    اپفدلازند     عد لاعفلاف  حیط  بر ا ر ل ب  رهررن   لایوخفنن   لانفیا ی  لایوخفنن  لایوخفنن  د روت

( یر ب  ععر  اص  لایوخفنن لاتیر، ا فیف  IoE)  1لاب رد لایوخفنن آیوده رلا در قرلب لایوخفنن )هم ( لاتیر،

   سریفت  ترطک ت هف هرفییست هف هف  چیزت هف هف ترو،ت لاز صرحطن   هم  لاتریر،ت  لایوخفنن   ا درکوود  

در لایوخفنرن   2هف میپرررلادلالاهرررن )  طفح  ز یور  هف  ی  ز ررن هف   کررنت هف قط ر ت  هف  تیکرررکسرررب   هف

گفن  اوریرا لایوخفنن لاترریر، بر افکیب لاب رد  وخهف  اعلان  لاترریر،( بف لاین لاهررر ت در حرلن که   

 لایوخفنن تکل نعیو  لاز اکر ل لایوخفنن در اضرا هریطف رلا ب   وص  ظهعر ی بفیز  علاهد رهرندا 

فلاا هف  عمعدا )لانسررنت حیعلان ی یر لاتریر،( قربهین  لایوخفنن لاتریر،ت اوریرا  درن  لاهرن ک  در آن ب

ا در لاین اوریرات  ترعد  هرا لاراطرع ت لاعم لاز لایوخفنن یر لایوخفلاننت افلاهم لارهررل دلاده لاز عفیق ترطک 

هررا  فیردا رلا لاز عفیق حسررریفهررا  وخهف لاتررریرر پیفلا عن  رر قرردرنرد لاز  حیط لاعفلاف  عد دلاده

 لاز  ی لااورذ اصمیمرو  ز، ب  یک هیسخم  فکزا  وخقل کوود هر رلا بفلاا پفدآیرا کفده ی آنممع

 یهیررد یهریه  ب  لایوخفنن  خصرل  علاهود   18بیش لاز  2018ار هررل  کود     ویبشیپ عهرسر  گرراوفت  

حدید  2020ار ا همنوین برترد  یهیررد لاز لاین لااصرر و ب  ترطک ت نرتر  لاز لااصررل لاتریر،   9ک     ترد

ا در یلاقع لایوخفنن لاتیر،ت ریند اکر ل 3  یمعد  علاهد دلاتن  لایوخفنن لاتیر، یهیررد یهیه   طخو  بف  26

   وظعر ب ا ی لارهرررل لاعاعرو لاز  حیطت هرررزفهیذ ک  در آن دریرانت   دهد  لایوخفنن رلا نشرررن 

 ا  تعد   د رو بهخف ی هعتموداف ب  کرربف نهری  لارلائ  

در صرد لاز لامسرر، ایزیک  هوعز ب  لایوخفنن  خصرل نیسرن ی و  لاز  4ا99عطق بفآیرد  عهرسر  هریسرکع 

ررد بر  لایوخفنرن  خصرررل هسرررخوردا  یهیر   10افیهیعن عیویرن ایزیک  در هرررطگ مهررن اوهرر    5ا1 یررن  

   ویبشیپ وخهف قربل لااصررل ب  لایوخفنن یمعد دلاردا عطق  ، تر  200ب  لازلاا هف نفف    یفیدعطرروب 

 یهیررد دهرخیره  خصرل ب  لایوخفنن  علاهیم دلاترنا بفآیردهرا  50بیش لاز  2020لاین  عهرسر  ار هررل 

ا  گفهرحسا اعلید ترده لاز هردلاده  درصرد لاز هم 40ب   یزلان   2020ت ار هررل دهد  آ ررا نشررن 

 
1 Internet of Everything 
2 Any Paradigm 
3 http://www.gartner.com 

http://majazi.ir/deputies/technology/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1
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ب  چهرر بفلابف    هردلاده خصرل ترده ب  لایوخفنن دریران  علاهد ترد  لاین  سرمه   عمب لاازلایش افلاایک 

 (اTan and Koo, 2014)  تعد  

(ت لاراطرعرو  رتررین ب  WSN) 1میهرر  بی   رنود تررطک  حسرریفهرا  هرااوریردر لایوخفنن لاترریر،ت  

 (ت هع   صوعع ت  RFID)  3ا برزتوره  بر لا علاج رلادیعی هراگریبرایکت  (ت M2M)  2 رتین

 (: چهار فناوری مهم در اینترنت اشیا  2شکل )

هع    ی (GPS)   مهرن  ربین ی( هررر رن   عق SCADAدلاده  )  ا هررفپفهررخ  ی لاکخسررربهرهررر رن 

هر نشررن دلاده ترده اوریرا ینلا  (2)در ترکل  ترعد هر لاهرخفرده  دلاده  یفین ی  د  یلاحه ابفلا    صروعع

 (اZhou, 2013لاهن )

بفرهر  ریندهرا اوریرلان  ی اعم  ب  اعهر   لایوخفنن لاتریر، در بسریررا لاز کشرعرهر نشررن لاز یرید ب  

ا  ف یگ تکلا  طخو  بف زیفهر ن لایوخفنن لاتیر، در حرل لاتطک عصفا مدید دلارد ک  در آنت مر    

یمعد  ررم     حخمرً: لاگف چیزا ریا لایوخفنن نیسرن پس دیگع   آ فیکری    لالمنلضرفبلاهرنا یک 

 
1 Wireless Sensor Network 
2 Machine to Machine 
3 Radio Frequency Identification 
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 ابفلا  یکررتررروعد لاعاعررو در  رررج لاز آ ف  ابفلا  ا وظعر لابزلاربر   یرر،لاتررر   یوخفنرن لا  یکررتدر آ ف نردلاردا

ا در  قرل  قفتر  ی  عرد اعم  قفلار گفاخ  لاهرن  یکرآ ف    ه  ین اعهرط هررز رن لا و  یسرم طررزه بر افیر

یر، در ترطک  هعترمود صرو ن بف  کشرعر بفرهر  ترده لاهرن  ترطفیت نحعه بکررگیفا لایوخفنن لاتر 

(ا قرهرم  ی دییفلان نیز بر بفرهر  کرربفد لایوخفنن لاتریر، در بوش بهدلاترن ی 1393)قفتر  ی ترطفیت  

)قرهم  ی دییفلانت   لاندپفدلا خ ا  هم اوریرلان  در لاین حعزه  هرتر ،در رن کشعر ب  لایلعین بودا 

حعزه نظر   هم در صررحو  نطفد ی هم در  سرررئل پشررخیطرن   (ا لاهررخفرده لاز لایوخفنن لاترریر، در1395

ا لاراطرع  ی هرهرر رن کرربفد دلاردا لاهرخفرده لاز حسریفهرا  حیط  بفلاا ترور ن آگره  یضر یخ ت در 

در  سررئل    هرردیرب   حمعل   اهررلادیعی ت بفچسرب   اهرترورهرری  افکرنساف رنده  ی کوخفلت ی 

 کرربفد دلاردا  لجسخیک دارع 

 بریرایانش ا

ی  ی همر   کررن  بر  لاعاعررو لاز عفیق لایوخفنرنت بردین نیررز بر  حرراظر  هرررورن ی مررهمر دهرررخیررب   

ا لایده رلایرنش فیگ ترررکلا کرربفدا ی لزی، امفکز  وربع لاعاعرا  ی  حرهرررطرا ت  عمب  هربفنر  

بف  ی تررطک  اعزیع آن    لابفا در لایلایل قفن لا یف ترردا رلایرنش لابفا  شرررب  لاهررخفرده لاز ینفلااعرهرا

ی کرربفدهرا نرهمیعن رلا افلاهم هررزدا یلایه لابف لاتررره ب    هرهرر رن هررزگررا  یرن   اعلاند  لاهرن ک   

پوهررن بعدن مزئیررو او  ی پینیرده لاز دیرد کررربف ی ییژگ   وف رن همیررن  لاز رلایررنش لابفا ) ررنورد 

ی  زیردا  مع صرفا اعرا  رلا بر  بفده ی  هرا لاعبرر  بررلان لاز لابف( دلاردا  لاین  سرمه  کررلای  هرر رن 

 در بف  علاهد دلاتنا   فندهیگ سیهفیهم بفلاا لارلائ  دهوده هفییس ی هم  هرو یهزنیز در 
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رلایرنش لابفا  دل  بفلاا افلاهم نمعدن  1(NISTعطق ا فیف  عهررسرر  لاهررخرندلارد ی اوریرا آ فیکر )

ت هرفیرهرت هرترطک قربل پیکفبودا  رنود دهرخفهر  آهررن ی  طخو  بف اقرضررا کرربف ب   وربع  حرهرطرا   

بر کمخفین نیرز ب   دیفین  وربع    ک اععرب ا کرربفدا ی  د را  لاهرن  هربفنر  ات  هررزفهیذ  وربع  

( 1ا در مدیل)2هرفییس لاین دهرخفهر  ب  هرفعن افلاهم گفدد دهودهلارلائ ی یر نیرز ب  د رلن  سرخقیم 

  اص  آ ده لاهنا   ععرب هرا لاین اوریرا  ییژگ  نیاف هم
 ی رایانش ابری های ژگیو(: 1جدول )

 

 

 

 

 

 

 

 

 

 

 

 

 

ب    9تررفیع تررد ی پس لاز رلایرنش اعرا  8الا عترر ریند اعهرر   اوریرا رلایرنش لابفا لاز رلایرنش 

ا بر لااصررل گفیه  لاز کر پیعافهر ب  همت لا کرن لاازلایش اعلان لا عتر رلایرنش لابفا رهریدا در رلایرنش 

 
1 National Institute of Standards and Technology 
2 National Institute of Standards and Technology. (http://www.nist.gov) 
3 On-Demand Self Service 
4 Resources Pooling 
5 Rapid Elasticity 
6 Broad Network Access 
7 Measured Service 
8 Cluster Computing 

9 Grid Computing 

بار  ماباتانای  سااارویات 

 3تقاضا

 

ی و دسااترساای به منابع محاسااباتی بدون سااازرهیذخ

 برداربهرهدخالت انسانی بر اساس تقاضای  

 جرزا ی ایزیک  نر حدید بر   دهرخفهر  ب   وربع  حرهرطرا  4استخری از منابع

 ا لالامررها چود هر دللاهخفرده لاز 

در هف     عردنظفا  هرسی هررفیبفدلارا لاز لانخورب  یزلان بهفه 5ی سریعریپذانعطاف

  کرن ی ز رن 

دسااترساای به شاابکه 

  6باندپهن

ت  هر پهخفف،ا  حرهرطرا  لاز عفیق لانعلاع هرنیقربهدهرخفهر  ب   

در یک تررطک  پهن    هرارپلپا  عبریلت اطهن ی هر گعترر 

 برند

سااااااارویااااات 

 7یریگاندازهقابل

 

گیفا هرررفییس )ذ یفهت پفدلاز  یااا( برر  ررنیخعر ی لانردلازه

کوورده ی کوخفل کفدن  ورربع ب  ععر ترررفررف بفلاا  صرررفف

  دهودهلارلائ 

http://www.nist.gov/itl/cloud/upload/cloud-defv15.pdf
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ا در رلایرنش اعرا لاترررخفلاک  وربع بین کر پیعافهرا نرهمین ی در ترررعد  ی قربهین لاعمیورن لایجرد 

کزا ریا آنهر یمعد ندلاردا در رلایرنش لابفا  ی کوخفل  ف  فدیگ   اعلاصل میفلاایری   وخهف صعرو 

(  2ا در مدیل )ترعد   خمفکز لانجر،   صرعروب دهرخفهر  ب   وربع لاز عفیق ترطک ت بعیژه لایوخفنن  

 ا1رلایرنش لابفات در حرلن که  نشرن دلاده تده لاهن  تدهلارلائ ا  هرسیهفیا ی هرزردهیپا هر دل

 در رایانش ابری  شدهارائه ی هاتیسروی و ساز ادهیپی هامدل(: 2جدول)

 یسازاده یپ ی هامدل

 2ابر خصوصی

 

لاهررخفرده یک هرررز رن لاز زیفهررر ن رلایرنش لابفا ی لا کرن کوخفل بف امر،  

(ت لاین حرلن  لاازلارنف،ت  عر لسرخمیهر ت ترطک ت  لاازلارهرونا )هررزردهیپهرطعح 

 ی لاعاعرو حسر   ورهب لاهن هربفنر  ا  رص بر هرهرز رنبفلاا 

 3ابر عمومی

) شرررب  صررو ن بف  ی  هرسی هررفیگیفا لاز لاهررخفرده لاز لایوخفنن بفلاا بهفه

لاین  ردل اعهرررط هرررفییس آ ررزین ی اهفن(ت  بزرم  ررنورد  دهوردگررن 

 تعدلاهخفرده    ی گعگل ریکفیهران 

 4ابر ترکیبی

لااصررررل کررربفلان لاز عفیق لابف  صرررعصررر  بر  لابف عمع  ت لاین  ردل بفلاا  

 ورهب  افنییپرا لاز  زلایری   رنود هزیو  بفدلاربهفها اجررا بفلاا  هرترفکن

 لاهنا

 تعدا در لاین حرلن زیفهر ن بین چود هرز رن ب  لاتخفلاک گذلاتخ     5ابر انجمنی)اشتراکی(

 هاانواع سرویت

  عاانااوانبااهافاارار  ناارم

 (SaaS) 6سرویت

ا کررربفدا ریا هرررفیر  فکزا  لاازلارهررنف،ی    هرربفنرر ر در لاین حررلرن  

ی یر  فیرگفهرا یب   ارپلپلاز عفیق   عبریلت    اعلاند  ی کرربف    تدهنصب

بر  آنهرر دهرررخفهررر  پیردلا کوردا کررربفت کوخفل  ریا عوررصرررف زیفهرررر رن 

ندلارد ی اوهر لا کرن  ا عمهیرا هرسرخمیهر پفدلازتر  یر   هنیقربات هررزفهیذ )

ات هرررزفهیذ یمعد دلاردا  وربع پفدلازترر ت    هراکفبودیپبف   اوظیمرو ی 

 اتعد  ا لارلائ  لالامررهچود  صعروب تطک  ی هریف  وربع رلایرنش  

 
1 http://www.it-solutions.siemens.com 
2. Private 

3. Public 

4. Hybrid 

5. Communality 
6. Software as a Service 
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  1سارویت  عنوانبهپلتفرم 

(PaaS) 

ا  وخهف ریا زیفهررر ن هرسی هررفیدر لاین حرلنت لا کرن لاهررخفرده لاز 

ی کرربف کوخفل  ریا  وربع  حرهرطرا  ی تطک  ندلاردا لا کرن لایجرد   تردهافلاهم

 ا کرربفدا اعهط کرربف در  حیط لابفا یمعد دلارداهربفنر  

  عنوانباهزیرسااااخات  

 (IaaS)2سرویت

یر  لاازلارنف،کرربف لا کرن کوخفل ریا  وربع  رنود نصررب   وک ی برلادر لاین حرلن  

دهرررخفهررر  یرر  ردیفیخ  بف    گعنر چیها کررربفدا رلا دلارد لا رر  هرربفنرر ر 

  ا لابفا ندلارداهرفهر نی ز

ا  هرسیهفیا ی لانعلاع هرزردهیپا  هر دلهرت ( یک  دل  فهع   بفلاا نشرن دلادن ییژگ 3در تکل )

   قفلار گفان نشرن دلاده تده لاهن   عردبفرهبکرر راخ  در رلایرنش لابفا ک  در مدلایل ااا یاااا 

 در رایانش ابری  هاتیسروو  هامدل، های ژگیو(: 3شکل)

 (ا Klemsت 2009)

ا ی فیگ بهفها در کرربفدت هرررفعن  فیپذلان طرفرلایرنش لابفا دلارلاا  زلایری  لاز ممه  کرهش هزیو ت 

ی آ رزین لا فیزه در   ا بزرم  رنود  ریکفیهرررانت گعگلهرتررفکن ا میف ی نیهدلارا پریین لاهررن  

اعهر   هرفیع ی اسرهط در عفصر  بر هم رقربن دلارند در بسریررا لاز کشرعرهر  رنود هرویرپعرت آ فیکرت 

ا زیرردا در ز یور  بکرررگیفا  گرذلار یر هرررف ررهرررعئردت لانیهیست یلاپنت کفه موعب ت کررنرردلات آلمررن ی ااا  

ا لاز رلایرنش فیگ بهفها  (Bhisikar, 2011رلایرنش لابفا در دیلن لالکخفینیکت لانجر، تررده لاهررن )

در حعزه    هرفهرررر ن یزی یکپرررچی     هرو یهزلابفات ب   رعف لاهرررخفررده حدلاکنفا لاز  ورربعت کرهش  

ا  هر تر ،برید بر در نظف گفاخن    هرهرز رنلا ر  هرمفو لاین   تعد  ی   کررلانظر    عمب لاازلایش  

 
1. Platform as a Service 

2. Infrastructure as a Service 
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ر، تررعد )یلعا ی ات  حف رنی  ی حفیم  صررعصرر  لانجفیپذدهررخف لا ویخ   رنود لاحفلاز هعینت 

 (ا  1396همکررلانت 

ا ی حسرررهررین  رصرر   بودعطق ا آنهر لاز هردلادها دارع  ک   هرهرررز رنپذیف  رلایرنش لابفا در  

هرا نظر    رنود  عهررسرر   بف عردلار لاهررن همعلاره  عرد افدید لاهررنا لا فیزهت بف   لاز هرررز رن

ا لا ویخ  پیشررفاخ  لاز لاین ری  هرسررمی کرن( بر لاهررخفرده لاز DISA)  1هرا لاعاعرو دارع هررر رن 

  هفحرل ب ا لاین اوریرا لایجرد نمعده لاهرنا  فیکررگ ب کوود ی لاین  سرمه  لااق مدیدا در لاهرخفرده   

هرا لا ویخ  نرترر  لاز دهررخیرب  ب  لاعاعرو لاا بین نیفلان اعلان  صرررلح در بسرریررا لاز  علارد نم 

 (ا1394لانییز لاین اوریرا بفقفلار نمعد )ههیه  ی همکررلانت هعه هرا مذلاب ی یحسر  ی کررلای 

 کلان داده

ت اصررررعدا ی کوودهفهی هرا اضررررا هرررریطفت اعلید اوریرا  ریزلاازینیک  لاز پیر دهرا اعهررر   

آیرده لاهررنا    ب  یمعدرلا  2لاعاعرو لاز  وربع  وخهف لاهررن ک   فهع   ب  نر، کان دلاده لانفجررگعن 

ا  هرر یررهیپررا ی  لاازلارنف، ردیفیرنت کوخفل ی پفدلاز  لاین لاعاعررو حجیمت افلااف لاز اعلانرری  لابزلارهررا  

هرا نر شررهعدت ی  حفک نعآیرا دلارلای  نیاف همدلاده ی لاعاعروت لاز  لازآنجرک دلاده هرروخ  لاهررنا  

ا ی لاهرررخوفلاج دلانش لاز لاعاعروت لا فیزه مذلابین ی لاهمین زیردا  کریدلاده   ترررعد   حسرررعب  

ی    عهمت  صرو خ تااجرر  وخهفا  هرترفکن دلاده بفلاا  لارز  برلقعه نهفخ  در کانپیدلاکفده لاهرنا 

ک    3لیوچ  کفیسرخعافا لانددهینر نفن دیرلان مدید  آن رلاا دیلخ  ب  حدا لاهرن  ک  بف    هرهررز رن

  ا یرراو ینلایل  عوعلانب   ااوریر یندلاده لاهرنت لاز لاکان   فاطط بر  اهرپفییه در  گذلارلان یلاز هرف ر یک 

لالمهه   هرسر  احقیقرو بین ؤ دهدا  ییفمهرن رلا ای  اعلاند ک    بفد نر،    یوخفنن لا  یفاگ پس لاز ترکل

ریند حیرا  اوریرا   10ی یک  لاز  2013ریند بفاف اوریرا در هررل  10رلا در  یرن  دلادهکان  4گرراوف

   لاهنانمعده  هرل آیوده   فا   5در 

 عطقدر  عهررسرر  گرراوف  طفح ترردا  5 اعهررط دلام لو 2001برر در هرررل  یندلاده لایلکان ا فیف

ک  همرنود   یردبر  ی اوعع زعطررو لاهرررن لاز لاعاعرو بر حجم بر ت هرررفعن  دلادهکان اتی یفا ف

 رینرد  ی  دنیرر  لاز  بهخف  درک   بفلاا  اهررررزفهیذ    تپفدلازتررر   یننع   اهرربرر ری    لاعاعررا  یر هرررف رر

 
1.Defence Information Systems Agency 
2 Big Data 
3 Christopher Lynch 

4 www.gartner.com 
5 Doug Laney 
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)حجمت هررفعن ی اوعع( رلا احن   یژگ هرر  ی  ینلا اا ی1فدیگ   عردلاهررخفرده قفلار   افیگ میاصررم

  یرن ب  8Vsلاضررا  ترد ک  بر   یزن  ییفد  Vپو    یفا ف ینب  لا  یفلا  اهرهررل طفح کفدا در   3Vعوعلان  

  عایه   ترده لاهرنادلاده نشررن دلادههشرخیرن  کان  هرایژگ ی( 4)ا در ترکل  (Millsت2012 ) ترعند  

 لاند لاز:دلاده عطرروکان ییفد  اهر ژگ یی دلاده  اوعع  ی  هفعن  حجمت بف

  رص  کرربفد  بفلاا دلاده بعدن   ورهب :  لاعخطرر •

 هرلاعخمرد ب  دلاده  ین : قربهصحن  •

 هردلاده نیهدلارا بفلاا  ز،  دیره ی ز رن:  نعهرن •

 دلاده نیهدلارا ی پفدلاز   بفلاا کفدن  هزیو  لارز : لارز  •

 داده هشتگانه کلان یهای ژگی(: و4شکل )

 هردلاده  بهخف اهم  بفلاا  اصعیفهرزا ی  گفلاایک لاز  لاهخفرده:   صعّرهرزا •

یرات  ک   زلایری   رنود بهطعد بهفه  آیوده لاهررن ا  هر طرحث ریز دنیر ی پژیهش یناف همدلاده لاز کان

ا  هرتررطک لاراقرا تررفراین هرررز رن  ی گسررخف   فزهرا دلانشت تررور ن لالیعهرا راخررا در 

لا ویخ  ی افهوی  رلا دلاردا برر لایوحررل بهفه لاز  زلایرر ی لامخمررع  بفلاا کررربفدهررا لامخمررع ت  گیفا 

لاازلارا ی بسرررخف  لاازلارات نف،هرا  ز، هرررون ت  سرررخهز، افلاهم نمعدن زیفهرررر ن کرربفدهرا آن

یرا ی اعه   دلاده در لاازلایش بهفههرا  فبعط ب  کانهرزا صوریع ی اوریرا حرهطرا  لاهنا بع  

لاا دلارد ی اعلانموردات  عدکفرری ت عد، یلابسرررخی  ی اأ ین لا وین  ه ت رلا ب   د رو نقش هررررزنده

هری  ک   دیفین ی کوخفل آنهر در دهرن  ر نیسرن  در یلاقع اطدیل اعلید دلاده  ان همفلاه  علاهد دلاتر 

 (ا1396نقرط ض ف ب  اهدید لاهن )ههیه  ی یلعات  
 

4 http://blogs.gartner.com/doug-laney 

http://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-Velocity-and-Variety.pdf
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 ورهرب    لییاحه یاجزا دارع  ی لا ویخ  در ز رن صرهگ ی موگ بر دریران لاعاعرو ی هرهررز رندر 

ا لا ویخ  در هرآیلانس   نرلعوعلانب دا آنهرت هر   در ترورهرری  ی یلاکوش  ورهرب ب  لاین لاعاعرو هسرخو

ا لاهرخفرده  کریدلادههرا هرریطفا لاز هرا اطهکررلان  ی ترورهرری  ی ردگیفا افیریسرن بیو  ا رلین پیش

 رنود   ر،یلاترر   وخفنن یبف لا   طخو  طی ح  احسرریفهر  نظر   رویعمه  اهرطیدر  حهمنوینت   اکوود  

حفکن   فی سر  نییا   ریدترمن ی   افیهریی ن  زلاویاجه  ی مهن ترورهرر  میسر یحسریف ب  اهرترطک 

هرا آیودهت در موگ لازآنجرک  ی اطردل دلاده هسررخودا دیدر حرل اعل  عهررخ یب  ععر پ  ا عد  افیهرین

ی نرگزیف لاز مرییزیو  اجهیزلاو   ترررعدهرا حیرا   حسرررعب   هر ی هرررف ری لاعاعروت لاز لارز 

پفدلاز  ی  طردل  دلاده بر اجهیزلاو هرروخ  هسررخیم   دیفلان ی اف رندهرن عرل  برید تررور ن کرا  لاز 

ریزا رلاهطفدات ضرررمن ترررورر رن اهردیردلاو ی دلاترررخر  بررترررورد ارر برر بفنرر ر   رزیر  عردنهررا هرررر ررنر 

آن بهفه  ز، رلا بطفند )ههیه  ی  هرا لاهررخفرده لازهرت لاز  زلایر ی افصررن ا لاین اوریراهرافیپذب یآهرر 

 (ا1394همکررلانت 

 ی فیزیکی، سایبریهاسامانه

هرا هررریطفا ) حرهررطرا  ی لاراطرع ( ی لاا لاز هررر رن ( تررطک CPS)  1هرا ایزیک  هررریطفاهررر رن 

( هسرخود ک  در یک حهق  برز عرد ترر ل  دلا ه  لانسررن  در لاندلازهررلاهلامزلاا ایزیک  )حسریفهر ی  

هرا حسررریفت هع   گیفندا لاین هرررر رن  لاراطرط اویراوی  بر ترررطک ا ر ل ی لاراطرط بر هم قفلار   

هرا هعترمود هررزا دلاردا لامزلاا لاین هرر رن  ترر ل هر   ی  حسریفهرا   حرهرطرا  ی  کرنیسرم

ا لاهرن ک  در ترکل فیگ میاصرما ی احهیل دلاده بفلاا آیرممعهرا  لانخقرل دلاده ی  حیط ت اوریرا

  (Ashibani, 2017( نشرن دلاده تده لاهن )5)

 

 

 

 

 

 
 (: سه لایه کلی سامانه فیریکی سایبری 5شکل )

 
1 Cyber Physical Systems 

اندازهاراهلایه حسگرها و   

یریگمیتصمی، تحلیل و آورجمعلایه   
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ت  هطرن  عدکرر یااا کرربفد  ینقلحمللاین هرر رن ت در  وربفلاوت لانفیات هرا نت ت نظر  ت ربرایکت 

نعین بفلاا هعترمود هررزا اجهیزلاو  عرد لاهخفرده در  ورزلت  عدریهرت    هرادلاردا لاهرخفرده لاز اوریرا

مهرن     ربین ی عق ا دیجیخرلت  جهز ترردن آنهر ب  هررر رن  هرنیدیرباهفن همفلاه یااا بر بکررگیفا  

(GPSت لااصرررل آنهر ب  لایوخفنن لاز عفیق اوریرا) ا ی پفدلاز  آیرممعهرا  وخهف بیسرریمت لا کرن

ا لاز لاین هعتررمود هرررزا در گعگل  پ بفلاا ا یین لانمعن افلاهم نمعده لاهررنا  لاعاعرو لاز آنهر رلا 

ا همنوین در کرربفدهری  لاز ممه  مفلاح  ربرایکت عمهیرو در تررعد   سرریف بر افلاایک کمخف دیده 

 رنود مسرخجع در لاعمر  دریر ی اقعین نظررو در بهدلاترن    دهرخف فقربلیغا  طفنرک ی  هرطی ح

 (اBerger, 2016) تعد  لاهخفرده    ی در رن لاز لاین اوریرا

هرا پینیده ی  خوععت یمعد دلارد  کسرب  هرا عمهیرا  پینیده ی پعیرت ک  افکیط  لاز اوریرادر  حیط

ت در هرری   عدکررهررزا افلایودهر ی هررزگررا  یرن ععلا ل  هرن ی أ عرنخری   طهعب ی لانجر، ب   عقع  

رده لاز هرر رن  ایزیک  هرریطفات بر لحرک کفدن لاهرنا لاهرخف فیپذلا کرنذهو  ی ترور خ  اف رندهرنت 

ا ی پعیری  هرر رن   فگذلاریاأثهرا ترور خ ت ایزیک  ی هرریطفا در بهطعد کیفین عمهکفدت  یزلان موط 

هرا دارع   عرد لاهرخفرده قفلار گیفد )ههیه  ی اعلاند در هرر رن لاز لاهمین بر ی  بف عردلار لاهرن ی   

 (1396همکررلانت

 سایبریتهدیدات 

ا رلا نیز ب  همفلاه  لاودهیازلا عدت اهدیدلاو   لیبد بی  زلایرا    هرافصرن اعهر   اضررا هرریطف در کورر  

ا حیرا  کشرعرهر ب  اضررا هرفهرر ن یز  میف سرخقیغیلابسرخی   سرخقیم یر   ب   رعفدلاترخ  لاهرنا  

فلاهم نمعده  ی  دتر  ب  لا وین ی  وراع  ه  رلا ا  برررنیزهرریطفت لاین اهدیدلاو لا کرن لایجرد  سرررلاو  

اهدیدلاو هرریطفا در رلاهطفدهرا لاکنف کشرعرهرت  عرد اعم  قفلار گفاخ  لاهرنا در لاین  رینیلازلالاهرنا  

 ا  هم اهدیدلاو هریطفا بفره  تده لاهناهر ژگ ییبوشت 

  نرر ر  لیرن دهوردلا(ا  در    نرر ر لیرن یلایه اهردیرد لاز نظف لیعا بر    وررا افهررررنردنت بیم دلادن لاهرررن )

ب    ورا ترو، یر چیزا لاهرن ک  بخعلاند صرد  ت  طف یر لاقدلا،  صرمرن  عهی    2اهدید 1آکسرفعرد

نیزت اهردیرد بر    وررا لاحخمررل یقعع اررم ر  ی  3کسررر  یرر چیزا لانجرر، دهردا در افهورگ لیرن  نیمن

حرردثر  ی لایجررد  طف لاهرررنا لاز نظف  فهع   اهردیرد بر    وررا هف گعنر  نیرنت حرردثر ت قرربهیرن ی لاقردلا، 

 
1 https://www.oxforddictionaries.com 
2 Threat 
3 https://www.ldoceonline.com 
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بوربفلاین اهدید هرریطفا رلا ا فلاا  دلا ه  یر مهعگیفا لاز نیل ب   وراع ی لاهدلاف لاهرن برلف ل ی برلقعه ب

 زیف ا فیف نمعد:  صعروب  اعلان  

ت یظرریفت  هررن یر  رأ عرعرر رل بررلقعهت رییردلاد یرر یلاق ر  برر قرربهیرن یلارد نمعدن ضرررفبر  بر     هفگعنر 

  را  ی لاز عفیق دهرخفهر  هررز رن ب  یلاهرط  یک هرر رن  لاعاع  کررکورنا  ه  هرریطفا یر هر یهرف ر

 الا خال( جردی مرن ن لاز لارلائ   د ن )لا  ریلاعاعرو ی  فیی(ت لااشر،ت ایب ی)اوف لانهدلا،  ف جرزتیغ

ا بفلاا لایجرد اهدیدلاو هریطفا در لاب رد هیره ت  لاو یز  رهین افلاگیف ی گسخفه مهرن  اضرا هریطفت  

نظر   افلاهم نمعده لاهرنا اهدیدلاو هرریطفا  - ت ی دارع طی حسرن یزلاقخصرردات لامخمرع ت افهوی ت  

ا  شرن دلاردا بسریررا  لاچهفهدر حعزه نظر   ی دارع  بف  اف هرریف لاب رد آنت رییکفدا هرون ی 

  بر  صرررعرو بررلقعه یمعد دلارد ی اوهرر موطر  هلالمهنیبا  هررن یر  حردید  بر   ررعفلاز لاین اهردیردلاوت  

برزدلارندگ  دلاردا در صرعرو لاازلایش اوش ی اورصرم  یرن کشرعرهر لاین اهدیدلاو ب   فحه  عمهیرا   

تر ل  علارد   اعلان  ا اهدیدلاو هریطفا رلا هر ژگ ییا که   بوددهخ ا در یک تعد  ی موگ  وجف 

 زیف در نظف گفان:

ا هرردیلرن ت هرردیلرن ا احرن حمرریرن پوهررن  هررگفیههرررریطفا یرر   زدیرلان  منشاات تهادیاد: •

هرریطفات    راخ یهررز رنا هرریطفات مرهرعهررن هرریطفات  جف ین هرسرن یافیر خورصرمت 

 هکفهرا دلارلاا لانییزه هیره 

  ا فیپذب یلاز آهر   تاطفیهرر  دیاهد  کی  ابفدلارلاحخمرل بهفه ورعفه هرریطفا ) پیامد تهدید: •

ا( ی اهرمم هررریطفا)لاقدلا، عمه  اهدید بفلاا  طفیرهرر    یهررف ر کی عمعد در   اطفیهررر

 ا هریطفا(  فیپذب یآها لاز بفدلاربهفه

  ی افلا ه   ه  ت هرز رن  ت فهر خیز  سطح تهدید: •

ا لایجرد  ورعفه هررریطفا  فیپذب یآهرر ا اهدید لاز بفدلاربهفه: لاحخمرل  احتمال وقوع تهدید  •

غیف  حخمل(ت کم ) ورعفه هرررریطفا غیف  حخمل(ت    ترررر ل:  یه  کم ) ورعفه هرررریطفا

  خعهط ) ورعفه هریطفا  مکن( ی زیرد ) ورعفه هریطفا  حخمل(

ترردو  یه  کم )اهدید  وجف ب   سررررلاو  حدید ی قربل کوخفل(ت کم   شاادت تهدید: •

(ت  خعهرط )اهدید  وجف ب  حردث  لا ویخ (ت تردو زیرد )بحفلان نیآافحردث )اهدید هرریطفا  

گسرررخفده هرررریطفا  رنود لا خال در ترررطک  برنک (ت  یه  زیرد )اهدیدلاو   ی  سرررررلاو

  رنود لاز کرر لااخردن تطک  بف  هفلاهفا(  بررارم  
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 لانعلاع اهدیدلاو هریطفا در حعزه نظر   عطرراود لاز: نیاف همهمنوین بف   لاز 

ی عمهیرو   هربفنر  در لاین نعع لاز اهدید لا کرن هررفقن لاعاعروت  جاساوسای ساایبری: (1

یزلارو داررع     نررلعوعلانبر هررا  فاطط برر صرررورریع داررع  یمعد دلاردا  نظرر   ی اورریرا

  35لاعاعرو ترفکن هررزنده مویوده لاف   اطفیمرهرعهررن هررلاعا، نمعده ک     خحدهر ویلا

 خیدر اررر   حررایبفنرر ر  اسررره  نیافمرن یقی گفلان  الاازلارکرد نف،  هررعنیهیکر  ترررر رل  رلا  

 لانداهفقن کفده  هنتکریآ ف

: اهدیدلاو افیریسررم هررریطفات بر هدف افهرررندنت ی  جطعر نمعدن تروریساام سااایبری (2

ا لاین فدیگ   ا  ورلف صرعرو  هرگفیهبفلاا پیشرطفد لاهدلاف هریرهر  یر لامخمرع     هردیلن 

ا لاز ترعد  ن در مر    لانجر،  کرر بر لاهرخفرده لاز لابزلارهرا هرریطفا ی لایجرد رعب ی یحشر 

هرا لاضرطفلارات لانفجررت هرقعط هعلاپیمر ی اااا لاز عفیق حماو هریطفا  کرر لاندلا خن هرر رن 

 قربل لانجر، لاهنا  هرسن یافیراعهط  

  ترعد هراح هرریطفا ب  حماو پینیده کر پیعاف ب  کر پیعاف گفخ     تسالیحات ساایبری: (3

لاازلار  عرد لاهرخفرده  پذیفا در یک بوش لاز نف،بفدلارا آهریب ک  لاز عفیق ترورهرری  ی بهفه

اعهررط عفف  قربل  عمب لایجرد لا خال ی نربعدا یک هررر رن  اوریرا لاعاعرو یر یک 

(ا هراح هرریطفا یک هراح نرترور  ی دقیقت بدین نیرز ب  Herr, 2014ترعد )ترطک    

بفدلارا لاز ح یلابسرررخ  ب  ترررورهرررری  ی بهفهحضرررعر هرررفبرز )هکف( لاهرررنا لاین هرررا

برترد ک      ؤثفاعلاند کررآ د ی   هرا اوریرا لاعاعرو لاهرن لا ر اوهر ز رن  پذیفاآهریب 

دهدا مذلابین  ت کررلای   عد رلا لاز دهن   لااشر تدن وف  ی  حف رن  برتد ی در صعرو  

ب   رعف اعلانری  آنهر در لایجرد عد، لاعمیورن نسطن ب   لاعخطرر ی کررلای     عمدارًهرت لاین هاح

هرا  طخو  بف لاعاعرو لاز ممه  هرر رن  اف رنده  ی کوخفل نظر   لاهرن ک  در آنت  هرر رن 

  حف رنی  ی لا وین لاعاعرو لا فا حیرا  لاهنا

د   زدن ب  : عطررو لاهن لاز هجع، بر لاهخفرده لاز هاح هریطفا ب   وظعر صحمله سایبری (4

لاهدلاف  شررو،ا حمه  هررریطفا بر اعم  ب  نعع هرراح هررریطفا  عرد لاهررخفرده ا فیف 

هرریطفا    لاازلارموگلاز یک   اعلاند  ن  عطی ن هدفا بوربفلاین یک حمه  هرریطفا    ترعد  

عهی  یک دلارلای  غیف هرریطفا یر عهی  یک دلارلای  هرریطفا لاهرخفرده کود لا ر حمه  هرریطفا ب  
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غیف هررریطفا عهی  یک دلارلای  هررریطفا یر غیف هررریطفا لاعا    لاازلارگمولاهررخفرده لاز یک 

 اتعد نم

ی حسرررر   رنود لاهدلاف   رایح  اهرفهرررر ن ینعع لاز موگت ز نیدر لا: یبری جنگ سااا (5

 ورربفلاو یااا هردف قفلار   تاینقرلت لانفیهررا حمرلهرررر ررنر   ت  رد ررو لامخمررع  ت نظرر 

 وطع    ربیی رد  ی ترورهرر  در  انعع لاز موگ ب   رعف حمه  لاز رلاه دیرت دترعلار نیا لافدیگ   

  نظر  الارن یهرا رلاب  ترطک   اطفی خفریو لاهرنا در موگ هرر   هروخ  اهرحمه  لاز موگ

 اتعد آنهر   ب یدتمن نفعذ کفده ی  عمب اوف

  یشناسروش
 دلاویی اهد  اطفیهرر نینع   اهرا وخهف اوریر  اهرموط  فیی اعصر  اهررزب   فهع، قیاحق نیلا در

لاهرنا    الااعهر    -الاز نظف هدفت لاز نعع کرربفد قیاحق نیلا  نیپفدلا خ  ترده لاهرنا بوربفلا  اطفیهرر

  قرویلاهرررنا در احق  ا عرد  فیهر لاز نعع اعصررر دلاده  ای ری  گفدآیر  ن یلاز نظف  ره قیاحق نیلا

  ف ی عضررعع ی اعصرر  کی   ی چیعنی   سررخیدر چ  قی حقق ب  دنطرل  طرل   عم ا عرد   فیاعصرر 

 تالاهررت لاز  ورربع کخرربوررنر دلاده  ا وظعر گفدآیرلاهرررنا بر   دهیر پرد  کیر   لیر یاحه یر ی اجز  هرر ژگ یی

لازنظف   قیاحق  نیلاهرخفرده ترده لاهرنا لا   ی  ررم   دلا ه  اهرلاهرورد ی گزلار  ت   خطف عهم  اهرن یهرر

  ی  ریی پر  ی ریلا قتیاحق نیلاهرنا در لا  فیهر لاز نعع ک دلاده لییاحه یاجز  ابفلا  ه عردلاهرخفرد کفدیری

  ی  ریلا اررهریری ت     نیدر لا (Creswell,2014) کفهرعل  حقق ترده لاهرن   اررهری    ابف  طور

 وخهفت   اریلاز زیلا  پژیهشت  شررهده  سرخمفت بفرهر  ابر اضرر   ترر ل امر  امر  عع ن  ی ریی پر

 .لاهن  رنینظف بر همخر خوععت اطردل  اعرالاز  وربع لاع اگفدآیر

 تحليلتجزیه و 

  یو نظام یدر حوزه دفاع یبرینوظهور سا یهایفناور داتیو تهد هاچالش

 رنشیکان دلادهت رلا  ر،تیلاتر   وخفنن یلا تالابف رنشیبفهم زن  رنود رلا  اهراظهعر اوریر  طفتیهرر ااضرر در

در قرلب    احعل لاهررهر  کی جردیلا  هررزو یز   تاطفیهرر   کیزیا اهری هرر رن    عهع، ترور خ  ت کعلانخع 

دچرر   نینع   اهرااوریر نی خأثف لاز لا زین  ی نظر    دارع  اهرچهرر، لاهرررنا حعزه   لانقاب صرررو خ

 اموگ ی ری  ن یدر  ره فییهسرخودا ای  دهیپد نیلاز لانططر   عد بر لا  فیترده ی نرگز   احع و لاهررهر 

 سرمه ت   نیترده ی لا  الاهسرخ  حرویاسره  ابفلا   وییزیمر  تاطفیهرر  حرویی اسره زلاویآیردن ب  اجه

  ا هر اوریراعهر   ا  حرلتنیا برلاکود   فریلا   لالمههنیی ا ر او ب   ه  ن یدر لا و  ن یحرئز لاهم   نقشر 
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اضرر  نیب  لا   رلا ب  همفلاه دلارد ک  هفچ  یلابسرخی   ی  ورعفلاو  خوعع  دلاویاهد  طفیهرر  ااضرر نینع 

  ا هر  علاهد بعدا در حعزه  شرخفیب زین دلاویاهد نیلاز لا   ورعفلاو نرتر   فیاأث زلانیبرترد عمق ی    شرخفیب

ب  همفلاه دلارد   دلاایدهر ی اهچرلش  طفتیهر  ااوریرلان  اضر  اریندهرهفکدلا، لاز کان ت ی نظر    دارع

بوشت  نیلاهررنا در لا  فینرپذی لامخورب اضررفیر  اک  لزی،  علامه  ا رل ی هعتررمودلان  بر آنهر لا ف

صرعرو  اصر  لارلائ  ترده  ( ب 3در مدیل )  اهرااوریر نیلا  اطفیهرر دلاویلاز کرربفدهر ی اهد   بف 

 .لاهن 
 های نظامی و دفاعیهای نوظهور سایبری در سامانه (: کاربردها و تهدیدات فناوری3جدول )

 تهدیدات سایبری کاربردهای نظامی 

 لایوخفنن لاتیر،

 نیر فی ی  رد  نیر هردلا  ابفلا   در حعزه نظرر 

 ت نظرر   اهررنیر اردلارکرروت ا ررل  زلاوتیاجه

 ی  هرنی ت  أ عر یدلان نطفدهررفبرزلان یااا در  

لاز  آ رعز  ارف رررنرردهرررن  لاعراع  هررر  رنراً 

در هف   فیهرین   هرا ن مسرمرن نییضر 

در لحظرو   افیگمیدر اصرم لیز رن ی اسره

 ا تعد لاهخفرده   ر،یلات وخفننی دتعلار لاز لا

  الاهخفرده لاز حسیفهر   اهعلانعرددر صو ن  

ی لارهررررل آنهر    فهیاشرررررت د رت لفز  ی غ

 اکرربفد دلارد هطرن ی بفج  فلاقطن  ابفلا

لاهرخفرده لاز لایوخفنن لاتریر، در اجهیزلاو  

نظر  ت لا کرن مرهعه ت نفعذ ی هفقن 

ا همنوین دهرد  لاعاعررو رلا لاازلایش  

در صعرو عد، بکررگیفا  کرنیسمهرا  

لا ویرن هرررریطفات  لا کررن لاهرررخفررده لاز 

بفلاا یلارد نمعدن ا هررریطفا  هرهرراح

صرررد   ب  اجهیزلاو ی نیفیهرت لاازلایش 

 اربدی   

 رلایرنش لابفا

ا دارع ت اوریرا لاعاعرو ی هرهررز رندر 

لایجررد قرربهیرن لاعمیوررنت    وظعربر لاراطررعررو  

هرررزات لاقخصررردا ات اعلانمودفی پذلان طرف

بعدنت هرهعلن ی هرفعن در لارلائ   د روت  

ی  پشرررخریرطرررنر   عرمرهریرررو  هرزیرورر   کرررهرش 

قفلار     عرداعم هرررزا لاراطرعروت یکپررچ 

هر گفاخ  لاهنا عایه بف آنت در لاین هرز رن

هرررزا افلایود   ی چربکلاثفبوشرر کررلای ت 

هررا  هم   ت لاز  علاهرررخر نیر  رأ عرلامفلاا  

هرا دارع ت حخ  در صرعرو  در هرر رن 

ز بسرخف ایزیک  لابف  صرعصر ت  لاهرخفرده لا

دلاده در   اهررزفهیی ذ  رانی لارهررلت در

کر   رررج لاز  حردیده ی    فهرررر خی ز

ا لا ویخ   رنود هرچرلشبر  لاهرن   کوخفل

کرورخرفل  ی  هرعیررن  لاحرفلاز   رحرف رررنریر ت 

دهرخفهر   علام  لاهرنا عایه بف آنت در 

هرا دارع ت لاترخفلاک لاعاعروت هرر رن 

د بفلاا لانططر  بر زیفهرر ن لابفا نیرز و
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هر رلا ب  لاهررخفرده لاز  لاهررن ک  لاین هرررز رن

 نمریدا رلایرنش لابفا افغیب   

 هریلاهطی  لاهن ک  لا وین لاین  هریلاهط

 لاهنا  زیبفلانیچرلشنیز 

 کان دلاده

   وظعرب هرا دارع  ی لا ویخ ت در هررررز رن

آگرره  لاز یضررر یرن هررررز ررن ی نیفیهررت 

گیفا رلاهطفدا ی لانجرر، عمهیررو اصرررمیم

  علام  هسخیما  هردلادهنظر   بر کان 

ت  مکن لاهرررن هرردلادهلاین حجم لانطعه لاز  

 رتریو  برترد ی لاز اجهیزلاو  وخهف   رنود 

ت  ینقل حملهرت هعلاپیمرهر ی یهررریل  کشررخ 

هررت پهپرردهرر ی رلادلارهررا  فلاقطرنت   ررهعلاره

هعلاپیمرهرا ردگیفات حسریفهرا هعترمود  

آیرد  یرر  بر  دهرررنبیسررریم در  یردلان نطفدت  

هرا دلارلاا  وشرأ لانسررن  برترد ی لاز رهررن 

هرا لامخمرع ت هرت تررطک لامخمرع ت هرررین

 هرا  رل  ی اااا اعلید تعداافلاکوش

لاز حسیفهرا    هردلادههرا دارع ت  در هر رن 

هررا مورگ  حیط ت  ررهعلارهت هررررر ررنر 

لالکخفینیرک لالیورنت کرر یورنت هررریییورنت 

  بر  دهرررنهررا لامخمررع  ی غیفه  رهررررنر 

هررزات  ت غو  وظعرب ا لاین لاعاعرو دی آ  

   ریزرهررن ب کشرف همطسرخی ت لاترخفلاک ی 

دلاده هرررررز ررن  هررب  یرک  (  EDH)1در 

احهیرل  ترررردهاآیرممع لاز  هررا ی پس 

ی   لا طرررپیشرررفاخر  ی بادرنرگ بفلاا لایجررد  

نطفد آگرره لارزیررب   یردلان  یرر  ی  هرررررزا 

 گیفندا قفلار     عردلاهخفرده

بر اعم    خیی لا و  دارع اهردر هرز رن

 ا هرب  اعهررر   ی گسرررخف  هرررر رن 

لاراطررع دلاده ی حجم   ت  وخهف   ورربع 

 شی در حرل لاازلا ی صررعرو نمردلاده ب 

ا ی لاهرخوفلاج لاعاعرو  آیرممعا  لاهرن

ا حجیمت  نیرز ود لاهخفرده هردلادهلاز لاین 

هرا نعین کان دلاده لاهرررنا لاز اوریرا

لا رر در صرررعرو یلابسرررخی  اورریرلانر ت 

اهردیردلاو هرررریطفا رلا لایجررد  علاهرد  

 نمعدا

کرران حررجررم   دلادهدر  برر   رررعررف 

هررزا بر  ی اعلان پفدلازتر  زیردت ذ یفه

دلاده لاز  دلانش   فلاحررل    هرررلاهرررخرورفلاج 

 وخهف   ررنورد دریررارنت ذ یفهت لانخقررلت 

ی  صرعرهررزا  لییاحه ی اجز دیفینت  

ترعدا لانطرترن ی نیهدلارا  دلاده لانجر،   

ت اهردیردلاا  همنعن نشرررن هرردلادهلاین  

لاعاعرا  ی مرهررعهرر  هررریطفا رلا ب   

 همفلاه  علاهد دلاتنا

گیفا در  عرد نحعه  ردیفیرن  اصرررمیم

صرررحور  نطفد ی بفافا در  یردلان مورگ 

دلاده ی آیوده  سرخهز، بکررگیفا کان در

هررا یلابسرررخر  بر  آن لاهرررنا  اورریرا

اریریریرف   حرررلنیر برررلا ی  ارحرفیرف  لا رکرررن 

لاعاعرو ی لا ذ اصررمیم نردرهررنت یر 

 
1. Enterprise Data Hub 
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لزی،    ترررردهاآیرممعا  هررردلادهاوعع   ی 

هفعن پفدلاز  ی احهیل ضفیرو لاهخفرده 

هرا دلاده رلا در هررر رن هرا کانلاز اوریرا

 هرزدانعین  شو،   

دریران دهخعرلاو م ه  همعلاره یمعد 

 دلاردا

حسررررهررریرن ی لاهمیرن لاعاعررو در 

هرا دارع   سرخهز، دهرخیرب  ب  هرر رن 

ن ا پیشرفاخ   لاهر ر زنیررهرا اوریرا

 نیاأ ی در صرررعرو عد، اضرررمین ی 

لا ویرن هرررریطفا  فلاکز دلاده در   ف   

حماو ی اهردیردلاو هررررریطفا قفلار 

 دلارندا

هررا  هرررر ررنر 

ارریررزیررکرر ت  

 هریطفا

یرک هررررز ررن نظرر   کرررآ رد برریرد دلارلاا  

ا  ز،ت قرربهیرن پررهرررویعی ت  فی پرذلان طررف

ا هرموگنعآیرلان ت ارب آیر ی هررزگرر در  

  برتردا لاین ترطک   حعر لا فیزا رلا دلاترخ

ی   ز رنهمهرا  اعهرررط هرررر رن  هر ژگی ی

ا چرلش لاصره ت لاین ترعد   عدکرر لانجر، 

ا  هرر حعزههررررزا  ت یکپرررچر هررهرررر ررنر 

ایزیک  هررررریطفا لاعاعررا  ی  وخهف   ت 

ترور خ  لاهرنا رلاه حل لاین  سرمه  لاهرخفرده 

 لاز هر رن  ایزیک ت هریطفا لاهنا 

هرا ایزیک  هریطفات ا ر ل  یرن در هر رن 

عورصرررف ذهو  بر عورصرررف ایزیک  در یک 

کرورخرفل   ترررعدا  لایرجرررد  ر    رؤثرفزنرجریرفه 

هرا ایزیک ت لاتخفلاک  هرزا هر رن یکپررچ 

اصرررمیم افلایوردهررا    گیفا یلاعاعرروت 

ا عمهیررو در چوین هررررزز ررنهمافلایورد  

هری   عمب پعیری  آنهر نسرطن ب   هررز رن

 هرا هوخ   علاهد تداهر رن 

لایجرد یک اصررعیف  طهعب لاز عمهیرو 

ت بف هرنی  أ عرا هررزترفرف شرخفک ی 

هرا ایزیک  لاهرررر    مررا هرررر رن 

ا  یرن  هرررزکپررچ هررریطفا نیرز ود ی 

لانسرررررن  ا ایزهررحعزه ورربع   یک  ی 

ا لا وین هرریطفا در هرچرلشلاهرنا ک  

صررعرو عد، درک ی تررور ن ععلا ل  

ارجرهریرزلاو   نرطرعدن  برع ر   ی  لانسرررررنر  

 برتدا زلا دی اهد اعلاند  

لاترخفلاک   هرا ایزیک  هرریطفادر هرر رن 

لاعاعرروت ی اطرربق حعزه لاعاعررا  برر 

ا هررفهرررر رنی زترررورر خ  لاز عفیق  

ا لاین  سرمه   ترعد  اضررا هرریطف لانجر، 

نیرز ود لا خصررص زیفهرر ن  سرخقل ی  

لا ن بفلاا پیشییفا لاز حماو هریطفا 

ا  خورصرم هرگفیه جف رن هرریطفا ی 

 لاهنا
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هرا ایزیک  هرریطفا در لاهرخفرده لاز هرر رن 

ا  مر ب ت  تعد  ا دارع   عمب  هرهرز رن

لاقردلا ررو افدات   ا  هرررررز ز ررنهمکوخفل 

گیفا  لاعاعرو لاز عفیق ترور ن ی اصرمیم

دلاین راخرر هررررز رن  لانجر،  یکپررچ  در ه

ا یک هررررز رن افدا یر مرب ترررعد ی   

ی   چوردمررنطر ا یرک هرررررز ررن  لا وطقر 

 لایجرد تعدا  وظعرههم 

ا هرررررزز ررنهما ی  هرررررزهمیررر،

یررا  لاز ت  یررن یلاحردهررا عمهنیر  رأ عر

در  هرررچرررلش کرر   لاهررررن  ا  هرمر  

هرا ایزیک  هررریطفا  طخو  بف  هررر رن 

بسریررا لاز    وشرأترطک  مهرن  لایوخفنن 

  اهدیدلاو  علاهد بعدا

  نتیجه
یهری   اعهرط کشرعرهرا پیشرخرز ی پیشرفاخ  صرو خ  در حعزه    اگذلار یهرف را لا یفت  هرهررلدر 

یقعع لانقاب صرو خ   هررزو یز هر  هرا کهیدا اضررا هرریطف لانجر، ترده لاهرنا لاین اوریرااوریرا

ا حمرین لاز لاندتردها  وخهف افغیب  هرحعزهچهرر، هسرخود ی لاکنف کشرعرهر ب  لاهرخفرده لاز آنهر در 

ا هررپفییهی لا فیزه   هررهرررن دیلرن یظرریف ی دغردغر    نیاف همهررا نعینت یک  لاز اعهررر ر  اورریرا

ا  وخهف لازممه  نظر   ی دارع  در کشعرهرا  هرحعزههرا هریطفا در   فاطط بر لاهخفرده لاز اوریرا

هرا  در هر رن    عردلاهخفردهپیشرفی در حرل لامفلاهرنا در لاین حعزهت ب   رعف حسر  بعدن لاعاعرو  

ی امهیدلاو بیشرخفا لاهرنا اهدیدلاو هرریطفا در  اأ لیرز ود لاعاعرا ت پذیف  ی اعهر   اجهیزلاو ن

کودا   دلار دتر لا وین ی  وراع  ه  کشرعرهر رلا  اعلاند  حعزه دارع  ی نظر   در هرطعح رلاهطفدا 

حماو   بفلابف  در  ه   ی نظرر    کهیردا  هررایفهرررر رن ز  لاز  داررع  بفلاا  کشرررعر  یرک  اعلانرری بورربفلاین  

 حرراظرن لاز لاعاعرو  حف رن  ی در یک کشرررعر    اعلانری   اهررممت ی برزدلارندگ  قدرو  هرررریطفا ی

 هفا  فاطط بر صوریع دارع ت لاز لاهمین بر ی  بف عردلار لاهنا

هرا اضرررا هررریطف ب  بفرهرر  اهدیدلاو هررریطفا  اوریرا نیاف همدر لاین  قرل  پس لاز  فیرا بف 

در   دهد  احقیق نشررررن   فاطط بر آنهر در حعزه دارع  ی نظر   پفدلا خ  ترررده لاهرررنا نخری  لاین 

ب  لاعاعرو حسررر  ی    ربیلاز دهررخ   نرترر    خیلا و اهر نیفلان رنی ت برید  هرااوریرلاهررخفرده لاز لاین 

ا  هرهرز رن صرلح  بفقفلار نمعدا لاهخفرده لاز رلایرنش لابفا در    آنهرت  زیلانییهعه ی   مذلاب اهری کررلا

 عمب لاازلایش ی اسرهیل در حماو هرریطفا ترعدا بوربفلاین لاهرخفرده لاز آن  سرخهز،   اعلاند  دارع   

 سررخقیم ی   صررعروب دلادهت هرا  فاطط بر کانا لا وین لاعاعرو لاهررنا اوریراهرچرلشغهط  بف 

هرا لاعاعرا  ی هرا دارع  کرربفد دلاردا اعهرر   دلانشت  دیفین هررر رن در هرررز رن میف سررخقیغ
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هرا  هرررزا ی اصررعیفهرررزا صررحو  نطفدت  دیفین یکپررچ  ی  فکزا هررر رن میفلاایری ت تررطی 

هرا نر خقررنت دلاده در موگاف رنده  ی کوخفل لاز کرربفدهرا  سرخقیم لاین اوریرا ی لاهرخفرده لاز کان

لاین   میف سرخقیغلاات عمهیرو ضرد افیریسرخ  در اضررا هرریطفت لاز ممه  کرربفدهرا  افکیط ت ترطک 

هرا دارع ت  سرخهز، دهرخیرب  ب  حسررهرین ی لاهمین لاعاعرو در هرر رن   رلحنیبرلااوریرا لاهرنا  

لا وین هرریطفا  فلاکز دلاده  نیاأ ا پیشرفاخ   لاهرن ی در صرعرو عد، اضرمین ی ر زنیررهرا  اوریرا

ا ایزیک   هرهررر رن در    عردلاهررخفردهدر   ف  حماو ی اهدیدلاو هررریطفا قفلار دلارندا   مررا 

هرا  ی ا ر ل  یرن افلایودهرا ذهو  ی ترور خ  اف رندهرن بر لایوک  هرر رن هرریطفا ی لایجرد هررزگررا  

ا  هرهررز رن عمب بهطعد کیفین ی کررلای     اعلاند  ا پینیده ی پعیرا عمهیرا   هرطی حایزیک  در 

ا  وررهرررب لاز لاین اورریرا نیز بر   ررعف اهردیردلاو هرررریطفا نیررز ورد  بفدلاربهفهداررع  ترررعد لا رر  

 هرا لا خصرص  لاهنا  لاراطرع  ی تطک   اهرفهر ن یز

لاز عفیق   اعلاند  هرا نعین هرریطفا در صروریع نظر   در ممهعرا لاهرا   لایفلانت اعهر   اوریرا

صرعرو گیفد ی دیلن بهخف لاهرن در لاین حعزه نقش رگع اعرا ی نظررا   رنیبودلانشا  هرترفکن 

در  لاعاعرو    بفلاا اضررمین لا وین رلاهطفدهری  هرتلاین اوریرا همیفلای  ب   اعم   بر یدلاتررخ  برتررد 

ا  هر ااوریرلاز   هفکدلا،ا  فیکررگ ب نحعه   ترعد  هرا دارع  دلاترخ  برتردا همنوین پیشروهرد  هرر رن 

ی اهدیدلاو هرریطفا   هرچرلشدر کرربفدهرا نظر   ی نیز رلاهکررهرا لا ویخ  بفلاا غهط  بف    ترده طفح

 قفلار گیفدا  عرداعم ا آا  هرپژیهش فاطط بر آن در 
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