
 

 

 

  آن تأثیرگذار هایمؤلفه شناسایی و سایبری جنگ نقش

 سایبری بازدارندگی در

 3، رسول کریمی طاهر2غفوری، داود 1*عبداله وثوقی نیری

 14/09/99:مقاله پذیرش                                                                                                   20/05/99: مقاله دریافت

 چكیده

 تا داردوامی را بازیگران و گیردمی خود به امنیتی رنگ و صبغه محیط تهدید به آسیب ماهیت تغییر با

 بکار را افزارینرم و افزاریسخت ابزارهای تناسببه و ساخته ظاهر خود از را هاییواکنش و هاکنش

 تلاش بزنند، دست یکدیگر علیه نظامی حمله به کهآن از بیش تخاصم حال در کشورهای امروزه.گیرند

 دارای هاحوزه این کهآن چه بپردازند؛ مقابل طرف تهدید به تروریسم و اجتماعی اقتصادی، ابعاد در تا کنندمی

 که مواجهیم نوین عصری با بنابراین. گذاردمی بیشتری تأثیر بلندمدت در و بوده کمتری مستقیم هایهزینه

 نفوذ. است مشهود آن در نظامی برتری پارادایم در سایبری هایتکنولوژی روزافزون شدن پررنگ

 سایبری جنگ امروزه که است حدی به نظامی و اجتماعی اقتصادی، سیاسی، امور در سایبری هایزیرساخت

 از مسائلی به توجه با. است یافته دوچندانی اهمیت کشور، حیاتی هایزیرساخت کردن درگیر توان علت به

 و کشور سایبری هایتوانایی نمایش یویژه هایحساسیت سایبری، مهاجم شناسایی در قطعیت عدم قبیل

 سایبری؛ حملات به آنی و سریع دهیپاسخ لزوم و سایبری تهاجم گستره و دقیق زمان شناسایی در ابهام

 تحقیق این از هدف اساس، این بر. است شدهتبدیل کشور برای مهم چالش یک به سایبری بازدارندگی

 در تحقیق روش. است سایبری بازدارندگی در آن تأثیرگذار هایمؤلفه شناسایی و سایبری جنگ نقش بررسی

 ناپذیری،آسیب مثل،بهمقابله داد نشان تحقیق نظری مبانی مطالعه. باشدمی تحلیلی -توصیفی پژوهش این

 جنگ گذار تاثیر های مولفه توانندمی که هستند راهبردهایی متقابل وابستگی شدن نامریی پذیری،انعطاف

 .باشند سایبری

 بازدارندگی سایبری، جنگ جنگ، تهدید،واژگان کلیدی: 

                                                           
 a.vosoughi@yahoo.com . هیئت علمی دانشگاه علوم و فنون هوایی شهید ستاری، 1

 . هیئت علمی دانشگاه علوم و فنون هوایی شهید ستاری 2

 . هیئت علمی دانشگاه علوم و فنون هوایی شهید ستاری 3

 جنگفصلنامه مطالعات 

 1399 زمستان، هفتمشماره  ،دومسال 

 154تا  125از صفحه  ششممقالة 
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 مقدمه

شروع به مقابله با تهدیداتی کردند که در طول  هادولت، هاابرقدرتبافاصله گرفتن از رویارویی 

ها را تهدیدات آننیز  که برخیرند؛ اهمیت کمتری دا شدمیجنگ سرد وجود داشتند اما تصور 

تهدید  که اینشود یمهنوز تصور  جنگ سایبری است. این تهدیداتیکی . خواندندمیکوچک 

دارند. نرا  ،یافتهخصوص در جهان توسعهبه مستقر،پایدار و  هایدولتپتانسیل سرنگونی تنهایی به

با توجه به ابعاد پیشرفت فناوری اطلاعات و گسترش استفاده از آن در اغلب ابعاد حال، بااین

درآمده است،  هادولتصورت یک زیرساخت اساسی و حیاتی برای زندگی، فضای سایبری به

کنند. تهدیدهایی مانند یمی نظامی هم از بستر سایبری استفاده هاسلاحاکنون حتی طوری که هم

نشان  2008ویروس استاکس نت و جریان سایبری به وجود آمده بین روسیه و گرجستان در سال 

 د.شونیممرورزمان از اهمیت استراتژیک بیشتری برخوردار دهد تهدیدات سایبری بهیم

ضروری و حیاتی است که همگام با تغییرات خصوصاً تغییر در تهدیدات، تحولات مثبتی در امر 

رویارویی و ارتقاء توان جنگ سایبری به وجود آید. زیـرا ارتش ارتش ج.ا.ا. با توجه به حساسیت 

 . روز باشدبایست در هر مقطع زمانی همگام با تغییرات جهانی بههای محوله، میدر مأموریت

در  یراهبرد شهیبودن اند دیآن جد لیدلااز  یکیکه  هستندمسلماً نادر در این حوزه  اطلاعات 

و  یراهبرد شمندانیعنوان اندبه ینظام یهااز سازمان یبیهم ترک یگرید لیاست، دل یبریجنگ سا

در  یکه اطلاعات محدود یاست، بدان معن یاطلاعات یهاییو دارا یبریجنگ سا نیب کینزد وندیپ

 شهیاز اند یبدون شک تنها قسمت کوچک مدهآ یوجود دارد. آنچه در پ شدهیبندطبقه ریگستره غ

 است. یبریمعاصر در جنگ سا یواقع یراهبرد

 یروی؛ مانند ن(1968، 2)بیکر خود است نیدر مراحل آغاز 1یبریدرباره جنگ سا ی،راهبرد شهیاند

 نیروش استفاده از ا نیبهتر یدرباره یامروز نیو دکتر هاهیپا ها،دهی، ا1910 یهادر سال ییهوا

سودمند  یدرباره نیریاست؛ و به همان شکل که سؤالات د نشیافزار بالقوه در مراحل آغازجنگ

                                                           
1 . Cyber War 

2 . Gary S. Becker 
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 نیاول پاسخ داده شد، به هم یجهان جنگدر جنگ با آزمون  یعنوان ابزاربه ییهوا یرویبودن ن

ر نقش حمله ب 2008 سال در گرجستان – هیروس ییارویبار رو نیا ،یآزمون واقع کیشکل 

تنها جنگ اطلاعات  ایآ نکهیا یدرباره 1990 یهاسال یهادر جنگ، صحه نهاد. بحث یبریسا

توسعه  یاست در دوره معاصر با تلاش آشکارا و روشن برا بولققابل یتهاجم ای یدفاع

 شده است. نیگزیجا یبریهمراه در جنگ سا نیو دکتر یتهاجم یهاتیقابل

دارد در  ینیو زم ییایدر ،ییهوا یرویبا ن یتوجهتفاوت قابل یبریگستره که در آن جنگ سا کی

مرز در نظر  ییهوا ای ییایدر ،ییهوا یروین یرا که برا یاست. خطوط یعیطب یداشتن مرزها

، 1)بلنک ستیچ قاًیدق یبریمنظور از جنگ سا یتوان جدا کرد، ولیم یآسانبه شودیگرفته م

 نیاست ا یبریبخش از جنگ سا کیکه تنها  «یجنگ اطلاعات»با استفاده از اصطلاح   ؟(2001

بودن  دیآن جد لیدلااز  یکی. اطلاعات نادر است که شویممیمرتکب  یطور ضمنلغزش را به

عنوان به ینظام یهااز سازمان یبیهم ترک یگرید لیاست، دل یبریدر جنگ سا یراهبرد شهیاند

 یاست، بدان معن یاطلاعات یهاییو دارا یبریجنگ سا نیب کینزد وندیو پ یراهبرد شمندانیاند

بدون شک تنها  مدهآ یوجود دارد. آنچه در پ شدهیبندطبقه ریدر گستره غ یکه اطلاعات محدود

 یا طبقه سایبری جنگ است. یبریمعاصر در جنگ سا یواقع یراهبرد شهیاز اند یقسمت کوچک

 و اغتشاش ایجاد دسترسی، از ممانعت حفاظت، انتقال، آوری،جمع شامل هاتکنیک از یامجموعه

 مزیتی به خود دشمنان بر درگیر طرفین از یکی آن طریق از که است اطلاعات در کیفیت افت

 .کندمی حفظ را آن و یافتهدست چشمگیر

 است: زیر شرح به سایبری جنگ مختلف شکل هفت

 متفکر مغز بردن بین از یعنی دشمن، سر کردن قطع آن هدف که کنترل و فرماندهی جنگ 

 .است دشمن،

 هاییسیستم به دسترسی از ممانعت و حفاظت طراحی، از متشکل که اطلاعات بر پایه جنگ 

 .هستند کافی دانش جستجوی در نبرد فضای بر برتری برای که است

                                                           
1 . Stephen Blank 
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 رمزنگاری یا الکترونیک، رادیوئی، هایتکنیک الکترونیک جنگ. 

 و ها،طرفبی دوستان، طرز فکر و ذهنیت تغییر برای اطلاعات از آن در که روانی جنگ 

 .شودمی استفاده دشمنان

 شودمی حمله ایرایانه هایسیستم به آن در که هکرها جنگ. 

 کسب باهدف اطلاعات جریان تسهیل یا اطلاعات برابر در مانع ایجاد اقتصادی اطلاعاتی جنگ 

 .اقتصادی برتری

در حقیقت جنگ سایبری امروزه ترکیبی از همه موارد فوق است که باعث برتری یکی از طرفین 

های جنگ سایبری موجب یکتکندرگیر از جمیع جهات خواهد شد. از سوی دیگر برتری در 

ویژه امر به این. است بوده هادولت میان تعامل بنای سنگ شود. بازدارندگییمبازدارندگی نیز 

 نظامی درگیری از جلوگیری دنبال به سیاسی رهبران و شده کشورها درگیر منافع که رزمانید

گردد. در روابط سنتی بازدارندگی، محاسبات نظامی، اقتصادی و توان مستقیم هستند مهم می

ویژه تهدیدات کند. با توجه به تغییر تهدیدات، بهدیپلماسی درجه مؤثر بازدارندگی را تعیین می

اند، جدیدی که در دسترس داشته قدرت گرفته آوری ارتباطاتفن و واسطه ارتباطاتری بهسایب

قطعاً رویکردهای بازدارندگی نیز بایستی تغییراتی داشته باشد و با توجه به اینکه تحقیقات 

های جدیدی در حوزه ها و پارادایمتواند دیدگاهمعدودی در این حوزه وجود دارد این تحقیق می

های مختلف به کار های دفاعی کشور در حوزهسایبری را نمایان سازد و با توجه به سیاستجنگ 

 گرفته شود.

 مبانی نظری تحقیق

  یبریسا جنگ

 ای یبریاشاره دارد؛ که حمله سا یمجاز یبه اقدامات خصمانه در فضا نجا،یدر ا ،یبریسا جنگ

استفاده از »عنوان آن را به توانیو م شودیم دهی( هم نامCNA) یوتریکامپ یهاحمله به شبکه

از  ایکاهش  ب،یمختل کردن، فر ر،ییتغ یبرا ،یطولاندوره زمان  کی یبرا دیشا ،یاقدامات عمد

 نیا یفعال بر رو ایو  میمق یهابرنامه ایها و شبکه ایدشمن  یوتریکامپ یهابردن دستگاه نیب
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 یهاحمله به شبکه یشکل اجرا نیتراگرچه ساده. (2001)بلنک،  «کرد فیشبکه تعر ایو  ستمیس

 یهابر استفاده از سلاح نجایدشمن است، توجه ما در ا یوترهایبردن کامپ نیاز ب ی،وتریکامپ

 کیاست که مانند  یبریسا یتهاجم اتیعمل کی یبریو نه حمله نظامی. جنگ سا است تالیجید

از  CNE زی(. تماCNEاست ) یوتریکامپ یهااز شبکه یبردارهدفش بهره ،یبریسا اتیعمل

CNA کی ریکه درگ یاست که کسان نیدر ا CNE کی یعیمانع عملکرد طب خواهندیهستند نم 

دوره  کی ادیزاحتمالاست که به دست آوردن اطلاعات به نیا دهیشوند، ا یوتریکامپ ستمیس

عنوان به نجایاطلاعات است و در ا یآورجمع ایو  یجاسوس تیفعال کی CNE. طلبدیم یطولان

دهد که  صیدولت تشخ کی نکهیگنجانده نشده است )البته در عمل ا یبریاز جنگ سا یبخش

 کیاز نزد ینظرگاه فن کیدو از  نیشده است سخت است، چراکه اواقع CNE ای CNAهدف 

 اند.(به هم مرتبط

تحول در  کیباشد خود  CNAمحدود  یکه شامل پارامترها یبه شکل یبریجنگ سا فیتعر

 ،یحال معانجنگ سرد تابه انیاست که در دوره پس از پا یبریجنگ سا یدرباره یراهبرد شهیاند

 فیتعر یها براتلاش نیاز اول یکیداشته است.  یمتعدد نهیو زم ختهیگرجسته یهااشاره ن،یعناو

)بلنک،  شده استرونفلدت، انجام دیویو د لایتوسط دو محقق رند، جان آرک یبریجنگ سا

 اظهار داشتند:« درراه است! یبریجنگ سا»با عنوان  1993در  یمقاله از مجله معتبر کی. در (2001

با  ینظام اتیاشاره دارد... انجام عمل یوابسته به دانش در سطح نظام ییارویبه رو یبریسا جنگ

اطلاعات و  یهابردن دستگاه نیبرهم زدن و از ب یمربوط به اطلاعات... به معن هاهیتوجه به پا

از  ادشمن ر کهیدشمن درحال یدرباره زیچدانستن همه یتلاش برا یعنی نیارتباطات است ... ا

 .میخود محروم کن یبه اطلاعات درباره یابیدست

تا حد  یبریو رونفلدت از جنگ سا لایبحث مشخص شد. اول، برداشت آرک نیا لینکته از اوا دو

مطرح شد مرتبط  یعنوان انقلاب در امور نظامبه 1990 یهاازآن در سالکه پس ییهادهیبا ا یادیز

انقلاب  ینظام یامدهایپ یبحث درباره یها، برامدنظر آن «یبریجنگ سا»اصطلاح  نیاست. ا

عنوان عبور از به نیو همچن یسازمانو  یفناّورانه، اعتقاد راتییجنگ، ازجمله تغ یبرا طلاعاتا
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 یبا توجه به انقلاب در امور نظام 4که در فصل  هادهیا نیاستفاده شد. ا یاطلاعات یتوده به برتر 1399

و رونفلدت آغازگر مفهوم  لایاگرچه آرک ن،یبنابرا ست؛یفصل ن نیموردبحث قرار گرفت، موضوع ا

جنگ  یراهبرد شمندانیاند عنوانبه نجایها در اآن بودند، از آن تیمحبوب لیو دل یبریجنگ سا

 ی)و درواقع گستره اصل ینظام یها به فکر راهبردکمک آن نیتربرده نشده است. مهمنام یبریسا

 ییارویحالت نوظهور رو کیاست که بر « یاجنگ شبکه» یعنیها آن گرید دهیها( در اتمرکز آن

 تیبا فعال ،یااطلاعات و ارتباطات از فرم سازمان شبکه یکه در آن از فناور یردولتیغ گرانیکه باز

 اریکتاب بس کی. در کنندیاستفاده م وستهیپهمبه یپراکنده ول یهاکوچک در مکان یهادر گروه

 ییشگویپ یخوبظهور القاعده و شکل آن را به ،یاشبکه یهاها و جنگ، شبکه1996معروف در 

 کردند.

 بیبا شمول تخر یبریو رونفلدت در رابطه با جنگ سا لایرکاست که بحث آ نیدوم ا نکته

عنوان . بهدینمایاشاره م« جنگ اطلاعات»تر به مفهوم گسترده یاطلاعات و ارتباطات یهادستگاه

 یکیبیل نیبار توسط مارت نیاول «یجنگ اطلاعات» یمحتوا، 1990 یهااز سال شهیعبارت هزار ب کی

 یبرا 1995مطالعه در سال  کی ،«ست؟یچ یجنگ اطلاعات»شد. در  یبررس افتهیسازمان یبه شکل

 ییدر آن زمان را شناسا اتیدر ادب جیهفت شکل جنگ اطلاعات را یکیبیل ،یدانشگاه پدافند مل

وجود دارد که  یکه موارد کم میرسیم جهینت نیبه ا یکیبیبا ل ،یکرد که با در نظر گرفتن همگ

و کنترل جنگ در برابر سر و گردن  یاشکال شامل فرمانده نیبرشمرد. ا ینتوان جنگ اطلاعات

بر اطلاعات. جنگ  یجنگ مبتن ؛یبه اهداف نظام CNA ایحمله نظامی  قیدشمن، چه از طر

 است یرنظامیبه اهداف غ CNA(، جنگ هکرها که یروان اتی)عمل یجنگ روان ک؛یالکترون

مجموعه  کی»عنوان که در آن زمان به یبریسا جنگو  ؛یاقتصاد ی؛ جنگ اطلاعات(2007، 1)باربزا

در  یاطلاعات اتیعمل ایمختلف جنگ  یهاحالت زهایچ نیاست. همه ا ندهیاز حالات مربوط به آ

اطلاعات  یاز جنگ بودند که به نحو یبود که اشکال نیها اشده و عنصر مشترک آننظر گرفته

 .دادیقرار م ریدشمن را تحت تأث

                                                           
1 . David Barboza 
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اطلاعات با استفاده  یهابردن دستگاه نیشامل از ب یجنگ اطلاعات یهاباورند حالت نیبر ا یبرخ

از قطعات  یاریبس یاست. ول یوتریکامپ یهاروسیاطلاعات خالص، مانند و یهااز سلاح

عنوان ابزار جنگ به هاتیو با هاتیبه استفاده از ب یبوده و ربط دیجد یجنگ اطلاعات« مجموعه»

هدف قرار  که و کنترل جنگ  یفرماندهو  کیجنگ الکترونی و روان اتیمثال عملانعنو. بهاشتند

 ییهوا یرویدر بحث ن« سر دنیبر»عنوان که به شودیخوانده م یمراکز فرمانده یکیزیف قیدادن دق

 .شودیم فیتوص

 غاتیمانند تبل ییزهایرا به خاطر چ یپنتاگون اصطلاح جنگ اطلاعات 1990 یهادوم سال مهین در

را  یبریامروزه جنگ سا جهیاطلاعات کنار گذاشت. درنت اتیدر زمان صلح به نفع عمل یاسیس

آن با جنگ  یاگرچه محتوا افتی« اطلاعات اتیعمل»تر از طرح گسترده کیدر  توانیم شتریب

 نیچن متحده،الاتیارتش ا یاطلاعات اتیدارد. انتشارات مشترک عمل یاطلاعات تفاوت کم

 اتیو عمل یوتریکامپ یهاشبکه اتیعمل ک،یجنگ الکترون کپارچهیرا به نام اشتغال  یاتیعمل

 نیاطلاعات دشمن در ح یهااطلاعات و نظام بیمختل کردن و تخر ،تأثیرگذاری یبرا یروان

هنوز حمله نظامی را در  کایاز ارتش آمر ییها. بخشکندیم فیخود تعر اتپدافند در برابر امکان

حمله  متحده،الاتیارتش ا نیآموزش و دکتر یمثال فرمانده ی. براآورندیحساب مبه یطرح کل

جنگ »اصطلاح  زی. ارتش نپنداردیو حمله نظامی م یکی، حمله الکترونCNAرا شامل  یبریسا

 .دهدیو حمله نظامی اختصاص م یکی، حمله الکترونCNAرا به استفاده از  «یاشبکه

 اتیمختلف عمل یقرار دادن اطلاعات دشمن، اجزا ریاصل سازمان دهنده تحت تأث باوجود

از  یاری. بسشوندیدر نظر گرفته م یاتیگروه واحد عمل کیعنوان ندرت بهمسلماً به یاطلاعات

. (2001)بلنک،  جداگانه عمل کنند رشتهکیعنوان به تواندیخود مگوناگون آن خودبه یهاجنبه

و  یوتریکامپ یهکرها ،یکل ریپوشش، تعم» کند،یاشاره م یکیبیطور که لهمان ن،یاافزون بر آن 

 کی راندازانیها و تافکنعاملان رادار هوابرد، بروشوراندازها، بمب س،یمتخصصان الکترومغناط

بردن  نیاز ب ای ب،یتخر ب،یاخلال، فر ر،ییهدف ما تغ نیبنی. درا"است  ریخط یچالش نظر

خصمانه است.  تالیجیمورداستفاده توسط حمله د یهاشبکه ایدشمن و  یوتریکامپ یهادستگاه
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 یمحدود است تا به نحو CNAلزوماً به  دیآیحساب مبه یبریشمول آنچه جنگ سا یپارامترها 1399

 شود. ییشناسا یجنگ گرید یهاما نسبت به گستره قیمنسجم گستره تحق

 جنگ سایبری جواز

گنجانده  یاطلاعات اتی/ عمل یتر جنگ اطلاعاتگسترده یتحت لوا اتیعمل یانواع متعدد اگرچه

و همواره منظور  یطور ضمنبه ،یبحث بر جواز جنگ اطلاعات نیح 1990 یهادر سال شود،یم

. یوتریکامپ یهادر برابر دستگاه یوتریکامپ حملات: (2001)بلنک،  بود اتینوع خاص از عمل کی

 . شدیتابو شمرده م یعموم یها، در بحثCNA یبه معن ،یتهاجم یاطلاعاتجنگ  1998تا اواخر 

 سیرا تأس یوتریپدافند در برابر شبکه کامپ یمشترک برا تیمأمور یرویپنتاگون ن 1998در سال 

پنتاگون بود و در سال  یوتریکامپ یهاحفاظت از شبکه آنو دستور  (2007، 1)کارترایت کرد

سازمان به دو  نیاختصاص داده شد. چند سال بعد، ا زین یتهاجم تیمأمور کی روین نیبه ا 2000

 یمل تیبود. بنا به گزارش بخشنامه امن یو دفاع یتهاجم شیهاشد که تمرکز بخش میقسمت تقس

 هیعل یبریدستور به توسعه دستورالعمل حملات سا یجمهور استیر 2002در سال  کایدولت آمر

 .دشمن داده است یوتریکامپ یهادستگاه

و گرجستان در  2007در سال  یاستون هیعل یبریبا حملات سا دیدهه و شا نیدر اواخر ا حالنیباا

 2010رفته بود. در سال  نیصرف از ب یعمدتاً دفاع شیگرا کی یها براتمام بهانه ، 2008سال 

 لیتشک متحدهالاتیا یراهبرد یتحت فرمانده یفرمانده ریز کیعنوان به کایآمر بریسا یفرمانده

تنها به صراحت نهرا متحد کرد و به یو تهاجم یدفاع یبریسا یهاتیدوباره مأمور ی. فرماندهشد

 یبریجنگ سا نهیاجازه حمله به دشمنان را دارا بود. گز جمهور،سیپدافند بلکه، با دستور رئ

« ارتباطات دشمن»مانند شنود محدوده  "با شدت کم " یبریشامل نفوذ سا تواندیم کایآمر یتهاجم

 کی یباز کردن راه برا یدشمن برا ییهوا افندپد ستمیفلج کردن س یبرا "با شدت بالا "تا حمله 

 بمباران است. 

                                                           
1 . James E. Cartwright 
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 یهاسازمان خود را، حداقل رسماً، بر پدافند در برابر شبکه کیعنوان حال ناتو به نیهم در

از منازعات مدرن در  بریبعد سا ؛دیگویآن م 2010 یتمرکز کرده است. مفهوم راهبرد یاانهیرا

از انجام آن و  یریجلوگ ،یابیارز ص،یتشخ یهاتیدر قالب بهبود قابل یول  ناتو قرار دارد نیدکتر

 نیمتحد یتحول فرمانده یرهبر 2011. در سال بودخواهد  یبریحمله سا کیدر صورت  یابیباز

 کرد.  دییناتو را تأ یدفاع کردیناتو رو

در اواخر  نیچ رسدیو ناتو بر موضعشان، به نظر م کایامر دیدر تأک یجیتدر رییمقابل تغ در

گرفته باشد. جنگ  یتهاجم یجنگ اطلاعات تیتوسعه قابل یخود را برا میتصم 1990 یهاسال

نبرد متعارف با  دانیدر م میدولت مقابله مستق کی ینشان داد که برا فارس جیخل 1991

 ازینشان داد که ن نیبه چ وانیتا 1996در بحران سال  کهیدرحال ست،یممکن ن متحدهالاتیا

بر  نیچ ،یتوان نیبه چن دنیرس یخواهد داشت. برا ندهیدر آ متحدهالاتیمقابله با ا یبرا یابالقوه

قرار داد. )سی. را هدف  کایآمر یریپذبیتمرکز کرد که نقاط ضعف و آس "نامتقارن " یکردهایرو

 یبریکه جنگ سا ؛است هیدر تضاد با روس ،گستره نیدر ا نیچ ینسب اقدام . (2008، 1اس. آی. اس

 در گرجستان(. ژهیو)به کندیم نیگستره تمر نیدر ا یراهبرد شهیرا بدون اقرار به اند

 جنگ  یهاگسترهتفاوت جنگ سایبر با سایر 

 (هوا و فضا  ن،یزم ا،)دریجنگ  یهاگستره گریو د یبریابعاد سا نیمشخصه ب نیترتوجهقابل دیشا

است و  یساختار تکرار کی یمجاز یفتح کردن وجود ندارد. فضا یگستره برا کیکه  است نیا

و هر  ستمیمختلف وجود داشته باشد. هر س یهازمان در مکانبودن آن، باعث شده هم یتکرار

 سهیدر مقا یمجاز یفضا ن،یفضا دربر داشته باشد. افزون بر آن ا یتعداد نامحدود تواندیشبکه م

طور مستمر با به یمجاز یاز فضا ییهابخشاست.  ریمتغ اریبس اندازچشمکی گرید یهابا گستره

تحول  ر،ییمجدد شبکه تغ یکربندیپ ایو  ینیگزیحذف، جا ن،یو افزون بر آن ا یآوردر فن یوآورن

 نیاز ا یکه حت مینیبیبازم م،یبنگر یمفهوم یمجاز یفضا کیاگر تنها به  یحت .ابدییو گسترش م

. شودیبا فقدان کامل مرزها مشخص م رای، ز(2007)کارترایت،  فرد استمنحصربه عتانیهم طب دید

                                                           
1. Commission on Cybersecurity 
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در سراسر جهان و با سرعت نور  تواندیم یوتریحمله به شبکه کامپ ،افزار فیزیکیبرخلاف جنگ 1399

 یالحظه تیگذشته تا به هدف خود برسد. ماه یالمللنیب یهامرز یاریاز بس یانجام شود، نامرئ

است که باعث شده ابعاد  ییهایژگیزمان از وطور همکل دامنه بهحمله به ییو توانا یبریجنگ سا

که،  تیواقع نیبا توجه به ا یبریجنگ سا یژگیو خصوص بالقوه خطرناک باشند.جنگ به یبریسا

 بیتخر کی لیپتانس یبریافزار ساحمله از جنگ کیفیزیکی آن، استفاده از  گریبرخلاف انواع د

 تواندیم یبریبزرگ حمله سا اسی. در مق(1998، 1)کافمن گسترده را دارد بیگسترده، با آس

 ی،بریافزار ساجنگ جهیدرنت. شود میرمستقیعملکرد جامعه را مختل کرده و منجر به تلفات غ

 است.  ددر نوع خو دیکاملاً جد گونهکی

 یبریاز جنگ سا هدف

 یاتیاست که هدف عمل یساختار قابل تکرار است بدان معن کی یمجاز یکه فضا تیواقع نیا

به دنبال نابود  ینیزم یروین کیکه مانند  ستین یبریسا یهایبردن توانمند نیاز ب یبریجنگ سا

 یفضا یبرا تواندیهمانند به فتح را م یمفهوم کهیدرحال"دشمن باشد.  ینیزم یروهایکردن ن

)فاینارو و  "متعارف فتح کرد یمعنادر  توانیرا نم یمجاز یکرد، خود فضا فیتعر یمجاز

. ستین نهیگز کی CNA قیاز طر ستمیس کیبه  یرساندن دائم بی. آس(2001، 2گریمالدی

 جادیبا ا فیممکن است کور کردن حر یاست. هدف آن یگریبه دنبال اهداف د یبریسا یجنگجو

 یاز دست رفتن آن؛ مختل کردن دسترس یاطلاعات سودمند برا گنالیبالا در اطراف س یسروصدا

 ایو،  فیحر بیفر جهینادرست به آن، درنت تیاطلاعات با اضافه کردن ب بیها؛ تخربه داده

اعتبار اطلاعات؛ به سرقت بردن اطلاعات؛ و  فیبا تضع فیحر یگمراه ایاشتباه انداختن و به

ازآنچه موردنظر طراحان آن  ریغ یزیانجام چ یها براآن ریبا تغ فیحر یهاگاهدر دست یکاردست

، 3)کول عمل دشمن است یآزادممانعت از  کایآمر متحدهالاتیا اتیغالب در ادب تم کی. اشدب

 است. یمجاز یعمل دشمن در فضا یممانعت از آزاد بری. اصل اثر صحبت از جنگ سا(2009

                                                           
1 . William Kaufmann 

2 . Steve Fainaru and James V. Grimaldi 

3 . Dan Kuehl 
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نشان دادن توان  ف،یممکن است وادار کردن حر یتهاجم یبریجنگ سا یهدف راهبرد ت،یدرنها

از عناصر  تیحما ایدشمن و  تیکردن قابل رفعالیغ "گر،ید یدرس دادن به کشورها" ایو 

در  یبری. جنگ سا(2008)سی. اس. آی. اس،  باشد ییارویدر رو یبرتر یبرا یگرید سیسرو

 نیا یبریجنگ سا یهایژگیبحث از و نیدر ا یضمن امیپ از جنگ است.  یبانیپشت شکلکیاصل 

)سی.  نسبتاً گسترده سودمند است یوتریکامپ یهابا شبکه یعناصر هیاست که تنها در جنگ عل

 گریدولت با دولت د کیبه جنگ  ژهیوبه یبریجنگ سا لیدل نی. به هم(2008اس. آی. اس، 

و  دیدر آنچه شما انتظار دار بیهستند و جوهر فر بیفر یدرباره یبریساحملات . مربوط است

 یبرا ،شدهساخته رانهیحمله غافلگ یبرا یبریجنگ سا ی،ری: غافلگتجلی می یابداست  یآنچه واقع

 .رمنتظرهیحمله غ کی

 مقایسه سه کشور چین، روسیه و آمریكا

دارد.  انی( جرPLAخلق ) بخشیارتش آزاد نیاست در ب یمدت یبریدر جنگ سا یفکر راهبرد

حمله  کیاست کشور  نیا یاست که به معن "پدافند فعال " نیچ یجنگ کردیرو ،یخیازلحاظ تار

. در عصر (2001)فاینارو و گریمالدی،  خواهد بود ملهآماده به پاسخ به هر ح یول کندیرا آغاز نم

 اتیعمل دیکلاست که  نیا دگاهیکرده است. د رییتهاجم فعال تغ کردیبه جنگ با رو نیاطلاعات ا

 است.  رانهیشگیعمل پ یو حت یبریدر دست گرفتن ابتکار عمل، شروع تهاجم سا یبریمؤثر سا

 

اشتغال  تیهدا یبرا کیجنگ الکترون کپارچهیبه نام شبکه  یاستراتژ کی نیچ ینظام یروین

 یها)امواج( را در برابر دستگاه کیجنگ الکترون یها( و سلاحتی)ب یاابزار جنگ شبکه یبیترک

اشاره  یبریجنگ سا یهاهیدر پا ازیبه چند امت یاستراتژ نیاطلاعات دشمن توسعه داده است. ا

استفاده شود.  ییارویرو کیآغاز  ایو  هیدر مراحل اول دیبا ،یبریدارد. استدلال شده که حمله سا

 یعنیاز حملات متعارف انجام داد،  یسر کیموقت دشمن بهره برد تا  یاست که از کور نیا دهیا

 یجنگ کپارچهیروش  نیدر ا ،یبریسا کردیپلتفرم و کارکنان. هدف رو یبر رو ،یکیزیحملات ف

( و ییهوش، نظارت و شناسا وتر،یدشمن )فرمان، کنترل، ارتباطات، کامپ C4ISRخاص  رطوبه
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 شودیم ییشناسا یجنگ اطلاعات یبرا تیاولو نیعنوان بالاترتدارکات شبکه به یهادستگاه 1399

انتقال و  یهاسرکوب کامل شبکه یاطلاعات دشمن، برا یها. حمله به دستگاه(2007)کارترایت، 

 یجنگ اطلاعات یها PLA زانیکه برنامه ر ییهادسته از گره آن... ]بلکه[ تنها  ستیگرها نحس

 دهندیشکل هدف قرار م نیدشمن را به بهتر هیو روح اتیعمل ،یریگمیکه تصم ییزهایعنوان چبه

براثرات است. در جهت ممانعت از  یو مبتن یفیذاتاً ک PLAروش  جهیدرنتاند. کرده یابیارز

با حمله به  یبرتر ای یبه دنبال سلطه اطلاعات نیچ ،یمجاز یدر فضا فیعمل حر یداشتن آزاد

انتقال  ایاخلال در اکتساب، پردازش و  ایو  یریجلوگ یدشمن برا C4ISR یهارساختیز

 یبرا ازیموارد ن PLA ت،ی. درنها(2001، 1)دنینگ رزم است اتیعمل یبانیاطلاعات در پشت

 اتیکرده و به عمل ییها دشمن را شناساها و دستگاهزمان به شبکههم ایهماهنگ و  حملات

 .نهدیاطلاعات ارزش م یکاردست ایسرقت و  یبرا صیتشخ رقابلیغ ایخاموش و 

سند  13که حداقل  دهدینشان م یبریدر جنگ سا کایآمر یعلم اتی. ادبمتحدهالاتیا ینظام جامعه

و  ییهوا یرویارتش، ن ،ییایدر یرویمختلف در سطح معاونت پدافند، وزارت پدافند، ن نیدکتر

را نشان  یبریجنگ سا کیدر  کایمبارزه امر ی( چگونگSTRATCOM) یراهبرد یفرمانده

نسبتاً  یبریدر جنگ در گستره سا کایرفتار امر یاطلاعات درباره نیا ن،یاوجوداخواهد داد. ب

دور زدن پدافند مشتق شده است،  ایغلبه و  ب،یفر ییاز توانا CNA کی تیفیمحدود است. ک

 یتهاجم یهافن یروش تهاجم دشمن است. هنگام ینیبشیپ ییدر توانا یدفاع تیفیک کهیدرحال

یمربوطه دشمن م یو دفاع یتهاجم یهاروش یزمان نسبتاً کوتاهشناخته شد، در مدت یدفاع ای

 یبریبا توجه به اداره جنگ در بعد سا متحدهالاتیا یراهبرد شهیاند ییشناسا شود. یمهندس تواند

 گرید یهالزوم تهاجم است. برخلاف گستره کایآمر ینظام اتیدر ادب یممکن است. موضوع اصل

در گستره  شود،یم جادیپدافند غالب شود ا ایدرباره تهاجم  ییهاپرسش خیکه در آن در طول تار

. متحدان (2001)فاینارو و گریمالدی،  دیاز تهاجم انجام تیبر حما یپرسش به پاسخ مبن یبریسا

تم  یتم تهاجم اگرچه به نفع مهاجم است تا مدافع. شتریب یبریاند که جنگ ساکردهاشاره کایآمر

                                                           
1 . Dorothy Denning 
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 نیا یدرباره یراهبرد شهیکه پدافند در اند ستیبدان معنا ن نیاست، ا کایآمر اتیغالب در ادب

شده ارائه رعاملیساختار عامل و نه غ کیدر  یاست، ول عیندارد. مفهوم پدافند شا ریدامنه جنگ تأث

اند که کرده دیتأک متحدهالاتیا یدفاع لگرانیخطوط، تحل نی. در امتداد ا(2001)دنینگ،  است

 روسیویافزار آنتآتش و نرم واریاز تر از ساختن د شیب یزیچ یاانهیرا یهاپدافند در برابر شبکه

که  دهدیامکان را م نیا دیها است و شاقبل از انجام آن داتیتهد افتنیشامل  نیا نیاست. همچن

استفاده  یبریبه دشمن و پاسخ سا دنیرس یبرا CNA یبریسا یهااز دستگاه متحدهالاتیارتش ا

 یکاف تیاز امن نانیاطم یبرا رعاملیموافق است که پدافند غ کایآمر یمل قاتیتحق یشورا کند.

توقف  ایو اجازه دادن به دشمن به انجام حمله و عدم مجازات آن تا موفق شدنش  ستین

 یبریبه سرعت در انجام جنگ سا ازیبر ن متحدهالاتیا ینظام رهبران . ستین یخودخواسته عقلان

سرعت شامل  نیاز ا یمنبع قدرت مبارزه است. بخش کی یاتیدارند. در جنگ، سرعت عمل دیتأک

 میبه دست آوردن و حفظ ابتکار عمل و عمل درون چرخه تصم یاطلاعات برا انیجراستفاده از 

 یاست که در آن سرعت و چابک یمانور جنگ کی یبریجنگ سا ن،یدشمن است. فراتر از ا

 ییجوو صرفه یریگسرعت، غافلتوجه خود را به کایمتحدان آمر کهیاست، درحال اصل نیترمهم

. ناظران هشدار (2008، 1)اسپینر اندمعطوف کرده یبریمربوط به جنگ سا یهایژگیعنوان وبه روین

برخورد با  یبرا یزمان کم "انجام داد  توانیرا م یکیکه با حملات الکترون یاند که سرعتداده

ساکت و  کردیرو کی. تم غالب دهدیم حیرا ترج رانهیشگیو حمله پ گذاردیم یباق "یخونسرد

هک کردن پرسروصدا است. در  "استدلال کرده است:  یبریسا تیموسسه امن کیاست.  یپنهان

جنگ  یبرا کردیرو نیبهتر کنندیاستدلال م ی. برخ"حال حاضر، هدف مسکوت ماندن است 

ها بدون ارتباطات آن انهیمخف رییها و تغاز آن یو شبکه دشمن، جاسوس وترینفوذ به کامپ یبریسا

حمله  کیکه به آن یبریحمله سا کی امدهایپ یدرباره متحدهالاتیا یفعل نیدکتر است. شانیآگاه

مسلح متعارف به  یروهایاستفاده از ناند با کرده شنهادیپ ی. برخستیشود مشخص ن یمسلحانه تلق

                                                           
1 . Tom Espiner 
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، 1)هریس به آن پاسخ داد یبریسا یابزارها قیاز طر دیباورند با نیهم بر ا یآن پاسخ داد. برخ 1399

2008). 

 حال،نیرا مشخص کند. باا یبریدر جنگ سا هیروس یراهبرد شهیبدنه اند تواندینم ی. کسهیروس

با  هیبه با نگاه به جنگ کوتاه روس توانیجنگ را م یها دربارهانداز آنعناصر چشم دنیکش رونیب

مشاهده کرد  بوده گرجستان هیعل یبریآن حملات سا یط شدیکه گفته م 2008گرجستان در اوت 

 رایبود، ز سابقهیو ب یخیجنگ تار کیکه  کنندیاشاره م لگرانی. تحل(2009، 2)هاندلی و اندرسن

هماهنگ با جنگ متعارف انجام شد. که توجه ما  یمجاز یحمله در دامنه فضا کیبار  نیاول یبرا

 ایو  یازجمله مفهوم حملات مواز نده،یآ یبریرفتار در جنگ سا یبالقوه برا هیرا به چند پا

جنگ،  یکیو تاکت یاتی. در سطح عملکندیجلب م یبریفیزیکی و سا یروهایزمان توسط نهم

و هوا هماهنگ بوده تا به  ایدر ن،یزم یهابا گستره کیاز نزد هیروس یشده مجازگفته یروهاین

دولت گرجستان  یبریمرکز گرانش سا ییاقدام به شناسا نیهمچن هیروس موردنظر برسند. جهینت

 ی. هکرهابسیار دشوار شد ارتباط با جهان خارج یبرقرار یبرا هاییمورد توانا نیکرد، در ا

گرجستان نفوذ کرده و با  یهابه دستگاه یبه جنگ واقع یمنته یهادر هفته هیپرست روسوطن

 یواقع یبانیدر پشت -و کاوش  ییشناسا یهاتیفعال لهازجم - یسازآماده اتیبر ارزش عمل دیتأک

است که هکرها  تیواقع نیاز هر حمله به شبکه انجام دادند. ا شیپ یسنت ینظام اتیعمل کیاز 

مختل  دهیا یعنیاست  یبریمهم در رفتار جنگ سا عنصر کیگرجستان را هدف قرار گرفتند 

. بر اساس جنگ گرجستان کندیم تیقورا ت انهیجویتلاف تیحذف قابل یکردن، کاهش و حت

از همسنگ  ندهیپرست در آوطن یکه هکرها کنندیاستدلال م لگرانیمثال، تحلعنوانبه - هیروس

 .استفاده خواهند کرد گرید یهااز جنگ در گستره میمستق تیآتش و مانور در حما یمجاز یفضا

 

 

                                                           
1 . Shane Harris 

2 . Richard O. Hundley and Robert H. Anderson 
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 های جنگ سایبریپارادوکس

و  اول سؤال مرتبط با جنگ مطرح کرده است. یتعداد یبریجنگ در گستره سا ظهورها: آستانه

 فیتعر ؟جنگ در نظر گرفت کی توانیرا م یبریجنگ سا ایاست که آ نیسؤال ا نیتریاساس

جنگ  یکشور برا کیدر  نیطرف نیب ایها و ملت نیزور اسلحه ببه ییارویرو کیعنوان جنگ به

در  یتهاجم تیفعال یسؤال که چه زمان نی. ا(2001)فاینارو و گریمالدی،  ساز استمشکل یبریسا

 را،یز (؛2009، 1)هلمز مهم است اریسؤال بس کی شودیم لیتبد یاقدام جنگ کیبه  یمجاز یفضا

 "حمله مسلحانه رخ دهد  کیاگر  "منشور سازمان ملل متحد، 51ماده  ،یالمللنیب نیطبق قوان

اگر  ن،یفیزیکی( مجاز هست. افزون بر آن ا ایو  یبریاستفاده از زور در پدافند در برابر خود )سا

پدافند در برابر  ،ینظام رانهیشگیپ تیهنوز رخ نداده باشد فعال یبوده ول الوقوعبیحمله مسلحانه قر

 کیپاسخ به  یابیکه در ارز کنندیم دیتأک ییکایو مجاز است. دانشمندان آمر شدهینیبشیخود پ

و ابزار فیزیکی قائل گردد،  یبریحمله سا یهاروش نیب یزیتما دینبا متحدهالاتیا ،یبریسا دیتهد

 ای یبریحمله سا کیازآنچه است که  یاریبه اثرات، بس ینگاه بابراثرات آن باشد.  دیبلکه تمرکز با

ها ذاتاً هک، . رخنهدیآیحساب نمحمله به کی گرید یهادر گستره شودیم دهینام یبریجنگ سا

. (2008، 2ی )هارتتا اقدام جنگ ندیآیحساب ممحرک به کی شتریاند و بمجرمانه ای ،یجاسوس

 یدر فضا یاقدام جنگ کیعمل مجرمانه و  کی نیب زیاند تمادانشمندان حقوق استدلال کرده

است.  فیتعرحمله مسلحانه قابل کیبه  یمجاز یبا در نظر گرفتن اثرات همسنگ در فضا یمجاز

 فیزیکی متفاوت باشد.  طیمح کیبا جنگ در  یلیخ دیحمله نبا ایجنگ و  یمنظر، آستانه برا نیاز ا

 نییبودن که تع الوقوعبیمانند قر یظاهر ساده با عوامل اضافچارچوب به نیابودن:  الوقوعیبقر

هم  یترچالش بزرگ یبریشده و در جنگ سا دهیچیدشوار است پ رمتعارفیآن در هر جنگ غ

 تیاست؟ درجه قطع الوقوعبیحمله قر کیکه  دیکنیم نیی. چگونه تع(2008، 3)هاساوی هست

 .(2008)اسپینر، لازم قبل از اجازه پاسخ چقدر است؟ 

                                                           
1 . Erik Holmes 

2 . Kim Hart 

3 . Melissa E. Hathaway 
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انجام  یزودبه ایحمله مسلحانه صورت گرفته است  کیکه  شود یاگر تلق یحت: نسبت دادن 1399

. تاکنون درباره حملات شودیم دهیچیپ یبریخواهد شد، پاسخ توسط نسبت دادن آن در جهان سا

مهاجمان همچنان نامشخص است. نسبت  تیهو رایز میمطرح کرد ییادعاها یدر استون هیروس

 . (2008)اسپینر،  است یمشکل اساس کی یبریجنگ سا یبرا یگدادن حمله در مفهوم بازدارند

شده است. مطرح یابزار جنگ کیعنوان به یبریابزار حمله سا یدرباره زین یسؤالاتی: سودمند

است  ژهیو اتیعمل یروهاین ای هاکیبه دست چر یرانگریهمانند و شتریب یبریحمله سا یامدهایپ

 یهارساختیکه ز ییهادستگاه یهوا. افزون بر آن، افزونگ ای ن،یزم ا،یتا جنگ در گستره در

ها در معرض خطر هستند ممکن که آن یااست که درجه یمعن نیبه ا کنندیم ترلرا کن یاساس

بر عهده زمان خواهد  نهیزم نی. قضاوت در ا(2002، 1)گوناراتنا باشد شدهفیتوص زیآماست اغراق

است استفاده از حمله  یهیچقدر است. بد یبریسا دیدته کی یبود که مشخص کند درجه واقع

 کی ،یبریجنگ سا دهدیاستاکس نت، نشان م روسیگرجستان و - هیدر جنگ روس یبریسا

 است. ندهیبالقوه در آ یافزار تهاجمجنگ

ابزار مؤثر در  کیعنوان به یبریجنگ سا یاگر سودمند یحت ت،یدرنها: بودن بینیپیشیرقابلغ

به راه  یلیشونده آن تما ینیبشیپرقابلیغ تیماه لیممکن است به دل زانیجنگ ثابت شود، برنامه ر

با  توانیموشک کروز به مرکز کنترل دشمن م کینداشته باشند. در حمله  یبریانداختن جنگ سا

از آن موشک منفجر نخواهد شد.  یکنار جهان ناش ایدر گوشه و  گرید اتگفت که امکان نانیاطم

 شتریمراتب ببه تواندیم یوتریکامپ یهااز دستگاه یابر مجموعه CNA کیاثرات  ینیبشیپ یول

محدوده  کیلزوماً به  توانیاست و نم یذاتاً جهان یبریسا یها. اثرات سلاح(2008، 2)گیتس باشد

داشته، پس  انیرنظامیو اثرات ناخواسته به غ بیآس لیمشخص محدود کرد. پتانس ییایجغراف

که در استفاده از  کندیاشاره م کایارشد آمر ینظام کیخطرناک است.  یبریاستفاده از حمله سا

 . (2008)اسپینر،  باشد ینیبشیقابل پ ریزمان و مکان تأث دیبا ،ینظام یهاسلاح

                                                           
1 . Rohan Gunaratna 

2 . Robert Gates 
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 یبریسا یبازدارندگ

. یافته استافزایش شدتبه غیردولتی بازیگران و دولتی بازیگران توسط انجام عملیات سایبر

 و شبکه از دفاع برای سایبری در تلاش هایفعالیت به بازدارندگی اصول اعمال ها درتوانایی ملت

 بسیار هایگزینه و پذیریانعطاف سایبری بازدارندگی .بالایی دارد خود اهمیت هایزیرساخت

گیرد ای را دربرمیهسته سرد جنگ عصر در یافتهتوسعه سنتی بازدارندگی هایروش بیشتری از

مانند مجهز  هاییگزینه سایبری بازدارندگی نظامی، انتقام بر علاوه. (2001)فاینارو و گریمالدی، 

اطلاعات قابل بازیابی در کوتاه ترین زمان و  ارتباطی غیر قابل ردگیری، هایایجاد شبکه کردن،

 ترینکنندهنگران میان در .شودارها و مجموعه های وابسته را شامل میحتی در زمان حمله بدافز

 شناختن رسمیت به . (2008قرار دارد )اسپینر،  های ملیزیرساخت بر متمرکز حوادث انواع هک،

مدرن  خطر این را با بازدارندگی سنتی مفاهیم مخرب، سایبری عملیات بازدارندگی اهمیت و نقش

 بوده سیاسی امنیتی رهنامه از بخشی باستان یونان از بازدارندگی .کندمی ملی تلفیق امنیت برای

، 1است )هرزاگ کرده ایفا کلیدی بسیار نقش دوم جهانی جنگ از پس ایهسته جهان در و است

ملی  اهداف به دستیابی برای ابزاری عنوانبه سایبری عملیات حال کهدرعین درواقع،. (1982

 کارگیریکنونی را که نیازمند به بازدارندگی از های متمایزیجنبه فردی دارند،منحصربه هایقابلیت

بازدارندگی را در  مترقی و نوآورانه هایروش از برخی نیز و بازدارندگی سنتی مفاهیم هردوی

 توجه متخصصان، و دانشگاهیان همچنین و هادولت سایبری مدرن، عملیات توسعه با .گیردبرمی

 باعث سایبری عملیات ماهیت. (2009، 2اند )شولسکیمتمرکز کرده سایبری بازدارندگی بر را خود

 ماهیت جهانی، دسترسی گمنامی،. بازدارندگی تا حدی کاهش یابد بالقوه نقش که است شده

 حتی و داده کاهش را سایبری بازدارندگی اثر زیادی حد تا اطلاعات هایشبکه پیوستگی و پراکنده

 خود را با اهمیت همچنان بازدارندگی سایبری باوجوداین،. فایده کندبی کاملاً را آن تواندمی

 .حفظ کرده است خصوصی بخش سایبری هایدستگاه و کشورها پذیریآسیب

                                                           
1 . Chaim Herzog 

2 . Abram N. Shulsky 
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 که است اولیه این فرض نیاز است؛ حداقل در دوسطح:  بازدارندگی یک طیف کامل از 1399

 بحث از قطعاً دیگر و بازیگران و هاسلاح از تریوسیع بسیار طیف در سایبری بازدارندگی

 از بسیاری با ذاتاً سایبری است، عملیات دوم موردنیاز جهانی جنگ از پس ایهسته بازدارندگی

 دسترس در هاآن زیرا اند،برند متفاوتبهره می دولتی در سطح خشونت از که دیگر هایسلاح

، 1دارند )لیک ایهسته قابلیت چند کشور فقط مثال، برای. هستند بازیگران از ایگسترده طیف

 بوده و سایبری هایسلاح توسعهدرحال کشور 140 از بیش شدهگزارش دیگر، سوی از. (2008

. (1989، 2)لمونیک .خود هستند ارتش در سایبری واحد ایجاد حال در کشور سی از بیش

 تهدید ترینبزرگ هاتروریست و جنایتکاران حاضر حال در که باورند این بر روسی کارشناسان

 عملیات این، بر علاوه. (2008است )سی. اس. آی. اس،  فراملی مجازی فضای امنیت برای

 است معنی این به این. اثرات دست یابد از ایگسترده طیف یک به دشمن دهدمی اجازه سایبری

 از و بالقوه را در نظر گرفته دشمنان از تربزرگ بسیار طیف یک باید سایبری بازدارندگی نظریه که

 .تازه جلوگیری کند هایروش بازیگران با از تریمتنوع بسیار انواع

 نظر در دو سطح در حداقل شود بازدارندگیباعث می مهاجمان و احتمالی حملات از طیف این

 از پیش و گسترده اعمال برای عمومی بازدارندگی. (2008، 3خاص )ترینر و عام: شود گرفته

 تواندمی که است ایهسته زرادخانه یک داشتن مثال،عنوانبه. شودمی بالقوه طراحی حمله هرگونه

 قلمرو در. است بازدارنده با ابعاد کلی عامل یک استفاده شود مختلف حملات انواع به پاسخ در

 همه برای عمومی بازدارنده عامل یک مانند فایروال، یک نصب مانند خاصی، اقدامات سایبری،

بازدارندگی » نام به حاضر حال در آنچه یا و با هدف و دشمن مشخص بازدارندگی. است بازیگران

 خاص بازیگر یک سایبری، عملیات خاص نوع یک از جلوگیری برای شده،شناخته« در سطوح بالا

 کامل از اینترنتی ترافیک کردن مسدود شامل شاید این سایبری، قلمرو در. است مؤثر دو هر یا و

 را خود هایشبکه باید ملت یک ازآنجاکه. است فایل خاص نوع حامل یک یا و خاص سرور یک

                                                           
1 . Eli Lake 

2 . Michael D. Lemonick 

3 . Ian Traynor 
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 ...سایبری ...بازدارندگی
مؤثر  واقعاً اینکه برای بازدارندگی امن کند، بالقوه هایقابلیت تمام با بالقوه دشمنان همه برابر در

 نفعان و عاملان حملات،انواع ذی  باید بازدارندگی درنتیجه .رود کار به سطح دو هر در باید باشد

ابعاد  انواع ساده حمله سایبری و یا سازماندهی شده در سطوح جاسوسی، ترور و امنیت ملی و

 .پوشش دهد حمله را

 ها،تلاش فارغ از که این است سایبری بازدارندگی مورد در دیگر فرض شده:تضمین ناکارآمدی

 از بلکه فنی، ازنظر تنهانه امر این. (2008نر، نخواهد بود )اسپی مؤثر کامل طوربه هرگز بازدارندگی

 برخی به دارد،را بازمی بالقوه دشمنان از برخی که هایگزینه از برخی. است شناختیجامعه دیدگاه

 بسیار تنهانه سایبری، حوزه در .شدن نیستند منصرف قابل بازیگران هم از برخی و دهدمی انگیزه

 سایبری در فعالیت« برداریکلاه» بلکه سایبر کجا آغازشده، کرد حادثه تعیین که است دشوار

 اجازه سایبری عملیات ذاتی جنبه این .دیگری بوده است شخص کار کند که رویدادوانمود می

 به شکل را آن سپس انجام دهد و هدف یک روی بر بزرگ سایبری عملیات یک نهادیک دهدمی

 یک شاید جلوگیری، و پاسخ برای تلاش در هدف، ملت. نشان دهد سوم نهادیک توسط عملیات

 در فرض نهایی هایجنبه از یکی به نهاد سوم انجام دهد. ویرانگر فیزیکی یا سایبری حمله

 قابل هرگز سایبری هایقابلیت دارندگان برخی که این است سایبری بازدارندگی ناکارآمدی

 آشکارند. مثال یک هاتروریست سرکش، کشورهای. (2008، 1شدن نیستند )فرناندز منصرف

 مشکلات ترینآزاردهنده از یکی توانایی تشخیص هویت مهاجمان و رهبران احتمالی حملات:

 متعدد هاینوشته و هادر گزارش مشکل این. دهی استنسبت روند این سایبری عملیات با مرتبط

 ماهیت است. با توجه بهمهاجم » شناسایی برای قربانی یک توانایی که درباره است؛ شدهمشخص

به کسی  مهم هنوز سایبری حوادث از بسیاری مهاجمان، از بسیاری پیچیدگی با همراه اینترنت،

سندی برای  سایبری تولیدکننده عملیات ایبا شناسایی رایانه حتی درنهایت،. اندنسبت داده نشده

 سریع نسبت در پس ناتوانی. شناسایی کاربر آن بیابیم برای راهی اینکه مگر تعیین مجرم نداریم

                                                           
1 . Manny Fernandez 
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 که زمانی تا. کندمی ایجاد مؤثر بازدارندگی سر راه توجهیقابل قانونی موانع سایبری عملیات 1399

 .بازداری او سخت خواهد بود کرده، حمله ایرایانه هایدستگاه چه کسی به که نداند قربانی

 اول،. شود گرفته نظر در بایدبازدارندگی  مورد در دیگر مهم عامل دو مشکلات، به این توجه با

 منابع و زمان باگذشت مانند،می باقی نسبت داده نشده حملات از بسیاری که واقعیت باوجوداین

 درواقع،. داد به یک بازیگر نسبت اطمینان از ایدرجه با توانمی را حملات از بسیاری کافی،

« فوری»دهی نسبت بلکه نیست،دهی نسبت واقعی موضوع که کنندمی استدلال اکنون بسیاری

 است که طیف یک به شبیه بیشتر درواقع،. نیست« یا آن/ این یا» به شکل نسبت دادن دوم، .است

 ملت برای سیاسی تصمیم. شودمی ترمطمئن از هویت مهاجم قربانی یک زمان باگذشت آن در

 .است موردنیازجویانه برای انجام عملی انتقام اسناد چقدر گونه است کهاین قربانی

 بازدارندگی، تاریخ طول در تقویت ساز و برگ سایبری و ایجاد رعب در متجاوزان احتمالی:

بوده  صلح زمان و جنگ زمان دو هر در اساسی اصول از یکی دهی به دشمنان،علامت توانایی

 هایتوانمندی آشکار اعلام عملیات استتار و انتساب دشواری دلیل به اول، .(1982، 1است )بتس

 یک از پس حتی اینترنت در نشان بودنبی ازآنجاکه. شودمی دیده سودمند ندرتبه سایبری

 استفاده. (1998، 2کم هستند )کمپبل نیت یا قابلیت اعلام برای هاانگیزه سایبری زیاد است، عملیات

 هایتوانمندی توانندمی هادولت حال،بااین است؛ کننده آناستفاده شناسایی دولت ها باعثسلاح از

اعلام  مزایای از درنتیجه کنند، استفاده و داده شدن به آن توسعه نسبت بدون را خود سایبری

 فیزیکی، هایسلاح از بسیاری برخلاف دوم، .است کاسته شده رسمی توانمندی های سایبری

 همان به هدف یک دهی بهعلامت سوم، . هستند «دارای نیمه عمر کاربردی کوتاه» سایبری سلاح

دادن از  اطلاع بر دفاع ترجیح دارد،سایبری حمله عملیات در معمولاً اگرچه. است فایدهبی اندازه

 کار به این. انجامدمی حمله اثرات تضعیف به هدف به ایرایانه هایدستگاه یا شبکه به قصد حمله

                                                           
1 . Richard Betts 

2 . Matthew Campbell 
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 کردن را برای خنثی دیگر وسایل از برخی یا و اطلاعات حفاظت کند از دهدمی اجازه دشمن

 شبکه هدف بکار گیرد یا و سیستم حمله به

بر  که هستند اساسی مسائل نیز مخرب سایبری بالقوه عملیات مقیاس و زمانو زمان:  مقیاس

 حمله ترینخطرناک که شودمی گفته اغلب. (2005، 1گذارد )ریدمی تأثیر سایبری بازدارندگی

 کرده نفوذ شبکه یک دشمن به که واقعیت این. است نشده کشف هنوز که آن است سایبری

 نفوذ داشته اطلاع کسی بدون سال چندین ولی دریافتن اینکه برای است؛ کنندهنگران کافی اندازهبه

 تهاجمی عمل که است اینترنت فردمنحصربه هایجنبه از یکی .است سازمشکل بسیار است

 دفاع از سیستم یا و شبکه یک در ضعفنقطه یک کردن پیدا که است بدیهی. است دفاع از ترآسان

 از باید مخرب سایبری عملیات یک مقیاس زمان، مانند .است ترسیستم آسان یا شبکه کل از

 حمله انجام شود، یک تا کشدمی طول ثانیهمیلی چند. شود درک متفاوت معمولی فیزیکی عملیات

 .باشد زیاد بسیار تواندمی آسیب این اما مقیاس

 شروع برای قانون این اساس بر. ضرورت اشاره کرد نظریه به است مهم درنهایت، ضرورت:

 اگرچه .است ایمسلحانه حمله هر به پاسخ خود در از دفاع برای نیاز یک ضرورت رهنامه جنگ،

 مستلزم هانظریه این ترینبرجسته است، مطرح به شبکه حمله یک عامل تعیین برای نظریه چندین

 زیر که در بازدارندگی نظریه حمله با وقوع طورکلی،به. است حمله این از حاصل نتایج به نگاه

 چیزهیچ اگر کشدبه چالش می پاسخ توجیه را برای قربانی دولت یک توانایی تواندشده می بحث

 بازدارندگی اگر حتی. کند توجیه را واکنش یک تواندنمی قربانی ملت دست نیاید به حمله این از

قربانی را  موجود قانونی پاسخ تناسب، و ضرورت رهنامه باشد، اثر حمله کاهش به قادر تنها

 موضوع یک اما بازدارندگی نیست، از پوشیچشم برای توجیه یک قطعاً این. سازدمی محدود

 بکار برد. باوجوداین دشمنان از جلوگیری مختلف هایروش در باید ملت یک که است مهمی

 .است حیاتی ملی امنیت برای سایبری عملیات علیه و طریق از بازدارندگی از استفاده مهم، مسائل

 

                                                           
1 . Thomas C. Reed 
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1399 
 یبریسا یبازدارندگالگوی 

 ماهیت دلیل به. باشد ملی داشته امنیت راهبرد فعالی در نقشی باید سایبری بازدارندگی

 شامل که کردهسایبری ایجاد  بازدارندگی گسترده در دیدگاه یک سایبری عملیات آن، فردمنحصربه

. دارد سرد جنگ در بازدارندگی با شباهت کمی اما بازدارندگی است تاریخی مفاهیم از بسیاری

محروم  ب( و تلافی( است: الف شدهتقسیم گسترده دودسته به بخش این سایبری در بازدارندگی

 .شودمی سایبری بازدارندگی برای روش شش دودسته، این در. منافع کردن از کسب

 
 سایبری بازدارندگی طیف :1نمودار

 روش شناسی پژوهش

ی و ادبیات تحقیق نظر یمطالعه مبانبا . باشدیم یلیتحل -یفیپژوهش توص ینا رد یقروش تحق

 عوامل اثر گذار بر بازدارندگی سایبری شناسایی و یافته های بر اساس آن تبیین گردید.

 های تحقیقیافته

 تلافی

 عامل بالقوه بازیگران از بسیاری برای تواندمی اراده، و قابلیت داشتنهنگام  تلافی،به تهدید 

بود اما  قابل منصرف کردن نخواهند بالقوه دشمنان همه .(2007، 1باشد )لیبیکی خوبی بازدارنده

 بازدارندگی این امر در. است بازدارندگی از حیاتی جنبه پس یک شوندچون بسیاری منصرف می

 نخست،. است مطالعه درخور جویانهتلافی اقدامات از خاص جنبه دو. است درست هم سایبری

. باشد مجرم حمله متقابل به شکل به است ممکن سایبری حادثه یک به جویانهتلافی اقدامات

                                                           
1 . Martin C. Libicki 
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 دوم،. دارد هم وجود قانونی مسائل هرچند است، قانونی موارد از بسیاری در پاسخی چنین

 جریمه مانند انجام شود، قانون اجرای الگوی چهارچوب یک در تواندمی نیز جویانهتلافی اقدامات

 .است مجازات و مدنی یا کیفری

 پاسخ را در از کاملی طیف تواندمی دولت یک سایبری، حمله یک به پاسخ حمله متقابل: در 

 گزینه تواند یکمی نظامی، پاسخ. (1998، 1علامت کند )زاگار و کولگور و طرح نظر گرفته،

 آمریکا با شده باعث سوءتفاهم براثر پاسخ پتانسیل. باشد سایبری جنگ برای ایبازدارنده

 رسانی مذاکره کند. ایدهخط ویژه پیام از سایبری نسخه یک تأسیس مورد در چین و روسیه

 شده بحث ادبیات در و نیست جدید سایبری حمله یک به فیزیکی واکنش یک از استفاده

 که دارند اذعان اما دارند، توافق آن اصل بر مفسران از بسیاری کهدرحالی که است واضح. است

. (2008، 2انجامد )گورمنمی منطقی هایبه نگرانی سایبری حمله یک به نظامی پاسخ

 پاسخ مهاجم، هویت جعل برای توانایی و بالا در موردبحث نسبت دادن مشکلات نظر ازصرف

 منکر بازدارنده، عامل مثالعنوانبه درباره حمله متقابل هامحدودیت این. خطراتی دارد فیزیکی

 تکیه بازدارندگی واحد نظریه کند فقط بر یکمی تشویق را کشورها اما نیست آن سودمندی

 نکته. باشد مؤثر شرایط برخی در است ممکن سایبری حمله یک به سایبری پاسخ .نکنند

 در بازدارندگی، اعلام توانمندی های تهاجم سایبری ماده مثالعنوانبه که است این کلیدی

نظامی و  پاسخ از کاملی طیف تواندمی و شودنمی محدود سایبری عملیات متقابل به حمله

« حمله متقابل» علامت قانونی، مثابهبه دولت یک توانایی .سخت و خشن را در برگیرد

معادل  مجازی حمله عامل و اینکه یک تعیین به بود خواهد منوط سایبری حمله برای بازدارنده

 . (2010، 3استفاده از زور یا مسلحانه بوده است )ناکاشیما

 با خود از دفاع ندارد، حمله یک نوع به الزامی در پاسخ المللیبین قانون که تناسب: هرچند 

 مثالعنوانبه شدهگرفته نظر در یا و شدهریزیبرنامه پاسخ هر. است محدودشده تناسب اصل

                                                           
1 . Frank C. Zagare and D. Marc Kolgour 

2 . Siobhan Gorman 

3 . Ellen Nakashima 
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 اصطلاح از استفاده . شده متناسب باشدبینیپیش زور از استفاده یا تهدید با باید بازدارنده عامل 1399

 به بلکه. باشد روش به همان یا و حمله همانند آن باید پاسخ که نیست معنا این به« متناسب»

 استدلال البته برخی .نینجامد تشدید به معادل بوده و اولیه با حمله باید پاسخ که معنی این

 .باشد دشوار است ممکن سایبری عملیات یک با متناسب پاسخ یک تعیین که اندکرده

 طریق از بازدارندگی به اینجا مخربی دارد، اثر زیاداحتمالبه حمله متقابلقانونی:  حمله متقابل

 حمله از پس» یعنی بازدارندگی از نوع این دیگر،عبارتبه. پردازیمقانون می اجرای سنتی پارادایم

 .«کنممجبور به پرداخت تاوان می و پیداکرده را تو

 حقوق پارادایم روی جهان تمام در سایبری حادثه یک به پاسخ در دولت اعمال قانونی: پیگرد

 شد درست انجام دولت هایرایانه علیه سایبری عملیات که حتی در حالتی این. است متکی کیفری

 رایانه و دولتی هایدستگاه علیه 2006 سال در سایبر حمله مثال،عنوانبه. (1،2009است )متیو

 استفاده با درنهایت شد، انجام روسیه دولت توسط شدتصور می در ابتدا که استونی در غیرنظامی

 شک بدون قانونی پیگرد قالب در قانونی حمله متقابل .شد کیفری پیگیری حقوق پارادایم از

 استفاده به موارد گذشته تعقیب. کند بازی خاص و عام بازدارندگی دو هر در مهمی نقش تواندمی

 هایقابلیت تقویت حال در کشورها از بسیاری. افزایدبازدارندگی می روش اعتبار به و مجازات از

 .است جرائم این مجازات و پوشش برای داخلی قوانین تصویب و خود ایرایانه قانونی اقدامات

 ای،رویه المللیبین و فراملی مسائل شامل بازدارندگی قانونی حمله متقابل در حقوقی اما مسائل

 مهار  از که خاصی بازیگران به رسیدگی برای قانون ناتوانی همچنین و صلاحیت و استرداد مانند

 برای مؤثر المللیبین هایتوافقنامه کمبود این، بر علاوه. (2007، 2)بون گرددنشدنی هستند برمی

 بازدارنده عامل مثالعنوانبه قانونی را حمله متقابل علامت در ملت یک توانایی مشکلات این حل

 .کندمی محدود واقعی

 نفع حمله محروم کردن از

                                                           
1 . William Matthews 

2 . M. Elaine Bunn 
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 به یا جویانه،تلافی اقدامات از برخی از ترس بر متکی بازدارندگی برای قبلی روش دو این موفقیت

 مشاهده برای راه تنها این حال،بااین. مثل استبهمقابله در قربانی توان و تمایل بالقوه یک دلیل

 انجام دشمن حمله حذف منافع ناشی از با توانیدمی همچنین بازدارندگی. نیست اثرات بازدارندگی

 فیزیکی متفاوت است بازدارندگی راهبُردهای دیگر از سایبری بازدارندگی از درست درک .شودمی

تا  های بازدارندگیپارادایم همه هرچند. کردن است مثلبهمقابله در شدت برهتکی هادر آن زیرا

 این دهدمی اجازه سایبری عملیات کنند!می تکیه دیدن حمله از دشمن محروم کردن ایده حدی بر

حمله  به مقاوم سایبری هایدستگاه ساخت طریق از. شود اولیه تبدیل رویکرد به بازدارندگی جنبه

 در برابر نامرئی خاص هایدستگاه ساخت سایبری، هایدستگاه پذیرانعطاف ساختمان سایبری،

 صدمه حمله یک در نیز خود احتمالی مهاجمان حتی کهطوریبه وابسته هایشبکه و مهاجمان

 توازن یک سایبری؛ ایجاد بازدارندگی نظریه در نکته شود. یکمی انکار را شدهبینیپیش ببینند منافع

 دیگر بازدارندگیعبارتبه. (2008، 1است )لانگ موفقیت احتمال درک و حمله هایهزینه بین

 .موفقیت نبیند برای شانسی هیچ مهاجم وقتی است که کامل

 ناپذیریآسیب

به  توانیدنمی سعی کنید، اگر حتی» شکل به است ممکن بازدارنده روش این شرایط، تریندرکلی

 از توجهی قابل طوربه هادارایی و سایبری شبکه امنیت در پیشنهادی فرم من آسیب بزنید. این

 باعث جاهمه در سایبری هایدستگاه حضور ها؛دستگاه از خواهد کرد. حفاظت جلوگیری حمله

 کرده تغییر مداوم طوربه دشمنان حمله هایدستگاه. شود دشوار بسیار هاآن از حفاظت که شودمی

 گرفته و هدف نهایی کجا سرچشمه حمله آن داد که تشخیص توان بلافاصلهنمی هرگز تقریباً و

که  است تر آنخطرناک حمله و هستند کشفغیرقابل اغلب سایبری هایدستگاه به حمله. چیست

 رایانه امنیت تأمین توانایی فناوری، به مربوط مسائل بر علاوه .است وقوع حال در دانیمنمی اغلب

 در هانگرانی این. همراه دارد به توجهیقابل حقوقی نگرانی همچنین ایرایانه هایشبکه و

شرکایی  و متحدان دوستان، با و خصوصی مدنی نهادهای با امنیتی اقدامات هرگونه موردتعامل

                                                           
1. Austin Long 
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 لازم فنّاوری انتقال بالقوه مسائل و امنیتی متأثر شده اقدامات این طریق از است ممکن که است 1399

 غیرنظامی اینترنت زیرساخت از دولت اینترنت ترافیک بیشتر .تعامل را شامل شود تسهیل برای

 لزوماً مخرب، سایبری عملیات برابر در محافظت برای امنیتی اقدام هر اجرای. گذردمی

 .کندمی خصوصی را متأثر اینترنت دهندگانارائه

 پذیریانعطاف

به  حمله درواقع است که بادوام تا حدی ملت یک سایبری هاییعنی دستگاه پذیریانعطاف ایده

 خاصی اطلاعات دنبال به که دشمنانی با مقابله در بازدارندگی از نوع این. زد نخواهد صدمه قربانی

 پذیریانعطاف حال،بااین. ضربه بزنند کارا نیست خاص یک رایانه به خواهندمی فقط یا و است

است از میان  سیستم گسترده تخریب هدف را اگر مهاجم حمله برای انگیزه است ممکن قربانی

 حتی کار به ادامه توانایی. بازسازی و افزونگی: شودعمده تقسیم می دودسته به پذیریانعطاف .ببرد

 حداقل کند را موفق حمله اثرات تا سریع سیستم بازسازی یا و( افزونگی) موفق حمله یک از پس

 این به را احتمالی است چون مهاجمان بازدارنده عامل یک سیستم یک افزونگی در (.بازسازی)

 یک افزونگی، بر علاوه .کندندارند منصرف می را سیستم عملکرد به اثر حمله توانایی که دلیل

کند  حمله از آن جلوگیری یک از بعد بازسازی در خود توانایی افزایش با تواندمی ملت

 که نیست معنی این به درواقع است، متفاوت پذیریانعطاف کمی با مورد این. (2009)شولسکی، 

 تواندمی یک ملت که است معنی این داشت بلکه به را نخواهد خود موردنظر اثر حمله این

 .شروع به کار کند مجدد، را حداقل کرده و حمله این اثرات سرعتبه

 بودن نامرئی

 نتواند دشمن اگر. بود نامرئی دشمنان برای که است این از حمله خود از محافظت هایراه از یکی

 که نیست مهم صورت، این در. شده است بازداشته پس کنید، پیدا حمله برای را رایانه یا و سیستم

 .است اثرهایش بیسلاح کند، پیدا هدف را نتوانید مهاجم اگر است؛ قوی چقدر دشمن سلاح

 کنید، پیدا را خود هدف نتواند دشمن اگر زیرا کندمی کار بازدارنده عامل بودن به شکل یک نامرئی

 تعیین به مجبور دارد، وجود که سیستم مهاجم بداند اگر حتی. کندتمرکز می دیگری جای بر
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 که هاییدستگاه بسیار، اهداف با محیط یک در. کند آن یافتن برای خود منابع و زمان تخصیص

 نمایش و کردن مهاجم؛ گمراه .گیرد قرار موردحمله کمتری دارد احتمال شد خواهد پیدا ترسخت

 .دهدمی خود فیزیکی هایبه او تصویری غلط از توانایی تأثیر نفوذ گر آمیزاغراق

 متقابل وابستگی

 این بقیه، مانند است؛ متقابل وابستگی مقاله این در موردبحث سایبری بازدارندگی نهایی روش

 وابستگی پیوستگیهم توانایی. اینترنتی است پارادایم در فردیمنحصربه هایویژگی دارای روش

. است یافتهافزایش تصاعدی صورتبه اینترنت ظهور با دشمنان، ازجمله کشورها، دیگر با دیجیتالی

 (.2009انجامد )متیو،می جمعی المللی به بازدارندگیبین مشترک هشدار و آگاهی قابلیت توسعه

 با آن به حکومت  که انجامدمی دیگر هایزمینه و هنر علم، مالی، امور در ارتباط متقابل به اینترنت

 ذاتی بازدارنده به وابستگی این. است کرده تسهیل را شهروندان در ترغنی زندگی تجربه یک ارائه

 .شودمی منجر سایبر حمله انجام در غیردولتی بازیگران و کشور برای

 مهاجم به هدف، ملت یک تا دهدمی اجازه متقابل وابستگی سطح سهیم شدن در اثرات؛ افزایش

 چنیناین .زندمی مهاجم لطمه اندازه به همان به هدف، دولت به آن زدن صدمه که کند استدلال

 از برخی حتی اما غیردولتی، بازیگران تأثیر دارند تا هادولت بر بیشتر بسیار مسلماً هاییاستدلال

 متقابل، حوزه یک از خاصی هایجنبه به حمله که شوند متقاعد است ممکن غیردولتی بازیگران

 غیردولتی بازیگر توانایی بر توجهیقابل تأثیرات تواندمی موردنظر، دولت اقتصادی قدرت ازجمله

 مشترک ارز با کشورهایی بازدارندگی روش این نامزدهای بارزترین .داشته باشد آن کلی اهداف و

 تجارت قرارداد یا و اروپا اتحادیه اعضای ازجمله تجاری، نامهتوافقدرگیر در  یا و( یورو مانند)

 آمریکا و مانند بالقوه سایبری دشمنان میان تواندمی این حال،بااین. هستند شمالی آمریکای آزاد

هر چند در بحث فناوریهای حساس منجر به اخذ تعهد از کشور  .باشد روسیه آمریکا و یا چین

 معمولاً  دهد،حساس می آوریفن فروش آمریکا اجازه کههنگامی مثال، طوربه دریافت کننده شود؛

 .(2008ندهند )لانگ،  فنّاوری را نشر که خواهدکننده تعهداتی میدریافت ملت از
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 گیری نتیجه

یبری بود سا یآن در بازدارندگ یرگذارتأث یهامؤلفه ییو شناسا یبرینقش جنگ ساهدف این مقاله 

 کی دهدینشان م یبریجنگ سا یپس از جنگ سرد درباره یراهبرد شهیاندکه بر این اساس 

 یدر اصل برا یبریاند از: جنگ ساارائه کرد که عبارت یآت هاهیرا با پا یبریجنگ سا یبرا هینظر

 یاوهیدر ش یتا حد ایفعالانه  د،یهم با یدفاع یهامناسب است و روش یتهاجم یاستراتژ

هدف قرار دادن  یبرا دیذاتاً گسترده باشند، با نکهیا یجابه ،یبریشود. حملات سا بالدن یتهاجم

از عوامل مهم در جنگ  یشود؛ سرعت، مانور و چابک یباارزش بالا و مهم طراح یهاگره نییتع

 یحت ایرا دارد و  جهینت نیکه بهتر ییارویرو نیاست که در صورت انجام در مراحل آغاز یبریسا

زمان با حملات متعارف، هم ای یصورت موازبه دیبا یبریحملات سا ،ییارویبا آغاز رو رانه؛یشگیپ

 زنی یریادگی یاست. منحن یشیافزا ریذاتاً غ یبریبه حداکثر رساندن اثر اجرا شوند. جنگ سا یبرا

 کردیرو کیمناسب است؛ همان زمان  یریغافلگ یبرا اریکه بس دهدیدر طرف هدف نشان م

اطلاعات و  یکاردر دست تواندیم یبریو باحوصله به جنگ سا یواشکی ،یپنهان رام،ساکت و آ

ملی  امنیت راهبرد فعالی در نقشی باید سایبری بازدارندگی مؤثر باشد. یبه اثرات روان یابیدست

 گسترده در دیدگاه یک سایبری عملیات آن، فردمنحصربه ماهیت دلیل به. باشد کشورداشته

شباهت  اما بازدارندگی است تاریخی مفاهیم از بسیاری شامل که سایبری ایجاد کرده بازدارندگی

 گسترده دودسته سایبری به بازدارندگی برابر نتایج .دارد سرد جنگ در بازدارندگی با کمی

 منافع؛ که تلافی شامل: حمله متقابل محروم کردن از کسب ب( و تلافی( است: الف شدهتقسیم

 پذیری، نامرئیناپذیری، انعطافمنافع شامل: آسیب ی و مقابله مثل و محروم کردن از کسبقانون

متقابل می باشد. امید است که با اقدام موثر در این زمینه و بسط و گسترش  بودن شدن، وابستگی

ها در مقابل حملات سایبری با ارتش سایبری امکان بازدارندگی سایبری و محافظت از سامانه

ای و بعضی دول و گسترش روزافزون فضاهای مجازی محقق های فرامنطقهبه دشمنی قدرت توجه

 گردد.
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