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 چكیده

خود تمایزات های خاص فضای سایبر محیطی بسیار حساس و حساسیت برانگیز است که با ویژگی

یکی از  نیز جنگ سایبریها و تمایزات، ، با عنایت به همین پیچیدگیدبنیادینی با فضای ملموس واقعی دار

های خاصی است که اکثر امور ه علت وجود چنین ویژگیب و دباشینوع جنگ و درگیری م ینترخطرناک

نیز تاکنون بارها در تیررس این نوع تهاجم شور ایران؛ کانده این فضای نوین راه یافته، ببشری از جمله جنگ

ای هسته تأسیساتی بارز آن حملات سایبری موسوم به ویروس استاکس نت به ها قرار گرفته است که نمونه

ای آموزش ترین هدف سربازگیری در هر جامعهجا که اصلیز آن، امسئلها در نظر گرفتن این د. بباشمی نطنز

ی مقام معظم رهبری که باشد، از سویی دیگر نظر به بیانات حکیمانهنگی میهای جبرای جنگ و موقعیت

به طوری که ایشان در سخنرانی  ،شمارندجنگ سایبری و جنگ نرم را بسیار حساس و خطیر برمی

اگر من امروز رهبر انقلاب نبودم  فرمایند می تأکیدکه در جمع دست اندر کاران این حوزه، با  20/7/91مورخه

این حوزه در نزد رهبر انقلاب دارد، بنابراین اهمیت  نشان از شدم که اینحتماً رئیس فضای مجازی کشور می

پژوهش حاضر در  د.اید به آموزش سربازهایی متخصص با روحیه جهادی و انقلابی در این زمینه اقدام گردب

رورت سربازگیری در این های آن، ضیژگیوپی آن است که با مطرح نمودن کم و کیف جنگ سایبری و 

 پژوهیآیندهنگارش شده است، با یک  ایکتابخانهین پژوهش که به روش ا بنابراین ؛عرصه را تبیین نماید

سازی خدمت نظام وظیفه در ایران بوده و پیشنهادهایی را در این زمینه ارائه ر راستای کیفی، دحساب شده

 نماید.می
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 مقدمه
خود قرار داده  تأثیری خاکی تحت ای شوم پیوسته زندگی آدمی را در این کرهپدیده عنوانبهجنگ 

های ها همواره برای مقابله با تهاجمولتت. دو هماره یکی از بدترین خاطرات انسان بوده اس

یک ابزار  عنوانبهال با ظهور اینترنت د. حاننموده دشمنان اقدام به فراهم آوردن ارتش و سربازانی

ی جنگ نیز در این فضا مطرح شده است که مقتضیات خاص ریع و ارزان ارتباطی مسئله، سجدید

ی جدیدی به میدانر واقع فضای سایبر میدان جنگ را گسترش داده و عرصه، دطلبدخود را می

های فضای ر این فضا ارتش، دضا افزوده استریا و ف، دوا، هتر جنگ همچون زمینهای سنتی

 (.3:1393پور حمیدی،هاشم) تواقعی برای دفاع از کیان کشور کارایی چندانی نخواهند داش

 فراملی و ملی مقررات و قوانین برخی طبق برشمرده حملات و فعالیت که است مهم نکته این ذکر

 این هانظام این رویکرد است، کیفری هاتیفعال قبیل این به نگاه ها،نظام آن در .شودیم تلقی جرم

 محل نباید مجازی فضای آن و شده گرفته در نظر اطلاعات برای جایی سایبری فضای در است

 رسدیم نظر به حال هر به .کنندیم دنبال را ایدئولوژیک یا سیاسی هدفی که باشد کاربرانی تجمع

 ضروری و نیست همگون و مشخص هانظام همه در آن به مربوط فراملی حملات مقوله تکلیف

 برای تدابیری و شود وضع آن برای مشخصی مقررات یالمللنیب و ملی سطوح در که است

در واقع مقتضی دفاع در این فضای جدید تشکیل ارتش مختص  .شود اتخاذ کشورها میان همکاری

باشد و پژوهش حاضر در پی آن است که با مطرح نمودن کم و کیف جنگ سایبری و آن می

های آن ضرورت سربازگیری در این عرصه را با عنایت به رهنمودهای مقام معظم رهبری یژگیو

 تبیین نماید.

نگارش شده است، برای پی  ایکتابخانهی محترم در این پژوهش که به روش از این رو خواننده

ضرورت سربازگیری در جنگ سایبری با توجه به رهنمودهای مقام معظم رهبری در این  بردن به

جنگ در فضای سایبری  مسئلهعرصه لازم است با تاریخچه جنگ و تحولات آن و همچنین طرح 

ی نوین حملات سایبری آشنا گردیده تا در ادامه مطلب بتواند هاوهیشی آن و همچنین هایژگیوو 
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به سربازگیری سایبری با توجه به رهنمودهای مقام معظم رهبری که در این عرصه با تعمق بیشتری  1399

 بیان گردیده است توجه نماید.

 تاریخچه جنگ و تحولات آن

 خاکی قرین دانست در یتوان وجود آن را با عمر بشری در این کرهکه می یادهیپد عنوانبهجنگ 

خاص خود را داشته است تا آنجا که روزگاری جنگ هیچ  یرطول قرون و اعصار تفاسیر و تداب

جنگ دیده  یشاید یگانه محدودیتی که در دوران باستان در عرصه و دیدیمحدودیتی به خود نم

ولی قابل توجه آنکه تا قرن چهارم  گردیدیاعلان رسمی جنگ بود که در یونان ملاحظه م شدیم

 آیدیو از این امر چنان بر م شدییک مدت معین منعقد مقبل از میلاد معاهدات صلح معمولاً برای 

با  (.7:1337ها بوده است )نوس بام،که در ادوار باستانی حالت جنگ حالتی عمومی بین ملت

گذشت زمان و توجه بیشتر افکار بشری بر مسئله جنگ رفته ضرورت تغییر نیز در این حوزه به 

و  1«یصلح اله»های شدن دو نهاد حقوقی به نامو با ظهور دین مسیحیت و مطرح  آیدیچشم م

در جهت تدوین قواعد  ییهاکوشش .3توسط شورای لاتران مطرح گردیده بود که 2«متارکه الهی»

 د )ضیاییخوریزنان و حقوق آنان در زمان جنگ به چشم م جنگ و افراد و اماکن و کودکان و

که  هایییتی جنگیدن و محدوددربارهی اسلام نظریه توانیم ین( و همچن38:1386بیگدلی،

                                                           
1. In the French Pixar de adieu in the English Pixar god or Peace of God 

2. In the French Treves de adieu,in the English Truce of God 

 یمتارکه» و« الهی صلح» یانامه به حقوقی نهاد دو تأسیس از بود عبارت مسیحی ملل حقوق قواعد نیترمهم -3

 .شد داده تعمیم 1059 سال به لاتران شورای توسط که جنگ مقررات تنظیم راه در بود کوششی الهی صلح .«الهی

 و کلیسا اموال مانند متبرکه، اموال سلاح، بی افراد زنان، کودکان، کلیساییان، جنگجویان، غیر نهاد، این مقررات برابر

 و ماندندیم مصون تعرض از باید...و حیوانات کشاورزی، محصولات و ابزار مانند مفیدند، اقتصادی نظر از که اموالی

 نمود، وضع هاآن باب در مقرراتی 1095 سال به کلرمن شورای که الهی یمتارکه .دیگردیم حفظ هاآن حریم

 المللنیب حقوق با جهت دو از اساساً مسیحی، ملل حقوق...نمودیم محدود را ستیز و جنگ ایام که بود نهادی

 اساس بر که بود مشترکی حقوق بود بلكه نیامده وجود به کشورها یاراده به ملل حقوق اولاً  :داشت اختلاف معاصر

 تنها کشورها، میان روابط تنظیم ثانیاً  .بود شده تأسیس متمایز و مختلف یهاملت برای طبیعی، عقل مقتضیات

 در داشت، وجود معین کشور یك چهارچوب از خارج که را روابطی یهیکل مجموع، در بلكه نبود، ملل حقوق هدف

 ملل حقوق» احكام مشمول بود، خارج مدنی حقوق قلمرو حدود از که روابطی یهیکل که معنی بدین .گرفتمی بر

 .«شدیم
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 حرام وضع کرده و همچنین جنگیدن در مسجدالحرام و... را ذکر یهاایام جنگ در ماه یدرباره

این نکته است که تا  گرددینمود. ولی آنچه که پیوسته با اندیشیدن در این دوران به ذهن متبادر م

 یهانگ نبوده است شاید بتوان اولین قدماز ج یریگشیپعصر حاضر قواعد قابل اعتنایی برای 

هرچند در خود میثاق جامعه جنگ ممنوع اعلام نگردیده  چراکهجامعه ملل دید  یسمؤثر را در تأس

مجمع جامعه ملل ضمن یک اعلامیه رسمی جنگ تجاوزکارانه  1927سپتامبر  24بود ولی در تاریخ 

 گردید )ضیایی محسوب نمود و خواستار ممنوع شدن آن المللیینرا یک جنایت ب

مورد  1939کلوگ که در سال  –(. ولی بعد از گذشت این دوران با میثاق بریان 8:1380بیگدلی،

کشور از جمله ایران قرار گرفت جنگ ممنوع گردید ولی نکته شایان توجه  63الحاق  تصویب و

مثبت  تأثیرتوان از گردید با این همه باز نیز نمیآغاز  1آن بود که در همین سال جنگ جهانی دوم

باعث شد در زمان تدوین منشور سازمان ملل  همین عوامل بود که چراکهاین معاهده غافل گردید 

 منشور یکی هدف سازمان در ماده ترینیاولین و اصل عنوانبهحفظ صلح  1945متحد در سال 

 گردید.جنگ به صورت رسمی ممنوع  مذکور قرار گرفت و

 یسوبهی بشر که آینده رسیدیکه ذکر گردید با تحولاتی که به وجود آمده بود به نظر م گونهآن

نیز با توجه به دو قطبی شدن جهان به بلوک  1945صلح پایدار در حرکت باشد ولی بعد از سال 

 2سردها میان آمریکا و شوروی آغاز شده بود که به جنگ شرق و غرب، دور جدیدی از رقابت

شهرت یافته است. در واقع این نوع جنگ ترکیبی از جنگ سنتی )جنگ سخت( و جنگ نرم بود 

نیز  یتاما این وضع؛ کردندییی با هم پرهیز مروکه طی آن دو ابر قدرت در عین حال از رویا

جنگ سرد بشریت در فکر این  یانمیلادی و پا 1991چندان نپایید با فرو پاشی شوروی در سال 

ها کارشناسان جنگ افتاد که چه نیک از گرفتاری دیگری رهیده است ولی در این سال

د با تواننیبا استفاده از تجارب دو جنگ جهانی و دوران جنگ سرد دریافتند که م متحدهالاتیا

، با فراگیر شدن هزینه کمتر و بدون دخالت مستقیم در سایر کشورها به اهداف خود نائل آیند

                                                           
1. World war II 

2. Cold war 



 
فصل زمستان  هفتم،شماره  دوم،سال  - جنگفصلنامه مطالعات   110

راه این نوع جنگ نیز متبادر به ذهن گردید که همانا  ینترچنین افکاری در ذهن متخصصان آسوده 1399

برده شد که آن فضا مترادف با دنیا  یاعرصهبوده است. در واقع جنگ به  جنگ در فضای سایبر

 .(132:1391)قاجار قیونلو، کامپیوترها و شبکه اینترنت بود

 جنگ در آن مسئلهرح و ط فضای سایبر

ی خاکی به دنبال است و از اوان خلقت در این کره پیمودهمراحل مختلفی را  ،در طول تاریخ بشر

از روزی که بشر با شوق فراوان با  توانیارتباط با هم نوع خود بوده است. عمر این ماجرا را م

 20 قرنایماء و اشاره با همنوع خود ارتباط برقرار ساخت تا اختراع خط و ... متصور شد. ولی در 

میلادی بشر با فراگیر شدن ارتباطات در بستری جدید، رویکردی نو در مقابل خویشتن مشاهده 

؛ که (27:1392صابرنژاد،برایش مطرح گردید ) 1به نام فضای مجازی یامسئلهکرد و برای اولین بار 

ای که در این فضا ذهن شاید تا آن زمان تصوّر کردن چنین چیزی برای آدمی محال بود. مسئله

مصداق  تواندیدر این عرصه نیز م ،بشری را به خود جلب کرد این بود که آیا قواعد سابق اجتماع

پیش از آن به چه نحوی تبیین خواهد شد؟ ولی امکان، هنجارهای  داشته باشد یا نه؟ و در صورت

 د.واین مسائل باید کم و کیف این فضا به وضوح شناخته ش هب ییگوپاسخ

حاکم آمده  یا ، راهنمادارسکانه در لغت به معنای ک یا فضای هدایت شده 2اصطلاح فضای سایبر

تخیلّی به کار برده شد. از آن  –میلادی در یک داستان علمی  1928نخستین بار در سال است، 

را با  هایتکه واقع شناسیمیزمان تاکنون فضای سایبر را به معنای مکانی غیر فیزیکی و مجازی م

« سایبرسپیس(. »16: 1383 مسعودی،)دهد یعنوان واقعیت مجازی در فضای الکترونیکی بازتاب م

 هایییتواقعی است که فعال یک ناحیه اند،ها خلق کردهتوهم و تصور باطل توافقی است که انسان

در واقع  (.21:1388)بای و همکاران، از جمله تبادل و تجمیع اطلاعات. افتدیدر این فضا اتفاق م

)که از طریق  المللیینب یهافضای سایبر محیطی است مجازی و غیرملموس که در فضای شبکه

تمام اطلاعات مربوط به روابط افراد، ( وجود دارد. در این محیط، شوندیاینترنت به هم وصل م

                                                           
1. Virtual space 

2. Cyber space 
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)به صورت نوشته، تصویر، صوت و  یها، کشورها، به صورت ملموس و فیزیکها، فرهنگملت

اسناد( در یک فضای مجازی و به شکل دیجیتالی وجود داشته و قابل استفاده و در دسترس 

 یهااجزای آن و شبکه ، کاربرانی که از طریق کامپیوتر،باشدیاستفاده کنندگان و کاربران م

 (.56:1383باستانی،به هم مرتبط هستند ) المللیینب

های اخیر در حوزه ین تحولی که در سالترمهماما باید دانست که با مطرح شدن فضای سایبر 

 ؛ اما1باشدمی محور انهیراکارگیری فناوری اطلاعات و ارتباطات جنگ رخ داده است، استقرار و به

ما نباید این واقعیت را  2«فناوری اطلاعات و ارتباطات»د ی مناظره پرشور در مورر این بحبوحهد

ها و ابزارهای عملیات اطلاعاتی قرار دارد به مراتب چه در پس برخی دستگاهنادیده بگیریم که آن

تر از فناوری رایانه محور اطلاعات و ارتباطات است و چه بسا حتی فناوری را در اموری گسترده

توجه به این نکته ضروری  در واقع (252:1389ر از اطلاعات پراکنی درگیر سازد. )هالپین، فرات

برده شد که آن فضا مترادف محیطی  جنگ به ی نوین،است که با مطرح شدن جنگ در این عرصه

 .با دنیا کامپیوترها و شبکه اینترنت بود

تاب آن را هنوز م است که بازکاملاً جدیدی از رز شکل جنگ سایبریکه مشخص است  طورهمان

چه که به آن ،این موضوع یدرباره ماا  (Clark,2009:32).درک کنیم میانتوانستهکامل  طوربه

این نوع جنگ با اشکال سابق جنگ تفاوت  رسدیبه نظر ماین است که  گرددیمذهن متبادر 

افزوده است ولی با این تعریف آنچه که  تریسنت یهافضای سایبر را نیز به عرصه چندانی ندارد و

و  نگرکل یابرنامهبخشی از  عنوانبهجاری حمله سایبری  نهیزمپسد. مانیاز چشم پنهان م

کشورهاست  هماهنگ برای دستیابی به اهداف سیاسی، اقتصادی و اجتماعی

Michael,2010:1). (  دیپلماسی نیروی با وجود این باید به این نکته توجه کرد که بر خلاف

                                                           
از حقوق  یاشاخهحقوق سایبر  چراکه باشدیمدر واقع مراد از ارتباطات رایانه محور همان فضای سایبر در معنای اخص  .1

مرتبط با کامپیوتر و اینترنت است؛ که راجع به موضوعاتی مانند حقوق مالكیت فكری، آزادی عقیده و دسترسی آزاد به اطلاعات 

 .کندیمبحث 
2. Information & communication technology(ICT) 
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ها کشورها و وجود آن یکه همانا مسئله» یو جنگ اقتصادی در این عرصه موضوع اصل ینظام 1399

امکان را برای  ینا یبر. در واقع فضای ساشودیبه چالش کشیده م« است المللیینبرای تخاصم ب

که وسایل و  کندیافراد فراهم م یتجاری و حت یهاسازمان ،المللییننظام ب یردولتیغ 1یهاسوژه

( و Cornish & Livingstone,2010:32) طلبانه را کسب کنندانگیزه برای فعالیت جنگ

 اشدنیز جهان شاهد چندین جنگ سایبری ب المللییندر سطح ب همین مسئله موجب شده است که

 ها از این قرارند:که بعضی از آن

 آمریکا به کره شمالی یحمله میلادی 80ی دهه .1

 ی هکرهای روسی به سیتی بانک آمریکاحمله 1995 الس .2

 ی آمریکا به یوگسلاویحمله 1999 سال .3

 کامپیوتری صرب یهای آمریکا به شبکهحمله 1999 سال .4

 کنگ به چینی هنگحمله 2000 سال .5

 ی آمریکا به چینحمله 2001 سال .6

 یهآمریکا و روس 2001 سال .7

 با ماجرای او ستیای جنوبی زمانهمروسیه و گرجستان  2007 سال .8

 رعاملیغ)مرکز پدافند به تاسیسات نطنز  2ی ویروس استاکس نتحمله 2010. سال 9

 (55:1388فاوا،

                                                           
1. Subject 

 کرم: ایرایانه امنیت افزارنرم هایشرکت نظر طبق) ایرایانه بدافزار كی Styx net :انگلیسی به نتاستاکس .1

 این. شد شناسایی 32 ایبیوی ضدویروس توسط 2010 جولای 13 تاریخ در باراولین که است( تروجان یا ایرایانه

 هایفایل صنعتی، کاربران هایرایانه کردن آلوده با ویندوز، میانبرهای در موجود امنیتی نقص از استفاده با بدافزار

 یك به و کرده آوریجمع را باشدمی زیمنس شرکت PCS7 و WinCE افزارهاینرم به مربوط که اسكادا قالب با

 تأسیسات در خرابكاری دنبال به بدافزار این سیمانتك، شرکت کارشناسان نظر براساس .کندمی ارسال خاص سرور

 نتاستاکس که کردند اعلام آمریكایی یهارسانه 2012 مه ماه اواخر در .بوده است نطنز اورانیوم سازیغنی

 و پورقهرمانی) شده است یاندازراه و ساخته طراحی، آمریكا جمهور رئیس اوباما دستور به ماًیمستق

 .(35:1392صابرنژاد،
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نوع جنگ  ینترپیداست که جنگ سایبری یکی از خطرناک ه استکه بیان گردید آنچهاز فحوای  

د. ویژگی و اهمیت ویژه این جنگ سبب گردیده است که کشورهایی همچون باشیو درگیری م

تر از جنگ خطرناکی همچون نبرد آمریکا و چین این نوع جنگ را مهم متحدهایالاتروسیه، 

این جنگ  یالوصولقلمداد کنند که صد البته یکی از علل اصلی آن فراگیری و سهل ایهسته

 کلینتون بیل و بوش جرج دورهو د در آمریکا ضدتروریسم عالی مشاور 1«کلارک ریچارد»د. باشیم

 ایرایانه سیستم به دستیابی جهت هاتروریست تلاش با مقابله برای لازم توانایی آمریکا: کرد اعلام

 این چراکه، شود منجر متحدهایالات در فاجعه به است ممکن موضوع این و ندارد را متحدهایالات

د. باش مخرب و مرگبار بسیار متحدهایالات برای دقیقه 15 عرض در تواندیم جنگ نوع

به وضوح پیداست که تشکیل ارتش  مسائلی این با بیان همه ( و39:1392همکاران، و پورقهرمانی)

ی نوین برای هر کشوری که در پی حفظ کیان و استقلال خویش سایبری قدرتمند در این عرصه

که بیان آن گذشت  طورهمانیز از این مسئله مستثنی نبوده و شور ایران ند. کنمایاجب می، واست

مورد تهاجمات سایبری نیز قرار گرفته است و به خوبی پیداست که تشکیل چنین ارتشی نیز برای 

باشد که البته با توجه به فراگیر شدن علوم مرتبط با فضای سایبر در میان جوانان و آن ضروری می

توان سربازان این ارتش نوین را از میان مشمولین ی، مدر این زمینههای کشور بالندگی دانشگاه

 سربازی متخصص در این زمینه فراهم نمود.

 های جنگ سایبریویژگی

 سایبری فضای در بازیگران تعدد -1

 آوردن دست به یا ایجاد سهولت و به اینترنت گسترده اتصال ،ایرایانه آوریفن کم هزینه

 بازیگران این شود. وارد فضا این به تواندیم هرکسی تقریباً که معناست این به مخرب افزارهاینرم

 -دولت و خصوصی یهاشرکت تروریستی، یهاگروه ،جنایی یافته سازمان یهاگروه افراد، شامل

  (Chaney, 2009:5-6).دهستن ملت

 اقدام بالای سرعت و كم زمان ورود صرف كم هزینه -2

                                                           
1. Richard Clarke 
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 در محدود فنی دانش و اینترنتی ارتباط یک رایانه، یک به تنها سایبریحمله  انجام برای فرد هر 1399

 هزینه با که است کرده فراهم را شرایطی سایبری فضای نتیجه، در دارد. سایبری نیاز فضای زمینه

 انجام البته، .داد انجام بالایی سرعت با و کم زمان مدت در را خطرناکی توان اقداماتمی پایین

 :Lord and Sharp, 2011ت اس بالاتری هایینههز صرف نیازمند سایبری ترپیچیدهحملات 

20-28)).  

 ردیابی قابلیت عدم و بازیگران ماندن ناشناس -3

 همین. نیستند شده شناخته غالباً آن، کاربران و شده طراحی نامتمرکز سیستم عنوانبه اینترنت

 عرصه در فعال افراد. نماند باقی سایبری هایحمله از برخی از اثری هیچ شودمی باعث ناشناختگی

 نامی یا اثر آنکه بدون و ثانیه چند عرض در و هشدار بدون دنیا، نقاط اقصی از توانندمی اینترنت

 .(Ibid) دهند قرار هدف مورد را دیجیتالی اهداف بگذارند، جای بر خود از

 شگرف تأثیرگذاری -4

 تواندیم وقفه یا اختلال هر بروز که است آورده وجود به را شرایطی سایبری فضای خاص ماهیت

 و سایبری یهاحمله وقوع .باشد داشته پی در اولیه حادثه از بیشتری مراتب به پیامدهای و تأثیرات

 و محصولات زمان، اموال، به خسارت ایجاد موجب تواندیم هاشبکه در اختلال بروز آن، نتیجه در

 گونهاین در زیرا شود، هاانسان جان دادن دست از حتی و حساس اطلاعات اعتبار، تولیدات،

 (Ibid). دشونیم آسیب دچار مهم یهاسامانهو  هایرساختز مواقع،

 جغرافیا نقش شدن كمرنگ -5

 بنابراین، است. کرده فراهم کوتاهی لحظه در را جهان سراسر به انتقال سرعت سایبری فضای

 شانیدیکل اهداف به رسیدن و خود جغرافیایی محدوده از فراتر رفتن به قادر تهدیدکنندگان

 .(Ibid: 8) دهستن

 اینترنت فضای ساختار -6

 هادولت و هاشرکت شهروندان، توسط فضا این از استفاده .است یکپارچه و مشترک دامنه اینترنت،

 و بازیگران جدا کردن برای محدود توانایی .است دشوار یاربس هاآن جداسازی که است ایشیوه به
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 .( (Chaney, Op. Cite: 5- 6 تاس کرده دشوارتر را تهدید به مناسب پاسخ ،هاآن هاییتفعال

 قبال در اطمینان عدم با را خصوصی یهاشرکت و هادولتساختار اینترنت،  دیگر، سوی از

 تاین فضا اس پیچیدگی از ناشی قطعیت عدم این .است کرده فضای اینترنتی مواجه خطرات

Hallerand Others, 2010:4)). 

 یچیدگی در مجازات اعمال مجرمانه در فضای سایبرپ -7

 افراد و نتیجه، در .است پایین سایبری فضای در مجرمانه یهااقدام بازخواست یا تنبیه احتمال

 دارای خطرات و ترمطمئن غیرسایبری جایگزین هایینهگز با مقایسه در را فضا این نیز هاسازمان

 .(Sharp, Op. cite: Lord and (28-20 دبیننیم کمتری

 در جنگ سایبریه های نوین حملیوهش

عدم اجازه دسترسی به خدمات )داس( یا حملات توزیع شده برای عدم اجازه دسترسی به 

آن رایانه یا منبع شبکه برای کاربران غیرقابل  موجببهاست که  ایحملهخدمات )دی داس( 

به  معمولاً. انگیزه و هدف این نوع حمله در هر مورد متفاوت است. این اقدام شودیمدسترس 

. حمله ردیگیمقصد انقطاع و تعلیق موقت و یا دائمی خدمات میزبان متصل به اینترنت صورت 

سایت 1.رسدیممورد در ساعت  28، به 2014سال  . میزان این حمله ازافتدیم اتفاقداس به وفور 

ی پرداخت با کارت هایورود، هابانکهای دارای پروفایل مهم مثل های مورد حمله، سایت

. ردیگیمهستند. داس و دی داس توسط دو نفر یا بیشتر یا دو بات و بیشتر صورت  و ...اعتباری 

ی جدید هایبازصورت گرفت که در آن کاربران  2014ی اخیر داس در دسامبر هانمونهیکی از 

 ساعت قادر به ورود به حساب کاربری خود نبودند. 24ایکس باکس حدود 

حمله به قصد  -1: ردیگیمبرای جرم انگاری این نوع حملات سه موضوع مدنظر قرار 

هدف از  -3و  فاقد حق و اختیار استمرتکب  -2کلاهبرداری، تقلب، یا تحصیل مال انجام شود، 

این سه ویژگی را داشته  ایحملهحمله تحصیل منافع اقتصادی برای خود یا دیگری است. اگر 

                                                           
1.See:http://www.eweek.com/security/slideshows/ddos-attack-volume-escalates-as-new-

methods-emerge.html. (last visit 31.12.2014) 

http://www.eweek.com/security/slideshows/ddos-attack-volume-escalates-as-new-methods-emerge.html
http://www.eweek.com/security/slideshows/ddos-attack-volume-escalates-as-new-methods-emerge.html
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اتحادیه اروپا قابل تعقیب تحت عنوان  2013باشد، طبق کنوانسیون بوداپست و مقررات  1399

ضای ارتباط خارجی ی حمله آن است که سیستم با تقاهاوهیشکلاهبرداری است. یکی دیگر از 

مورد هدف قرار گیرد، طوری که نتواند به ترافیک مجاز پاسخ دهد، یا اینکه سرعت آن به قدری 

. به شوندیمغیرقابل دسترس گردد. این نوع حملات منتج به ایجاد بار اضافی  عملاًکم شود که 

ی مورد هدف را مجبور به ریست، یا استفاده از منابع خود هاانهیراحملات داس  ترسادهعبارت 

و یا ارتباط بین کاربران و رایانه مورد هدف بلوکه شود، به  تا نتواند سرویس ارائه دهد کندیم

نباشد. داس در این تعبیر ناقض سیاست استفاده مناسب از اینترنت  مؤثرنحوی که قادر به ارتباط 

 .کندیمبل قبول را نقض ی استفاده قاهااستیسو  است

توان از مصادیق جنگ یمرا  هاآنکه ذکر شد این اقدامات را با توجه به ماهیت و هدف  طورهمان

مربوط به شیوع کرم  داسدر قالب  هایی اعتراضهانمونهدر فضای سایبر تلقی نمود. یکی از 

به  ،ایهستهدر اعتراض به تسلیحات  1است. کرم ونک متحدهایالاتدر  1989 سال درونک 

ی که پیام د.حمله کر متحدهایالاتدولتی  هایسایتوبر سایو  ناسا، وزارت انرژی هایسایتوب

قاتلان های ونک مخالف کرم»شد این بود که نمایش داده می هاسایتاین وبصفحه روی 

ود را برای جنگ ، اما خدییگویمشما از صلح . شده است رسماً هکسایت شما  .هستند ایهسته

به ارتش  2013نوامبر در  نمونه دیگر، حمله گروه ناشناس (singer,2014:77) .«کنیدمیآماده 

قطع اینترنت  دلیلدر اعتراض به دولت بشار اسد به و دو حساب توئیتری و  2الکترونیکی سوریه

البته رابطه میان ارتش . دولتی سوریه را تغییر داد هایسایتبود. گروه ناشناس صفحه وب

 الکترونیکی سوریه و دولت سوریه مشخص نیست.

مصوب  3طبق قانون سی اف ای ای 1990کرم ونک اولین متهمی بود که در  ، هکریسرابرت مور

 یعاماجتت اساعت خدم 400و نقدی دلار جریمه  10000او به  مه شد.محاک متحدهایالات 1986

مالک دولت فدرال یا نهادهای  تحت یهاانهیرافقط ناظر بر  این قانون در آن تاریخ محکوم شد.

                                                           
1. WANK worm 

2. Syrian Electric Army 

3. Computer Fraud and Abuse Act (1986) 
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ه دسترسی بدون مجوز به هر دامنه آن بای الحاقیه موجببه 1996 اما در سال؛ مالی بزرگ بود

 .تسری پیدا کرد یاارانهی

تحت مقوله اعتراض  توانیمسیاسی اتفاق بیفتد. این اقدامات را  لیدلاصرفاً به  تواندیمداس 

ی دولتی و سایتهاتیساوبهکتیویستها صفحه  مثلاًبررسی کرد.  یگذارهیسرماسیاسی یا ضد 

. این گذارندیمرا روی آن صفحه  پیام خود معمولاًو  هایی مخالف ایدئولوژی خود را تغییر داده

بیان با اهداف  در مفهوم سنتی آن متفاوت است. این فرم از فعالیت، آزادی 1حمله با دزدی

 دهدیمبینی نشده است. مشکل حملات اعتراضی داس این است که منابع را هدر ناخواسته و پیش

به قصد  2بلو سکیوریتی 2006برنده آن نیست. در سال  کس چیهکه  شودیمو منتج به جنگی 

که بلو حمله داس گسترده ای علیه بلو سکیوریتی انجام داد. با وجود این ،3حمله به اسپمرها

قدیمی  5قدیمی و دی ان اس پروایدر 4سکیوریتی توانست بر اسپمرها غلبه کند، اما آی اس پی

را نابود  و تجارتشان به بار آورد هاآنخود را از اینترنت خارج کرده و خسارات اقتصادی برای 

 .6کرد

 ارتش سایبری ایران و سربازگیری در آن

و در مطرح شد  پاسداران انقلاب اسلامی در سپاه 1384طرح تشکیل ارتش سایبری ایران از سال 

مقام معظم رهبری در مورد این حوزه در اجرای آن تسریع به عمل  داتیتأکادامه نیز با توجه به 

های مشخص تصویب مویتأآمد و به سرعت ساختار این مجموعه با پنج کارگروه با وظایف و م

 شد.

که از  «Defense Tech» مؤسسه 1388اردیبهشت پدیا آمده است که در سایت ویکیدر 

آمریکا است، با استناد به آمار دریافتی از سازمان اطلاعات  متحدهایالاتمؤسسات نظامی و امنیتی 

                                                           
1. piracy 

2. Blue Security 

3. spammers 

4. ISP 

5. DNS provider 

6. See http://www.securityfocus.com/news/11392. (last visit 31.12.2014) 

http://www.securityfocus.com/news/11392
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است. این مؤسسه با  ترین نیروی سایبری معرفی کردهآمریکا، ایران را جزء پنج کشور دارای قوی 1399

 76مجموعه تیم رصد سایبری سپاه است، بودجه آن را بر اینکه ارتش سایبری ایران زیر دیتأک

نفر و  2400موسسه همچنین تعداد نیروهای این ارتش را بیش از  ینمیلیون دلار اعلام کرده بود ا

 .نفر ذخیره برآورد کرده بود 12000

های سایبری جهان را در ترین ارتشطور که بیان گردید جمهوری اسلامی ایران یکی از قویهمان

باشد آن است که بتوان با به می دیتأکاختیار دارد و آنچه که در این مسئله مورد توجه بوده و مورد 

ی جنگ سایبری در این ارتش کارگیری راهکاری مناسب از میان مشمولین متخصص در زمینه

وران سربازی و استفاده از نیروی تر شدن دساز بهینهسرباز استفاده نمود که این عمل زمینه عنوانبه

 باشد که محاسن خاص خود را دارد.متخصص ارزان می

حاصل  علاوه بر بیدر فضای سایبر، استفاده نکردن از نیروی جوانی و نیز تخصص سربازان 

محروم خواهد ساخت. برای بررسی  یمندگذراندن این برهه برای جوانان، کشور را نیز از این بهره

ز سوی مسئولین نیروهای نظامی و سازمان نظام وظیفه عمومی ناجا علل عدم تمایل به دقیق باید ا

 نیروهای مسلحدر سربازهای سایبری  یریکارگکرد. با به وجوجستتخصصی شدن سربازی را 

علمی و اقتدار جهانی جمهوری اسلامی  یسازیبومخروج ارز، جلوگیری از موجبات کارآفرینی، 

نخبگان کار ساز  یریکارگ، توجه به این نکته ضروری است که تنها بهفراهم آوردتوان میایران را 

باید در دستور کار در ارتباط با این فضا نیست و میزان جذب مشمولین عادی تحصیل کرده نیز 

 در این فضا دلیلی که از اجرای تخصصی کردن سربازی ینترمهمشاید در مقام بیان قرار گیرد. 

نیروی خود  ینهای نظامی جهت تأممالی توسط ارگان ینست، عدم امکان تأمجلوگیری کرده ا

 است.

 رهبری معظم مقام دیدگاه از سایبری جنگ

 و نظام دستاوردهای تمامی ترازهم را غیرنظامی محافظت، نظام حفظ اهمیت در رهبری معظم مقام

 قرار تأکید مورد را غیرعامل پدافند شدن همگانی و شدن فراگیر و نموده قلمداد هاآن حفظ لازمه

 پدافند گیرد،فرامی را جا همه تدریج به و شودیم شروع جایی از شعله که گونههمان» .اندداده
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 و نظام بقای ضامن عنوانبه را آن کشور افراد همه و شده فراگیر شعله همچون باید نیز غیرعامل

 ابعاد، همه در اسلامی انقلاب خروشان حرکت تداوم و استمرار بقاء، برای مناسب محمل یک

 که شود ساماندهی یاگونهبه داخلی وضعیت که است این تهدیدها با مقابله راه تنها .نمایند اعمال

 اینکه نبیند. ندانستن فراهم ماجراجویی برای را زمینه و نباشد مطمئن خود پیروزی از دشمن

 و برخورد امکان از را ما است ممکن که است غفلتی بکند، خواهدیم چه و دارد سر در چه دشمن

 از خودتان محاسبات در وجه هیچ به یعنی بگیرید، جدی کاملاً  را کند. تهدید محروم دفاع امکان

ندارد.  وجود حتمیتی هیچ نیست، حتمی معنایش جدی تهدید منتهی نیایید، نییپا تهدید جدیت

 سوی از تأثیر غیرقابل نفوذ، غیرقابل مستحکم، را کشور کنیم سعی که است این ما همه وظیفه

 خودمان باید است، لازم هجوم وقت یک و است لازم دفاع وقت کیداریم.  نگه و حفظ دشمن،

 و فکر هست، تهدید تا و هست تهدید دارد، وجود دشمن این کنیم. تا آماده جهت همه از را

 یک هم خوب دفاع یک برای کند،می حمله دارد کجا از دشمن دید باشد. باید باید دفاعی آمادگی

 «است لازم خوب معرفت یک هم خوب هجوم یک برای چه اگر است، لازم خوب معرفت

 جنگ و غیرعامل پدافند رهبری معظم مقام(. 4/8/1394عامل  غیر پدافند مسئولان دیدار در بیانات)

 این معنایش .کندیم مصون را ما درون از که داندیم انسان بدن سازی مصونیت مثل را سایبری

 اثری بزند، هم زوری و ضرب و بکشد هم زحمتی و بکند هم تهاجمی دشمن ولو که است

 یا کنیم منصرف را دشمن که نباشد این به مصروف فقط ما همت که کنیم کاری» .کرد نخواهد

 این .بیاوریم به وجود خودمان در مصونیت ما که کنیم کاری نه .بکنیم آماده را خودمان مقابله برای

 راه بایستی که است مهمی بسیار مسئله مسئله، این بنابراین؛ کندیم پیدا تحقق غیرعامل پدافند با

دفاع جزئی از هویت » .(8/7/1391 نظام مسئولین با دیدار در ایخامنه امام حضرت یاناتب) «تدبیف

هر ملتی که به فکر دفاع از یک ملت زنده است. هر ملتی که نتواند از خود دفاع کند، زنده نیست. 

خود نباشد و خود را آماده نکند، در واقع زنده نیست. هر ملتی هم که اهمیت دفاع را درک نکند، 

چشم و قدرت تحلیل داشته باشیم توطئه عمیق عنادآمیز  توانیمیبه یک معنا زنده نیست. ما نم

بیانات مقام معظم «)فکر دفاع نباشیم استکبار علیه اسلام و نظام اسلامی را ببینیم، در عین حال به
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که از فرمایشات مقام  طورهمان (.9/6/1382رهبری در جمع فرماندهان عالی رتبه نیروهای مسلح  1399

که به افزایش بازدارندگی، کاهش  یارمسلحانهیغمجموعه اقدامات آید معظم رهبری بر می

ضروری، ارتقای پایداری ملی و تسلیح مدیریت بحران در مقابل  هاییت، تداوم فعالیریپذبیآس

 باشد.مری ضروری می، امنجر شود در جنگ سایبری تهدیدات و اقدامات نظامی دشمن

های اعصار گذشته تاریخ بشری و قرون تجارب و شواهد ثبت شده در جنگباید توجه نمود که 

را آشکار جنگ سایبری و پدافند غیرعامل میت مدلل و انکارناپذیری است که اه یهاحاضر، نمونه

در فرمایشات مقام معظم  بارز این اهمیت مصداقموارد مشروحه  رسده نظر مید. بکنیو ثابت م

 :اندهایشان بدان اشاره نمودهباشد که به دفعات در سخنرانییمرهبری 

سرمایه و موجودیت  ینترکه با ارزش گرددیزده ماندن و حفظ بقای نیروی انسانی م موجب .1

 .باشدیملی کشور م

ات بسیار گران قیمت حکلان اقتصادی و ارزی در حفظ تجهیزات و تسلی جوییصرفه موجب .2

 .گرددینظامی م

ارتباطی و مراکز عمده علمی و فرهنگی و...  ،ینظام ،یسیاس ،یحیاتی و حساس اقتصاد مراکز .3

شمن حفظ و ادامه فعالیت در شرایط بحران و جنگ را هوایی د یهارا در برابر حملات و بمباران

 .کندیممکن م

 د.گردیتحمیل هزینه قابل توجه به دشمن م موجب .4

 .گرددیروحی و روانی مثبت در شهروندان و رزمندگان م تأثیراتبه وجود آوردن  سبب .5

حفظ نیروها برای ضربه زدن در زمان و مکان مناسب و گرفتن آزادی و ابتکار عمل از  موجب .6

 .گرددیدشمن م

 .دفاعی آمادگی لزوم و آینده هایجنگ بروز بودن ناپذیراجتناب .7

و با سیاست و  ترالوصولسهلو  ترسادهبه دفاع غیرعامل در مقایسه با دفاع عامل،  لین .8

 تر است.و عدم وابستگی و استقلال کشور موافق ییخودکفا

 گیری و پیشنهادنتیجه
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ی جنگ سخت به وضوح مشخص است که جنگ بعد از پیمودن مراحل گوناگون و گذر از مرحله

وارد فاز جدیدی شده است که از آن به جنگ سایبری تعبیر گشته است در واقع در این نوع جنگ 

جنگ سخت در آن  هاییژگیخبری از و چندانکه  آیدیتخاصم در فضایی جدید به وجود م

های سابق است که های بنیادین با جنگین جنگ هر چند که دارای برخی از شباهتنیست. ا

های منحصر که گفته شد دارای ویژگی طورهمانلی ، واز بحث تخریب و رساندن آسیب اندعبارت

ه با در نظر گرفتن اوصاف خاص آن ک نمایدی سنتی متمایز میهانگبه فردی است که آن را از ج

های مختص آن را طراحی رسد که باید کشورها برای مقابله با این نوع جنگ ارتشبه نظر می

توسط سپاه  1384نمایند و این مسئله در ایران نیز مورد توجه بوده و ارتش سایبری در سال 

ه خوبی روشن ، بهای به عمل آمدهپاسداران انقلاب اسلامی تعبیه شده است. با توجه به بحث

، مرزهای گیردیای جهانی )اینترنت( که در فضایی مجازی صورت مارتباطات رایانهاست که 

های بشری به وجود آورده است. جغرافیایی را در هم شکسته و قلمرو جدیدی برای فعالیت

یف نموده است. با ای که امکان بکارگیری حقوق موجود در چارچوب مرزهای ملی را تضعبگونه

و به ارتش سایبری نموده ها خود را ناگزیر ، دولتجنگ سایبریتوجه به نفوذ اینترنت در عرصه 

اند. لکن ماهیت المللی برای این فضا وضع نمودهبه فراخور حال خود، قوانین داخلی و بین

ختلف، موجب م هاییتالمللی اینترنت باعث شده تنظیم آن توسط حاکمفرامرزی و ابعاد بین

 این فضا افزوده گردد. یابهامات حقوقبه شده و  هایتاصطکاک صلاح

 جنگ سایبری، امروزه دیگر فضای سایبربا توجه به رشد سریع تکنولوژی در جهان، به ویژه در 

یک  ایش کارایی نیروهای مسلحزفا است.هایی کارکردی ساده و آسان ندارند و دارای پیچیدگی

شمار سربازان وظیفه کم آموزش دیده از تعداد بی سایبری ای و آموزش دیدهحرفهگروه کوچک، 

برتری  در یعامل مؤثر در جنگ سایبری هستند. به خصوص آنکه امروزه شیوه فزونی نفرات

 .نظامی نیست

کلی نظام و  هاییاستسداند و از همین رو مقام معظم رهبری پدافند غیر عامل را یک مصونیت می

ساله کشور پدافند غیرعامل را تعریف کرده و بر این اساس مجموعه اقدامات  20م انداز سند چش
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ضروری، ارتقای  هاییت، تداوم فعالیریپذبیآسکه به افزایش بازدارندگی، کاهش  یارمسلحانهیغ 1399

، شودیپایداری ملی و تسلیح مدیریت بحران در مقابل تهدیدات و اقدامات نظامی دشمن منجر م

 داند.میپدافند غیر عامل 

توان آن را مطرح نمود، این موضوع گیری به عمل آمده پیشنهادی که میبا مدنظر قرار دادن نتیجه

-باشد که با توجه به فراگیر شدن علوم مرتبط با فضای سایبر در میان جوانان و بالندگی دانشگاهمی

نوین را از میان مشمولین سربازی متخصص توان سربازان این ارتش یم ،های کشور در این زمینه

تر شدن دوران سربازی و استفاده از بهینه سازنهیزمه البته این مسئله ک در این زمینه فراهم نمود

 باشد.می ترارزاننیروی متخصص 
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