
 

 

 

 

 

 واکاوی تهدیدات نوین سایبری در نیروهای مسلح 
 2، محمدرضا مهدوی حاجی1* اصغر بوژمهرانیعلی

 99/ 17/08 :مقاله پذیرش                                                                     99/ 07/05: مقاله دریافت

 چكيده

 اساات  یافشااه گسااشر  جهااا  در  نااوی   هااایفناوری  تحول  با  که  است  جدید  ایپدیده  سایبری  تهدیدهای

 از  حکایاات  سااایبری  روزانه  حملات  ولی  است  نگرفشه  صورت  حالتابه  واقعی  معنای  به  سایبری  جنگ  اگرچه

 مساا   نیروهااای وابسااشگی و حوزه ای  روزافزو  پیشرفت با. دارد  آینده  در  سایبری  جنگ  مخوف  اندازچشم

 بود خواهد سایبری جنگ آینده هایدهه هایجنگ که رسید حقیقت  ای   به  توا می  تکنولوژی  ای   به  کشورها

 و چیساات مساا  نیروهای ع یااه سااایبری نااوی  تهدیاادات کااه اساات پرسش ای  به پاسخ پی در  مقاله  ای   و

 پایااداری  و  ایمنی   امنیت  ارتقای  آموز    راسشای  در  پرسش  ای   به  پاسخ  در  ؟اندکدم  آ   با  مقاب ه  راهکارهای

 سط   در  ثمری  مثمر  اقدامات  دشم   سایبریاحشمالی  تهدیدات  مقابل  در  مس  نیروهای  حیاتی  هایزیرساخت

 هماای   بااه  سااایبری  و  اطلاعاااتی  فضااای  گفت  توا می  لذا.  است  پذیرفشه  صورت  مس    نیروهای  هایسازما 

 اناادازه  همااا   به  آورد  وجود  به  کشورما   مس    نیروهای  برای  را  زیادی  بسیار  هایفرصت  تواندمی  که  نسبت

 نیروهای توانمندی افزایش امروزه اساس  ای   بر.  نماید  ایجاد  بخش  ای   برای  را  بزرگی  تهدیدهای  تواندمی  نیز

 در آ  هااایچالش و سااایبرینوی  تهدیاادات شااناخت  زبااده نیروهااای تربیت  سایبری  مهارت  ارتقاء   مس  

 و  م اای  منافع  حفظ  برای  راهکار  تری مهم   امنیشی  تهدیدهای  با  مقاب ه  برای  سایبری   آینده  اطلاعاتی  هایجنگ

 و تجهیاازات اهااداف  بایسااشی دفااا  اسشراتژی موفقیت برای که بوده سایبری فضای در حیاتی  هایزیرساخت

 کشااور  نظااامی  و  دفاااعی  کارشناسااا   و  نظااامی  فرماناادها   برای  اس حه  یک  عنوا به  سایبری  تهاجمی  قاب یت

 .شود  شناخشه

.سایبر فضای  امنیشی هایچالش  اطلاعات جنگ  سایبری جنگ  سایبری تهدیدهایواژگان کلیدی: 

 

 amboj110@gmail.com رایانه افزارنرم  تکنولوژی مهندسی کارشناس -1

 mahdavihaji20@gmail.com اطلاعات فناوری و دانش مدیریت ارشد  کارشناس -2
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 مقدمه 

 کشورها است. بوده نبرد و جنگ بشر  زندگی در انکارناپذیر و حیاتی موضوعات از یکی همواره

فناوری    .بود خواهند روروبه  پدیده ای   با دائم  طوربه ناخواسشه  یا خواسشه اهمیت  به  توجه  با 

اطلاعات در عصر حاضر و رشد سریع و در عی  حال نامشواز  ساخشار فناوری اطلاعات  ای  بسشر  

بالقوه   نقاط  از  یکی  و    پذیرآسیب به  توجه  ضرورت  که  است  شده  بدل  جها   در  خطرناک  و 

نظام حال  عی   در  و  سریع  هدفمند  پرداخت  و  معقول  از  مصو   منظوربهمند   بسشر  ای   سازی 

م ی   امنیت  در جهات حفظ  بی   وتهدیدات موجود  امروز  را می مخاصمات   روازای    دبط الم  ی 

  نام   امور نظامیدر    انقلاب  عنوا به  آ   از  که  اطلاعات  آوریف   ویژه  به  ها آوریف    در  عظیم  تحول

می اس  نظامی  هایسازما   در  اساسی  تغییرات  ظهور  موجب   شود برده  و  تشده    )یادگاری 

 . (1396:3  همکارا 

 اساسی طوربه اطلاعات  آوریف  پیدایش واسطهبهنظامی    هایسازما ای  شرایط نوی   ادبیات   در

 و یافشه تغییر دفا   چگونگی و دهیسازما  فرماندهی  فنو  و از مفاهیم است. بسیاری شده مشحول

 مفاهیم و کیفیت .  است  گرفشه قرار حوزه ای   تأثیر تحت  رزم  عم یات و چگونگی تهدید فضای

رهبری و تجهیزات آموز   سازما   دکشری   شامل نظامی  و هامهارت  مدیریت  و تس یحات  

 اند.قرار گرفشه روند  ای  تأثیر تحت  شدت به نیز نظامی نیروهای

  تغییر   طوری   را  آینده   نبردهای  سناریوی   نوی    الکشرونیکی  و  ارتباطی  پیچیده   هایسامانه  حضور

  زما    اطلاعات  و  تصاویر  اساس  بر  سازیتصمیم   در  فرماندها   به  هاسامانه  ای   سو یک  از  که  داده

  آنا   ها ریزپردازنده  و  الکشرونیکی  هایسامانه  به  وابسشگی  دیگر  سوی  از  و   کرده  کمک  نبرد  حقیقی

 . (1393:2)بخشیاری است  نموده پذیرآسیب  بسیار سایبری جنگ برابر در را

ارتقاء   هدف  با   کشورها  آینده   منازعات  در  سایبری   امنیت   مناسبات  سط    اهمیت   چارچوب  در

  عنوا  به  غیرمعمول  جنگی   هایتاکشیک  از  که   رفت   خواهند  سمت   ای   به  خود   م ی   امنیت   سط 

  همچو    هاییتکنولوژی.  نمایند  اسشفاده  پیشرفشه  نظامی  نیروهای  با  مواجهه  در  جنگی  راهکار

اینشرنت    حجم   قادرند  که  بالا  هایقاب یت   با  اطلاعاتی  هایسیسشم  سایر  و  همراه  ت ف   ماهواره  
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  جنگی   هایعم یات  توانندمی  ایگسشرده  شکل  به  دهند   انشقال  و  ذخیره   را  اطلاعات  از  توجهیقابل

فضای  را  مخربی  چنی    گیریشکل  اساس  بر  .نمایند  دهیسازما   هدف  کشور  ع یه  بر  سایبر  در 

است    2025  سال  تا  که  کنندمی  بینیپیش  آینده  مطالعات  حوزه  در  فعال  مؤسسات  که  روندهایی 

  و   هاسیسشم  نابودی  و  تخریب   جهت  که  کنندمی  اسشفاده  هاییسلاح  از  احشمالاً  از کشورها  برخی

اطلاعاتی شبکه الکشرومغناطیسیارتباطی    هایسیسشم  گرها حس  های  )فرزاد    اندشده  طراحی   و 

 . (1395:4 رسشمی 

فرماندها  طرفی    به   نبرد  میدا   پنجم  بعد  عنوا به  سایبر  فضای  الحاق  با  مششرک   هایعم یات  از 

  جدیدی   آلیاژی  به  آ   ترکیب   با  و  برده  بهره  سایبری  جنگ  سخت  و  نرم  قدرت  از  سنشی   هایعرصه

  پراکندگی   موجب  سایبری  عرصه  فردمنحصربه  هایشاخصه.  اندیافشه  دست   هوشمند  قدرت  نام  به

  نظامی   هایقدرت  و  داده  افزایش  بازیگرا   نزد  شدت  به  را  ناهمطراز  جنگ  به  میل  و  شده  قدرت

)اسماعیل  کرده  مواجه  چالش  با  را  بزرگ آ  .  (1  :1391  زاده است  دنبال  به  مطالعه حاضر  آنچه 

ای    بررسی  پیچیدگیاست   به  توجه  با  اساساً  که  است    نظام   تحولات  افزو   روز  هایموضو  

سیاسی  و  فعل  نزدیک   و   تنگاتنگ  تعاملات  و  الم لبی  دلیل  فرآیندهای  و  انفعالات  به   نظامی 

  داده است؛   گسشر   شدت  به  را  پیشرفشه  هایجنگ  محیط  نبرد در ای  حوزه که   میدا   گسشردگی 

 ند و راهکارهای مقاب ه بااکدام جمهوری اسلامی ایرا   یروهای مس  نتهدیدات نوی  سایبری ع یه  

 فرارو چگونه است؟  هایچالش  و تهدیدها

 مفاهیم نظری

 1سایبر  فضای

  ی ونانی  لغت   از   رسایب  واژه .  شودیم  مطرح  بسیار  ارتباطات   و  رسانه  اینشرنت   دنیای  در  فضا  ای 

kybernetes  توسط   "سایبرنشیک"  اصطلاح  بار  نخسشی   و  شده  مششق  راهنما  با  سکاندار  معنی  به  

  و  حیوا   بی   ارتباط  در  کنشرل  و  سایبرنشیک"  عنوا   با  کشابی  در  2وینر   نوربرت  نام  به  ریاضیدانی

 
1. Cyberspace 
2. Norbert Wiener 
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  در  هامکانیزم  کنشرل  و  مطالعه  ع م  سایبرنشیک.  است   شده  برده  بکار  194۸  سال  در  "ماشی 

  ک مه   از  بسیاری  ترکیبی  یهاواژه  اینشرنت   توسعه  با.  است (  کامپیوترها)  ماشینی  انسانی   هایسیسشم

  سایبر    تجارت  سایبر   راهنمای  سایبر    فرهنگ  سایبر   پول  ر سایب  شهروند   سایبر   فضای  مانند؛  سایبر

 اند. آمده به وجود... و سایبر کانال

  "گروم  پرنینگ"  تخی ی  ع می  داسشا   نویسنده  1گیبسو    وی یام  بار  نخسشی   را   "سایبر  فضای"  واژه

  با  که  شودمی  اطلاق  فضایی  به  سایبری   فضای.  است   برده   کار  به  19۸4  سال  در  2نورومسر   کشاب   در

 فاقد   هایتخیل  پایه  بر  آ   ساخشارهای  و  اجزا  هاشبکه  و  ارتباطات  و  اطلاعات  فناوری  از  اسشفاده

:  1393)بخشیاری .  گرددمی  ابدا   و  طراحی  شده  سازی شبیه  هایواقعیت   پایه   بر   یا  و  واقعی  مبنای

3.) 

 با  ایمیل  طریق  از  توانندمی  آ   کاربرا   که  است   سایبر  فضای  از  اینمونه   آنلای   سیسشم  یک 

  نیست  فیزیکی  جابجایی  به  نیاز  سایبر  فضای  در   واقعی   فضای  برخلاف.  کنند  برقرار  ارتباط  یکدیگر

 توا  می  واقع  در.  گیردمی  صورت  ماوس  با حرکات  ک یدها  فشرد   طریق  از  فقط  اعمال  ک یه  و

  و   بسط   را  منطقی  زندگی  اشکال  تمامی  تواندمی  که  است   ذه   از  ایگسشره  سایبر  فضای  که   گفت 

  طریق  از  هاانسا   درونی  ارتباطات  از  ایمجموعه  به  سایبری  ارتباط   رویکرد  ای   با.  دهد  معنا

 اینمونه  آنلای   سیسشم  یک.  شودمی  گفشه  جغرافیا  گرفش   نظر   در  بدو   مخابراتی  وسایل  و  کامپیوتر

برقرار  یکدیگر  با  ایمیل   طریق  از  توانندمی  آ   کاربرا   که   است  سایبر   فضای  از .  کنند  ارتباط 

  از   فقط  اعمال  ک یه   و  نیست  فیزیکی  هایجابجایی  به  نیاز   سایبر  فضای   در  واقعی   فضای  برخلاف

 (. 5-3: 1393)بخشیاری  گیردمی صورت ماوس حرکات   یا و ک یدها فشرد  طریق

  فضای .  شودمی  محسوب  مم کت   کنشرلی  سیسشم   دیگر  عبارت   به  و   عصبی  سیسشم   سایبر  فضای 

  فعالیت  که  باشدمی  ینور  بری ف  و  سوئیچ  مسیریاب   رایانه   هزار  صدها  از  مرکب   سایبری

  اهمیت  سایبر  فضای  عم یات  سلامت   بنابرای ؛  است   وابسشه  تجهیزات  ای   به  حیاتی   یهارساخت یز

 
1. WilliamGibson 
2. Neuromancer 
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  نیروی  فرمانده   2005  نوامبر  . در(269  :13۸۸  بیگی   حس . )دارد  اقشصاد  و  م ی  امنیت   در  اساسی

 مفهوم  هوایی  نیروی  کارکنا   به  مششرک   اینامه  در  موزلی  مایکل  ژنرال  و  وی   دب یو   مایکل  هوایی 

انشقال   شبکه   امنیت   شامل   سایبر  فضای   اساس  ای   بر.  کردند  تعریف  را  سایبر  فضای  نام  به  جدیدی

  فضای   .(1:  13۸۸ی ع وم و فناوری دفاعی   پژوهندهیآمرکز    انششارات)  بود  اطلاعات  تسهیم  و  داده

  و  ارتباطات  رسانی اطلا   و  ورزیداده  ابعاد  در  گوناگو   هایفعالیت   آ   در  که  است   فضایی  سایبر

.  ردیپذیم  انجام  مجازی  و  الکشرونیکی  کارهای  و  ساز  طریق  از  کنشرل  و  مدیریت   خدمات   ارائه

  ارتباطات   حوزه  نظرا صاحب   از  یکی  بل   دیوید  نگاه  از  سایبر  ی( فضا1:  13۸۸   گرا یو د)صدر  

 و  مشعدد  هایاندازه  در  ایرایانه  مخش ف  هایشبکه  که  است   جهانی  گسشرده  شبکه  یک  سایبر  فضای

  به   ارتباطی  قراردادهای  با  و  گوناگو   ی افزارهاسخت   از  اسشفاده  با  را  شخصی  هایرایانه  حشی

. دهدمی  تشکیل  را  سایبر   فضای  اساس  دور   راه  از   ارتباط  هایفناوری.  کندمی  مشصل  یکدیگر

  اما   بودند  شده  اخشرا    نوزده  قر   اوایل   در  ت ف   و  ت گراف  مانند  هافناوری  ای   از  برخی  هرچند

  سایبر   فضای  ظهور  اص ی  شرط  که  هاآ   فنی  توا   رفش   بالا  و  هافناوری  ای   شد   ارزا   و  گیرهمه

 جدید   دنیای  یک  سایبر   فضای  شناسانه جامعه  دیدگاه  است. در  افشاده  اتفاق  اخیر   سال  چند  در   است 

  دنیایی  شودمی نگهداری و  خ ق  جها   کامپیوترهای  و ارتباطی خطوط  با  که است  موازی دنیای یک

  شکل   انسانی  دیگر   عام یت   و  هاسرگرمی  ها شاخص  ها سنجش  رموز  دانش   جهانی  تردد  آ   در  که

  توهمی  مجذوب  افکار  آ    در  که   خیالی  فضایی  شامل؛  سایبر  فضای  رویکرد  ای   در  گیرد.می

  چیز   هر  و  شا معنوی  هایآفریده  و  افراد  بی   شده  شبکه  تعاملات  مفهومی  دنیای  شود می  رویاگونه

  بازنمایی  وسی ه   به  و  ارتباط  در  افراد  توسط  که  اندیشه  از  حالشی  آ    تعاملات  و  هاشبکه  با  همراه

 یکدیگر از مکا  و زما  نظر از که   افرادی شود می گذارده  اششراک  به حسی تجربه و زبا  دیجیشالی

-3:  1393)بخشیاری   اندمشصل  یکدیگر  به  دسشرسی  فیزیکی  ابزارهای  از  ایشبکه  وسی ه  به  ولی  جدا

5.) 

یک حوزه جهانی در داخل محیط اطلاعات    عنوا بهدر فرهنگ اصطلاحات نظامی  فضای سایبری  

های فناوری اطلاعات است: از  به هم وابسشه از زیرساخت   هایشود که مششکل از شبکهتعریف می
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شبکه اینشرنت   سیسشمقبیل  دور   راه  ارتباطات  کنشرلپردازنده   کامپیوتریهای  های  و      هاکنندهها 

  است   هاآ    دهنده  ارتباط  افزارهایسخت   وها  شبکه   هامحیط الکشرونیکی که شامل دسشگاه  درواقع

در   یا   ببیند  بشواند  کسی  که  نیست   م موس  محیط  یک  ای .  است   گرفشه   قرار  مجازی  فضای  که 

  در   زد    هم  به  چشم  یک  در  داده و  است   فکر  و  اندیشه  از  ترسریع  که  است   عام ی  اما  کند   احساس

  مهم   مراکز  در  سایبر  هایقاب یت   از  اسشفاده  گذششه   سال  20  در  یابدمی  انشقال  جها   سراسر

  توجه   سایبر  دیآفن  ی توانای  به  و  است  بوده  حفاظت   برای  پدافندی  بخش  و   کنشرل  و  فرماندهی

  م ی   اهداف  به  دسشیابی  برای  ایوسی ه  عنوا به  سایبر  از  اسشفاده  رویکرد   اخیراً.  است   شده  کمشری

 از  ب که  گیرد  قرار  نظامی  فرماندها   توجه  مورد  بایسشی  تنها  نه  سایبر  فضای  لذا.  است   کرده  تغییر

 ( 3: 1394عبدالهی  ) شود اسشفاده باید نیز اس حه یک عنوا به  سایبری تهاجمی قاب یت 

 محیط  یک  در  مخابراتی  وسایل  و  هارایانه  طریق  از  هاانسا   ارتباطات  از  ایمجموعه  به  سایبر  فضای

  اطلاعات   آ   در  که  شودمی  گفشه  فیزیکی  جغرافیای  گرفش   نظر  در  بدو   الکشرونیکی   و  فیزیکی  غیر

 با  هارایانه  طریق  از  توانندمی   آ   کاربرا    و  شودمی   حذف  و  پرداز   ذخیره   دریافت   ارسال   ایجاد 

  اسشفاده   طبیعی  گانهپنج  حواس  از   آ   در  که  واقعی  فضای  برخلاف.  کنند  برقرار  ارتباط  یکدیگر

...   و  هافی م  هایعکس  الکشرونیکی   هایپیغام   هافایل  مثل  عناصری  از  سایبر  فضای  در  شودمی

  با   ک یدها  فشرد   طریق  از  اعمال  ک یه  و  نیست   فیزیکی  هایجابجایی  به  نیاز  و  شودمی  اسشفاده

 جها   در  چشمگیری   طوربه  مشحدهایالات  ارتش  حاضر   حال  در.  گیردمی  صورت  ماوس  حرکات 

 حال  در  شد  نامیده  سایبر  فضای  واژه  که  چیزی  ای   به  .کندمی  کار  سایبر  فضای  و  شبکه  بر  مبشنی

  وریبهره  ها دسشگاه  ای .  است   شده  مشصل  داده  دریافت   و  ارسال  دسشگاه   می یارد  1/ 1  از  بیش  حاضر

 اطلاعات  تبادل  امنیت   پذیریریسک  اما  دهند می  افزایش  اجشماعی  ارتباطات  برای   را  بشر  توانایی  و

  اسرار  و  هاشرکت   از  محرمانه  اسرار  سرقت   برای  ایوسی ه  تواندمی  سایبر  زیرا  کند می  زیاد  را  بشر

  که درحالی  باشد   نیز  نظامی  و  سیاسی  اهداف  به  رسید   برای  ایوسی ه  و  باشد  هاحکومت   از  دولشی
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درو   هاآ   کنندگا اسشفاده  سازمانیهویت    است   مانده  پنها   ناشناس   ازدیگراشخاص  وب  در 

 .(2  2013  1کونفی د )

  که   چیزی  هر   و  اطلاعات  تبادل  و  تولید  فضای  سایبر   فضای  گفت؛  توا یم  یبندجمع  یک  در

 از  اسشفاده  که  است   ییجاهما   اطلاعات  تولید  فضا  ای   در.  باشدیم   دارد   را  شبکه  به  اتصال  قاب یت 

  و   است   شبکه   بسشر   بر   مبشنی   سایبر  فضای.  ردیپذیم  انجام  زما هم  اطلاعات  نگهداری  و  اطلاعات

  در   سنشی   فضای   با  سایبر  فضای.  دافشمی  اتفاق  زما هم  و   نیست   جدا  انشقال  از   تولید  شبکه  در

 (. 5: 1393)بخشیاری دارد  تفاوت شناخت  و  توجیه تح یل 

 ی بریپدافند ساو  تهدیدهای سایبریسایبری،  امنیت 

 عصر  از  قبل  تا.  است   هویشی  و  فرهنگی  فضای  در  جدیدی  محیط  ساخت   حال  در  سایبری  فضای

  نامشهود   و  مشهود  جها    زیست   و   بود  اسشوار  جغرافیایی  عرصه   و  قبی ه  نژاد    به  انسا   هویت   سایبر 

 رشد  و  سایبر  فضای  گیریشکلبا  .  دادمی  تشکیل  را  فرهنگ  جغرافیایی  خاص  زما   و  مکا   در

  تعاملات و روابط  هویت  از  چیزهمه. برداشت  تغییرگام سمت  به نیز  زندگی  عرصه  مفاهیم آ  سریع

  با   شده  سایبری   انسا   به  تبدیل  حال  در  انسا   و  است   تغییر  حال  در  گروهی  و  خصوصی

 تابع  سایبری  فضای پارادایم در امنیت . است  خود خاص زندگی مدل و تعاملات فرهنگ  حکمرانی 

  و   است   هایشقاب یت   و  هاویژگی  انسا   اول  مسئ ه  .است   سایبر  فضای  و  انسا   ک یدی  عنصر  دو

 دو  ای   کنشگرا   کنشوتعامل  .است   سایبری  فضای  شکلگیری  مبانی  و  هاقاب یت   ابعاد   دوم  مسئ ه

  امنیت  حوزه  در  را   مشنوعی  و  گسشرده  ابعاد  که  شده  تهدیدزایی  فضای   گیریشکل  موجب   عامل 

 .میدهد شکل

 از  محافظاات   باارای  شااده  طراحاای  هایشاایوه  و  فرآیناادها   هااافنّاوری  اصاا ی  ریشه  سایبری   امنیت 

. اساات  غیرمجاز هایدسشرسی  و  خسارات  حملات   مقابل  در  هاداده  و  هابرنامه  کامپیوترها    هاشبکه

 اطمینااا  و شااودمی فیزیکی امنیت  و سایبری امنیت  بخش دو شامل امنیت   محاسباتی   زمینه  یک  در

 
1. Coonfield 
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جزیره امنیاات )  دارد  اطلاعات  سیسشم  سرتاسر  در  هماهنگ  هایتلا   به  نیاز  سایبری  امنیت   از  یابی

 .(1396   اطلاعات و ارتباطات

کااه ایاا   روازآ برخوردارنااد. مشنااو   فردمنحصااربهتهدیدهای سایبری از ماهیشی مشنو   گسشرده و 

و در نشیجه عاادم امنیاات در فضااای   انددادهقرار    تأثیرزندگی بشر را تحت    یهاحوزهتهدیدها تمام  

 یهاشاارکت بااازیگرا  دولشاای  ب کااه  تنهانااهسایبری بسیار بالاساات. گسااشردگی نیااز از آ  رو کااه 

و افراد را نیز درگیر خود کرده است و منحصر به فرد بود  نیز بدی  ع ت است   هاگروهخصوصی   

امنیاات سااایبری در امااروزه    .ه است سنشی و رایج گذشش  هاییدهفاکه ماهیت ای  تهدیدها مشمایز از  

در ارتباااط بااا مرزهااای   منحصااراًتوا  امنیت م ی را  نمی  بوده وارتباط مسشقیم با امنیت م ی کشور  

تااوا  می یطورک بااه نیروهای نظااامی تعریااف کاارد. ی هوسبهخارجی و حفاظت از جا  شهروندا  

مهاام و فرایناادها و محشااوای آ  های اطلاعاااتی حفاظاات از زیرساااخت   عنوا بااهیت سایبری را  نام

 .تعریف کرد

  کشورها   سایبری  نظامی  واحدهای  عاملانه  تهدیدات  برع یهسای  فضای  در  پدافند  سایبری؛  پدافند

  سایبری   اسشراتژیک  اهداف  برع یه  که  کرده  درست   ارتش  زیادی  کشورهای  امروزه  کشور   یهبرع 

  گفشه   تهدیدی  به  نیست   نفوذ  و  هک  نو   هر  سایبری  از پدافند  منظور.  کنند  حم ه  دیگر  کشورهای 

-23:  1390جلالی   )   مقاب ه نماید  سایبری  هایحوزه  در   یافشه  سازما   دشم   با   که بشواند  شودمی

51.) 

 ماهیت تهدیدات سایبری 

 اطلاعات  آوریف   تحول  با  زما هم  اخیر   هایدهه  در  که  است   ای جدیدپدیده  سایبری  تهدیدهای

  است   کرده  پیدا  ظهور  جها   سراسر  در  اینشرنت   وسیع  شبکه  طریق  از  جهانی  ارتباطات  گسشر    و

  و  اهمیت   یا رسد.نظر می به پیچیده هم و  مهم هم سایبری  تهدیدهای چالش  امروزه که  یاگونهبه

  فردی  به  منحصر  نمودهای  و  هاویژگی  و  سایبری  تهدیدهای نوی   جدید  ماهیت   از  ناشی  پیچیدگی

:  1391وند  آبادی و نورع یپوررک )خ یل دینمایم ضروری  و مهم بسیار را آ  از شناخت که  است 

https://security.tosinso.com/articles/6054/%D9%82%D8%B3%D9%85%D8%AA-%D8%AF%D9%88%D9%85-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D8%AC%D9%86%DA%AF-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%DB%8C-%D9%88-%D8%AA%D9%87%D8%AF%DB%8C%D8%AF%DB%8C-%D9%86%D8%A7%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86-%D8%A8%D8%B1-%D8%B9%D9%84%DB%8C%D9%87-%DA%A9%D8%B4%D9%88%D8%B1-%D9%87%D8%A7%DB%8C-%D8%AA%D9%88%D8%B3%D8%B9%D9%87-%DB%8C%D8%A7%D9%81%D8%AA%D9%87
https://security.tosinso.com/articles/6054/%D9%82%D8%B3%D9%85%D8%AA-%D8%AF%D9%88%D9%85-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D8%AC%D9%86%DA%AF-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%DB%8C-%D9%88-%D8%AA%D9%87%D8%AF%DB%8C%D8%AF%DB%8C-%D9%86%D8%A7%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86-%D8%A8%D8%B1-%D8%B9%D9%84%DB%8C%D9%87-%DA%A9%D8%B4%D9%88%D8%B1-%D9%87%D8%A7%DB%8C-%D8%AA%D9%88%D8%B3%D8%B9%D9%87-%DB%8C%D8%A7%D9%81%D8%AA%D9%87
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 مخشصر  طوربه  را  آ   نمودهای  و  هایژگ یو  سایبری   تهدیدهای  تعریف   از  پس  بخش   ای   در  .(2

 .میدهیم قرار بررسی مورد

 تعاریف  الف(

 نیروی   مطالعاتی  مؤسسه   و  CMCI  یالم   یب  موسسه   سوی  از  2010  مارس  2  در   که  همایشی   در

  روی   پیش  یهاچالش  با  مقاب ه  و  م ی  امنیت   سایبری   تهدیدهای»  عنوا   با   مشحدهایالات  دریایی

  و   طبیعی  صورت  به  که  وقایعی»   صورت  به  سایبری  تهدیدهای  شد   برگزار  «جهانی  عرضه  زنجیره

 از  که  حوادثی  با  باشد  رگذاریتأث  مجازی  فضای  بر(  عمدی  غیر  یا  عمدی   صورت  به)  انسا   توسط  یا

 CACI and)  شد  تعریف  «باشد  مرتبط  آ   به  نحوی  به  یا  کند  عمل  مجازی  فضای  طریق

USNI,2010که   ایجامعه  و  فضا  تأثیر»  عنوا به  کارشناسا   برخی  سوی  از  نیز  سایبری  (. فضای  

 شکل  آ   کاربرا   یا  و  دیجیشالی  هایشبکه  الکشرونیکی   ابزارهای  و  اطلاعات  ها رایانه  توسط

 (.20: 2011  1)لورد و شارپ   است  شده تعریف «گیردمی

 سایبری  تهدیدهای  هایویژگی ب(

  اعم   وسیعی  گسشره   تهدیدها  ای    سو یک  از .  دارند  فردی  به  منحصر  ی هایژگ یو   سایبری  تهدیدهای

  تأثیرگذاری  کم هزینه  دیگر   سوی  از  و  شوندمی  شامل  را  فرهنگی  و  سازمانی  فنی   قانونی   موانع  از

 وارد  عرصه  ای   به  زیادی  بازیگرا   شده  موجب   سایبری   فضای  در  عمومی  شفافیت   عدم  و  شگرف

 شود: می خلاصه زیر هایمؤلفه در سایبری تهدیدهای یهایژگ یو  یترمهم. شوند

  و   اینشرنت   به  گسشرده  اتصال  ای رایانه  آوریف   کم  هزینه  :سایبری  فضای  در  بازیگران  تعداد •

  هرکسی   تقریباً  که  معناست   ای   به  مخرب  افزارهاینرم   آورد   دست   به  یا  ایجاد  سهولت

  جنایی   یافشه سازما   هایگروه  افراد   شامل   بازیگرا   ای .  شود  وارد  فضا  ای    به  تواندمی

 (. 6-5: 2009چمی  )  هسشند م ت  -دولت و خصوصی  هایشرکت   تروریسشی  هایگروه

هر فرد برای انجام حم ه سایبری تنها   هزینه کم ورود، صرف زمان کم و سرعت بالای اقدام: •

نیاز دارد. در  به یک رایانه  یک ارتباط اینشرنشی و دانش فنی محدود در زمینه فضای سایبری 

 
1 . Lord & Sharp 
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می پایی   هزینه  با  که  است  کرده  فراهم  را  شرایطی  سایبری  فضای  اقدامات نشیجه   توا  

پیچیده انجام حملات  البشه   داد.  انجام  بالایی  با سرعت  و  کم  زما   مدت  در  را  تر  خطرناکی 

 . های بالاتری است سایبری نیازمند صرف هزینه

امشمرکز طراحی شده  نسیسشم   عنوا بهاینشرنت  :ناشناس ماندن بازیگران و عدم قابلیت ردیابی •

شود هیچ اثری از برخی از  اشناخشگی باعث میشناخشه شده نیسشند  همی  ن  باًو کاربرا  آ   غال

توانند از اقصی نقاط دنیا  بدو   های سایبری باقی نماند. افراد فعال در عرصه اینشرنت میحم ه

اثر   آنکه  بدو   و  ثانیه  چند  عرض  در  و  اهداف ناا  ی هشدار  بگذارند   جای  بر  خود  از    می 

 .دیجیشالی را مورد هدف قرار دهند

ماهیت خاص فضای سایبری شرایطی را به وجود آورده است که بروز    شگرف:  یرگذاریتأث  •

داششه  تواند تأثیرات و پیامدهای به مراتب بیششری از حادثه اولیه در پیهر اخشلال یا وقفه می

تواند موجب ایجاد  ها میهای سایبری و در نشیجه آ   بروز اخشلال در شبکهباشد. وقو  حم ه

اموال  زما   محصولات و تولیدات  اعشبار  اطلاعات حساس و حشی از دست داد   خسارت به  

انسا  زیرساخت جا   مواقع   گونه  ای   در  زیرا  شود   سامانهها  و  آسیب  ها  دچار  مهم  های 

 (. 2۸-20: 2011)لورد و شارپ   شوندمی

ظه کوتاهی  فضای سایبری سرعت انشقال به سراسر جها  را در لح کمرنگ شدن نقش جغرافیا: •

است کرده  ته؛  فراهم  و  دیدبنابرای    جغرافیایی خود  محدوده  از  رفش   فراتر  به  قادر  کنندگا  

 (.1۸: 2009  1)اسشار  شا  هسشندرسید  به اهداف ک یدی

اینترنت  • ای     :ساختار فضای  از  اسشفاده  است.  یکپارچه  و  مششرک  دامنه  توسط فاینشرنت   ضا 

بسیار دشوار است. توانایی   هاآ ای است که جداسازی ها به شیوهها و دولت شهروندا   شرکت 

دشوار  به تهدید را بسیار    پاسخ مناسب    هاآ  های  کرد  بازیگرا  و فعالیت   محدود برای جدا

اینشرنت     (.5-6:  2009   2)چرمسی   است   کرده دیگر  ساخشار  های  و شرکت   ها دولت از سوی 

 
1 . Starr 
2 . Charmcy 
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فضای خطرات  قبال  در  اطمینا   عدم  با  را  عدم   خصوصی  ای   است.  کرده  مواجه  اینشرنشی 

پیچیدگی  از  ناشی  ف قطعیت  و  از  ها  پششیبانی  برای  تکامل  حال  در  حیاتی    یهاسشمیسآوری 

 (.2010  1)هالر و همکارا   است 

 یا  تنبیه  احشمال  سایبری:  فضای  در  مجرمانه  یهااقدام  بازخواست  یا  تنبیه  احتمال  بودن  پایین •

 ای  نیز ها سازما  و  افراد  یجهدرنش. است   پایی  سایبری  فضای  در مجرمانه هایاقدام بازخواست

  بینند می کمشری خطرات دارای و  ترمطمئ  غیرسایبری یگزی جا   هایگزینه با  مقایسه  در را فضا

 (. 2۸-20: 2011)لورد و شارپ  

 سایبری  تهدیدهای  انواع پ(

  ایدئولوژیکی   اجشماعی   اهداف  به  تا  کنندمی  اسشفاده  سایبری  قدرت  از  غیردولشی  و  دولشی  بازیگرا 

  فضای   در  اهداف  ای .  یابند  دست   واقعی  دنیای   و  سایبری   فضای  در  خود  مالی  و  نظامی  سیاسی 

  سایبری    جنگ :  از  نداعبارت  هاآ   ی ترمهم  که  شوندمی  حاصل  مشفاوتی  هایشیوه  از  مجازی

آبادی )خ ی ی  سایبری  آشفشگی   و  سایبری  جاسوسی   سایبری   جرائم  سایبری   تروریسم  پوررک  

1391 :5 .) 

 اطلاعات  عصر  و جنگ

  آ   تبع  به  و  نمود  تحول  دسشخو   را  صنعشی  دورا   زندگی  مبانی  و   مفاهیم  اطلاعات  عصر  ظهور

  فرسایشی   نبرد  شاهد  دیگر  که  داد  تغییر  را  نبرد   مفهوم  ای گونه  به  اطلاعات  انقلاب  جنگ    عرصه  در

  اطلاعات  به  که  چالاکی  و  کوچک  نیروهای  عوض   در.  بود  نخواهیم   نظامی  نیروهای  خونی 

  های محل  به   آوریاعجاب  سرعت   با   اند شده  مس     نبرد  صحنه  حسگرهای   و   هاماهواره  بلادرنگ

  بی    از  را  جنگ  فضای  ابهام  دارد   بیششری  اطلاعات  جنگ  در  که  کسی   و  برندمی  حم ه  منشظره   غیر

در  خواهد  مندبهره  آ   قطعی  مزایای  از  و  برده  اطلاعات  با  دیجیشال  اطلاعات  کنونی  عصر   شد 

  بر   تأثیری  اطلاعات  ای   از  بردارینمونه  و  شنود  آنالوگ   برخلاف.  است   مشفاوت  جهاتی  از  آنالوگ

  اطلاعات   ارسال  در  مشک ی  اگر  فضا  ای   در.  است   تجمیع  قابل  تماماً   اطلاعات  و  گذاردنمی  شبکه

 
1 . Haller and Et al 
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  کسی  اما  شناسدنمی  را  مقابل  طرف  آ   بُعد  هر  شبکه  در  .گرددمی  تخریب   اطلاعات  خود  آید  پیش

. نماید  ضبط  و  ثبت  تواندمی  را  چیز  همه  و  داششه   بالایی  اشراف  کندمی  مدیریت  را  شبکه  که

شگرف(  1393  پورابراهیمی )   ارائه   و   انشقال  پرداز    سازی ذخیره  آوری جمع  در  تحولات 

 بانفوذ  عنصر  یک  عنوا به  راهبردی  منبع  یک  به  شد   تبدیل  حال  در   اطلاعات  شده  باعث   اطلاعات

صنعش  عصر  در  ارزشمند  و .  شود  داششند   صنعشی  عصر  در  کار  و  سرمایه  که  نقشی  همانند  یفرا 

  مراتب  س س ه  که  یاگونهبه  هاست سازما   طراحی  کشید   چالش  به  حال  در  اطلاعات  انقلاب

.  بردمی  بی   از  زما   مرور  به  و  پاشد می  هم  از  را  اندشده  طراحی  مشعارف   صورتبه  که  هاییسازما 

 مجدد   توزیع  و  اشاعه  تریفضع  و  ترکوچک  بازیگرا   نفع  به  را  قدرت  اغ ب   اطلاعات  انقلاب

  ها یت مسئول  ای    برای  جدیدی  مرزهای   و  عبور  هامسئولیت   فع ی  مرزهای  از  انقلاب  ای .  کندمی

  در   جهت   تغییر  باعث   و  نموده  بازشد   به  مجبور  را  بسشه  هایسیسشم  عموماً  و  کرده  ترسیم

 . (6-5: 1393 )بخشیاری  شود یم یروهان توسط جنگ برپایی و  جوامع بی  کشمکش چگونگی

 جنگ آینده 

از ادبیات مربوط به جنگ آینده   ی اگسشردهتا به حال در کشب و مقالات و اسناد منششر شده حجم  

واپسی    و  تاریخ  فرجام  تاف رها و  کشاب جنگ و ضد جنگ  در  که  آنچه  اساس  بر  منششر شده و 

سال   در  موضو     1995انسا    به  ک ی  رویکرد  دو  ادبیات  ای   عمده  بر    اندداششهآمده؛  نخست 

بینی جها  ونی و پیشسناریو پردازی در مورد جها  و جنگ آینده و دوم بر توصیف روندهای کن

شده حداقل سه  ماقبل و تجربه  هایجنگبا    اً آینده ماهیش  های جنگآینده بر اساس آ  اسشوار است.  

های جدید ( اسشراتژی2تر از گذششه  ( فناوری تس یحاتی به مراتب پیشرفشه1تفاوت اساسی دارند؛  

شیوه3نظامی   به  توجه  در  (  نامشقار   جنگ  دهه  .(27:  13۸5   )باقری  هاآ های  اخیر   در  های 

مدر     هایجنگنوی      هایجنگ  یهاعبارتنظرا  نظامی و حشی سیاسی  پردازا  و صاحب نظریه

آینده در ادبیات مرتبط با امور نظامی اعم از گفشاری و یا نوششاری در    هایجنگتمیز و    هایجنگ

و منازعات    ها جنگآمده در ماهیت    به وجودبیا  تغییر و تحولات    منظور بهمقاطع مخش ف زمانی  

در اسشفاده از ای  مفهوم گرچه دارای مششرکاتی بوده    هاآ  انسانی مطرح نموده و مراد هر یک از  
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های مشفاوتی بیا  شده است. ماهیت  مقطع و شرایط زمانی خاص خود و با دیدگاهاما مشناسب با  

پدیده  هاجنگ سایر  ماهیت  در  بنیادی  تحولات  پای  به  پا  و  هم  ع می  فرهنگی   و  اجشماعی  های 

فناوری  اقشصادی و سیاسی در حال دگرگونی بوده است  ای  دگرگونی گاه در قالب بیانی تازه و  

بازاندیش اندیشیی نمودار شده و گاه حاصل همدر حوزه  نو  های صورت  افزایی ع وم مخش ف و 

رخ نموده است. در چند دهه اخیر شکل جنگ به مرور تغییر    گرفشه در چارچوب نظریات جدید

نظر می به  کهیافشه و  مشأثر      کلاسیک بی  کشورها  هایجنگ  رسد  آ   از  که سناریوی جنگ سرد 

نمایش     بود است.  پیوسشه  تاریخ  در   یهاصحنهبه  تمیز  جنگ  اصطلاح   به  یا  الکشرونیکی  جنگ 

  ی هابمب های عم یاتی مخشل کننده اعمال دشم  و  به عراق با اسشفاده از رایانه  مشحدهایالاتحم ه  

جنگی موجب    یهاتوپو    هاو یکام   هاتانکهوشمند نابود کننده عم یات ترابری و عبور و مرور  

بر پنج حوزه   1باری بوزا   های آماد و پششیبانی عراق شد.های پششیبانی و عم یاتف ج شد  آتش 

فناوری  ییشناساقابل تس یحاتی  در  زمینه  های جنگهای  در  تحرک   آینده  آتش   قدرت  های 

های نظامی در ای  زمینه به فناوری  2و جی. ای. سینگ   ارتباطات  محافظت و اطلاعات تأکید دارد

جنگ    ی ریکارگ بهقابل   پیشرفشه   اطلاعات  و  کنشرل  فرماندهی   دقیق   ایسشگاهی  ضربات  در 

 اشاره دارد. کشنده ریغاطلاعاتی  و جنگ  

سازی   هایی همچو  تنو  و دگرگونی  غیر انبوهنیز در کشاب »جنگ و پاد جنگ« بر ویژگی  3تاف ر 

  سرعت عمل و تحرک  قدرت تخریب  انسجام یرنظامیغهای  ها و زیرساخت برخورداری از پایه

فناوری پیوسشگی   آتش  و  بالای  دقت  و  حجم  و  حفاظشی  اص ی مشخصه  عنوا بههای  های 

 . (6-5: 1393)بخشیاری  دارد دیتأک پست مدر   هایدر جنگهای نظامی فناوری

 آینده  هایجنگ های  ویژگی 

 برنامه  هاطرح  در  کشورها  همه  باًیتقر  که  است   موضوعی  احشمالاً  آینده  جنگ  دهدمی   نشا   مطالعات

  خود  امنیشی  حریم  در  که  تهدیدی  نو   به  بسشه  و  پرداخشه  آ   به  خود   امنیشی  و   دفاعی  ملاحظات  و

 
1. Bary Bozan 
2. J.A.Sing 
3. Tafler 
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  در   کشورها  همه  شاًینها  اما  شده  مطرح  مخش فی  هایدیدگاه  اگرچه.  اندساخشه  مطرح  را  آ   اندداششه

 : آینده هایجنگ در اینکه دارند  نظر اششراک  مواردی

 بود.  خواهد داده رخ تاکنو  که هاییجنگ از مشفاوت بسیار تس یحاتی هایفناوری( الف 

 و  لوازم  عمده  قسمت   و  بود  خواهند  شدید  و  سریع  مسشمر   مدت   کوتاه  آینده  در  هاجنگ(  ب

 . شوندیم ایجاد جنگ از  قبل شکست  یا پیروزی هایزمینه

 بود. خواهد گذششه از  مشفاوت جنگ جغرافیای  و آینده جنگ محیط (ج

 دارد. ک یدی نقش زما ( د

 بود.  خواهد  بالا بسیار هاجنگ یهانهیهز و هسشند محوری نقش دارای مردم( ه

  در   نامنظم  و  نامشعارف  نبردهای  نقش  الم ل یب   بازیگرا   بی   قدرت  اسشراتژیک  شکاف  دلیل  به   و(

 نامشقار   و  نامنظم  جنگ  یهاوهیش  با  مقاب ه  در  برتر  یهاقدرت  و  بود  خواهد  پررنگ  بسیار  هاجنگ

 بود.  خواهد ریپذب یآس

  با   مقاب ه   برای   است  یمؤثر  هایراه  شجاعت  و   گذششگی   خود   از   به   میل   شکیبایی    مقاومت (  ز

  جنگی    اراده  وجود  بنابرای ؛  دارد  درگیری  به  زیادی  تمایل  و  مجهز  پیشرفشه  یآورف   به  دشمنی که

  تشکیل   را   کشور  یک   دفاعی   قدرت   رک     یترمهم  کماکا    جنگجویی  به   تمایل   و   دفا   به   میل

 . دهدیم

  به  بزرگ  هاییگا   تقسیم  آینده  هایجنگ  در  هوشمند  هایسلاح  با  مقاب ه  هایراه  از  یکی(  ح

 داد. خواهد افزایش را نبرد صحنه وسعت   خودخودبه که است مشحرک  و  کوچک هاییگا 

 بود.  خواهد حیاتی  همچنا  هاجنگ ای  در هوا طریق از خصوصاً مانور و آتش( ط

زمینی  و  است   مطرح  پیروزی  برای  معیاری  عنوا به  همچنا   زمی   کنشرل  و  تصرف(  ی  نیروی 

 داد. خواهد تشکیل را ارتش محور

آینده    های جنگ  در  نامنظم  رویکرد  دلیل  به   ها وضعیت   و  حوادث  بود   بینی پیش  غیرقابل (  ک 

 . ( ۸: 1393)بخشیاری 

 جنگ سایبری 
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سیسشم .1 ع یه  خصمانه  عمل  هرگونه  به  سایبر  رایانهجنگ  شبکههای  رایانهای   با  های  ای 

رایانهپایگاه داده  میهای  اطلاق  دشم   یا  ای  کارایی  کاهش  هدف  با  که    سازیناتوا شود 

  ها آ اسشفاده نموده کارایی    غیرقابل های هدف خود را  صورت پذیرد. حملات سایبری  سیسشم

با تزریق اطلاعات غ ط تصمیم کاربرا  را کاهش میرا کم کرده  به  گیری  دهند و حشی منجر 

بیانی دیگر جنگ سایبر عبارت  می  سرقت اطلاعات به  از بهشوند.  برنامهاست  ریزی  کارگیری 

ای دیگر  های ع یه ابزار رایانهشده عم یات آفندی و پدافندی که در آ  توسط یک ابزار رایانه

  منظور بهای  های رایانهگیری تعمدی ابزارها و شبکهبه کار  اینکهگیرد ضم   حملاتی صورت می

  زمره جنگ سایبر به حساب آورد )محمدیگیری مخاطبا  را نیز باید در  اثرگذاری بر تصمیم

13۸9 :11 ) 

 در   جنگ  طرفی   که  گرددمی  اطلاق  نبرد  از  نوعی  به  سایبری   جنگ  یا  مجازی   نبرد  رایاجنگ  .2

  و  کرده  اسشفاده  ابزار  عنوا به(  اینشرنت   شبکه  خصوص  به)  ای رایانه  هایشبکه  و   رایانه  از  آ 

  جهت  بارخشونت   کارهای  انجام   آ   مقاصد  از  و  سازندمی  جاری  مجازی  فضای  در   را  نبرد

  یا   و  سیاسی  کارهای  قصد  به  سایبر  جنگ.  است   کشور  یا  گروه  یک  عقیده  تغییر  یا  و  ارعاب

  و   ارتباطات  ونقل حمل  انرژی   مانند  حیاتی  یهارساخت یز  و  هامکا    و  انجام  آرمانی

  عنوا  به  شبکه  از  و  دهدمی  قرار  هدف  را  پزشکی  خدمات  و  پ یس  مانند)  ضروری  هایسرویس

  موسسه   برجسشه  محققا   از  لیبیکی   مارتی   .کندمی  اسشفاده  خرابکارانه   اعمال  ای   انجام  بسشر

  «چیست؟  1اطلاعاتی  جنگ»   کشاب  در   آمریکا   م ی   دفا    دانشگاه   در  اسشراتژیک   مطالعات

  با  بخواهند نا یناب نفر چند که  است  ای  مانند جنگ اطلاعاتی  مفهوم درک  برای تلا » نویسدمی

  نیز   اطلاعاتی  جنگ.  چیست   موجود  ای   که  بگویند  فیل   یک  مخش ف  هایبخش  کرد   لمس

 .« شودیم مشعددی و مخش ف یهابخش شامل

 هاااتکنیک از ایمجموعه یا طبقه اطلاعاتی جنگ ؛دیگو یم ک ی  نگرشی  با  1999  سال  در  برتر  مگا 

 اطلاعااات در کیفیت  افت  و اغششا  ایجاد دسشرسی   از  ممانعت   حفاظت   انشقال   آوری جمع  شامل

 
1. Information Warfare 
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 را  آ   و  یافشااه  دست   چشمگیر  مزیشی  به  خود  دشمنا   بر  درگیر  طرفی   از  یکی  آ   طریق  از  که  است 

 .کندیم حفظ

 مخش ااف شااکل هفاات  اطلاعاتی جنگ از نظامی کاملاً تعریف به  ماند   وفادار  ضم   لیبیگی  مارتی 

 برد.می نام ریز  شرح به را اطلاعاتی  جنگ

مشفکر  برد   بی   از  یعنی  دشم    سر  کرد   قطع  آ   هدف  که  1کنشرل   و  فرماندهی  جنگ •   مغز 

 . است  دشم  

  هایی سیسشم  به  دسشرسی   از  ممانعت   و   حفاظت  طراحی   از  مششکل  که  اطلاعات  پایه   بر  جنگ  •

 .هسشند کافی دانش جسشجوی در نبرد فضای بر  برتری برای  که است 

 .رمزنگاری یا الکشرونیک  ی رادیوی هایتکنیک از اسشفاده با الکشرونیک جنگ •

  دشمنا   و  ها طرفبی  دوسشا    فکر   طرز  و  ذهنیت   تغییر  برای  اطلاعات  از  آ   در  که  روانی  جنگ  •

 . شودمی اسشفاده

 . شودمی حم ه ایرایانه هایسیسشم به آ  در که  هکرها جنگ  •

 هدف کسب   با  اطلاعات  جریا   تسهیل  با  اطلاعات  برابر  در  مانع  ایجاد  اقشصادی  اطلاعاتی  جنگ  •

 اقشصادی  برتری

 بالا.  گانهشش موارد همه از ترکیبی سایبر جنگ  •

 نو   ای   از  هدف.  گویند  سایبر  جنگ  اطلاعات   بر  حاکم  قوانی   اساس  بر  نظامی  عم یات  هدایت   به

 شناسااایی جهاات  در جنااگ ایاا  تاالا  باشد؛می ارتباطاتی و اطلاعاتی هایسیسشم تخریب   جنگ 

 تااواز  تغییر" جهت  در حرکشی جنگ ای . کندمی محافظت  آ  از  شدت  به  دشم   که  است   مسائ ی

)بخشیاااری  .  نباشد  برقرار  نیروها  تواز   اگر  خصوص  به  است   طرف  یک  نفع  به  "دانش  و  اطلاعات

1393 :10) 

  تحت   طریق  از  اطلاعاتی  برتری  کسب   منظوربه  که  مشحرکی  غیر  آفندی  اقدامات  از  است   عبارت .3

  . (1999  ک منس )  گردندمی  اتخاذ  دشم   ایرایانه  هایشبکه  و   اطلاعاتی  سامانه  داد   قرار  تأثیر

  و   بوده  اطلاعاتی  جنگ  از  یا رشاخهی ز  سایبری  جنگ  که  رسدمی  نظر  به  تعریف  ای   اساس   بر

 
1. Command and Control Warfare 
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  پذیرد  می  صورت  واقعی  دنیای  با  فضا  با   تقابل   در  سایبری  فضای  در  که  است   اقداماتی  شامل

  از   ایمجموعه  رندهیبرگ   در  که   مجازی  واقعیت   سامانه  هر  از  است  عبارت  سایبری  جنگ  بسشر

  ی هاشبکه  و  اینشرنت  سایبری   جنگ   های محیط  تری شاخص  از  یکی .  باشد  هاشبکه  و   هارایانه

 جنگ .  گذارندمی  اششراک   به  را  اطلاعات  نحوی  به  که  باشدیم  مرتبط  یرنظامیغ  یا  نظامی

  در  ارتباط  و  کنشرل  دانش"  معنای   به  که  دارد  سایبرنشیک  مفهوم  با  تنگاتنگ  ارتباطی  سایبری

ماش  حیوا   انسا    از  اسشفاده  با  ارتباط  و  کنشرل  یهاسامانه  اغ ب   امروزه.  باشدمی  "  یو 

خودکارریز  واحدهای   و   حافظه  هایتراشه   رزمنده  برای  آلهاید  هدفی  به   و  شده   پردازنده 

  با   الکشرونیکی  مزاحم  یک.  شودمی  محسوب  سایبرنشیک   مط ق  حیطه  که  اندگششه  تبدیل  سایبری 

 وارد  مشصل   شبکه  یک  در  موجود   هایرایانه  به   است   قادر  دنیا  کجای  هر  از  سایبری   تروریسم

 نوعاً   و  ارزا   آسا    نسبشاً  شبکه  ارتباطات  طریق  از  هارایانه  به  ورودجواز    آورد   دست   به.  شود

 (. 11: 1393 )بخشیاری  است  دسشگیری و کشف خطرپذیری فاقد

 انواع جنگ سایبری

ش  به  سایبری  می  یهاوهیجنگ  شکل  اجرایی  مخش فی  اساس  و  کارکرد  که  فرآیند   هاآ گیرد؛  از 

سایبری    هایجنگ  مروری بر میزا  امکانات و دایره اثرگذاری   ی بنابرا؛  دینمایتبعیت م  یادهیچیپ

 . کندوضوح بیا  میای  فرایند را به 1جدول  دینمایسایبری بیششر م هایجنگدرک عمومی را از  

 (1393: انوا  جنگ سایبری )بخشیاری  1جدول شماره 

 ی کارکردی هامؤلفه               

 نو  جنگ     
 اثرگذاری  عم کرد امکانات 

 نفوذ سایبری 
یک سامانه با کنشرل  

 افزاری نرم

به  ی کاردستتهاجم و 

نفوذ و یور    وهیش

 سایبری 

اخشلال در شبکه و  

سرریز شد  

 اطلاعات سیسشم 

 سایبری  یکاردست
یک سامانه با کنشرل  

 افزاری نرم

کنشرل   به دست گرفش 

ها از طریق سامانه 

 افزارهای مرتبط نرم

خرابی و   جادیا

خسارت در سامانه   

خامو  کرد   

ها و مخشل  سیسشم 
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 ها کرد  شبکه

 تاخت سایبری 
های  افزار و پست نرم

 الکشرونیکی 

های برای  ارسال ویروس

حم ه به سامانه و از بی   

 برد  کارایی آ 

افزارها  تخریب نرم

ها در یک  و داده

 سامانه 

 دسشبرد سایبری 

زارهای  اف نرم

-جاسوسی و پست

 های الکشرونیکی 

سرقت پست الکشرونیک  

آورد  فهرست  دستبه

 ها گذرواژه

انشقال  تخریب و یا  

تغییر و در 

اخشیارگرفش  

 اطلاعات 

 عاملا  سایبری غیرعمدی 

اپراتورهای سایبری   

نیروهای سایبری   

 رزمندگا  سایبری 

قصد نیت جنگ   و عمد

 سایبری 

اثرگذاری بر برخی  

شود مواقع جدی می

 اما غیرعمدی است. 

 تهدید امنیت م ی  اقدام غیرعمدی  مخاطرات  عاملا  سایبری عمدی 

 افراد  ی افکن  روسیو

وارد نمود  دسشی یا 

الکشرونیکی یک ویروس یا  

 ها کد ویروس به سامانه 

برد  کارایی ازبی  

رقبا و سرقت  

 ها آ اطلاعات 

 شوندمی  محسوب  زیربنایی  ابزار  سایبری  جنگ  تکام یکارکرد    فرایند   در  نیز  هکرها  ونفوذگرا   

  دارد   اهمیت   سایبری  تعام ی  محیط  در  گرا نفوذ   ای   ازهرکدام    اثرگذاری  میزا   و  روابط  تبیی 

 . (12: 1393)بخشیاری  

 اثرات کلی فنون جنگ سایبری بر تجهیزات 

 کاااملاًنفوذ در ارتباطات فیبرنوری کمی پیچیده است اما نوارهای مغناطیسی در مقابل جنگ سااایبر 

هااای های جاادی هسااشند. تکنیکهای سخت نیز مسشعد پااذیر  آساایب پذیر بوده و دیسکآسیب 

بااه کشااورهای  عموماااًها ثرانااد زیاارا ایاا  سیسااشمؤ ای بساایار مجنگ سایبری در ارتباطات ماهواره

اند و فناوری ارسال و دریافت آ  ع یاارغم اسااشفاده از سیسااشم رمااز وری ماهواره وابسشهصاحب فنا

ارتباطی ماکرویو در ماهیت ایسشا بوده و لذا بااا اسااشفاده از تجهیاازات   یهاسشمیسپذیر است.  آسیب 

مخربی بر ایاا    راتیتأثهای پالس الکشرومغناطیسی  قابل سد شد  هسشند. بمب   یسادگ بهسد کننده  

 تجهیزات دارند.
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عصر اطلاعات نظیر ماااهواره  پساات الکشرونیااک    یهایفناورمفهوم جنگ سایبری به دنبال ظهور  

و تبدیل جها  به یااک دهکااده مطاارح گردیااده اساات. جنااگ   هاتراشهاینشرنت  رایانه و سایر ریز  

و یکاای از بااارزتری  شااود سایبری هر سه ض ع مث ث دولت  م ت و نیروهای مساا   را شااامل می

باشد. حملات سایبری در راسشای عم یات رواناای  تروریساام و خرابکاااری تهدیدات ناهمطراز می

حوزه دفااا     یهایفناورشود و به دلیل ارزانی ابراز فناوری اطلاعات در مقایسه با سایر  ق مداد می

بساایار افاازایش یافشااه اساات. چناای  حملاتاای را   هاااجنگاز جنگ سایبری در    یبرداربهرهاحشمال  

 -برای کسااب درآماادهای نامشاارو  و یااا دولاات  کارا خلافبرای گسشر  وحشت    هاست یترور

های های بخشگیرند. ای  جنگ نه تنها وب سایت خاص برای رویارویی با دشم  به کار می  1م ت 

های تر نظیاار شاابکههای با ارز هدفب که     دهدیمدولشی و خصوصی دشم  را مورد حم ه قرار  

 اناادعبارتدارد. برخی از مصادیق جنگ سااایبری    مدنظرو تجهیزات نظامی را نیز    ساتیتأسکنشرل  

 از:

 ها.انفجار و یا نقص در سیسشم تس یحات نظامی به دلیل خرابی رایانه .1

 .های ت ف  و منابع تغذیه الکشریکیقطع کامل سیسشم .2

های خبری عمده( برای انششار اخبار دروغی  یا از کار انداخش  منابع  اینشرنت )سایت اسشفاده از   .3

 . خبری اینشرنشی

 .ایجاد محرومیت از امکانات مخابراتی و ارتباطی .4

های نظامی که به نوعی  هوایی و ری ی سامانه  ونقلحملمخشل نمود  سیسشم کنشرل ترافیک و   .5

برابر جنگ  ها رایانهبه   از:    اندعبارتاز آ     ییهانمونهپذیرند که  سایبر آسیب   مشکی هسشند در 

های  سامانه   های مخابراتی و ارتباطیسامانه(  C4ISRی فرماندهی و کنشرل مکانیزه )هاسامانه

  های شبکه   رمزگشارمزکننده/   یهادسشگاهنگ الکشرونیک  ی جها سامانه   مراقبت و هشدار دهنده

 هوایی    پدافند  زرهی   توپخانه   در  مدر   سلاح  هایسامانه   سلاح  هایسیسشم  نظامی   ایرایانه

  فاص ه   یا  برد  تعیی   اهداف   و  دشم   موقعیت   تعیی   برای  که  هوانیروز  و  پیاده   شناورها

 
1. Nation- state 
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آتش و سایر اعمال به رایانه مشکی باشند اهداف خوبی را برای جنگ سایبری تشکیل    رهگیری 

  کنشرل هاموشکراداری  کنشرل و هدایت    کشف  از:  اندعبارت. تعدادی از ای  موارد  دهندیم

 (.GPS)  یجهان  ابیت یموقع آتش  شناسایی دوست از دشم  و اطلاعات حاص ه از سیسشم 

های مخش ف خصوصی و دولشی در هر کشور شود.  گیر بخشتواند دام تهدیدات جنگ سایبری می

از   تخریب   یا  و  نظامی  اقشصادی   راهبردی   اطلاعات  اندازسرقت  خدمات  سرویس  یکار  و  ها 

می یا خصوصی  نمونهعمومی  باشد.تواند  سایبری  نشایج جنگ  از    اطلاعات   یفناورحوزه    در  ای 

یکی از اهداف اص ی    عنوا بهز داده  های مخابراتی و مراک های الکشرونیکی  سوئیچزیرساخت شبکه

اخیر مورد توجه ویژه قرار داششه است  لذا بایسشی طراحی     هایجنگدر لحظات اولیه تهاجم در  

مدیریشی    هاآ    یر یکارگ بهو    یسازادهیپمهندسی    تمامی سطوح  در  هوشمندانه عمل   صورتبهرا 

اجرایی کشور حشی    یها دسشگاهتمامی    ت یمأمور. امروزه با گره خورد  فناوری اطلاعات در  میینما

به    هاآ ممشازی را در مأموریت    یهات یقاب  عم کردهای اجرایی      یترکوچک اضافه نموده است 

شاهدیم که  همواره    نوعی  زیرساخت  ای   د  عنوا بهتوسعه  مدیرا   ارائه  افشخارات   یهاگزار ر 

گردد. ای  در حالیست که اگر ای  توسعه با مشاوره امنیشی مناسب  ارائه می  هاآ   پیشرفت عم کرد

و رویکرد صحی  از شناخت تهدیدات تخصصی آ  حوزه نباشد در زما  بحرا  و شرایط اضطرار  

؛  مایدتوا  مدیریت را در ای  شرایط تسهیل ن  بالا برد رود فناوری به کمک مدیر آمده و  انشظار می

سنشی از    یهاسشمی سعدم عم کرد صحی  و خارج شد  از مدار و همچنی  جایگزینی    لیبه دلاما  

از بحرا  را رقم خواهد زد که اساتید حوزه مدیریت بحرا  از آ    یادهیچیپ چرخه عم کرد  شرایط 

کنند.  ای یا م ی یاد میها و تبدیل یک بحرا  کوچک به بحرا  منطقه افزایی بحرا تحت عنوا  هم

دانش و آگاهی خود را در   شودیماجرایی کشور توصیه    یهادسشگاهبنابرای  به ک یه مدیرا  ارشد  

های  مراکز ثقل توسعه داده و بر اساس آ  طرح  ی هارساخت یز  برع یهنوی   حوزه ماهیت تهدیدات  

محیط  توسعه اعظم  بخش  برگیرنده  در  سایبر  فضای  ترتیب  ای   به  نمایند.  تدوی   را  خود  ای 

و   بود  خواهد  مدر   دنیای  می   هرگونهکارکردی  ت قی  اهمیت  پر  به شدت  آ   در   گردددرگیری 

 (. 16-1۸: 1393)بخشیاری  
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 سایبر  یهاجنگ امنیتی در  یهاچالش تهدیدها و 

یا   دولشی  بازیگرا   جانب  از  همگی  شهروندا    و  بخش خصوصی  مجرما  یردولشیغحکومت     

رغم رشد آگاهی و شناخت جهانی از فضای سایبر   تروریسشی هسشند. ع ی ی هاگروهیافشه و سازما 

های حملات در جها  مجازی همچنا  ناشناخشه باقی مانده و تاکشیک  هاکیتکنماهیت  نو   ابزار   

  یافزارسخت   هایجنگسایبر برخلاف    های جنگ. ماهیت تهدیدها در  (2011   1شاخشیما  )  است 

مبهم و نامشخص هسشند. در ای  فضا شناسایی ماهیت و انگیزه بازیگرانی که تنها با هدف مجرمانه 

می طراحی  را  اهداف  حملاتی  از  بسیار    ییهاگروهکنند  کار  هسشند   سیاسی  انگیزه  دارای  که 

 (.2011  2)لی   است  یادهیچیپ

و    ماهیت  شناسایی  ای    وجود  تدوی    ی هازهیانگبا  برای  مجازی  فضای  در  دشمنا   واقعی 

ت قی    کارآمد  یهااست یس مهم  بسیار  طرف؛  شودیمامنیشی  در  می  یاز  تهدیدها  ماهیت  گفت  توا  

بنابرای  ماهیت تهدیدها در فضای مجازی  ؛  سایبری به تناسب بازیگرا  آ  مشفاوت است   هایجنگ

دولت   نکهیباا مشناسب   جانب  از  حملات  گروهای   افراطها   سیاسی   های  یا  ایدئولوژیکی  گرای 

سازما  گروهمجرما   یا  ایافشه  وجود  با  بود.  خواهد  مشفاوت  باشد   شده  طراحی  کوچک  ی   های 

  معمولاً است. بر همی  اساس از جنگ سایبر    هاآ    عدم تقار   وجه مششرک همه تهدیدهای سایبر

 .( 6: 1390)ماه پیشانیا    شودیمنگ نامشقار  نیز نام برده با عنوا  ج

 تهدیدهای مستقیم نظامی در فضای سایبر 

میتکنولوژی نظامی  مشخص  بسیار  عم کردهای  بود   دارا  با  سایبر  بر   طوربه توانند  های  مسشقیم 

نبرد   نیروها     رگذاریتأثمیدا   تجهیز  و  آموز   برای  کشوری  هر  نظامی  بخش   ی هاسشمیسباشند. 

ماهوارهیافزارجنگ شبکه   و  دادهها  با  ارتباطی  تکنولوژیهای  به  اطلاعات  سایبری  پردازی  های 

واقع   در  است.  می  توا یموابسشه  که  نسبت  هما   به  سایبری  و  اطلاعاتی  فضای  تواند گفت 

نیز  فرصت  میزا   هما   به  آورد   وجود  به  کشور  هر  نظامی  نیروهای  برای  را  زیادی  بسیار  های 

 
1 . Shachtiman 
2 . Lynn 
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امروزه سرنوشت جنگ را دیگر     یبنابرا  تهدیدهای بزرگی را برای ای  بخش ایجاد کند.  تواندیم

نمیتخریب  تعیی   فرسایشی  عم یات  و  انفجارها  ظرفیت ها   گسیخشگی  هم  از  ب که  های  کنند 

تواند بسیار برای نشیجه برخوردها تعیی  کننده باشد. علاوه  مجازی می  فرماندهی و کنشرل در فضای 

اطلاعاتی   بعد  امروزه  ای    جن   عنوا بهبر  محوری  ابعاد  از  عم یاتیکی  همه  در  رزمگ  و ها   ها 

جنگ در  همچنی   بود.  خواهد  دخیل  آینده  درحوزه  هاینبردهای  سریع  برتری  کسب  آینده  

 (. 6: 1390)ماه پیشانیا   خواهد بوداطلاعاتی یکی از عوامل مهم موفقیت 

 پیشنهادها گیری و نتیجه

  سوم هسشند  با   هزاره   در  قدرت  منابع    یترمهم  از  یکی  آ    به   وابسشه  هایفناوری  و  سایبری  فضای

  که   فرا مدر   عصر  انکار  غیرقابل  پدیده  یک  عنوا به  رسانیاطلا   جهانی  شبکه  اهمیت   به  عنایت 

  ایرا    اسلامی  جمهوری   اسشراتژی  طراحی  است   جدی  تهدیدهای  حامل  و   بسیار  های فرصت   واجد

و    قوت  نقاط  تقویت   موازات  به  تهدیدها  و  هافرصت   از  مندیبهره  و  اطلاعات  فناوری  با  ارتباط  در

  ویژه  اهمیشی  از  حوزه  ای   در  ضعف  نقاط  ترمیم  در  و تدبیر  در پنجمی  عرصه نبرد  قدرت سایبری

مس    امنیت   برای نیروهای  و  سلاح  ارتش  .است   برخوردار  ایرا   اسلامی  جمهوری  م ی  با  ها 

در حوزه سایبر  افزارنرم  دفاعی خود  باروهای  برج و  تا   و جنگ سایبری  در حال ساخش   هسشند 

های بالقوه ای   را در برابر دشم  به نمایش بگذارند. کنشرل و هدایت پشانسیل نوعی از بازدارندگی

گردد  ای میالعادهعرصه و در صورت نیاز به فع یت درآورد  آ  سبب در اخشیار گرفش  نیروی فوق

تغییر می که   از طرفی   نفع یکی  به  از به سادگی موازنه قوا را  ای  نو  جنگ  دهد. به همی  دلیل 

مشولی   که  یافشه  توسعه  کشورهای  است.  برخوردار  کشورها  تمامی  بی   در  خوبی  اقبال 

به راحشی میف   یهارساخت یز از چالشآوری هسشند  کرده و  ها و فرصت توانند  آ  اسشفاده  های 

 در  نبرد  میدا   گسشردگی  دلیل  به  مس    نیروهای  کشورها را با خسارات احشمالی روبرو کنند دیگر  

های حیاتی خود در مقابل تهدیدات ارتقای امنیت  ایمنی و پایداری زیرساخت   برای  حوزه و  ای 

  دیگرا  نظامی    اطلاعات  در   اخشلال  و برای ایجاد  مناسب   و  موقع  به  ییو پاسخگو احشمالی سایبری  

گیری  تصمیم   فرآیند  در  سردرگمی  و  آشفشگی  ایجاد  اینشرنت   و  ایرایانه  ابزارهای  طریق  از
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تجهیزات   در  اخشلال  ایجاد  هدف   جامعه  عمومی  افکار  به  داد   شکل  برای  تلا   هدف   یها گروه

  اطلاعاتی  انقلاب  هایپیشرفت   مصادیق   جم ه  که از  اطلاعات   تح یل  و   پرداز   و   موشکی   راداری 

و ضم  می  قرار  اسشفاده  مورد  اطلاعات  آینده  جنگ  فرآیندهای  عنوا   تحت   بوده  بایسشی  گیرد  

مهارت نیروهایهای  کسب  تربیت  و  و    دیجیشالی  لازم  فناوری  زبده  ظرفیت  از  اسشفاده حداکثری 

همچنی     اسشفاده  هایشیوه  ارتقاء  و  بهبود  برای  را   جدیدی  یها فرصت    اطلاعات و  فضا  ای   از 

سامانه  هایشاخص پایداری  و  حفظ  جهت  دسیسهآ   دفع  و  و  ها  دشم   نها  پ ید  برابر در  یات 

 نمایند. نوی  سایبری فراهم داتیتهد

  نیروهای مس     فرماندها  نظامی آینده امنیشی اندازچشم روندهایی ترسیم چنی  به توجه از هدف

فناوری    هایسیسشم  ع یه  سایبری  هایجنگ  فنو   از  گیریبهره  در   دشم   هایتاکشیک  دفع  برای

و تقو  احشمالی یهاچالش با مقاب ه برای اسشراتژیک هایریزیبرنامه اطلاعات    مثبت نقاط ت یو 

تا ایرا  اسلامی جمهوری  مس    یروهاین  ارتقاء    را   پایداری  تهدیدها   اجرای  صورت  در  است 

به   کاهش  را  هایریپذب یآس   سوی   از  اطلاعات  فناوری  بسشر  بر  ضروری  خدمات  تداوم  و 

یک    عنوا بهاز قاب یت تهاجمی سایبری    و بشوانند  کمک   بحرا   زما   در  نیروهای مس    هایسازما 

 ترسیم را برای آینده خود  یاندازهاچشمچنی    که کشورهایی شک نمایند. بدو اس حه اسشفاده  

 هایگونه توانند بهمی و داششه فرارو یهاچالش و تهدیدها با مقاب ه برای بیششری توانایی کنندمی

 .نمایند برداریبهره شده ایجاد هایفرصت  از بهشری

 هاشنهادیپراهکارها و 

 اطلاعات. تجمیع و آموز  طریق از سایبری فضای تهدیدات با مقاب ه .1

مس      فاوا  مراکزدر    غیرعامل  پدافند  اصول  رعایت   و  هازیرساخت   ام   توسعه .2 نیروهای 

 های تکنولوژی.مشناسب با پیشرفت 

  فناوری  حوزه  یهارساخت ی ز  امنیت   حفظ   و   پایداری  ایجاد  و   ایمنی   امنیت    ضریب   ارتقای .3

مس    و  اطلاعات نیروهای  مأموریت   و  تهدیدات  با  مواجهه  در  ارتباطات  ادامه   در  امکا  

 بحرا .  شرایط
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مس    و  اطلاعات  فناوری  حوزه   هایزیرساخت   سازیایم  .4 نیروهای   قبال  در  ارتباطات 

 . فیزیکی حملات

کشور و عرصه    روزآمد  و   مناسب   فناوری  از  آگاهانه  گیریبهره  و  بومی  و  فنی  دانش  تولید .5

 .ع می جهاد توسعه  هیوسبه الم لبی 

نیروهای    مهم  و  حساس    حیاتی  ویژه   مراکز  و  ک یدی  یها رساخت یز  پذیریآسیب   کاهش .6

 تهدیدات. برابر در ارتباطات و  اطلاعات حوزه فناوری در مس  

برگزاری .7 برای  ویژه  مششرک سایبری    مخش ف   هایرزمایش  اهمیت   ارتقای  و   حفظ   برای  و 

 ها. بحرا  در مقابل مس   یروها ینفاواهای  آمادگی

 نیروهای مس  .  هایسازما آنا  در  یریکارگ بهآموز  و تربیت نیروهای زبده دیجیشالی و  .8

گذاری  سیاست   منظوربه  مس    یروهاینهای مششرک تخصصی سایبری در سط   ایجاد کمیشه .9

 و نظارت راهبردی.

 . نیروهای مس   هایسازما   نیازهای با تخصصی هایآموز  سازیمشناسب  .10

افزارهای نیروهای مس   از داخل کشور و صرفاً از طریق مراکز مصوب  تهیه و تأمی  سخت  .11

 ها. واگذاری آ  سازما و 

مکانیزم .12 تکنولوژیسام   هایارتقاء  با  مشناسب  نوی  ازی  پیاده  های  فرهنگ  و  سازی 

اسشاندارد   هیچندلابا اجرای اسشراتژی دفا     ام   یسینو برنامه اتخاذ یک  از عمق و همچنی  

 . مس     یروهاینام  در  یسیکد نو 

1شبکه )تح یل و پایش به موقع ترافیک   .13
NAT  نیروهای مس   با اسشفاده از    های سازما ( در

 آخری  اسشانداردهای امنیشی. 

  امنیت   وضعیت   سنجش  و   هاسیسشم  در  نفوذ  یسازهیشب  برای   یاحرفه  هکرا   از   اسشفاده .14

 . مس   یروهای نو ارتباطات در   اطلاعات یفناور

 
1. network traffic analysis     
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از   .15 کنندهفناوریاسشفاده  گمراه  فرایندهای  )طعمه  1های  شناسایی  جهت  فریب(  یا  گذاری 

 . مس   یروهای نهای شناخشی مهاجما  در شبکه

در .16 کوانشومی  رایانش  از  اسشفاده  سمت  به  حرکت  و  به    حوزه  مطالعه  توجه  با  امنیت  

از ای    یبرداربهرهها و اطلاعات   های بسیار ممشاز ای  فناوری جهت رمزنگاری دادهقاب یت 

 گرانشی   هایمیدا   مغناطیس   الکشرونیک   حوزه  در  دقیق  بسیاری  گرهایحس  تکنولوژی در

اندازه و  دقیقدما  به  کوانشومی  پروژهشناسی  در  ممک   شکل  نیروهای های  تری   تحقیقاتی 

 سطحی و زیرسطحی.ادی  شناوری جنگال  موشکی  پهپ هایسامانه نظیر مس  

 های اطلاعاتی در نیروهای مس  . اسشفاده راهبردی از عم یاتی .17

مس     .18 نیروهای  سط   در  الکشرومغناطیس  طیف  و  دیشا  شبکه  نگهداری  و  تجهیز  ایجاد  

 وری بیششر از فضای مجازی.بهره منظوربه

 شفاده از ترفندهای فریب معکوس.اس .19

 . شاخهسهکسب آمادگی لازم برای مقاب ه با حملات ترکیبی یا   .20

 تس ط و توجه به تهدیدات جدید سایبری.  .21

 . مس   یروهاین امنیت  وضعیت  در جهت تقویت  تهدیدات با مقاب ه هوشمندی .22

با   .23 مقاب ه  خصوص  در  لازم  تمهیدات  افزارهااتخاذ  بدافزارها    باج  از    منظوربهو  ج وگیری 

 پذیری نیروهای مس  . آسیب 
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