
 

 

 

نظامی عملیات در اجتماعی های رسانه جنگ های کاربزد  

2ٔحٕسضيا وطیٕی لٟطٚزی، 1٘سا ا٘ؼأی  

 20/82/99 :مقاله پذیزش                                                                       80/81/99: مقاله دریافت

  چكیده

ٞا ضا تا ایداز پیچیسٌی تیكتط  فٙاٚضی اَلاػات، ٔاٞیت زضٌیطی ٞای پیكطفتضقس ٚ تٛؾؼٝ فًای ؾایثط ٚ 

خٟا٘ی تٝ ٔحیٍ ٔداظی، ٔٛلؼیت آٖ ضا فطاٞٓ ٕ٘ٛزٜ اؾتت تتا ٘ثطزٞتایی     ثاًیؾتطؾی تمطزٔتحَٛ ٕ٘ٛزٜ اؾت. 

ٝ  نٛضت آ٘لایٗ ٞسایت ٌطز٘س وٝ ٞط زٚ لّٕطٚ فیعیىی، ٘ظیط ؾیؿتٓ تٝ ای ٚ لّٕتطٚ قتٙاذتی یؼٙتی     ٞای ضایا٘ت

لطاض زٞٙس. وٝ اِٚی ٕ٘ایاٍ٘ط خًٙ ؾایثطی ٚ زٚٔی ُٔطح وٙٙتسٜ وتٛظٜ    طیٞا ٚ ػمایس افطاز ضا تحت تأث ٍ٘طـ

ٞای اختٕاػی اؾت. اظ ؾٛی زیٍط خًٙ تطویثی ضٚیىتطز ٘تٛیٙی تتٝ خٙتً      ٛیٙی اظ خًٙ تٝ ٘اْ خًٙ ضؾا٘ٝ٘

قٛز. ٔطظ تیٗ خًٙ ؾایثطی  ٞای ولاؾیه ٚ ٘ثطزٞای ؾایثطی ٚ اَلاػاتی تكىیُ ٔی اؾت وٝ اظ تطویة خًٙ

ٝ ٞای اختٕاػی زض واَ ٔحٛ قسٖ اؾت. آ٘چتٝ ٔؿتّٓ اؾتت تت     ٚ خًٙ اَلاػات تا ظٟٛض ضؾا٘ٝ ٌ  ا تت  یطیوتاض

َٛض تٛأٔاٖ تحتت   تٛاٖ ٞط زٚ لّٕطٚ فیعیىی ٚ قٙاذتی ضا تٝ ػٙٛاٖ اتعاضی زض خًٙ ٔی ٞای اختٕاػی تٝ ضؾا٘ٝ

ٞای اختٕاػی زض خٙتً   تطی زؾت یافت. زض ایٗ ٔماِٝ تٝ ٘حٜٛ اؾتفازٜ اظ ضؾا٘ٝ لطاض زازٜ ٚ تٝ ٘تایح ٟٔٓ طیتأث

ای ٞت  ضؾا٘ٝ یطیواضٌ ٞای ٔرتّف تٝ ٚ قیٜٛ اٞیٓ پطزاذتٞای اختٕاػی ذٛ قثىٝ یتطویثی ٚ ٘حٜٛ ٔؿّح ؾاظ

یاتی، تّمیٗ وطزٖ ٚ خٙتً ضٚا٘تی، ػّٕیتات     اَلاػات، ٞسف یآٚض اختٕاػی زض ػّٕیات ٘ظأی اظ خّٕٝ خٕغ

 ؾایثطی، زفاع وطزٖ ٚ فطٔا٘سٞی ٚ وٙتطَ ضا تكطیح ذٛاٞیٓ ٕ٘ٛز.

سايبري ػمليات رواني، جنگ اجتماػي، رسانهواژگان کلیدی: 
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 مقدمه
ٞتای ذتال ذتٛز  تٖٛ زؾتطؾتی آؾتاٖ، ؾتطػت زض ا٘تكتاض          ٞای اختٕاػی تا ٚیػٌتی  ضؾا٘ٝ

  ٝ ٞتای   اَلاػات ٚ ودٓ تالای تثازَ اَلاػات، ػسْ ٚاتؿتٍی خغطافیایی ٚ تؼأّی وتطزٖ ضؾتا٘

ٌصاضی ٘ظطات ٚ تداضب افطاز، ٔعایای تؿیاضی ضا  اظ َطیك ایداز لاتّیت تٝ اقتطان یخٕؼ اضتثاٌ

ا٘س. اظ خّٕٝ ایٗ ٔعایتا وٕته تتٝ ٕٞٙٛػتاٖ، ضؾتیسٌی تتٝ        ٚضزٜآتطای ا٘ؿاٖ أطٚظی تٝ اضٔغاٖ 

 اضٜ، وٕه زض ػّٕیات أساز ٚ ٘دات زض َتَٛ فدتایغ ا٘ؿتا٘ی، قتفافیت زض زِٚتت ٚ از     خطائٓ

 تاقس. یاؾی ٚ ٔیٞای ٔرتّف اختٕاػی، ؾ وكٛض ٚ ٕٞچٙیٗ ٌفتٍٛی ٔیاٖ ٌطٜٚ

ٞای اختٕاػی ٘ظیط ٌٕٙأی وتاضتطاٖ ٚ ودتٓ تتالای     ٞای ذال ضؾا٘ٝ ٕٞیٗ ٚیػٌی ٚخٛزٗ یتاا

َ اَلاػاتی وٝ ضٚظا٘ٝ زض خٟاٖ  ٘ظیتط ػتسْ أىتاٖ تكتریم      ییٞتا   تاِف ٌتطزز،   ٔتی  ضزٚتتس

ازضاوتات ٚ   یوتاض  زؾتاَلاػات، ا٘تكاض اذثاض ٚ قایؼات زضٚؽ، تثّیغات ٔٙفی ٚ  ٚؾمٓ نحت

تاقتٙس. ایتٗ    طٌصاضیتأثٞا  تط خًٕٙٔىٗ اؾت وٙٙس وٝ ایٗ تٟسیسات  ی افطاز ضا ُٔطح ٔیتاٚضٞا

ٝ  تا وسی اؾت وٝ تٝ اػتماز تطذی اظ ناوة یطٌصاضیتأث ٞتای اختٕتاػی زض وتاَ     ٘ظطاٖ، ضؾتا٘

 ٞا ٞؿتٙس. ٔتحَٛ ٕ٘ٛزٖ قیٜٛ ٚ زلایُ خًٙ

ٞتای ولاؾتیه ٚ    خًٙ اظ ؾٛی زیٍط خًٙ تطویثی ضٚیىطز ٘ٛیٙی تٝ خًٙ اؾت وٝ اظ تطویة

ً » ىپاض تٝ، ی فیت تؼط زض ٘ثتٛز یته  قتٛز.   ٘ثطزٞای ؾایثطی ٚ اَلاػاتی تكىیُ ٔتی   یٞتا  خٙت

ٚ  ٔتؼاضف یٞا اظ ضٚـ یثیتطوقأُ  وطز وٝ یخًٙ ٔؼطفی اظ ٘ٛػ ػٙٛاٖ تٝتٛاٖ  یٔ ضا« یثیتطو

تتا   ٚ اَلاػتات  یثطیقأُ خًٙ ؾتا  یالسأات آقىاض ٚ پٟٙا٘ ،یط٘ظأیغٚ  ی، ٘ظأطٔتؼاضفیغ

 اؾت. تالسأا ٗیٚ ٞسف ا ٔٙكأ ت،یٚ اتٟاْ زض ٔاٞ یؾطزضٌٕ دازیٞسف ا

 ٝ ٞتای اختٕتاػی زض وتاَ ٔحتٛ قتسٖ       ٔطظ تیٗ خًٙ ؾایثطی ٚ خًٙ اَلاػات تا ظٟٛض ضؾتا٘

تىتاض   ٞای اَلاػتاتی فیعیىتی   تطای ٔرتُ وطزٖ ؾیؿتٓ تٟٙا ٘ٝٞای فًای ؾایثطی   فؼاِیت اؾت.

 ٌصاض٘س تا تٝ اٞساف ٘ظأی یا ؾیاؾی ٔؼیٗ زؾت یاتٙس. ٔی تأثیطضٚ٘س تّىٝ تط ٍ٘طـ ٚ ضفتاض  ٔی

تتٛاٖ ٞتط زٚ    اتعاضی زض خٙتً ٔتی   ػٙٛاٖ تٝٞای اختٕاػی  ضؾا٘ٝ یطیواضٌ تٝآ٘چٝ ٔؿّٓ اؾت تا 

 تطی زؾت یافت. لطاض زازٜ ٚ تٝ ٘تایح ٟٔٓ تأثیطتحت  تٛأٔاٖ َٛض تٝلّٕطٚ فیعیىی ٚ قٙاذتی ضا 

ٝ یٕٞ ،یاَلاػتات  اتیت اظ خّٕتٝ ػّٕ  ،یط٘ظأیغ یٞا تٛاٖ اؾتسلاَ وطز وٝ ضٚـ یٔ زض ظٔتاٖ   كت

اؾتت   یوٙس، اثطاتت  یٔتفاٚت ٔ لسضٗ یا، آ٘چٝ خًٙ ٔسضٖ ضا واَٗ یتاا اؾت. قسٜ  اؾتفازٜخًٙ 

ٝ یٔراَثتاٖ اظ ٘ت  زضن طایت ، ظوٙتس  دتاز یاتٛا٘س زض خٟتت تٛؾتؼٝ زضٌیتطی     ٔیوٝ اَلاػات   دت
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وتٝ ٔتا زض وتاَ وايتط      یفٙاٚضا٘ٝ ا ییاؾت. تٛا٘ا ٗیظٔضٚی  ومایك وٙٛ٘یاظ تط  ٟٔٓ ی،طیزضٌ

قتٛز   یتاػت  ٔت   ،یی زض اذتیاض زاضیٓایخغطاف یٞا تیتسٖٚ ٔحسٚز ثاًیتمطالسأات،  تطای تؼمیة

ٚ  پطاوٙتسٜ  ،یزاذّت ٔراَثتاٖ   تط اظ لثُ ٌتطزز.  ٟٔٓ یوت زضٌیطیزض  یٔراَثاٖ خٟا٘ ٔكاضوت

ٔٙتاتغ   ٞتا  آٖ طایت اضتثاٌ تطلتطاض وٙٙتس، ظ  تلازضً٘  نٛضت تٝ غیتٛا٘ٙس تا ٚلا یٔ اوٖٙٛ ٞٓ یذاضخ

ٍٞٙاْ تح  زضتاضٜ  قٛ٘س. یٔتهُ ٔ یاختٕاػ یٞا ضؾا٘ٝ كیٚ اظ َط ضا ز٘ثاَ وطزٜ ٗیآ٘لا یذثط

ٖ  تٝاغّة  ،یاختٕاػ یٞا ٘مف ضؾا٘ٝ قتٛز،   یتتٝ آٖ اقتاضٜ ٔت    ؾتایثطی  یاظ فًتا  یتركت  ػٙتٛا

ٝ  یاختٕاػ یٞا ضؾا٘ٝتٕایع لائُ قسٖ تیٗ ایٙىٝ اظ  ٚخٛزٗ یتاا ٖ  تت َ  ؾتىٛی  هیت  ػٙتٛا  یاضتثتا

ٝ   آیتس  تٝ ٔیاٖ ٔی( نحثت یاَلاػات یٞا ؿتٓی/ ؾ یفٙ ی)اتعاضٞا  اٖیت تتٝ تؼتألات ٔ   ٚ یتا ایٙىت

 ، أطی زقٛاض اؾت.زاضز ٜاقاض (وٙٙس )ذٛز اَلاػات یٔ دازیوٝ ٔحتٛا ا یاَلاػات ٍطاٖیتاظ

ٝ  ٞاییٔحتٛایؼٙی  ،قأُ ٞط زٚ خٙثٝ «یاختٕاػ یٞا ضؾا٘ٝ»وٝ انُلاح  انّح اؾت  یٞتا  ضؾتا٘

، ٛزقت  یتتٝ اقتتطان ٌصاقتتٝ ٔت     ایت ٔٙتكط  فٙاٚضا٘ٝ یاختٕاػ یٞاؾىٛوٝ تا اؾتفازٜ اظ  یاختٕاػ

تتالا ٚ   یٞا ؾطػت تازض تىطاض اَلاػات  ٞای اختٕاػی ضؾا٘ٝ قٕاض یت یٞا ییتٛا٘ا تٝ زِیُ. تاقس

 یوتاض  زؾتت ؾتاذتٍی   یٞتا  ضٚایتاظ  تیٚالؼ تفىیه یٞا  اِف ٗیٚ ٕٞچٙ ٗییپا یٞا ٙٝیٞع

ٝ ٚختٛز زاضز  اَلاػتات  ٗیت ا ٔٙثتغ ٚ  زضؾتی یاتیزض ضز ی وٝٔكىلات ُیقسٜ تٝ زِ  یٞتا  ، ضؾتا٘

ی زض تؼتس  ترتف زض وتٝ  اؾتفازٜ قٛ٘س  لذا ی٘ظأ ٘تایحتٝ  یاتیزؾت یتٛا٘ٙس تطا یٔ یاختٕاػ

 تح  ذٛاٞس قس. ٔٛضز آٖ

 مبانی نظزی

 های اجتماعی مسلح ساسی رسانه

 -ی تىاض ٌطفتٝ قٛ٘س٘ظأ اتیاظ ػّٕ پكتیثا٘ی تٝ قف ضٚـ زضتٛا٘ٙس  یٔ یاختٕاػ یٞا ؾا٘ٝض

 ،یثطیؾا اتی(، ػّٕی)خًٙ ضٚا٘ یطٌصاضیتأثٚ  اِماء وطزٖ ،یطیٌ اَلاػات، ٞسف یآٚض  خٕغ

زاض٘س،  ٗیآفلا ای ٗیآ٘لا اتاثط ٙىٝی٘ظط اظ ا ٞا، نطف تیفؼاِ ٗیٕٞٝ ا .ٚ وٙتطَ یزفاع ٚ فطٔا٘سٞ

، پكتیثاٖ ٞا تیفؼاِ ٗیقٛ٘س. ا اخطا یاختٕاػ یٞا قثىٝ یٞا ضؾا٘ٝ كیتٛا٘ٙس اظ َط یٔ

ا٘داْ  ٗیزض ظٔ فیعیىی یٞا تیتا فؼاِ یتٛا٘ٙس زض ٕٞاٍٞٙ یٚ اغّة ٔ ٞای زیٍط تٛزٜ فؼاِیت

 .قٛ٘س
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 ٞای اختٕاػی ضؾا٘ٝ یٔؿّح ؾاظ :1قىُ

 ٌطز٘س. ٔؼطفی ٔی اذتهاض تٝزض ازأٝ ٞط یه اظ قف ضٚـ 

 9يابي هذف -9

ٞای اختٕاػی زض قٙاؾایی اٞساف تاِمٜٛ تطای  ػثاضت اؾت اظ اؾتفازٜ اظ ضؾا٘ٝ یاتی ٞسف 

ٞای خغطافیایی تهاٚیط یا ٔىإِات خاضی  تط اؾاؼ تط ؿة) یىیعیفالسأات ٘ظأی زض لّٕطٚ 

ٞای اختٕاػی اظ َطیك ٞه  ٞای واضتطی ضؾا٘ٝ ٞای اختٕاػی( ٚ ٘یع وّٕٝ تٝ وؿاب زض ضؾا٘ٝ

ٞای ٕٞطاٜ  ٔپ ٚ تّفٗ تطای ٔثاَ اؾتفازٜ اظ ٌٌُٛ .ٞا آٖوطزٖ یا پان وطزٖ یا تغییط قىُ 

٘اٖ ٚ یا وّٕٝ تٝ ٔطاوع فطٔا٘سٞی زاػف تٛؾٍ یاتی آ ؾطتاظاٖ ِیثی تٛؾٍ ٘اتٛ تطای ٔٛلؼیت

ٞای اختٕاػی تا  ٞای اػًاء زاػف زض ضؾا٘ٝ وٝ اظ ضزیاتی پؿت ٔتحسٜ ایالات٘یطٚی ٞٛایی 

 .ؾاػت تٝ ََٛ ا٘دأیس 22اخطای ػّٕیات تٟٙا 

 2اطلاػات يآور جمغ -2

اَلاػات  ُیٚتحّٝ یتدع ٔٙظٛض تٝخؿتدٛی ٔتٕطوع  آٚضی اَلاػات ػثاضت اؾت اظ خٕغ 

ٞا ٚ ٔىإِات زض  ٞای اختٕاػی اظ خّٕٝ ٔحتٛا ٞای ضؾا٘ٝ ٞا ٚ پطٚفایُ اظ قثىٝ آٔسٜ زؾت تٝ

فیعیىی. ایٗ السأات  ضاؾتای پكتیثا٘ی اظ خًٙ ضٚا٘ی یا ا٘تراب اٞساف تطای ػّٕیات آ٘لایٗ یا

                                                           
1. Targeting 

2. Intelligence Collection 
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َف، ، ػٛا ٕٔىٗ اؾت پٟٙا٘ی یا آقىاضا نٛضت ٌیط٘س. تدعیٝ تحّیُ تط ضٚی ضٚ٘سٞا، قثىٝ

ٞای  ٌیطز. اظ خّٕٝ  اِف خغطافیا، ضفتاض، ؾیؿتٓ ٚ اَلاػات ٚ آ٘اِیع ٔراَة ٞسف نٛضت ٔی

ٞای  زض خطیاٖ ایٗ ضٚـ، ٔلاوظات لا٘ٛ٘ی ٚ اذلالی ٘ظیط ٘مى ٔحطٔاٍ٘ی ٚ ٚخٛز ٘ٛیع 

تاقٙس. تطای  ٔثاوثات آ٘لایٗ تط ضٚیسازٞای آفلایٗ ٔی تأثیطٌیطی ٔیعاٖ   ای ٚ  اِف ا٘ساظٜ زازٜ

 زض تٟاض ػطتی. تطییتٛآٔیع ٘مف  َ تیاٖ اغطاقٔثا

ٚضی ٚ آ خٕغ زض تٟٙا ٘ٝاَلاػات زضٚغیٗ  وطزٖ اٖیٕ٘ا ٚ تطضؾی ومیمت ٔٙظٛض تٝ 1یخٕغ ؾپاض

خٕغ آقىاض وطزٖ ومیمت تا  ٔٙظٛض تٝخًٙ اَلاػات  زضاتعاضی  ػٙٛاٖ تٝتحّیُ اَلاػات تّىٝ 

ٔثاَ: وًٛض ؾطتاظاٖ ضٚؾیٝ زض ذان تطای ضٚز.  اَلاػات تٝ ػْٕٛ ٔطزْ تىاض ٔی یؾپاض

ٔپ ٚ تط ؿة ٔىا٘ی تهاٚیط  یاتی پطٚفایُ ؾطتاظاٖ ضٚؼ، ٌٌُٛ اٚوطایٗ اظ َطیك ٔٛلؼیت

 آ٘اٖ ٚ خٕغ ؾپاضی اَلاػات قاٞساٖ ػیٙی، آقىاض ٌطزیس. ٔٙتكطقسٜ

 2دفاع -9

ٞای  ٞا ٚ وؿاب ٞا، پطٚفایُ ٞای اختٕاػی، ؾایت ٔٙظٛض اظ زفاع، ٔحافظت اظ ؾىٛٞای ضؾا٘ٝ 

اظ تاقس. السأات زفاػی ٕٔىٗ اؾت قأُ اؾتفازٜ  واضتطی زض ؾُح فٙی یا ؾیؿتٕی ٔی

تطای ٔثاَ، ٞای اختٕاػی تاقٙس.  زض ضؾا٘ٝ IPوطزٖ افعاض پٟٙاٖ  ٚ یا ٘طْ 3یاتیيس ضزٍ٘اضی،  ضٔع

٘ساقتٗ زضن اظ أٙیت ػّٕیات ٚ فمساٖ آٌاٞی زض ٔٛضز أٙیت ؾایثطی تٝ لیٕت خاٖ تؿیاضی 

اظ ؾىٛٞای ٌپ ٚ ٌفت ضٔع قسٜ  غاِثاًٞای تطٚضیؿتی  اظ یاغیاٖ زض ؾٛضیٝ تٕاْ قس. ؾاظٔاٖ

 ٙٛاٖػ تٝاؾتیكٗ  وٙٙس. ضزیاتی پّی تطای اضتثاٌ ٚ افطاَی وطزٖ تیكتط وأیاٖ ذٛز اؾتفازٜ ٔی

ٞای اخطای لاٖ٘ٛ قٙاذتٝ قسٜ اؾت  ؾطٚیؽ ؾىٛٞای تاظی تطای ٗیعتطیتطاٍ٘  اِفیىی اظ 

وٙٙس. ٌٛاٜ زیٍط  ظیطا اغّة ٔدطٔاٖ اظ ایٗ ؾىٛ تطای تطلطاضی اضتثاَات تا یىسیٍط اؾتفازٜ ٔی

تٛخٟی تٝ أٙیت ؾایثطی  تط ایٗ ٔٛيٛع آٖ اؾت وٝ زاػف تٝ اػًاء ذٛز زض ٔٛضز ذُطات تی

 4فطٔا٘ی ٔثٙی تط ٕٔٙٛػیت ضٚقٗ وطزٖ تط ؿة خغطافیایی 2014زازٜ ٚ زض زؾأثط ٞكساض 

ٚ ضإٞٙای  تٝ خٍٙدٛیاٖ ذٛز نازض ٕ٘ٛز. ٕٞچٙیٗ زاػف یه ٔیع ذسٔات آ٘لایٗ تطییتٛ

 ٞایی تطای ٘حٜٛ إَیٙاٖ یافتٗ اظ أٙیت ػّٕیات زض ٔحیٍ ٔحطٔاٍ٘ی ایداز ٕ٘ٛز وٝ تٛنیٝ

                                                           
1 . Crowdsourcing 

2 . Defence 

3 . Anti-tracking 

4 . geo-tagging 
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ٞه  زض خٟت 1ٔثاِی زیٍط السأات ٌطٜٚ ٞىتیٛیؿت آ٘یٙیٕٛؼ ػٙٛاٖ تٝ .زاز یٔٔداظی اضائٝ 

ٞای اختٕاػی زاػف زض پاؾد تٝ وٕلات تطٚضیؿتی آ٘اٖ زض پاضیؽ  ٞای ضؾا٘ٝ وطزٖ وؿاب

. زاػف تطای وفاظت اظ وأیاٖ ذٛز پیأی ضا زض تٍّطاْ تٛظیغ ٕ٘ٛز وٝ پٙح لاتُ شوط اؾت

 .(2قىُ زاز ) اضائٝ ٔی ٞا آٌّٖٛیطی اظ ٞه قسٖ تٝ تطای خ عیآٔ اٌیاوت٘ىتٝ تطای السأات 

 
 السأات اوتیاَی زاػف تطای اػًاء ذٛز زض تٍّطاْ :2قىُ

 جنگ رواني(دادن )قرار  تأثيرالقاء کردن و تحت  -4

ٞا، ؾیؿتٓ اػتمازی،  تط اضظـ یطٌصاضیتأث ٔٙظٛض تٝخًٙ ضٚا٘ی تٝ ٔؼٙای ا٘تكاض اَلاػات 

ٞای  تاقس. اؾتفازٜ اظ ضؾا٘ٝ ازضان، اوؿاؾات، اٍ٘یعٜ، اؾتسلاَ ٚ ضفتاض ٔراَة ٞسف ٔی

اختٕاػی زض خًٙ ضٚا٘ی ٕٔىٗ اؾت زض پی زؾتیاتی تٝ اثطات ٔؼیٗ ٘ظأی زض لّٕطٚ قٙاذتی 

تطٚیح زازٖ، فطیة ، یوٛ ه ٕ٘ائ، افكاء، یواض زؾت، یطٌصاضیتأث، اِماء وطزٖ، قىُ زازٖ –

 تاقس. -زازٖ، ٚازاض وطزٖ، تاظزاقتٗ، تؿیح وطزٖ ٚ ٔتماػس وطزٖ

ٞا ٚ  ؾایت ٞا، ٚب ٞا، وا٘اَ ٞای خًٙ ضٚا٘ی ٕٔىٗ اؾت آقىاض تاقٙس ٘ظیط ایداز اوا٘ت ضٚـ

ٞای  ٞا( تٛؾٍ ضٞثطاٖ ػمایس؛ یا ٕٔىٗ اؾت پٟٙا٘ی تاقٙس ٘ظیط ٞٛیت وأٙتاظٟاض٘ظطٞا )

؛ یا ٕٔىٗ اؾت تا ٞط تطویثی تطای ػّٕیات اَلاػاتی 3ٚ اٚتاقٍطی ایٙتط٘تی 2ٞا ٘ت خؼّی، تات

 ٞای اختٕاػی تىاض ضٚز. زض ضؾا٘ٝ

                                                           
1  .  Anonymous 

2  .  botnets 

3  .  trolling 
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 اظ: ا٘س ػثاضتٞای اختٕاػی  ٞای خًٙ ضٚا٘ی زض ضؾا٘ٝ تطذی اظ ضٚـ

اظ َطیك  سقسٜیتِٛذٛزواض  َٛض تٝ: اؾتفازٜ اظ ٔحتٛای فسايش قابليت ديذه شذن پياما -

 وطزٖ اظٟاضات خایٍعیٗ تطای ا٘تكاض یه پیاْ ٚ وٕیٙٝ ٞای خؼّی فازٜ اظ ٞٛیتٞا ٚ اؾت ٞطظ٘أٝ

 ٞای ظیط ٞؿتٙس: وٝ قأُ ضٚـ

 تطییتٛٞعاضاٖ پیاْ ٔكاتٝ زض  تاضٜ هی: اضؾاَ 1یتطییتٛٞای  تٕة. 

 ٞای  : وؿا٘ی وٝ یه یا  ٙس وؿاب غیط اظ وؿاب انّی ذٛز زض ضؾا2ٝ٘ٞا وؿاب ظاپاؾی

 اختٕاػی زاض٘س.

  ٔٙظٛض پاؾرٍٛیی  َطف تٝ ٞای تی ای ٔعزٚض یا ٌطٜٚ : اخیط وطزٖ ػس3ٜاٚتاقٍطی ایٙتط٘تی

ٞای اختٕاػی تٛؾٍ یه فطز یا اظ َطف یه ؾاظٔاٖ یا  ٞایی وٝ زض ضؾا٘ٝ تٝ پؿت/پؿت

 ٞا. زض ٔراِفت تا ایٗ پؿت یی( ٞا وأٙت) ٞا زِٚت، ا٘تكاضیافتٝ اؾت، اظ َطیك اضؾاَ پاؾد

  اب واضتطی ٚیػٜ ٞؿتٙس وٝ تطای اضؾاَ ٚ زضیافت ذٛزواض پیاْ َطاوی : ٘ٛػی وؿ4ٞا تات

 قٛ٘س. ٔی

 ٞا، ٔمالات ٚ غیطٜ وٝ تٛؾٍ  ٞا، پؿت اقثاع ٔحیٍ اَلاػاتی: اؾتفازٜ ٕٞاًٞٙ اظ تلاي

 قٛ٘س. ٞای خؼّی پؿت ٚ پؿت ٔدسز ٔی ضٞثطاٖ ػمیسٜ، فؼالاٖ یا قرهیت

  ٖافعایف ضؾا٘سٖ پیاْ تٝ  ٔٙظٛض تٝی: ٞای اختٕاػ ٔٛضز تٛخٝ زض ضؾا٘ٝ یٞا ٞكتهضتٛز

ٞای  )پؿت napaquake ٞكتهٔراَثاٖ یا ٌٕطاٜ وطزٖ ٔراَثاٖ؛ تطای ٔثاَ زاػف اظ 

ٞای تٟسیسآٔیع  ٔطتٌٛ تٝ ظِعِٝ اذیط زض قٕاَ واِیفط٘یا( تطای پؿت وطزٖ تهاٚیط ٚ پیاْ

تطای تٝ  WorldCup2014 ٞكتهوطز یا اظ  اؾتفازٜ ٔی ٔتحسٜ ایالات ٝیػّذٛز 

ٔرتّف ٔرتم زاػف  یٞا ٞكتهٌصاضی ٔحتٛاٞای َطفساضی اظ زاػف ػلاٜٚ تط  اقتطان

 وطز. اؾتفازٜ ٔی

زض ٔؼطو  ٔٙظٛض تٝ: تٛظیغ اَلاػات غٍّ ٚ قایؼات، گيري و گيج گردن مخالفان هذف -

زض زضٌیطی ضٚؾیٝ ٚ اٚوطایٗ، َطفساضاٖ  زقٕٗ. تطای ٔثاَ یذُاواضػْٕٛ لطاض زازٖ 

                                                           
1 . Twitter-bombs 

2 . sock puppets 

3 . trolling 

4 . Bots 
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ٞای  ٚ ؾایط خٕؼیت)ٔٙس تطؼ، ايُطاب ٚ تیعاضی ضا زض ٔیاٖ ٘ػاز ضٚؼ  ٘ظاْ َٛض تٝضٚؾیٝ 

 غیط اٚوطایٙی( ٘ؿثت تٝ اٚوطایٗ ایداز ٕ٘ٛز٘س.

 ٝ٘ٞای  وّٕٝ تٝ ٞسف، ٔؿسٚز وطزٖ ٔحتٛای زقٕٗ یا زضذٛاؾت اظ ؾىٛٞای ضؾا

)زضٚغیٗ(  1ٞایی ذال اظ َطیك ٌعاضـ وطزٖ اختٕاػی تطای وصف ٔحتٛای پطٚفایُ

 ٞا. ذُطات أٙیتی ٔحتٛای آٖ پطٚفایُ

( وٝ زض ٔطاؾٓ یازتٛز پسضـ، یه ؾطتاظ 3تطای ٔثاَ تهٛیط زذتطتچٝ اٚوطایٙی )قىُ 

ٞای اختٕاػی َطفساض  واضتطاٖ ضؾا٘ٝ تؼساظآ٘ىٝاٚوطایٙی وٝ زض غطب اٚوطایٗ وكتٝ قسٜ تٛز، 

س، تٛؾٍ ٔسیطاٖ ٕ٘ٛز٘ ( ٌعاضـآٔیع ضٚؾیٝ، ایٗ پؿت ضا واٚی ٔحتٛای ٘أٙاؾة )ذكٛ٘ت

 وصف ٌطزیس. تٛن ؽیف

 
 وصف ٌطزیس تٛن ؽیفتهٛیطی وٝ پؽ اظ ٌعاضـ زضٚغیٗ واضتطاٖ ضٚؾی تٛؾٍ  :3قىُ

اَلاػات قرهی افطاز ٚ اؾتفازٜ اظ آٖ زض خٟت تس٘اْ  زؾت آٚضزٖتٝ شخصي:  وٕلات -

 وطزٖ، اؾتٟعا ء، تٟسیس یا تطؾا٘سٖ افطاز

ضٚؾیٝ ا٘تماز وطزٜ تٛز، تداضب ذٛز ضا زض ذهٛل  ٞای ٍ٘اض فٙلا٘سی وٝ اظ ؾیاؾت ضٚظ٘أٝ

ٞای اختٕاػی ٚ ٔٛضز اؾتٟعاء لطاض زازٖ ظ٘سٌی قرهی ٚ  تٝ اٚ زض ضؾا٘ٝ وٕلات تطَٚ

 ای ذٛز تٛؾٍ ػٛأُ ضٚؾیٝ تاظٌٛ ٕ٘ٛز. وطفٝ

                                                           
1 - report 
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ضٚا٘ی افطاز تطای ا٘داْ اػٕاِی  یواض زؾتزض لّٕطٚ ؾایثط تٝ ٔؼٙی مهنذسي اجتماػي:  -

تٙسی اؾت. ٔدطٔاٖ ؾایثطی اغّة اظ ٟٔٙسؾی  ذال یا افكاء اَلاػات زاضای َثمٝ

تطزاضی یا ؾایط  تطای زؾتیاتی تٝ یه ؾیؿتٓ، ولاٜ وكف اَلاػات لاظْ ٔٙظٛض تٝاختٕاػی 

 وٙٙس. وٕلات اؾتفازٜ ٔی

ضٚ٘س. ٕٔىٗ  ٘یع تىاض ٔی اَلاػات یآٚض خٕغٞا تطای اٞساف ٘ظأی ٘ظیط خاؾٛؾی ٚ  ایٗ ضٚـ

 ٞای خؼّی ا٘داْ قٛز. ٞا تا ٞٛیت ٞا یا تٛؾٍ ا٘ؿاٖ ذٛزواض تٛؾٍ تات َٛض تٝاؾت 

زض  افطازٞای تریّی تطای ایداز ضٚاتٍ ضٔا٘تیه تا  غ تا ٞٛیتٕیتُ) catfishingتطای ٔثاَ 

ٞای خؼّی تٝ ٘اْ ظ٘اٖ خصاب  ؾطتاظاٖ اؾتطاِیایی تٛؾٍ َاِثاٖ: َاِثاٖ تا ایداز اوا٘ت (ایٙتط٘ت

ٚ تطلطاضی اضتثاٌ تا ؾطتاظاٖ اؾتطاِیایی تٛؾٍ آ٘اٖ تٝ اؾترطاج اَلاػات اظ ایٗ ؾطتاظاٖ الساْ 

 ٕٔىٗ تٛز زض ػّٕیات ٔٛضز اؾتفازٜ لطاض ٌیط٘س. تؼساًوطز وٝ ایٗ ػّٕیات  ٔی

یه ٔٛيٛع تطای ٔٙحطف وطزٖ تٛخٝ اظ  وَٛ 1یا ِٔٝ اَلاػاتی ایداز ٘ٛیعفريب:  -

 تط. ضٚیسازٞای ضاٞثطزی ٟٔٓ

ٞٛاپیٕایی ٔاِعی وٝ زض ٔیا٘ٝ ضاٜ زض ٔطظ ضٚؾیٝ ٚ اٚوطایٗ  17پؽ اظ ؾطٍ٘ٛ٘ی پطٚاظ قٕاضٜ 

وٝ  ٞا ضا ٞای اختٕاػی، ودٓ تالایی اظ پیاْ ای ضٚؾیٝ ٚ ضؾا٘ٝ ٞای ضؾا٘ٝ ؾطٍٖ٘ٛ قس، وا٘اَ

زاز ٔٙتكط ٕ٘ٛز٘س. ِیىٗ یه تات زیٍط تطای  تٛيیحات ٔتؼسزی تطای ػّت ایٗ وازثٝ اضائٝ ٔی

پطت وطزٖ وٛاؼ ػأٝ ٔطزْ اظ ایٗ ٔاخطا تا تٛيیحات خایٍعیٗ زض ٔٛضز لتُ ؾیاؾتٕساض 

تىاض ٌطفتٝ  ٞای وؿٛز تا تیاٖ اوتٕاَ وكتٝ قسٖ اٚ تٛؾٍ اٚوطایٙی« تٛضیؽ ٕ٘ؿٛف»ضٚؼ 

 .ٟا  ٙس ؾاػت تؼس اظ ایٗ وّٕٝ ا٘تكاض یافتقس. ایٗ اذثاض تٙ

2فرمانذهي و کنترل -5
: 

ٞای اختٕاػی تطای اضتثاَات زاذّی، تٝ  فطٔا٘سٞی ٚ وٙتطَ ػثاضت اظ اؾتفازٜ اظ ضؾا٘ٝ

تاقس. السأات فطٔا٘سٞی ٚ  السأات ٔی یؾاظ ٍٕٞاٌْصاضی اَلاػات، ٕٞاٍٞٙی ٚ  اقتطان

اٌط اظ ؾاذتاض  ػٜیٚ تٝٞای قٛضقی  ٘ظیط ٌطٜٚ یطزِٚتیغذال تطای ػألاٖ  َٛض تٝوٙتطَ 

اظ ٘ظط خغطافیایی پطاوٙسٜ تاقٙس، وائع إٞیت اؾت. اظ َطفی تٝ زِیُ  ضؾٕی تطذٛضزاض ٘ثٛزٜ یا

                                                           
1

 .  Information fog 
2

 .  Command and Control(C2) 
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ٞا یا اٞساف فیعیىی، وّٕٝ تٝ آ٘اٖ زقٛاض  تٛزٖ ٌطٜ طٔتٕطوعیغٞای اختٕاػی،  تاظ تٛزٖ ضؾا٘ٝ

 ٘یؿتٙس.ٞا، ٘ظأی  ظیطا ؾىٛٞا ٚ ظیطؾاذت؛ اؾت

تٛظیغ  اظ ا٘س ػثاضتٞؿتٙس وٝ  1ٞای اظزوأی ٞای فطٔا٘سٞی ٚ وٙتطَ، تاوتیه تطیٗ ضٚـ اظ ٟٔٓ

زض ٔكتطن  ٔٙافغ یا ػلایكزِٚتی تا  تؿیح وطزٖ ٚ ٕٞاًٞٙ وطزٖ ػألاٖ غیط ٔٙظٛض تٝاَلاػاتی 

تؿیح وطزٖ ٔطزْ تطای اػتطايات یا تظاٞطات  ذهٛناً؛ یه ٞسف ذال زضٌیطی تا خٟت

ٞای تٟاض ػطتی ٚ یا  اظ آ٘ىٝ ٟ٘ازٞای أٙیتی فطنت ٚاوٙف پیسا وٙٙس. تطای ٔثاَ، ا٘ملاب لثُ

ٚ  تٛن ؽیفٞای اختٕاػی ٘ظیط  ٞای ضؾا٘ٝ تٛؾٍ ایٗ تاوتیه 88اغتكاقات ایطاٖ زض ؾاَ 

فطٔا٘سٞی ٚ  زاػف ٘یع تؿیاضی اظ السأاتٌطزیس. ٌطٚٞه تطٚضیؿتی  یزٞ ؾاظٔاٖ تطییتٛ

ٞای تاظی ٞسایت  ٞای ٌپ ٚ ٌفت تؿتٝ )٘ظیط تٍّطاْ( ٚ قثىٝ كٗیاپّیى وٙتطَ ذٛز ضا زض

 تطییتٛوكٛض »٘أطتثُی  ٖٛ  یٞا ٞكتهتا  تطییتٛوطز. ِیىٗ تطذی اظ السأات ذٛز ضا زض  ٔی

(the state of Twiter »)وطز ٔٙتكط ٔی. 

 2ػمليات سايبري -6

ٞای  ٌیطی ؾىٛٞا ٚ اوا٘ت ٞای اختٕاػی ػثاضت اؾت اظ ٞسف ػّٕیات ؾایثطی زض ضؾا٘ٝ

تا ضٔع ػثٛض، تغییط ٔحتٛای یه  قسٜ وفاظتٞای  ٘فٛش تٝ ٔىاٖ ٔٙظٛض تٝٞای اختٕاػی  ضؾا٘ٝ

 .تیؾا ٚبغیطلاتُ اؾتفازٜ وطزٖ یه  وألاً پطٚفایُ یا

آفٙسی ٞؿتٙس.  شاتاًٞا  اٌط ٝ اغّة آٖیا پسافٙسی تاقٙس.  ػّٕیات ؾایثطی ٕٔىٗ اؾت آفٙسی

ٞا، ٞه وطزٖ ضٔع ػثٛض تطای  ؾایت ٚب تٝ 3قسٜ غیتٛظوٕلات اظ واض ا٘ساذتٗ ؾطٚیؽ 

تغییط  ٞا، ٞای ٕٞطاٜ یا افكاء ٔحتٛای آٖ ٞا یا تّفٗ ٞای ٌفتٍٛ، ایٕیُ  زؾتیاتی تٝ ٔحتٛای اتاق

اَلاػات اظ  یآٚض خٕغتطای  ٞا زازٜ ٍاٜیپاٞای اختٕاػی، ٘فٛش تٝ  ٞای ضؾا٘ٝ ٔحتٛای اوا٘ت

ٌطز٘س. ٞسف ٕٞٝ ایٗ السأات  ٞای اختٕاػی ٔحؿٛب ٔی خّٕٝ ػّٕیات ؾایثطی ضؾا٘ٝ

ٞای اختٕاػی تطای تطلطاضی اضتثاٌ،  خٌّٛیطی اظ اؾتفازٜ ػألاٖ ٔراِف اظ ؾىٛٞای ضؾا٘ٝ

ٔٛلت  نٛضت تٝٞای ذٛز وسالُ  ٕٞاًٞٙ وطزٖ السأات، زؾتیاتی تٝ اَلاػات یا تٛظیغ پیاْ

 اؾت.

                                                           
1

 .  Swarming tactics 
2

 .  Cyber Operations 
3

 .  DDoS 
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 وؿاب تٝ cyberCaliphateقٛز، وّٕٝ  ٘كاٖ زازٜ ٔی 4وٝ زض قىُ  یَٛض ٕٞاٖتطای ٔثاَ، 

 ٚ ٔتحسٜ ایالاتآٚض تٝ ؾطتاظاٖ  ٞای ضػة ٚ اضؾاَ پیاْ 1ٔتحسٜ ایالاتفطٔا٘سٞی ٔطوعی  تطییتٛ

ضی زض ٌصا ٚ ا٘تكاض اذثاض وصب زض ٔٛضز تٕة تسپطؼیآؾٛقؾایت آغا٘ؽ ذثطی  وّٕٝ تٝ ٚب

ٞای اختٕاػی  خٕٟٛض اٚتأا اظ خّٕٝ ػّٕیات ؾایثطی تٝ ضؾا٘ٝ واخ ؾفیس ٚ ٔهسْٚ قسٖ ضییؽ

 ٌطز٘س. ( ٔحؿٛب ٔی5)ُٔاتك قىُ 

 
 ٔتحسٜ ایالاتفطٔا٘سٞی ٔطوعی  تطییتٛ وؿاب تٝ cyberCaliphateوّٕٝ  :4قىُ

 
 ٚ ا٘تكاض اذثاض وصب تسپطؼیآؾٛقؾایت آغا٘ؽ ذثطی  وّٕٝ تٝ ٚب :5قىُ

 هاي اجتماػي هاي نظامي با جنگ رسانه نحوه مواجهه سازمان -

ٞای ٘ظأی تا ٞعاضاٖ  ای ٞؿتٙس وٝ زض آٖ ؾاظٔاٖ ٞای پیچیسٜ ٞای خًٙ ٘أتؼاضف، ٔحیٍ  نحٙٝ

پیٕاٖ ٚ زقٕٗ تاِمٜٛ ٔٛاخٝ ٞؿتٙس ٚ اغّة تكریم زٚؾت ٚ زقٕٗ زقٛاض اؾت. تا  ٞٓ

قسٜ ٚ وفظ  تط ٘یع ٍ زضٌیطی وتی پیچیسٜٞای اختٕاػی، ٔحی ايافٝ قسٖ ػٙانط خًٙ ضؾا٘ٝ

                                                           
1
 . CENTCOM 



 ؾٛضیٝ قٟطی خًٙ نحٙٝ زض ٘ٛیٗ ضاٞثطزٞای ٚ ٞا تاوتیه تط تحّیّی  69 

ٞای  ٞای ٘ظأی زض خًٙ ٘أتؼاضف تایس تا ضؾا٘ٝ ٌطزز. ؾاظٔاٖ تط ٔی أٙیت ػّٕیات زقٛاض

 ٞای ٔتؼسزی ؾطٚواض زاقتٝ تاقٙس. اختٕاػی تٝ ضٚـ

 تایؿت تطای زفاع زض تطاتط وٕلات ٘یطٚٞای ٔترانٓ، تا  ٘رؿت، ٘یطٚٞای ٘ظأی ٔی

ٞای  پیٕاٖ یا خٕؼیت ٞای اختٕاػی ػّیٝ آ٘اٖ، ٟ٘ازٞای ٞٓ خًٙ ضؾا٘ٝواضٌیطی تساتیط  تٝ

 زاذّی، آٔازٜ تاقٙس.

 تطای خٍٙیسٖ تا ٘یطٚٞای ٔترانٕی وٝ اظ تساتیط خًٙ  تایؿت زْٚ، ٘یطٚٞای ٘ظأی ٔی

زٞی ذٛز ضا تٛؾؼٝ  ٞای ؾاظٔاٖ وٙٙس، آٔازٜ تاقٙس تا تلاـ ٞای اختٕاػی اؾتفازٜ ٔی ضؾا٘ٝ

 لطاض زٞٙس. طیتحت تأثذٛز ضا تطای ٔماتّٝ تا ٘یطٚٞای زقٕٗ،  زازٜ ٚ ٘یطٚٞای

 ػّیٝ زقٕٙاٖ  ٞای اختٕاػی تایؿت زض اؾتفازٜ اظ تساتیط خًٙ ضؾا٘ٝ ؾْٛ، واضوٙاٖ ٘ظأی ٔی

وٙٙس، اظ ٟٔاضت  ذٛز قأُ اوعاب قٛضقی ٚ خٕؼیت زاذّی وٝ اظ ٔتداٚظاٖ وٕایت ٔی

 وافی تطذٛضزاض تاقٙس.

 ٖأی ٘یاظ تٝ وٙتطَ اؾتفازٜ اػًاء یا قٟطٚ٘ساٖ وكٛض ذٛز اظ ٞای ٘ظ  ٟاضْ، ؾاظٔا

ؾٟٛاً أٙیت ػّٕیات ٚ  َٛض تهازفی یا ٞای اختٕاػی زاض٘س  طاوٝ ٕٔىٗ اؾت تٝ ضؾا٘ٝ

 واَ خًٙ ضا تٝ ذُط تیٙساظ٘س. پایساضی وّی ٘یطٚٞای زض

 ٝواضٌیطی  تٝٞای ٔتؼسز لازض تٝ  زض خثٟٝ ظٔاٖ ٚ َٛض ٞٓ ٟ٘ایتاً، یه ٘یطٚی ٘ظأی تایس ت

ٞای زضٌیطی ٚ  ٞای اختٕاػی تاقس تا زض ٔٛلؼیت تساتیط آفٙسی ٚ پسافٙسی خًٙ ضؾا٘ٝ

 ٞای خًٙ، پیطٚظ ٔیساٖ تاقس. نحٙٝ

 گیزی و پیشنهاد نتیجه

 یٔؿّح ؾاظٞای اختٕاػی زض خًٙ تطویثی ٚ ٘حٜٛ  زض ایٗ ٔماِٝ تٝ ٘حٜٛ اؾتفازٜ اظ ضؾا٘ٝ

ای اختٕاػی زض ٞ ضؾا٘ٝ یطیواضٌ تٝٞای ٔرتّف  قیٜٛٚ پطزاذتٝ قس ٞای اختٕاػی  قثىٝ

ٚ خًٙ ضٚا٘ی، ػّٕیات  اِماء وطزٖیاتی،  ، ٞسفاَلاػات یآٚض خٕغػّٕیات ٘ظأی اظ خّٕٝ 

 ٞای ػّٕی ٔؼطفی ٌطزیس. اخٕاِی تا شوط ٕ٘ٛ٘ٝ َٛض تٝؾایثطی، زفاع ٚ فطٔا٘سٞی ٚ وٙتطَ 

ٞای اَلاػات تطای اضتثاَات ٚ أٛض ضٚظٔطٜ، اؾتفازٜ  تا تٛخٝ تٝ افعایف ٚاتؿتٍی تٝ فٙاٚضی 

ٔتٙٛع اظ فًای ؾایثطی تطای ٔمانس ذیط ٚ قط ضٚ تٝ افعایف ذٛاٞس تٛز. ضقس ؾطیغ اؾتفازٜ 

 یٞا كٗیىیاپّٞای اختٕاػی ٚ  اظ ایٙتط٘ت زض ؾطاؾط خٟاٖ، اظ خّٕٝ اؾتفازٜ اظ ؾىٛٞای ضؾا٘ٝ
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ٞای  ٞای ٘ظأی تا  اِف ا٘س. زض ٘تیدٝ، ؾاظٔاٖ ایٗ ضٚ٘س ضا تٝ اثثات ضؾا٘سٜ تط فیپٗ ٕٞطاٜ، تّف

ٞای  ٞای اختٕاػی ضٚتطٚ ٞؿتٙس. یا قایس تایس تٍٛییٓ، ؾاظٔاٖ  كٍٕیطی زض خًٙ ضؾا٘ٝ

قٛ٘س.  خسیس ٚ زض واَ تىأُ زیٍطی ضٚتطٚ ٔی فٙاٚضی تأثیطتاض زیٍط تا  ٘ظأی یه

زٞٙس وٝ ػألاٖ ٔرتّف  ٍٛ٘ٝ ضاٞثطزٞای ذٛز ضا تط اؾاؼ تغییط  ٘كاٖ ٔی ٞای اذیط زضٌیطی

ٞای  آٚض ٘یؿت وٝ ضٚـ ا٘س. قٍفت زض ػازات اضتثاَی ٚ تٛؾؼٝ ٔحیٍ اَلاػاتی اُ٘ثاق زازٜ

تط ٔراَثاٖ ٞسف زض آیٙسٜ اؾتفازٜ ذٛاٞٙس  یطٌصاضیتأثتطی تطای  تیٙی پیف تط ٚ غیطلاتُ  پیچیسٜ

ای تا ٔحیٍ اَلاػاتی  ٔاٞطا٘ٝ َٛض تٝٞا ایٗ اؾت وٝ ٍٕٞی  زضٌیطی قس. ٚیػٌی ٔكتطن ایٗ

زض فًای فیعیىی ٚ ٔداظی تطای  تٛأٔاٖ نٛضت تٝالسأات ذٛز ضا  ٔؤثط َٛض تٝتُاتك یافتٝ ٚ 

اظ اتعاض ٚ  ػلاٜٚ تٝوٙٙس.  ٞا ٚ ضفتاضٞای ٔراَثاٖ ٞسف تطویة ٔی تط ٍ٘طـ یطٌصاضیتأث

ذهٛنی تطای ٔمانس تاظاضیاتی تٛؾؼٝ  یٚواضٞا وؿةؾٍ وٙٙس وٝ تٛ ٞایی اؾتفازٜ ٔی ضٚـ

ٔساْٚ  َٛض تٝتٝ اثثات ضؾیسٜ اؾت. ػألاٖ قط،  ٞا آٖاثطترف تٛزٖ  ٗیاظا فیپا٘س ٚ  یافتٝ

زٞٙس  افىاض ػٕٛٔی تٛؾؼٝ ٔی یواض زؾتٚ  یطٌصاضیتأثای ضا تطای  ٞای خسیس ٚ پیچیسٜ ضٚـ

. آ٘چٝ ٔؿّٓ زاض٘س ػٟسٜٞای اختٕاػی ٘مف انّی ضا زض ایٗ ٔیاٖ تٝ  ؾىٛٞای ضؾا٘ٝ وٝ یزضواِ

ٞای اختٕاػی ؾٛزٔٙستط اظ تلاـ زض خٟت تًؼیف ؾایط  اؾت، افعایف وًٛض زض ضؾا٘ٝ

تٛخٟی ٚ  تی تٙاتطایٗ،؛ تاقس یٔٞای آ٘اٖ  ػألاٖ اَلاػاتی ٚ ایداز ٔحسٚزیت زض تٛظیغ پیاْ

 اختٕاػی زیٍط خایع ٘یؿت. ٞای ػسْ ٔكاضوت زض ضؾا٘ٝ

ؾطػت زض  ٞای تسٖٚ زضٌیطی تٝ ٞای اختٕاػی زض خًٙ ٚ ٔحیٍ ٘ظط تٝ ایٙىٝ اؾتفازٜ اظ ضؾا٘ٝ

ٔتحسٜ،  زض ایالات تالأذمٞای ٘ظأی زض ؾطاؾط خٟاٖ،  واَ افعایف اؾت، ؾاظٔاٖ

ٛض ذال َ ٞای ٘ظأی تٝ ٞای اختٕاػی ٞؿتٙس. ؾاظٔاٖ ٞا ٚ تساتیط ضؾا٘ٝ تٛؾؼٝ ؾیاؾت زضواَ

پصیط ٞؿتٙس ٚ أٙیت ػّٕیات ٕٔىٗ اؾت تٝ  ٞای اختٕاػی آؾیة ٘ؿثت تٝ تساتیط خًٙ ضؾا٘ٝ

تٛاٖ زفاػی وكٛض  تالا تطزٖتٝ ذُط تیفتس. زض ٘تیدٝ السأات ظیط زض خٟت  ٞای تؿیاضی ضٚـ

 ٌطزز: ٞای اختٕاػی تٝ قطح ظیط پیكٟٙاز ٔی زض تطاتط وٕلات ضؾا٘ٝ

 ٞای تحمیماتی وٝ تٟسیسات ٔتطتة تط ػّٕیات ٘ظأی زض خًٙ  ایداز ٚ پكتیثا٘ی اظ تلاـ

 زٞٙس. ٞای اختٕاػی ضا پٛقف ٔی ضؾا٘ٝ

 ٝ٘ٞای آٔٛظقی ٚ تحهیّی ٘ظأی  ٞای اختٕاػی زض ٕٞٝ تط٘أٝ ٌٙدا٘سٖ ٔثاو  خًٙ ضؾا

 ٔطتثٍ
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 ٝ٘٘ظأیاٖ. ایٗ  ٞای اختٕاػی افعایف اؾتفازٜ، ٔسیطیت ٚ پایف ٔحتٛای تط٘أٝ واضتطزی ضؾا

ٞٓ زض ٔٛضز  ٞا زضؼ آٔٛذتٝٞای تداضب ٚ  تایس خعء السأات ٔساْٚ تاقس ٚ ضٚیٝ واض

 ٞا ٚ ٞٓ لهٛضٞا تایس ٔٛضزاؾتفازٜ لطاض ٌیط٘س. ٔٛفمیت

 ٖٞای  ٞا ٚ وكٛضٞای ٔٛفك زض ظٔیٙٝ خًٙ ضؾا٘ٝ ایداز یه تط٘أٝ ا٘تماَ زا٘ف اظ ؾاظٔا

ٞای  واضٌیطی ضؾا٘ٝ ٔسیطیت ٚ تٝٞا زض ظٔیٙٝ  ٌیطی اظ وٕه ٚ آٔٛظـ آٖ اختٕاػی ٚ تٟطٜ

 اختٕاػی.
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